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1. INTRODUCCION

El presente documento, corresponde al manual de usuario del proyecto de tesis titulado
“SISTEMA DE INFORMACION PARA EL MANEJO DE AUDITORIAS EN LA OFICINA
ASESORA DE CONTROL INTERNO DE LA UNIVERSIDAD DE CARTAGENA”, el cual
tuvo como objetivo la creacion de un sistema de informacion que sirve de apoyo en el proceso de
manejo de las auditorias en la Oficina Asesora de Control Interno de la Universidad de

Cartagena.

La Oficina Asesora de Control Interno de la Universidad de Cartagena, es la encargada de llevar
a cabo el proceso de auditorias internas, evaluando las distintas areas y departamentos de la
misma, este proceso se realizd anteriormente con el apoyo de un sistema software pero presentd
algunos errores de funcionalidad y pese a la complejidad del codigo no se pudo corregir los
errores o realizarle actualizaciones sin que se des configurara alguna parte del software, ademas,
realizar el proceso de auditoria toma demasiado tiempo y muchas veces no se logra terminar
segn lo estimado, también el jefe de la Oficina Asesora de Control Interno necesita llevar un
seguimiento del avance del proceso para la toma oportuna de acciones y no cuenta con ello, por
lo cual se hizo necesario la aplicacion de este sistema de informacion que lleva como nombre
CIUDEC 2.0 que viene de las iniciales de (Control Interno Universidad de Cartagena) y 2.0 por
la aplicacion de la filosofia de la web 2.0 que se detalla mas adelante, este sistema de

informacion permite agilizar el proceso sin dejar de lado el buen manejo de la informacion.

En este documento se encuentran los distintos diagramas arquitectonicos que componen este
proyecto desde el diagrama de casos de uso hasta el diagrama de despliegue y Is diagramas de
actividades, también se encuentran descritos los requerimientos y las herramientas utilizadas para

su desarrollo.



2. DEFINICION DE REQUERIMIENTOS DE LOS USUARIOS

2.1. Entrevistas a los clientes:

Se realizaron entrevistas a los auditores, al auxiliar y al jefe de la Oficina Asesora de
Control Interno, para establecer los requisitos y las funciones de cada uno de los usuarios.

2.2, Documentacion de requerimientos:

El sistema cuenta con tres tipos de usuarios el primero es el usuario administrador que es
quien gestiona la plataforma en su totalidad, es el encargado de los programas de auditoria y
las auditorias. El segundo es el usuario auditor, el cual gestiona las auditorias a través de los
formatos asociados a las mismas y el tercero es el usuario auxiliar, el cual es el encargado

de entregar y recibir los planes de mejoramiento de las auditorias en las fechas estipuladas.
1) Usuario administrador:

1. Iniciar sesion en el sistema de informacién con su nombre de usuario y contrasefia
Crear o registrar, actualizar, consultar y eliminar usuarios (Auditores y Auxiliares)

Crear o registrar, actualizar, consultar y eliminar programas de auditoria

Sl

Crear o registrar, actualizar, consultar y eliminar auditorias asociadas a los Programas de

Auditorias

5. Asignar auditores a auditorias especificas, es decir ubicar a los auditores en las auditorias
que estos deben realizar

6. Crear, actualizar, consultar y eliminar formatos de Auditorias

7. Consultar detalle de los programas de auditoria

2) Usuario auditor:

1. Iniciar sesion en el sistema de informacion con su nombre de usuario y contrasefia
2. Consultar auditorias asignadas
3. Realizar auditorias asignadas a través del diligenciamiento de los formatos de auditoria

2) Usuario auxiliar:

4. Iniciar sesion en el sistema de informacion con su nombre de usuario y contrasefia



5. Consultar programas de auditorias

6. Gestiona fechas de entrega y recibo de planes de mejoramiento

2.3. Establecimiento de alcance del proyecto

Esta investigacion ofrece como resultado un sistema de informacién que sirve como apoyo
al proceso de auditorias en la Oficina Asesora de Control Interno de la Universidad de

Cartagena y tiene entre otras las siguientes caracteristicas:

* Creacion del programa de auditoria por afo

* Creacion de auditorias asignadas a las areas o departamentos necesarios

* Seguimiento de las auditorias

» Almacenamiento de informacion relevante al proceso de auditoria en las bases de datos

* Generacion automatica de los formatos 001, 002, 003, 004, 005, 008, 009, 011 y 014 los
cuales son formatos propios del proceso de auditoria en Control Interno de la Universidad

de Cartagena. (Ver anexo 1. Formatos de Auditoria)

* Parametrizacién del nombre de algunos de los campos de los formatos.



2.4. Definicion de requisitos Funcionales

Tabla 1 Requisitos Funcionales (Fuente: Autores)

ID Requisito Usuario
REQ1 Registrar
Usuarios. Administrador
REQ2 Gestionar
Programas de Administrador
Auditoria.
REQ3 Gestionar
Auditorias Administrador

Descripcion

El sistema debera permitir al
usuario administrador, registrar
nuevos usuarios, los usuarios no
pueden tener interfaz de registro,
solo el usuario  administrador
podra registrar nuevos usuarios

el sistema debe permitir al
usuario administrador: crear,
consultar, eliminar, editar los
programas de auditoria y definir
el afio al cual pertenece el
programa de auditoria

el sistema debe permitir al
usuario administrador: crear,

consultar, eliminar, editar las

auditorias 'y  asociarlas  al



REQ4 Diligenciar los
formatos de

auditoria.

REQ5 Cambiar titulos
de los campos

de los formatos.

REQ6 Generar

Formatos.

REQ7 Alertar

Auditores

Auditor

Administrador

Sistema

Sistema

programa de auditoria

El sistema debe permitir al
usuario auditor, crear, ver Yy
editar cada uno de los formatos
asociados a la auditoria asignada
al auditor, como el formato2
(FO-AU-002), formato3 (FO-
AU-003), entre otros,. Para
posteriormente  guardar  estos
datos en el sistema tal cual como
el auditor lo ingres6

El sistema debe permitir al
usuario administrador, cambiar
los titulos de los campos que
tienen los formatos asociados a la
auditoria

El sistema debe generar un
documento que corresponda con
la plantilla de cada formato de
auditoria 'y la informacion
correspondiente de cada formato
de auditoria.

El sistema debe alertar a los

auditores cuando esté cerca la



fecha de finalizacion de una
auditoria, mediante un mensaje

de correo electronico

REQS8 Gestionar Auxiliar El sistema debe permitir al
planes de usuario auxiliar gestionar las
mejoramiento fechas de entrega y recibo de

planes de mejoramiento de cada

auditoria
2.5. Definicion de requisitos No Funcionales
Tabla 2 Requisitos No Funcionales (Fuente: Autores)
ID Requisito Descripcion
REQS8 Disponibilidad El sistema debe estar disponible en cualquier

momento que el usuario quiera realizar una
consulta

REQ9 Compatibilidad Para disminuir costos de produccion y
aumentar la compatibilidad en la mayor
cantidad de dispositivos el sistema de
informacion debe correr sobre la plataforma
web

REQ10 Seguridad El sistema debe cumplir con el factor de

calidad relacionado con la integridad.

3. ELABORACION DE CASOS DE USO DEL SISTEMA



Crear programa de
auditoria

|

|

|

|

|

J—

Crear auditoria ]

Dilizendar formato de
auditoria

:

Cambiar titulo de
formato
Gestionar planes de
mejoramients
Eistema

Generar formato

:

Ilustracion 1Caso de uso (Fuente: Autores)
Caso de Uso: Crear Usuario

Actor Principal: Administrador

Personal Involucrado e Intereses:

¢ Administrador: Crear usuarios que utilicen el sistema como auditores o auxiliares.

e Usuario: proporcionar informacion necesaria para registrarlo.

Precondicion:

e Disponibilidad de toda la informacion necesaria de los usuarios.



Garantias de Exito (Postcondiciones): Se cred un usuario correctamente y fue asignado a un

grupo especifico ya sea auditor o auxiliar.

Escenario Principal de Exito (Flujo Basico):

4.
5.

El Administrador inicia sesion en el sistema

El Administrador selecciona crear nuevo usuario

El Administrador digita los datos basicos de un usuario (usuario, contrasefia, nombre,
apellidos,...)

El Administrador asigna el usuario a un grupo.

El Administrador guarda el usuario.

Extensiones (Flujo Alternativo):

1.
2.
3.
4.

4. a No existe un grupo para el usuario.

El Administrador selecciona crear grupo
El Administrador digita los datos del nuevo grupo
El Administrador guarda el nuevo grupo

El sistema asigna automaticamente el nuevo grupo al usuario

Frecuencia: Cada vez que se necesite Crear un usuario

Requisitos especiales: encuestas previamente elaboradas en otros medios ya sea digital o papel.

Caso de Uso: Crear programa de auditoria.

Actor Principal: Administrador

Personal Involucrado e Intereses:

e Administrador: Registra el programa de auditoria anual.

Precondicion:

e Disponibilidad del afio al cual se va a asociar el programa.

Garantias de Exito (Postcondiciones):



e Se registro y almacené en la base de datos el programa de auditoria.

Escenario Principal de Exito (Flujo Basico):

1. El Administrador inicia sesion en el sistema.

2. El Administrador selecciona agregar programa de auditoria.

3. El Administrador digita la informacion del programa de auditoria.
4

El Administrador guarda el programa de auditoria.

Frecuencia: Cada vez que se necesite crear un programa de auditoria.

Requisitos especiales: ninguno

Caso de Uso: Crear auditoria.
Actor Principal: Administrador
Personal Involucrado e Intereses:

o Administrador: Registra una auditoria.

Precondicion:

e (Que exista un programa de auditoria.
® (Que existan usuarios Auditores

Garantias de Exito (Postcondiciones):

e Se registro y almacend en la base de datos el auditoria.

Escenario Principal de Exito (Flujo Basico):

1. El Administrador inicia sesion en el sistema.

El Administrador selecciona agregar auditoria

El Administrador digita la informacion de la auditoria.

El Administrador asigna la auditoria al programa de auditoria

El Administrador Asigna el auditor o auditores a la auditoria

A i

El Administrador guarda la auditoria.

10
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Frecuencia: Cada vez que se necesite crear una auditoria.

Requisitos especiales: ninguno

Caso de Uso: Diligenciar formato de auditoria
Actor Principal: Usuario Auditor
Personal Involucrado e Intereses:

e Auditor: diligencia el formato de auditoria.

Precondicion:

e El usuario administrador debi6 haber creado al menos una auditoria asignada al usuario
auditor.

e El administrador debe suministrar credenciales para que el usuario auditor pueda ingresar
al sistema.

Garantias de Exito (Postcondiciones):

e Elusuario auditor diligencia un formato de auditoria.

Escenario Principal de Exito (Flujo Basico):

1. El Auditor inicia sesion en el sistema.
El Auditor selecciona una auditoria
El Auditor selecciona formato que desea realizar

El Auditor diligencia el formato.

A

El Auditor guarda el formato

Frecuencia: Cada vez que el usuario deba diligenciar un formato.

Requisitos especiales: ninguno
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Caso de Uso: Cambiar titulo de formato.
Actor Principal: Administrador
Personal Involucrado e Intereses:

e Administrador: Cambia el titulo de algin campo de un formato.

Precondicion:

e Haber visualizado el formato al cual se le va a realizar el cambio de algiin campo.

Garantias de Exito (Postcondiciones):

e Se cambio el titulo de un campo del formato.

Escenario Principal de Exito (Flujo Basico):

1. El Administrador inicia sesion en el sistema
El Administrador selecciona consultar titulos
El Administrador selecciona el titulo a editar

El Administrador cambia la descripcion del titulo

A

El Administrador guarda el titulo.

Frecuencia: Cada vez que se necesite editar el titulo de algin campo de un formato.
Requisitos especiales: ninguno

Caso de Uso: Gestionar planes de mejoramiento

Actor Principal: Usuario Auxiliar

Personal Involucrado e Intereses:

e Auxiliar: ingresa las fechas de entrega y recibo de planes de mejoramiento.

Precondicion:

e Que existan planes de mejoramiento.

Garantias de Exito (Postcondiciones):



e FElusuario auxiliar diligencia un formato de auditoria.

Escenario Principal de Exito (Flujo Basico):

6
7.
8
9

Frecuencia: Cada vez que el usuario deba enviar y/o recibir un plan de mejoramiento.

El Auxiliar inicia sesion en el sistema.
El Auxiliar selecciona una auditoria
El Auxiliar asigna fecha de entrega y recibo del plan de mejoramiento

El Auxiliar guarda el formato

Requisitos especiales: ninguno

Caso de Uso: Generar formato

Actor Principal: Sistema

Personal Involucrado e Intereses:

Sistema: genera formato con la informacion correspondiente.
Administrador: visualiza un formato generado por el sistema.
Auditor: visualiza un formato generado por el sistema.

Auxiliar: visualiza un formato generado por el sistema.

Precondicion:

e Que haya diligenciado el formato.

Garantias de Exito (Postcondiciones):

e Se genera un formato.

Escenario Principal de Exito (Flujo Basico):

10. El Usuario Administrador, Auditor o Auxiliar inicia sesion en el sistema.

11. El Usuario selecciona ver formato.

12. El Sistema genera el formato.

13



14

Frecuencia: Cada vez que un usuario deba ver un formato.

Requisitos especiales: ninguno

1. REUNION PARA LA COMPROBACION DE LA CONSISTENCIA Y
COMPLETITUD DE LOS REQUERIMIENTOS.

Luego de haber definido los requisitos funcionales se realizé una reunion con los usuarios finales
en la que se les explicaron los mismos para corroborar que estén completos y correctos,

finalmente estuvieron de acuerdo y otorgaron el aval para la continuacion del proyecto.

4.1.Reunion para la comprobacion de la consistencia y completitud de los requerimientos

No funcionales.

Luego de haber definido los requisitos no funcionales se realizé una reunion con los
usuarios finales en la que se les explico los requisitos para corroborar que estén
completos y correctos, los cuales aportaron pequefias correcciones y finalmente otorgaron

el aval para la continuacion del proyecto.

1. DISENO DE DIAGRAMAS ITERACION



enviasoficitud()

validasolicitud()

.
-

Ilustracion 2 - crear programa de auditoria (Fuente: Autores)

creaProgramaduditonial)

i

% ViewAdministrador DaodAwditor
Administrador
|
| I I I
! soiictal) | I I
Lot | |
| |
enviaSolictud() . ! |
- |
|
inzoribediton) - I
-
T T i firmaRegistrof)
| | confinma TN |
| | e
| I
| | presentalnformadcion )
| o
| I
| |
I I
| |

Ilustracion 3 - registrar auditor (Fuente: Autores)

-

guardaProgramaluditona()
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% ViewAdministrador controllerAdministrador ] DACAuditoria

Administrador

solicital)

| |
| |
| |
o= | |
| |
e | |
enviasolicitud() . | |
-
| |
| |
validasolicitud(} . | |
Ll |
|
creaduditoriaf) !
guardaAwditonal)
™ T T T
| | | | |
I | | | |
Ilustracion 4 — crear auditoria (Fuente: Autores)
% ViewAuditor Controllerditor Farmato DACFormato
Ausditor
[ | T T T
: | | | |
Inicia() | | | |
i al | —_— - - -
L enviasolicred) | | |
=1 | validasolicitud]) ! :
L1 consultaFormato}
-
retomatonsulta() consutaBOi)
. generaFormularnio) -t
(= U
|
_ muestraFormulariof) | | |
_L_]*- | | |
! | | |
! diigenciaFormulaniof) I | | |
Lo | | |
| | |
finaliza Formutario | I I I
“ : : :
enviaDatos(] — | |
-
waldaDatos) — | |
Ll . I
crea Formatol) I
guandaFormatol)

——
===

Ilustracion 5 — diligenciar formatos (Fuente: Autores)



2.

Viewadministrador

Administrador

ControllerAdministrador

solicital) |

Y

enviasolciud(}

wvalidaDatos()

Y

generaConsulta(]

DACFProgramaduditons

_, retomaDatosPrograma]

i zeleooionaProgramal|

B

| presentaDatos()

i}
: o
|
|
|

—=—=c]

Ilustracion 6 - consultar programa (Fuente: Autores)

DISENO DE DIAGRAMAS DE ESTRUCTURA

6.1.

Diagrama de clases.

17
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Ilustracion 7 Diagrama de Clases (Fuente: Autores)

6.2.

Diseno de bases de datos



@ id: INTEGER

yearprogram v

& year.: INTEGER

process. =

¢ id: INTEGER

audit
@ id: INTEGER

audtprogram -

4% year: INTEGER (FK)
< objective_program : TEXT

% audit_program: INTEGER (FK)

% audic_number: INTEGER
% audit_aspect: CHAR
< objective_audit: CHAR

W id: INTEGER

@ process.: CHAR

department
# id: INTEGER

< department: CHAR

noaccordance_has_process.
@ noaccordance_id: INTEGER (FK)
@ process._id: INTEGER (FK)

noaccordance
¢ id: INTEGER

@ find_id: INTEGER (FK)
@ description: TEXT

@ criteria: TEXT

% assessment: CHAR

& resources : CHAR % other: CHAR e @ expiration_date_delivery: DATE
% scope: CHAR < date_make_start: DATE & date_receipt: DATE
& start_date: DATE & date_make_end: DATE e
& observations: CHAR & status_2: CHAR fometd @~
# id: INTEGER
& audit_id: INTEGER (FK)
< number: INTEGER
€% date_monitoring_report_audt: DATE |tittleformat |
|orocess._has audit -] < monitoring_criteria_audit: TEXT @ id: INTEGER
¥ process._id: INTEGER (FK) @ verification_action_from_audit: TEXT @ key.: CHAR
% audit_id: INTEGER (FK) & conclusions: TEXT @ description: CHAR
% ok: BOOL
format?_department v format3 -
‘§ format2_id: INTEGER (FK) 7 id: INTEGER
‘# department_id: INTEGER (FK) fformatz ~ ~| & audft_id: INTEGER (FK) |
| id:INTEGER | & report_number: INTEGER
@ audit_id: INTEGER (FK) & date_report_audit: DATE
planningformat2 @ methodology: TEXT % development: TEXT
B idiINTEGER | @ critera: TEXT % evaluation: CHAR format4 000 v
@ format2_id: INTEGER (FK) & audited: CHAR & conclusions: TEXT ¢ id: INTEGER
@ date_time: DATE @ office: CHAR & recomendations: TEXT @ find_id: INTEGER (FK)
g date,::\::iend: DATE ? '—Wg ztréw TEXT DATE & ok: BOOL @ reslmns\bIE';audrtEdjSDect: CHAR
area: ate_opening: % cause_analysis: TEXT
@ activity: TEXT @ date_closing: DATE & actions: TEXT
< obsenations: TEXT < ok: BOOL 4 date_implement_start: DATE
4 date_implement_end: DATE
% responsble_action_corrective: CHAR
& observations: TEXT
find =
. | | id: INTEGER M miﬂv
"% Formata_id: INTEGER (FK) | ' AR LIS S
& description: TEXT _H—‘—F‘O find_id: INTEGER (FK)
% origin: CHAR

user. -
- ¥ id: INTEGER
audft__user | % name: CHAR
F user_id: INTEGER (FK) | ———— |4 & last_name: CHAR
¢ audit_id: INTEGER (FK) % emal: CHAR
PY : CHAR
formets - % password_2: CHAR
7 id: INTEGER

@ audit_id: INTEGER (FK)
< date_delvery: DATE

19

format14
@ id: INTEGER

& dependency: CHAR

@ find_status: CHAR
& observations: TEXT

& find_id: INTEGER (FK)

@ verification_date: DATE

Ilustracion 8 Diseiio de Base de Datos (Fuente: Autores)

6.3.

Diagrama de componentes

< revision_date: DATE
< effective_action: CHAR
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| |
| HL 3]
___________ “
N |
| W
|

Ilustracion 9. Diagrama de componentes (Fuente: Autores)



6.4.

Ilustracion 10 Diagrama de despliegue (Fuente: Autores)

7. DISENO DE DIAGRAMAS DE COMPORTAMIENTO.
7.1.

Diagrama de despliegue

Lisuario

Gnmpumtlt{r Personal
|
v
+http

Mavegador web 3:]

servidor de Bases de Datos

CIUDECZ Base de Datos 3:] ‘

Diagrama de actividades

1. Crear auditoria:

+hitp

Django Framework g:]

A

CIUDECZ %:]
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——— = —

Auditoria "

seleccionar awditoria

Sistema
Datos validos
: si

No

Nueva auditonia

Administrador
Imici
Guardar auditoria
Fin

]
Ingresa a la pagina
Ingresa datos

S e e e

e e o ) e ) D)

Autores)

r

o7

Ilustracion 11 Crear auditoria (Fuente



2. Registrar auditor:

Ruevo auditor

(—= ( ~=al~
|
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£ Modificar auditor

Selecdonar awditor
Datos completos

- ‘
Grupo existents =
O

Guardar auditor

Ingresar datos grupo
s

I[lustracion 12 Registrar auditor (Fuente: Autores)
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3. Diligenciar formato:

Aupditoria pendients

Formatos comple

Cerrar sesion

Ilustracion 13 Diligenciar formato (Fuente: Autores)

4. Ver detalle del programa de auditoria:

e e e e e e e e e e e e e P ——
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auditoria

Consultar programa de

Ingresar a la pagina
Ver detalle del programa e
Fin

e —— e e e

Autores)

Ilustracion 14 Ver detalle del programa de auditoria (Fuente



5. Editar titulo de formato:
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Ilustracion 15 Editar titulo de formato (Fuente: Autores)

8. PREPARACION PARA EL DESARROLLO DEL SOFTWARE.

8.1.  Especificacion de requerimientos faltantes.

26

e e e e e — ]

En esta etapa no se presentaron nuevos requerimientos ya que en reuniones previas los

clientes ayudaron en la creaciéon y depuracion de requerimientos funcionales y no

funcionales, lo cual ayudo6 al correcto establecimiento del alcance del proyecto.

8.2.  Asignacion de roles:

Tabla 3 Asignacion de Roles (Fuente: Autores)

Roles

Encargado

Administrador de proyecto

Kevin ramiro Soto Morales

Analistas

Yasmin Moya Villa
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Disefiadores Kevin ramiro Soto Morales
Programadores Kevin ramiro Soto Morales
Téster Kevin ramiro Soto Morales
Aseguradores de calidad Yasmin Moya villa
Documentador Kevin ramiro Soto Morales
Cliente comprometido Mariluz pimienta Vanegas

8.3. Seleccion de las herramientas de desarrollo.

Para el desarrollo de este sistema de informacion se hizo uso del entorno para el
desarrollo de aplicaciones web Apache + Postgresql y el Framework de desarrollo web
de codigo abierto Django que estd escrito en Python, las principales razones por las
cuales se escogieron estas herramientas tienen que ver con que son inmensamente
populares dentro de otras herramientas para el desarrollo web, también estan en constante
actualizacion, completamente documentadas, existen numerosas comunidades que estan
prestas a dar soporte gratuito como por ejemplo, la misma comunidad de Django

framework.

Apache es un servidor web HTTP de cédigo abierto que posee un alto rendimiento,
caracteristicas altamente configurables, bases de datos de autenticacion y s6lida robustez,
esto gracias su permanente desarrollo. Apache también provee una buena seguridad base
debido a sus moddulos de Autenticacion, Autorizacion y Control de Acceso, ademas

cuenta con soporte para SSL/TLS.

Por otro lado Postgresql es un sistema de gestion de bases de datos relacional orientado a
objetos muy flexible y seguro que cuenta con gestion de privilegios y contrasefias, que
permite verificacion basada en el host. Las contrasefias son seguras porque todo el trafico
de contrasefias esta cifrado cuando se conecta con un servidor y la gran ventaja que tiene

es que es totalmente libre.

En cuanto a Python, es un lenguaje de programacion interpretado, se encuentra en

permanente evolucidon y cumple completamente con las necesidades para el desarrollo de
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sistemas web ademas de que posee una sintaxis compacta ordenada que hace que el

cddigo sea legible.

En cuanto a la comunicacion durante el desarrollo de CIUDEC 2.0 (Control Interno
Universidad de Cartagena) se utilizo el sistema de repositorio GIT de la plataforma
Bitbucket de Atlassian, que es una herramienta que se integra perfectamente con la
metodologia RUP la cual es la metodologia que utiliza este proyecto, que permite el
sentido del desarrollo incremental y verificacion de avances, ademas de las caracteristicas

propias de un repositorio Git.
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