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GLOSARIO

INTERNET: Conjunto de redes que conectan a computadores entre si a partir de redes

de menor tamafio.

HTML: Lenguaje de marcacion de hipertextos. Es el codigo de marcacion estandar para
describir el contenido y apariencia de las paginas web.

WWW: Literalmente “ancha telarafia mundial”

CONTRATO CLICK WRAP: Es un tipo de contrato de cesion de licencia de uso de un
programa pero a diferencia del shirink wrap tiene como ventaja principal que puede
aceptarse electronicamente cuando se hace clic en el mouse en algun boton de aceptacion.
CONTRATO SHRINK WRAP: Es un tipo de contrato para la cesion de licencia de uso de
un programa que se caracteriza porque estan impresas las condiciones del contrato en los
envases que contiene este software presumiendo su aceptacion por el hecho de abrirlo o
rasgarlo.

FTP: (File Transferer Protocoio) Este protocolo hace posible el intercambio de ficheros
entre dos 0 mas computadoras lo que solo puede darse si las partes que participan en las
operaciones estan de acuerdo. A través de él se accede también al disco duro de otra PC
EDI: Intércambio electronico entre sistemas computacionales de informacion estructurada,

es decir de datos y documentos mediante formatos estandares acordados previamente por

los usuarios.
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SERVIDOR: Son todas aquellas computadoras que proveen informacién o servicios a las
cuales accede el usuario segiin sus intereses y necesidades.

HIPERMEDIA: Sistema de hipertexto que emplea recursos multimedia (imagenes, videos.
animaciones y sonidos) Son documentos de hipermedia las paginas web.

HIPERTEXTO : Método de preparar y publicar un texto ideal para el computador, con el
que los lectores pueden escoger su propia ruta a través del material. La informacién se
descompone en pequefias unidades y después los hipervinculos se insertan en el texto.
HIPERVINCULO: Enlace. En un sistema de hipertextos, subrayada o destacada que
cuando se pulsa en ella, lleva a otro documento. |

RELACIONES TELEMATICAS: son las que se producen a distancia (telos) empleando
las nuevas tecnologias de la informacion y comunicacion.

PROTOCOLO: Son sistemas o programas que permiten la comunicacion entre
computadoras en Internet. Son un conjunto de reglas de caracter técnico de como se deben
realizar las comunicaciones para que todos sigan un estandar al momento de establecer un
enlace.

PSI: Proveedor de servicios en Internet. Es una empresa que brinda acceso a Internet, la
cual asume los altos costos de tecnologia e infraestructura que repfesenta conectarse a
Internet y distribuye a cada un o de los usuarios la conexion correspondiente por un costo
menor.

http (Hipertext Transfer Protocol): Es el protocolo de transferencia de hipertexto utilizado
para la world wide web. Define como los mensajes son enviados, como se les da el

formato, y que acciones deben tomar los servidores de web o los navegadores en respuesta

a varios comandos.
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INTRODUCCION

En la historia del derecho se encuentran diversos tipos de influencia que han marcado
cambios trascendentales, pero ha habido tres invenciones que han generado avances
significativos en el desarrollo y campo de aplicacion de esta ciencia: La. escritura, la
imprenta y el Computador. Todas con un objeto comun: procesamiento de informacion.

La informacion cumple dentro del contexto mundial actual un papel por demas
fundamental, por ser una necesidad de primer orden y un derecho inherente al individuo.
Carecer de los medios para obtener informacion significa no poder acondicionarse al
desarrolio del primer mundo, y no poder ser participe de las ventajas y oportunidades que

nos brinda el estar bien informados.

La escritura se inventd hace miles de aiios, la imprenta hace quinientos afios, y el
computador hace 20 afios. En la iltima década la conjugacion de la tecnologia de la
informacién con las telecomunicaciones, ha dado a luz una cuarta invencion: El Internet,

medio idéneo para obtener informacién, rapido, barato y cada vez mas extendido y

eficiente.

12



La interaccion entre Internet v el Derecho se encuentra condicionada al avance de varios
" factores: el factor técnico, y otro factor mas complicado: “la mentalidad” ¢ interés que se
tenga en Su incorporacion y su uso; pues en la actualidad atn hay juristas escépticos que
se preguntan para que sirve Internet en el Derecho, sin embargo esto esta cambiando, pues

existe una respuesta muy extensa que puede resumirse en cuatro areas:

1. Internet como medio de comunicacion
9 Acceso a fuentes de Informacion.
3 Comercializaciéon de Servicios Juridicos

4. Internet como objeto de Estudio del Derecho.

En atencion a este Gltimo punto, encontramos que en los ultimos afios se ha producido una .

ampliacion en el contenido y la importancia del Derecho Informatico, como rama
autonoma. La incorporacion de Internet a-las actividades de las personas, trae consigo una
serie de efectos, en especial la adquisicion de derechos y obligaciones a través de ese
conjunto innumerable de actos que se realizan en el Ciberespacio. Como consecuencia de la
globalizacion economica, paulatinamente Jos empresarios y consumidores en general se han
percatado de las ventajas que ofrece el intercambio comercial utilizando estos medios
electronicos debido a su rapidez y bajos costos. Sin embargo, por tratarse de una red
abierta, caracterizada por la falta de regulacién, se percibe un temor global de los
empresarios, abogados ¢ individuos en general, acerca de la validez de los mensajes de
datos, a lo que se suma el desconocimiento de temas como la privacidad y criptografia,
firmas digitales, autoridades de certificacion, proteccion a los defechos del consumidor, y

medios de pago electronicos.

i4



14

Las normas, una vez que entran en vigencia adquieren vida propia y se deben adaptar a
realidades sociales diversas a las que les dieron nacimiento, mediante la labor interpretativa
de los jueces. A pesar de ello, en el caso de la contratacion por medios electronicos, las
normas tradicionales existentes no siempre resultan aplicables o adn siendo aplicables no
logran r;agular nuevos aspectos resultantes de las caracteristicas sui generis que tiene el
empleo de medios electronicos. Este fenomeno de vacio legislativo, genera la necesidad de

crear nuevos preceptos capaces de proponer soluciones a los retos que plantea este nuevo

entorno digital.

Pese a que en Colombia, aun _la industria de Internet es Incipiente, ya se ha expedido una
regulacién de aspectos basicos del comercio Electronico a través de la Ley 527 de 1999.
527 de 1999, a la luz de la cual puede estudiarse el contrato electronico como documento
electrénico contentivo de un mensaje de datos dotado por la ley, de valor juridico-
probatorio, utilizando mecanismos como la firma digital y la encriptacién e instituciones

como las entidades de certificacion.

Sin embargo, aiin no se han regulado aspectos especificos de la Contratacién Electronica
como, la naturaleza misma del contrato, el proceso de formacion del consentimiento, la
oferta y aceptacion y el pago. Asi como tampoco se han formulado soluciones concretas
para aspectos tan problematicos como la ley aplicable y la jurisdiccion competente. Todo lo
anterior constituye un vacio normativo en nuestro ordenamiento y bor ello en esta
investigacion se recurrird constantemente al derecho comparado que ofrece gran riqueza

doctrinal y normativa fruto de las diversas perspectivas legislativas.

15



Como lo afirma Olivier Hance: “Un contrato electronico es ante todo un contrato”. Por
tanto, esta investigacién  partird de una analisis de la normatividad nacional vigente
reguladora de los aspectos fundamentales de la formaciéon contractual, por medios
tradicionales, en orden a determinar en que medida la misma resulta aplicable a la
contratacion por medios electronicos. Luego se estudiaran y compararén las soluciones
ofrecidas al problema de la formacion del consentimiento por el Codigo de Comercio
Colombiano con las soluciones que en el derecho comunitario ofrece la Directiva Europea
de Comercio FElectronico (2000 /31/CE) en materia de Contratacion Electronica,

conjuntamente con las disposiciones que trae la ley 527/99.

Dada la enorme velocidad con que esta avanzando la tecnologia de las telecomunicaciones
es posible vislumbrar que dentro de algunos afios, una vez superadas los obstaculos
culturales y de infraestructura técnica, que en nuestro pais han hecho lenta la masificacion
de Internet y del Comercio Electronico, la contratacion por estos medios cobrara una gran
vigencia e igualmente se regulara mas detalladamente la materia como ha ocurrido en

otros estados del orbe.

Entre tanto, estda investigacion servira como base tedrica y practica para futuras
investigaciones en el area, facilitando didacticamente la lectura para quienes estén
interesados en realizar este tipo de transacciones en la red, como también para estudiantes y
profesionales del derecho. En especial para estos ultimo sera de gran valia conocer los
fundamentos técnico-juridicos sobre esta tema, lo cual asi mismo ampliara las posibilidades
de brindar asesoria a personas naturales o juridicas, (como las corpgraciones financieras) en

| -y
; s . . X i i
el manejo de la contratacién electronica. R\

UIVITIID A T CARTAGEN
ELIOTECS FERNANS » 7 [1E MRADRS.
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La existencia en nuestro pais de legislacion positiva plasmada en la ley 527 de 1999 y sus
correspondientes decretos reglamentarios al igual que el acceso a un vasto campo de
informacién en el ambito nacional e internacional que proporciona la World Wide web,
las paginas de varios autores, y revistas de diversos paises, hacen de esta, una investigacion
viable que pretende nutrir la discusion en esta materia de tan poco tratamiento en el

espacio nacional. Esperamos lograr ese objetivo.

19
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1. NEGOCIO JURIDICO POR MEDIOS TRADICIONALES

1.1 LA MANIFESTACION DE LA VOLUNTAD.

El estudio de la formacion del negocio juridico por medios tradicionales implica emprender una
resefia sucinta dentro del marco juridico nacional de los fenomenos: manifestacion de la
voluntad y consentimiento. EI Cédigo Civil colombiano como bien es sabido, sigue los
lineamientos del Codigo de Napolec’m', en el cual campea el principio de la autonomia de la
voluntad. De acuerdo con este principio la voluntad de una persona per se es capaz de generér
obligaciones, esto claro estd, con las limitaciones que en el mundo actual impone el dirigism(;
contractual por parte del Estado como consecuencia de la creciente socializacion del derecho.
Como lo sefiala Ospina Fernandez’, dentro de esta concepcion racionalista proveniente de
Francia, la voluntad  es privada, auténoma y omnipotente mientras no tropiece con la barrera
sefialada por el orden publico legal e inmutable. Se ha afirmado que existen dos elementos sin

los cuales no existe manifestacion de voluntad: un elemento interno o voluniad real del agente,

"Ospina Ferndndcz Teoria General del acto v ¢l Negocio Juridico, Editonial Tcmis. Bogota. 1998. Pag. 7 “ El
Cédigo de Napoleon de 1804, que ha gjercido enorme influencia cn Europa y cn todos los paises latinoamericanos
—Colombia entre ellos-. fue forjado en el clima racionalista v uitra individualista dc la Enciclopedia v de la
Revolucion : en cse ambiente filoséfico-politico que erigi6 al ciudadano en arbitro v medida de la vida comun y sus
instituciones, quc concibié a la sociedad como el producto artificial de un imaginario ** contrato social”™ y que redujo
¢l Estado a la simple condicion dc “gendarme” cuya funcion unica deberia consistir ¢n garantizar las libertades

omnimodas de los ciudadangs.”

% Ospina Femandez, Teoria General del Acto v el Negocio Juridico. Bogota 1998. Pag. 9
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que constituye la esencia misma del acto juridico pero dicho elemento  no es suficiente para que
la voluntad tenga resonancia juridica y por ello se requiere un segundo elemento externo o
declaracion del individuo proyectandose en la vida de relaciones sociales que son el objeto
propio del derecho 3 O como lo expresa el Tratadista Italiano Luigi Cariota Ferrara® “manifestar
la voluntad es llevarla al mundo exterior; pero no basta que sea emitida simplemente @ es

necesario ademas que se desprenda del autor en forma que los demas puedan conocerla”.

1.2 EL CONSENTIMIENTO Y SUFORMACION

La manifestacion de la voluntad como requisito esencial para la existencia del acto juridico, se
denomina consentimiento cuando se trata de un acto juridico bilateral. EI Cadigo de  Comercio
define el contrato en su Art. 864 como “un acwerdo de dos o mas paneé”. y el Codigo Civil en
el Art. 1494 como el “ concurso real de las voluntades de dos o mas personas.” Para Tamayo
Lombana’ , técnicamente el consentimiento es la comun intencion de los contratantes, su acuerdo

de voluntades, (viene de las voces latinas cumr senfire : Entenderse, ponerse de acuerdo) .

La nocion de consentimiento al igual que la de autonomia de la voluntad, se ha transformado

positivamente a través de la historia.

*Ibidem. Pag. 90. : .
1 CARIOTA FERRARA., Luigi., I/ Negozio Juridico, Napoli, Morano Editore. Pag.. 415, Citado Por TAMAYO

LOMBANA. Manual dc Obligaciones. Editorial Temis Bogotd 1994. Péig. 128.
* Ibidem. Pag. 126.
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En el derecho antiguo, especialmente el romano, no se le daba al consentimiento la misma
trascendencia que en el derecho moderno, debido a que imperaba el formalismo en la formacién
de los actos juridicos bastando el cumplimiento de los ritos para la validez del acto, esta

situacion fue variando en la Edad Media, hasta que en el siglo XVIII triunfé definitivamente el

principio del consensualismo.

La dinamica de formacion del consentimiento requiere un periodo precontractual en donde se
pueden distinguir dos actos cuyo encuentro genera el consentimiento y que se deben dar en
forma sucesiva: la propuesta o invitacion que se le hace a una o mas personas con el proposito
de cristalizar el negocio juridico, y la aceptacion que es la respuesta individual y concreta de
este individuo a dicha oferta. En el Cadigo Civil colombiano al igual que en el Francés, no se
contempla lo atinente a la formacion del consentimiento en las convenciones y los contratos. Es
en el Codigo de Comercio donde se regula sobre el particular en los Art. 845 a 864, y por tanto

dichas normas deben aplicarse analogicamente a la contratacién civil °.

1.2.1 La Oferta. Desde un punto de vista genérico se entiende por propuesta u oferta, una
invitacion que una o mas personas hacen a otras a celebrar una convencion. Es definida por el

Codigo de Comercio Colombiano ensu Art. 845 que a la letra reza:

SAr. 8 v 13 dc la Ley 153 de 1887. Antonio de la Vega afirma que 1a regulacion de la formacion dc la
convenciones introducida por el Codigo de Comercio vigente (Dec. 410 de 1971) infundié notoria fucrza al poder
comprometedor de la simple oferta y una impresionasnic importancia a la etapa precontractual a los negocios
juridicos, que anies no tenia en nuestro pais. Véase Derccho de las Obligaciones. Pag. 39.

el

AD DE CARTAERS
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“ La Oferta o propuesta, esto es, el proyecio de negocio juridico que una persona formule a otra
debera contener los elementos esenciales del negocio Jjuridico y ser comunicada a su

destinatario. Se entenderd que la propuesta ha sido comunicada cuando se utilice cualquier

medio adecuado para hacerla conocer”

Es pues la oferta un acto juridico unilateral, que como lo afirma Tamayo Lombana’ debe

caracterizarse por ser firme, inequivoco, preciso, completo, dirigirse a un destinatario (sea este

determinado o no) y llegar a su conocimiento.

@s de anotar que este liltimo requisito cobra especial significacién en los contratos en los que
hay soluciéon de continuidad entre la oferta y la aceptacion como ocurre en los denominados
contratos entre ausentes o a distancia en los que el consentimiento no se forma instantaneamente
En efecto, en dichos eventos segtn el articulo citado, la oferta empieza a tener eficacia juridica
no cuando el destinatario la conoce sino cuando el oferente emplee un medio  para
comunicarsela. Verbigracia, cuando se envia el telegrama o la carta. Consagrandose asi una

suerte de sistema de la expedicion y no el de la informacicn para la oferta &

Asi mismo es importante resaltar que la oferta debe contener los elementos esenciales del

respectivo contrato, verbigracia, una oferta de venta debera determinar perfectamente la cosa

"TAMAYO LOMBANA, Ob. Cit. Pég, 42
8 OSPINA FERNANDEZ. Ob. Cit. Pag. 148
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ofrecida y el precio que se solicita por ella por cuanto estos son los elementos esenciales del
contrato de compraventa, de lo contrario no tendra ninguna eficacia juridica o en otros términos,

debera estar determinada de forma tal que en virtud de la aceptacion quede perfeccionado el

contrato.”

12.1.1 Oferta Y Policitacién. Un amplio sector de la doctrina reconoce dos subespecies de
propuesta: la policitacion y 1a oferta propiamente dicha. La policitacion, es una oferta dirigida al
publico en general o en otros términos a personas indeterminadas. Segun las voces del Art. 847

del C. de Co, la regla general es que la policifacion no es obligatoria 'y esto se debe a que como

lo expresa Ospina Fernandez'":

«..por ejemplo, quien distribuye circulares o catdlogos de precios,
o exhibe mercancias en una vitrina , o inserta en la prensa avisos
de su intencion de vender un objeto determinado etc., apenas si
pretende manifestar  su proposito de entrar en negociaciones
concretas con la persona o personas interesadas en el anuncio o
aviso, y solo al iniciarse estas negociaciones se preseniatia la
oportunidad de entrar a decidir si cada una de las partes abriga
ya el animo de obligarse (animus obligandi) que es el determinante
de la eficacia de los actos juridicos.”.

Sin embargo, si el policitante de antemano se obliga a comprometerse a favor de la persona o
personas que se coloquen en la situacion de hecho prevista en la oferta., ya la policitacion pasa a
convertirse en obligatoria para quien la formula. Esto ocurre por ejemplo cuando se promete una

recompensa a quien entregue un objeto perdido o un premio a quien gane un Concurso

" Lo anteror claro csid. sin perjuicio de las solemnidades que por mandato fcgal deban cumplirse en ¢! contrato.
Véase Tamayo Lombana Ob. Cit. Pag. 43
'" Ospina Fernandez. Ob. Cit. Pag. 158
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artistico. El codigo de Co., regulando el punto en forma casuistica contempla varias especies de
policitaciones: a) La propaganda escrita.(Art. 847) b) La exhibicion de mercancias (Art. 848) ;

c) Las Licitaciones(Art.860), d) La promesa de premios .

1.2.1.2 Obligatoriedad De La Oferta. La realizacion de una propuesta de negocio juridico
tiene implicaciones economicas relevantes. Una vez emitida la oferta, el destinatario
generalmente empieza a tomar medidas como hacer gastos para prepararse a cumplir con su

prestacién o desechar otras propuestas. Conviene pues considerar cual es la validez juridica de la

misma lo que a su vez permitira establecer:

- Siel oferente puede retractarse libremente de la oferta antes de que se produzca la aceptacion
del destinatario.

_  Sial retractarse incurre o no en responsabilidad civil y de que tipo.

_ Sila oferta caduca o no por la muerte o la incapacidad acaecida antes de Ia aceptacion.

El Tratadista Luis Josserand'' expone el punto en la siguiente forma: "El problema de la fuerza
obligatoria no se plantea respecto de la acepracion, sino desde el momento en que ella, una vez
perfecto el consentimiento, da macimiento al contrato y su fuerza decisiva no puede ya ser

discutida. Ha de examinarse por el contrario, con respecto ala oferta, que, a diferencia de la

1T Josserand Luis. Derecho Civil Tomo I1. Volumen 1. Pag. 41. Buenos Aires 1950.
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aceptacion no forma el contrato  sino que constituye la iniciacion del mismo. ;Liga a quien la
hace en el sentido de que debe mantenerla por lo menos durante cierto tiempo y lo coloca a
discrecion contractual del destinatario, que tiene en adelante derecho a la formacion del contrato
y pasa a ser el duefo de la situacién?” . O dicho en otros términos “La pregunta clave del

problema es si la sola voluntad del oferente tiene 0 no aptitud para vincularlo juridicamente

al destinatario.” '2.

A nivel mundial se han formulado dos teorias en torno a esta problematica:

- Tesis Clasica Francesa: La doctrina en este pais niega la obligatoriedad da)a oferta. Esto a
su vez obedece a que alla el acto juridico unilateral ~carece de toda eficacia y esta excluido
de las fuentes de las obligaciones. Esto esta fundamentado en el principio racionalista de que
“nadie pierde ni adquiere un derecho sin su voluntad”: como toda obligacidon supone un
derecho crediticio correlativo a favor de persona distinta de la obligada, el nacimiento de
este derecho requeriria la aceptacion del adquirente; un acto unipersonal o unilateral, por lo
tanto no puede por si solo ser obligatorio ni siquiera para el propio autor de €l , porque de
serlo se le estaria imponiendo a la otra persona la adquisicion de un derecho correlativo. Sin
embargo ante el rigor de esta posicién la doctrina y’ jurisprudencia francesas han elaborado
un criterio atenuante; asi, han_oferente responde de los perjuicios que cause al destinatario.

Por manera que aunque la oferta no sea obligatoria, aunque quien la formula tiene el derecho

I~ QOspina Fernandez. Ob. Cit. Pag. 150.
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de retirarla antes de la aceptacion , se sanciona el incumplimiento con una accion indemnizatoria

a favor del perjudicado, pero con fundamento en la responsabilidad extracontractual,

por violacion del principio de que “nadie debe suffir perjuicio por la culpa ajena™.

Tesis de la Irrevocabilidad de la Oferta: Numerosos paises, entre ellos Alemania, Suiza,
Italia, Polonia, Tinez, Marruecos, y Brasil han acogido como fuentes de las obligaciones el
acto juridico unilateral. Segun esta teoria desde el mismo momento en que el proponente la
formula, la oferta tiene plena eficacia y validez en consecuencia el proponente queda ligado
por el solo hecho de la oferta y no puede revocarla. Esto se explica porque las transacciones
privadas no pueden ser dejadas enteramente al arbitrio de los particulares, el derecho debe
acudir a sancionar en forma directa a las partes intervinientes en una contraccion, sea

oferente o aceptante, que con sus actuaciones quebranten la seriedad y seguridad del trafico

comercial.

La teoria de la no obligatoriedad de la oferta le ofrece al destinatario afectado una
indemnizacion de perjuicios en el evento de retractacion del oferente dentro del plazo, pero como
acertadamente lo afirma Ospina Fernandez'® “la funcion primordial del derecho mas que
remediar entuertos consiste en prevenirlos y por tanto es preferible establecer la obligatoriedad
legal dela oferta, con la que se le permite al destinatario que la acepte oportunamente usar en

primer término la accion de ejecucion coactiva de las prestaciones que surgen de la convencion

P Ibidem Pag. 155
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(...) en lugar de tener que esperar a que se produzcan perjuicios para buscar luego la tardia

reparacion de ellos.” .

Obligatoriedad de la Oferta en el Sistema legal Colombiano: El Codigo de Comercio

vigente acogio el sistema de la obligatoriedad de la oferta, de acuerdo con el Art. 846. En

efecto, dicha norma en su primer inciso establece que:

“la propuesta serd irrevocable. De consignienfe uha vez comunicada, no podra retractarse el
proponente, so pena de indemnizar los perjuicios que con si revocacion cause al destinatario.”
queriendo esto decir que una vez comunicada la oferta al destinatario por un medio adecuado, el
proponente no puede retractarse de ella dentro del termino que él mismo ha concedido al

destinatario o en su defecto el que estipula la ley para que decida si acepta o no.

Sin embargo, el mismo inciso en su segunda parte tiene una redaccion equivocada ya que
afirma que el oferente no podra retractarse “so pena de indemnizar los perjuicios que con su
revocacion cause al destinatario”, pues en principio parece sugerir que el proponente si puede
retractarse, indemnizando los dafios causados. Ya se dijo que la regulacion actual elimino toda
posibilidad de retractacidn, y si el destinatario aceptd esa oferta ya nos encontramos en el terreno
de la responsabilidad contractual, el aceptante que cumple podra demandar el cumplimiento o la

resolucién del contrato en ambos casos con indemnizacion de los perjuicios causados. En este
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sentido debe ser interpretada la segunda parte del inciso en comento. Art. 1610, 1546,1880 CC y

922 y ss C. de Co. 14,

El inciso segundo del mismo Articulo 846 establece que: “La propuesta conserva su fuerza
obligatoria aunque el proponente muera o llegue a sér incapaz en el tiempo medio entre la
expedicion de la oferta y su aceptacion, salvo que de la naturaleza de la oferta o de la voluntad
del proponente se deduzca la intencion contraria™. Por tanto la segunda consecuencia del sistema
es que en caso de muerte del propietario, la obligacion contraida por este se transmite a sus

herederos. Y en caso de sobrevenir incapacidad al proponente la obligacion debe ser cumplida

por el representante legal.

1.2.1.3 Duracién de la Oferta. El problema de la fuerza obligatoria o irrevocabilidad de la
oferta tiene intima relacion con la duracion de la misma. Si bien, segin se ha visto ha quedado
establecido en la legislacion nacional que la oferta debe ser irrevocable, lo debe ser por un
plazo determinado. Esto, debido a la propia naturaleza de la institucion, toda vez que si se
mantuviera su fuerza vinculante en forma indefinida, de modo que el destinatario pudiera
aceptarla o rechazarla cuando a bien lo tuviera, se ocasionaria toda suerte de injusticias e
inseguridad juridica en las relaciones comerciales. Para evitar lo anterior la ley en primera
instancia y en virtud de la autonomia de la voluntad autoriza a las partes a fijar un plazo para la
oferta, vencido el cual, el oferente queda liberado de la misma y no lo obligan posibles

aceptaciones extemporaneas Pero si ias partes nada estipuian, el Codigo de Co. en los Art. 850

14. TAMAYQ LOMBANA Ob. Cit. Pag. 47
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y 851 establece unos criterios supletivos distinguiendo entre oferta verbal y escrita:

a). Oferta Verbal: El Art. 850 dice que debe aceptarse en el acto de oirse, de inmediato. Aunque
lo mas frecuente es que la oferta verbal sea entre presentes, vale decir, personas en inmediatez
espacial, el hecho de que las partes estén en ambitos espaciales distintos no excluye que pueda
tratarse de una oferta verbal, pues la norma sefiala que " la oferta telefonica, se asimilara para
efectos de su aceptacion o rechazo a la propuesta verbal entre presentes”. Este punto, como se
vera mas adelante ofrece singular interés para la contratacién por medios electronicos ya que hoy
a través de Internet es perfectamente posible que dos partes puedan comunicarse en tiempo real a
través de un chat privado, pudiéndose producir una aceptacion inmediata a la oferta. Puede
observarse, que aunque las partes se encuentran espacialmente distantes,' esta hipotesis no
encuadra en la teoria tradicional del contrato entre ausentes y en nuestra opinion deberia.

asimilarse a un contrato verbal entre presentes a pesar de que las personas no escuchen

reciprocamente sus voces.

b) Oferta Escrita: De acuerdo con el Art. 851 si la oferta se hace por escrito hay que distinguir
dos hipotesis: si ambas partes residen en el mismo lugar, el destinatario de la oferta tiene un

. . ’ ) . -
término legal de 6 dias '°, dentro de los cuales debe pronunciarse sobre su aceptacion o rechazo;

¥ Con respecto al momento a partir del cual deben contarse los 6 dias del término, el mismo Art. 851 sefiala que
“desde la fecha que tenga la propuesta”. Pero esto podria prestarse a que alguien envie una oferta con ung 0 varios
dias dc atraso con respecto a la fecha que aparece en la carta. recortando  por su voluntad los 6 dias. v librdndosc
asi de la oferta antes del término legal. Esta imprecisién de la norma se soluciona aplicando el criterio del Ant. 845
donde como anteriormente s¢ sefialo, se consagra para la oferta el sistema de la expedicion. en virtud del cual se
enticnde que 1a oferta ha sido comunicada v por tanto empieza a tencr cxistencia juridica desde ¢i momento cn que el
oferente 1a ponc en circulacion, verbigracia la licva a la oficina de correo. Por lo tanto debe entenderse que los 6
dias se cuentan a partir de la expedicion de la propuesta u oferta.
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en el evento de que oferente y destinatario residan en lugares distintos, a los 6 dias debe

agregarsele el término de la distancia.'.

1.2.2. Aceptacion. La aceptacion como manifestacion de la voluntad que forma el contrato debe
ser inequivoca y recaer sobre el contenido exacto de la oferta. Para que el encuentro de la oferta
y la aceptacion perfeccione el contrato, esta debe ser pura y simple, porque si contiene reservas o
condiciones sera considerada como una nueva oferta como lo estipula el Art. 855 del C. de Co.
Ademas, la aceptacion debe darse en el momento oportuno, vale decir dentro del término que las
partes hayan fijado o dentro de los términos legales de duracion de la oferta examinados en el
punto anterior; porque de ser extemporanea igualmente se considerara como una nueva oferta se
ha reconocidé que existen dos tipos de aceptacion: expresa y tacita. Por regla general el
destinatario de una oferta debe exteriorizar su asentimiento a la propuesta planteada, de manera
que en principio si el destinatario se abstiene de emitir pronunciamiento alguno, no puede decirse
que tacitamente ha aceptado la oferta, porque como lo afirma Demolombe: “Para la
manifestacion del consentimiento necesario en los contratos no basta con no decir no; es
preciso decir si”. Sin embargo existen eventos en los que se realizan actos, que dadas las

circunstancias de manera inequivoca permiten inferir que se ha aceptado la propuesta (Art. 854

16 En opinion de Ospina Fernndez la institucién del término de Ja distancia es anacrdnica, ya ha sido suprimida en
codigos como el actual de procedimiento Civil. habida cuenta de la rapidez que han alcanzado los medios de
comunicacién: numerosos v expeditos transpories terrestres. aérecos v maritimos . telégrafo, teléfono. radio, telex,

cte. Ob. Cit. Pag. 150.

29
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C.deCo). " -

1.2.3. Momento de la Formacion Contractual. El lugar y momento de formacion del
contrato tiene relevancia para efectos de determinar la competencia para desatar un litigio v el

lugar y forma de la entrega de la cosa. (C. de Co. Art. 922y ss., C.C. Art. 1880 y s8).

Cuando se trata de una oferta verbal entre presentes o entre ausentes por teléfono o por radio, la
convencion se forma en el instante en que convergen las dos voluntades.l '® Lo mismo ocurre
cuando el oferente otorga un plazo para la contestacion de su propuesta y el destinatario la
acepta verbalmente dentro de ese plazo. En cambio cuando las personas se comunican por
correspondencia bien sea que residan en el mismo lugar o en lugares distintos se presentan

problemas. Si A que se encuentra en Barranquilla y envia una oferta por correspondencia a B en.

Cali, en que momento se perfecciona el contrato. ¢, Cuando A emite Ia aceptacion, o se requiere

que B se entere de la decision de A, para que haya convencion?. En la doctrina universal se han

dado diversas respuestas:

™" La jurisprudencia y la doctrina francesas, inspirandose cn legislaciones cxtranjeras, han concluido c que el solo
silencio equivale a aceptacién ticita de una oferta en los siguicnics eventos: a) cnando las partes lo hubicren
estipulado asi, como cuando ¢l amrendatario ¥ el arrcndador han pactado quc la falta de desahucio con cierta
anticipacion al vencimicnio del plazo implica una prorroga tacita del contrato; b) cuando entre los interesadas
existen relaciones anteriores de negocios que autoricen a uno de ellos para interpretar el silencio del otro como
aceptacidn tacita de sus ofertas; por ejemplo ¢l proveedor habitual de un almacén puede presumir naturalmente
que la falta de respucsta al anuncio de uno de sus despachos periodicos implica la aceptacion del despacho. ¢)
cuando mo existiendo relaciones anteriores de negocios entre los interesados, los usos y las practicas relativas
al negocio de que se trata han establecido que la ausencia dec protesia dentro de cicrto liempo $¢ mirc Como una
aceptacién ticita de la oferta. Ospina Fernindez Ob. Cit. Pag. 163

¥ Eg10, sin perjuicio de los contratos solemnes en los que la sola concurrencia de la oferta v la aceptacién no forma
¢l contrato solemne pues requicre ¢l cumplimiento dc las formalidades correspondicntes. Verbigracia cl simple
acuerdo verbal. si no sc ha otorgado por escritura pitblica la compraventa de un inmueble, no es suftciente v el

contralo ¢s inexistentc,
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a) Sistema de la Declaracién o Aprobacion: La convencion se perfecciona en el momento en
que el destinatario simplemente manifiesta aceplar. En consecuencia no se requiere que
conteste por escrito. Este sistema adolece del grave inconveniente practico de que genera
una” gran incertidumbre vy la dificultad en muchas ocasiones insuperable de establecer
judicialmente el momento de formacion de la convencion. Asi,' el destinatario puede
realizar actos ambiguos sin abrigar aun el animo de obligarse sino con el fin de estar

preparado en caso de que decida contratar, y €stos actos pueden ser confundidos con una

aceptacion.

Verbigracia, el fabricante que ordena a sus empleados embalar y rotular a nombre de quien le ha
hecho un pedido las mercancias materia de este © quien redacta y elabora una carta de

aceptacion. En ambos casos esto puede dar lugar a €quivocos.

b} Sistema de la Expedicion: E/ destinatario debe emitir o expedir Ia aceptacion, vale decir
enviarla al oferente para que se forme el contrato. O como lo manifiesta de la Vega,” en
e} momento en que el aceptante se desprende de ella y no teniéndola mas en su poder
pierde toda posibilidad de destruirla”. Este sistema arregla las falencias del anterior. pero
le ofrece problemas al oferente en relacion con la prueba de la aceptacion en caso de que

el documento contentiva de la misma se extravie o por cualquier motivo no llega a sus

manos.

c) Sistema de la Recepcion: El contrato se perfecciona en el momento en que el oferente

recibe la respuesta del aceptante.
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d) Sistema de la Informacion: No basta que el oferente reciba la respuesta, €s menester que

la conozca o se informe de ella. Sin embargo a este sistema lo condenan circunstancias

practicas de la vida de relacion. Antonio de la Vega® lo explica de la siguiente forma:
“Ahora bien, ;jcuando conoce el oferente la aceptacion que ha recibido?. Cuando abre la
carta vy la lee. Pero frecuentemente es imposible probar en qué momento esto tiene lugar.
Por otra parte, la aplicacion estricta del principio puede propiciar el fraude. Un
negociante ha hecho una oferta. Se arrepiente de ella cuando la juzga desventajosé. Sil.l
embargo, recibe una carta del destinatario; cree saber que se trata de una aceptacion pero
como juzga que el contrato le es desfavorable, no se preocupa de abrir la carta y retrasa
asi a voluntad suya la conclusién del contrato por todo el tiempo que le place; hace
nuevos negocios mas ventajosos; luego decide leer la carta v escribe a su corresponsal

diciéndole que ha revocado la oferta, antes de tener informacion de su respuesta.” .
1.2.4. Solucion en el Derecho Colombiano. El Art. 864 del Codigo de Comercio preceptua:

« EJ contrato es un acuerdo de dos o mds partes para constituir reguiar 0 extinguir entre ellas

una relacion juridica patrimonial, y, salvo, estipulacion en contrario se entendera celebrado en
el lugar de residencia del proponente y en el momento en que este reciba la aceptacion de la
propuesta.  Se presumird que el oferente ha recibido la aceptacién cuando el destinatario

pruebe la remision de ella dentro de los términos fijados por los Articulos 850y 8517

7 De la Vega Antonio. Ob. Cit. Pag. 35
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Se puede apreciar, prima facie, que el legislador quise consagrar el sistema dela recepcion. Sin

. , .. . . 20 .
embargo el segundo inciso suscita polémicas entre los autores. Ospina Fernandez™ considera que

%)

el articulo contiene una contradiccion y que en la practica, con la operancia de la presuncién de -

que la recepcion ocurre  cuando el aceptante prueba la remision de la oferta, el sistema
implantado es en realidad el de la expedicion. Entre tanto, Tamayo Lombana®' no comparte esta
posicion; para este autor, el cédigo de comercio adopta el sistema de la recepcion combinandolo
con el de la expedicion, fundamentalmente con fines probatorios. En efecto, la presuncion acude
a auxiliar al aceptante que queda desamparado si el oferente resuelve negar el recibo de la
aceptacion, (por haberse arrepentido de contratar), pudiendo entonces probar que efectu¢ la

remision dentro de los términos sefialados.

T véase OSPINA FERNANDEZ Ob. Cit, Pég. 171,
2 véase TAMAYO LOMBANA Ob. Cit. Pag. 33. lgualmente Ia Cortc Suprema de Justicia ha cstablecido en
sentencia de 27 de Junio de 1990: “con la aceplacion s¢ cfectiia en forma instantinea. si fuere posibic cl contrato en

cl momento ¢n que sc reciba la aceptacion’.



2. ASPECTOS GENERALES DE LA CONTRATACION ELECTRONICA

El derecho de los contratos es una de las areas mas afectadas con la propagacion masiva
de Internet, pues esta red representa un avance significativo en el desarrollo tecnologico
que ha creado nuevas posibilidades de intercambio negocial y muchas de las concepciones
tradicionales deberan cambiar para adaptarse a las nuevas realidades de ese trafago. El
concepto de acto juridico y las consecuencias que de €l se derivan para las personas y
juristas modernos tienen que replantearse en orden a delimitar los efectos de una voluntad
consciente y libre proyectada a través de medios electronicos. En efecto, al intervenir
estos medios, los conceptos juridicos tradicionales que son claros y explicitos, encuentran
serias dificultades para ser aplicados y adquieren otras dimensiones. En la contratacion
tradicional para citar un ejemplo, se tiene certeza sobre las partes involucradas en la
negociacion, verbigracia, si mediante compra alguien adquiere en una galeria una obra de
arte, no cabe duda de quienes son las partes involucradas y cuales son las caracteristicas
de la obra adquirida. No ocurre [o mismo en la contratacion en el ciberespacio en donde al
realizar la misma operacion solo se tiene como referencia la informacion que aparece en
nuestra pantalla suministrada por el proveedor. En sintesis esa aparente falta de seguridad,
se ha convertido en un factor desacelerante en la utilizacion de esta nueva forma de
intercambio comercial. Los supuestos de la obligacién contraida a traves de un dispositivo

electronico plantean innumerables cuestiones nuevas que afectan la teoria general del

contrato.
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2.1.COMERCIO ELECTRONICO Y CONTRATACION ELECTRONICA. LEY 327

DE 1999.

En lo referente al marco normativo del Comercio Electronico en el ambito mundial, se
observa que existen regulaciones mas avanzadas que otras, particularmente en los paises
anglosajones, y Europeos debido a su mayor desarrollo tecnologico. Para efectos de la
presente investigacion se hara referencia en especial a legislaciones como la de Espafia, las
Directivas de la Comunidad Europea v la de varios Estados latinoamericanos. En el ambito
del Derecho Supranacional, La Ley Modelo de la CNUDMI 22 (Comision de las Naciones
Unidas para el desarrollo del derecho mercantil internacional) de 1996, contiene
principalmente la regulacién de los mensajes de datos, punto central de toda la tecnologia
de la informacion dedicada a soportar las operaciones comerciales electronicas y unos
lineamientos generales que han sido acogidos como referente para tegislar internamente en
paises como Colombia, donde se expidio la Ley 527 de 1999 por la cual se define y
reglamenta e! acceso y uso de los mensajes de datos, del comercio electronico y de las
firmas digitales, y se establecen las entidades de certificacion. Cabe anotar sin embargo
que esta ley dista mucho de ser una regulacion integral del Comercio Electronico, pues se
concentra mas que todo en el objetivo de crear un marco normativo que avale los
desarrollos tecnoldgicos sobre seguridad en esta materia con el fin de dar  pleno valor

juridico a los mensajes electronicos datos, comunicaciones estas que mno  se restringen a

221 o UNCITRAL/ CNUDMI fue creada por Resolucién 2205 de 17 de Diciembre de 1996. de la Asamblea
General  de las Naciones Unidas como una comision de las Naciones Unidas para ¢l Derecho Mercanti!
Intcrnacional con el mandato de fomentar la armonizacién unificacion progresiva del derccho Mercantil

Internacional.
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a los mensajes electronicos datos, comunicaciones estas que no se restringen a Internet y
que_pueden ser privadas, empresariales, y entre particulares y el estado o administracion
piiblica. En efecto, la ley no contiene normas sobre propiedad industrial y nombres de
dominio proteccion de los derechos de autor, delitos informaticos, tributacion por
operaciones de Internet, problemas de ley 'y jurisdiccion aplicablé, régimen de
telecomunicaciones e Internet, ni sobre proteccion del consumidor. En resumen los asuntos
regulados en dicha ley son: 1. Aplicacion de los requisitos juridicos de los mensajes de
datos; 2. Comunicacion de los mensajes de Datos; 3.Comercio Electronico en materia de
Transporte de Mercancias;, 4. Firmas Digitales, Certificados y Entidades de’ Certificacion;,

% ,Suscriptores de Firmas digitales; 6. Funciones de la Superintendencia de Industria y

Comercio.

Desde el punto de vista doctrinal existen segun Alvaro Gutiérrez Godoy > tres aspectos
fundamentales a considerar en este primer acercamiento a las relaciones entre Comercio

Electronico y Contratacion Electronica:
1. El comercio electronico en general,
2. Los actores del comercio electronico.

3. Contratos por via electrénica.

3 yease GUTIERREZ GODOY Alvaro. “El Comercio Electronico en ¢l Derecho Comparado™.
www. redi.derecho.org . (Colombia) 2000. ;s .

b6

grmmné CARTAGINS 4555+

TUOTECA FERNANDEZ DE MADT

ity (O ey ey e prrs st



36

1. La ley modelo no define el comercio electronico, ya que se circunscribe a regular el
tema de la validez y aplicacion de los mensajes de datos. Por el contrario, segun el texto
aprobado en Colombia, en su Art. 2° este concepto “abarca las cuestiones suscitadas por
toda relacion de indole comercial, sea o no confractual, estructurada a partir de la
utilizacion de uno o mas mensajes de datos o de cualquier otro medio similar"®*. Se
desprende de lo anterior que la contratacion electronica esta englobada dentro del Comercio
Electronico, pero no es la Unica actividad que lo compone por lo que ambos términos
deben ser correctamente distinguidos. En el Derecho Comunitario, elaborado por la Union
Europea para solucionar los problemas intracomunitarios que en materia de Comercio
Electronico surjan entre los estados miembros de la Comunidad Econdémica Europea, se ha
expedido  la Directiva 2000/31/CE contentiva de la regulaciéon basica del Comercio
Electronico en el mercado interior. = Esta directiva no contiene una definicion de Comercio
Electronico solo indica que materias lo componen destacando la contratacion electronica,
la responsabilidad civil de los intermediarios, las comunicaciones comerciales y la

prestacion de servictos on-line. El anteproyecto espanol disefiado para incorporar dicha

> aAdemds del anterior texto. la definicién continua emuncrando las clascs de relaciones comerciales que
llevadas a cabo mediante un cniorno electrénico sc considerarian como comercio clectronico “Las relaciones
de indole comercial comprenden. sin limitarse a cllas. Jas siguicntes operaciones: loda operacion comercial de
suministro o intercambio de bicnes o servicios: todo acucrdo de distribucion: toda operacién dc
representacion o mandato comercial. todo tipo dc opcraciones financicras, bursitiles v de seguros: de
construccion de obras: de consultoria: de ingenieria: de concesién de licencias: todo acuerdo dc concesion ©
explotacion de un servicio publico; de empresa conjunta v otras formas dc cooperacién industrial o comercial.
de transportc de mercancias o de pasajeros por via acrea. maritima v férrca. o por carrclcri . Al respecto.
bastenos destacar que dicha enumeracion es simplemente cnunciativa, v no lc imprime ninguna nota

caracleristica a la deftnicion..

25 La Dircctiva 2000/31CE del Parlamento Europeo del Conscjo. del 8 de Junio de 2000 fuc publicada en |
Diario Oficial de 1a Comunidad Europea ¢! 17 dc Julio dc 2000, v su objclivo ¢s parantizar el corrccto
funcionamiento del mercado interior garantizando la libre circulacién dc los scrvicios dc 1a Socicdad de¢ la
informacion cntre los Estados miembros.
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. . . . . co 26
Directiva al ordenamiento interno si lo define como: "Toda forma de transaccion 0

intercambio de informacion comercial basada en la transmision de datos por redes de

telecomunicaciones como Internet”.

Algunos autores como Martinez Nadall 27 Distinguen entre comercio electrénico en sentido
amplio y en sentido estricto: “En el primero comprende todo intercambio de datos que se
realice por medios electronicos, sin considerar si se encuentra 0 no vinculado a una
actividad comercial, mientras que en sentido estricto se refiere a aquellas transacciones del
ambito comercial que se desarrolian a través de las nuevas tecnologias de la comunicacion,
donde se incluyen, la compraventa de bienes o servicios, los acuerdos preliminares, y todas
las actividades posteriores a la celebracion del contrato respectivo™. Se colige entonces que
lo caracteristico del comercio electronico es precisamente el intercambio de datos
electronicos que se realiza por una red que puede ser cerrada, a la que solo pueden solo
determinadas personas que se encuentren autorizadas para ello por la organizacion

1 28,

L)

propietaria o administradora, como por ejempto el ED o redes abiertas a las que tiene

acceso cualquier persona, que por ser de dificultosa vigilancia, siendo la principal red

abierta Internet.

¥ El término ransaccion debe entenderse en su sentido econdmico referido principalmente a la contratacion
electronica v la prestacion de servicios de la informacion.

> MARTINEZ NADAL Apologia. Comercio Electrénico. firma digital v cntidades de certificacion. Editorial
Civitas. Madrid Espadia. Citado por “Comercio Elcctrénico v Firma Electronica™. www.vlex redi.com

¥ EDI o Intercambio Electrénico de Datos ha sido definido como la transmisién clectronica de  informacion
dc una computadora a otra. estando estructurada fa informacion conforme a alguna norma técnica convenida
al efecto. Art, 2 Literal b de la Ley Modelo de Comercio Electronico.
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De otro lado, desde el punto de vista de los agentes economicos gue intervienen en las
negociaciones, existen varias modalidades de e-commerce, de las cuales las mas
importantes son: El de empresa a empresa o business to business (B2B), que es el de
mayor desarrollo hasta ahora, y hace relacion a la automatizacion de los procesos de
intercambio y suministro de bienes y servicios entre empresas. Este tipo de transacciones
se utilizan cada vez mas para la subcontratacion y para la compraventa de materiales y
componentes. Y ¢l denominado de empresa a consumidor o business to consumer (B2C),
que fue la primera forma de Comercio Electronico en surgir, realizado en sitios muy
populares, (Vg. Amazon.com), permite que las compafiias puedan reaccionar a las ventas
que se les piden en corto tiempo y a COstos muy bajos. El autor espafiol, Javier plaza
Penadés® observa que existe un menor desarrollo del (B2C), en Espaiia, debido al
desconocimiento, especialmente de “las personas mayores en el manejo de ordenadores y
en general, a que usualmente el consumidor siente desconfianza ante una serie de factores
como: la calidad v caracteristicas de los bienes servicios a adquirir, la entrega oportuna de
los mismos, la ley competente y jurisdiccion aplicable, los posibles costos adicionales y en

especial en lo relativo a los medios de pago.

2. Con respecto a los sujetos del comercio electronico, la ley CNUDMLI, define al iniciador,
destinatario e intermediario. Por iniciador se entiende la persona natural o juridica que

envia o en cuyo nombre se envia, un mensaje de datos, es decir, el sujeto que cargara con

2 pLAZA PENADES JAVIER, “La Contratacion Electronica en ¢l Antcproyecio Espaiiol de Leyv de
Senvicios de la Sociedad de la Informacion v de Comcrcio Electrénico. En www derccho.redi.org
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las consecuencias de dicho acto juridico. Como inermediario se reconoce a las personas
naturales y juridicas encargadas de la recepcion, transmisic’m y archivo de mensajes de
datos por cuenta de otra persona, los operadores de redes, las terceras partes confiables y
los encargados de proveer la seguridad de las operaciones electronicas. Y por destinatario
se reconoce a la persona con la cual el iniciador tiene la intencion de comunicarse mediante

la transmision de un mensaje de datos y a quien ha remitido dicha informacion.

A su vez es importante sefialar que la Directiva 2000/31CE del parlamento Europeo utiliza
el concepto de servicios de la sociedad de la informacion, entre los cuales se encuentra la
contratacion electronica. Dicha nocién ya habia sido introducida en la legislacion
comunitaria en las directivas 98/84 CE del parlamento Europeo y del Consejo y la
98/84/CE  que incluyen una definicion de dichos servicios de la sociedad de la
informacion, al sefialar que por estos se entiende “7odo servicio prestado, normalmente a
cambio de una remmmeracion, a distancia, por via electronica y a peticion individual de un
destinaiario de servicios™. °® como sujetos en la prestacion de servicios de la sociedad de la
informacion se enumeran al prestador de servicios, €l prestador de servicios establecido, el
destinatario del servicio y el consumidor. Por prestador de servicios se entiende cualquier

persona fisica o juridica que suministre un servicio de la sociedad de la informacion,

31 a directiva explica los siguientcs clementos de la definicion: "a distancia”; Denota un servicio prestado sin
que las partes esién presentes simultaneamenic. “por via clecironica”™: Se debe entender como un servicio que
sc presta desdc la fuente v que es recibido por ¢l destinatario mediante equipos clectronicos de tratamiento v
alinacenamiento de datos, v que s¢ transmitc. canaliza v recibe enteramente por hilos. radio medios 6pticos o
cualquicr otro medio clectromagnético. “a pelicion individual de un destinatario de servicios™: Denota que
servicios como los radiodifusion televisiva v radiofonica en Internet. destinados al publico en general. s¢

exciuven. dado que no s¢ prestan a peticion individual.

40
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definido anteriormente. Por prestador de servicios establecido, se entiende el prestador de
servicios que realice una actividad economica a través de una instalacion estable y por
tiempo indefinido. Como destinatario del servicio se trata a cualquier persona fisica o
juridica que utilice cualquier servicio de la sociedad de la informacion. Y como consumidor
a la persona que actia con un proposito ajeno a su actividad profesional. Esta definicion es
importante para establecer a que tipo de personas se protege, cuando se establece en cabeza
de los prestadores de servicios la obligacion de poner a disposicion las clausulas
contractuales y las condiciones generales que se ofrezcan. Finalmente en la normatividad
colombiana se encuentra que la ley 527 de 1999, omite definir términos como iniciador,
destinatario e intermediario, que son sujetos de esta normatividad, no obstante que en su

articulado, emplea los mismos términos utilizados en la ley modelo CNUDMI.

3. En cuanto a la contratacion elecirénica, ya se dijo que la ley modelo CNUDMI se
circunscribe a los mensajes de datos, por esto resulta comprensible que no regule
exactamente la actividad contractual por via electronica. Sin embargo, de su normatividad
se pueden deducir algunos efectos que se le deben dar a un negocio juridico surgido a
través del intercambio de mensajes de dafos. Asi por ejemplo, en lo que tiene que ver con
la formacion y validez de los contratos el articulo 11, que tiene su equivalente en el
articulo 14 de la Ley 527 de 1999, promueve el comercio, dando mayor certeza a la
celebracion de contratos por medios electronicos, expresando que /a oferta y la acepracion

dde un negocio juridico pueden expresarse a través de un niensaje de datos.

Al
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Entrando en el analisis de la normatividad europea relacionada con estos aspectos, cabe
destacar que a diferencia de la ley 527 de 1999y de la ley CNUDMY, el acuse de recibo es
obligatorio en la celebracion de contratos por via electronica en el ambito Europeo cuando
se trata de profesionales, es decir en el caso de los sitios web de contenido comercial. En
efecto, en estos casos se prevé que el contrato quedard celebrado cuando el destinatario del
servicio, es decir, el consumidor o en general el cliente, haya recibido por via electronica
una notificacion del prestador de servicios, acusando recibo de la aceptacion del
destinatario del servicio. Para estos efectos, entendera por recibido cuando pueda tener
acceso a &1, es decir, en el momento en que ingrese a su sistema de informacion, lo cual nos

indica que en este caso se acoge la teoria de la recepcion,

2.2 NOTAS ESENCIALES DEL CONCEPTO CONTRATO ELECTRONICO.

El Anteproyecto Espafol para la incorporacion de la Directiva 2000/31/CE de |la

Comunidad Europea define asi el contrato electronico.

" Ex el realizado sin la presencia fisica simultinea de las partes, prestando estas su
consentimiento en origen y destino por medio de equipos electronicos de tratamiento
almacenaje de datos conectados por medio de cables, radio. Medios dpticos, o cualquier

otro medio electromagnético”.
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Barriuso®' opina que el contrato electronico existira juridicamente desde que una o varias

personas consientan en dar alguna cosa o prestar algiin servicio a través del concurso de la

oferta y de la aceptacién obligando no solo a lo pactado sino también a todas las

consecuencias que segun la naturaleza sean conforme a la buena fé, la ley y las buenas

costumbres. En ese orden de ideas, la contratacion electronica tiene como notas

caracteristicas;

- Que se celebra sin la presencia fisica simultanea de las partes: De la primera
caracteristica se desprende una problematica tan profunda como interesante. Esto se
debe a que muchos autores no vacilan en designar categoricamente la contratacion
electrénica como contratacion entre ausentes a la luz de la teoria tradicional del
contrato. Sin embargo esto debe ser examinado con cuidado, analizando las
condiciones especificas en las que se efectua la negociacion. En el evento en que sea
utilizado el correo electronico para enviar un mensaje contentivo de una oferta, al *'
existir un tiempo entre el envio y la contestacion de dicho mensaje, no cabe duda de
que este intercambio de comunicaciones opera como un sustituto del correo, tradicional
que ofrece la ventaja de ahorro de costos y mayor facilidad y por lo tanto a estos
contratos le son aplicable§ analogicamente las normas de contratacion entre ausentes.
Cosa distinta sucede si se realiza una oferta de compraventa en la WWW, en la cual el
consumidor se limita a elegir el producto deseado como si estuviera en una tienda real,

posteriormente pone el producto en un “carrito” de compra y por ultimo aporta €l

T BARRIUSO RUIZ Carlos. Aspecto legal del Comercio electronico. de los contratos informaticos v dcl
negocio juridico por medios electronicos. Editorial Dvkinson. Espaia. 1998. Pag. 91.
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numero de su tarjeta de crédito y luego pulsa el boton “acepto™ con lo que se perfecciona el
contrato. Una tercera hipotesis es la charla en tiempo real a través de Internet que
igualmente debe asimilarse al entender de las autoras, segun la legislacion colombiana, a

una contratacién entre presentes,

3. El consentimiento tanto en origen como en destino debe darse por medios
electronicos, sin la necesiﬂad de realizar tramites off-line o fuera de linea para la
conclusion del mismo. Pasando a examinar la segunda caracteristica, se tiene que,
tanto el consentimiento en origen como en destino deben producirse on-line por medio
de equipos electronicos de tratamiento y almacenamiento de datos conectados por
cualquier medio electromagnético, dando lugar a la perfeccion del contrato  sin

"necesidad de la realizacion de tramites off line o fuera de linea para la conclusion del
mismo. En este punto es preciso anotar, que dependiendo de la naturaleza juridica de las
prestaciones y del contrato mismo, puede requerirse la realizacion de tramites fuera de
linea, como por ejemplo la entrega del bien material contratado on-line o como lo
afirma Javier Plaza Penadés, 32«13 contratacion puede realizarse exclusivamente on-
Jine pero requiere de una estructura logistica off-/ine para la entrega posterior del bien
contratado que se deriva de la obligacion via electronica™. Esto ultimo es lo que se ha
denominado contratacion electronica indirecta entendida como équella en que solo la

solicitud del servicio- o del bien es efectuada a través de la red, pero la prestacion del

2 pLAZA PENADES JAVIER. Ob.Cit. Espaiia www.vlex.rcdi.com.

44



44

servicio o la entrega del bien adquirido es realizada fuera del mundo virtual. Verbigracia,
la cc-).mpraventa en los denominados “malls virtuales” abiertos las 24 horas del dia 'y
siempre ubicados en el mismo lugar donde se pueden comprar libros, discos, ropa etc.
En contraposicic'm. esta el comercio electronico directo en el cual la operacion es
realizada  integramente a través de Internet, como las reserva de pasajes y hoteles, la

compraventa de software bajado de Internet pagando su valor con cargo a una tarjeta de

crédito, etc.

2.3 CONDICIONES DE EXISTENCIA Y VALIDEZ DEL CONTRATO

ELECTRONICO.

F] consentimiento otorgado por medios electronicos es perfectamente valido en virtud del
principio de la autonomia de la voluntad, y como efecto del principio de libertad de forma
de los contratos siempre que se den las condiciones esenciales para su existencia y validez.
Asi, el acuerdo de voluntades libres de contratantes capaces consintiendo sin error,
violencia o dolo sobre un objeto licito, que no esté fuera del comercio juridico y que no
contrarie la ley, el orden publico y las buenas costumbres y que tenga una causa licita

puede ser susceptible de perfeccionamiento por medios electronicas.

231 Consentimiento. El sistema informatico o electronico, transmite la voluntad de su
autor o usuario o ayuda a ello, pero el aspecto volitivo de la intenctonalidad juridica del

contrato esta vedado exclusivamente a un atributo humano. El computador, debido a la




multiplicidad de sus funciones dentro del contexto telematico puede desempenar varios

papeles:

» El Computador como simple medio de comunicacion, situacion en la que el mismo es
utilizado en la red, como herramienta de comunicacion de una voluntad que ya se ha
perfeccionado con anterioridad por medios tradicionales con una base contractual hecha
sobre soporte convencional (normalmente papel) actuando, para todos los efectos
juridicos, como otros medios de comunicacion mas comunes tales como el teléfono,
el relex o facsimil reduciéndose la tarea del computador apenas a emitir ordenes a
posteriori. Verbigracia, si A realiza un contrato de suministro de insumos con B, el
primero se encuentra en Cartagena y el secundo en Medellin, en donde se han
establecido los términos de la negociacion y por ende se ha dado la convergencia de las
dos voluntades consolidandose asi la perfeccion del contrato, ya detalles ulteriores en
torno a la contratacion, como la entidad bancaria donde se va a consignar el precio de
los suministros, las marcas de los productos, y en cualquier variacion en los términos y
condiciones del contrato, se puede utilizar el ordenador como un medio de

comunicacion. a travées del e- mail o correo electronico.

- El computador como elemento que incide directamente en el proceso de formacion
negocial. En este caso si se habla en puridad de un contrato electronico, pues el
computador no esta actuando como un mero mecanismo de comunicacion sino que el

mismo esta siendo utilizado directamente y en forma determinante en la
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manifestacion de la voluntad de las partes contratantes. De esta manera el usuario de la
computadora manifiesta su voluntad; para ilustrar lo anterior seguirelmos el eyjemplo
antes anotado en relacion con el contrato de suministro en donde A formula una oferta
dirigida a B, propietario de una cadena de panaderia y reposteria  diciéndole le ofrezco
el suministro periddico de insumos para su empresa y B utilizando a su vez el mismo
medio de comunicacion también B responde afirmativamente aceptando la oferta, sin

perjuicio de la tramitacion posterior off-line para la conclusion del mismo.

El consentimiento prestado por medios electronicos puede ser susceptible al igual que en
materia de contratacion por medios tradicionales, de adolecer de vicios que alteren la

transparente y real vinculacion contractual de las partes.

73 1.1 Error: Como es bien sabido, el error consiste en la discrepancia entre la voluntad
real o interna y la voluntad declarada de la parte que comete el error lo cual no fue
provocado por la otra parte. Hay que valorar la posibilidad del error teniendo en cuenta las
caracteristicas inherentes a la naturaleza de este tipo de contratacion, como son la mayor
cantidad de instrumentos fisicos v logicos interpuestos, desmaterializacion del documento,
dificuitad de la prueba, de los registros, soportes electronicos € informaticos, el objeto
informatico considerado en si mismo, incorporeidad de las relaciones, representacion
virtual del objeto, uso de claves y codigos de identificacion etc. Lo anterior influye
especificamente en que si ocurre un error en alguna de las fases de contratacion este se
reproduce en cadena afectando todo el proceso y el consentimiento en consecuencia no se
genera de una manera consciente y sin vicios. Sin embargo es preciso tener en cuenta que

cuando se utilice una técnica informatica preestablecida y esta no se maneje con la debida

4%



diligencia y cuidado o la persona ignora su funcionamiento no existe a nuestro modo de
ver posibilidad de alegar error ya que en este caso el error es imputable a quien lo padece
por no haber observado la minima diligencia exigible, especie de culpa que corresponde a
la culpa leve del Art. 63 del CC colombiano. Asi, quien usando un programa de
contratacion electronica contrata algo que no era lo que queria por no haber hecho un
manejo adecuado del programa o ejecuta un programa que no debia ejecutar, entendemos
que es imputable a su falta de diligencia pues debid abstenerse de realizarlo, buscar los
procedimientos para ilustrarse, o en todo caso, habérselo hecho saber a la otra parte
contratante. De acuerdo con la clasificacion tradicional en nuestra doctrina, y el Codigo
civil Colombiano (Art. 1510 y 1511) existe el error de derecho y el de hecho. Este ultimo

genera nulidad relativa y segiin nuestro ordenamiento puede recaer sobre:

- La naturaleza de! negocio: Puede ocurrir que una de las partes en una contratacion
electronica adquiera la licencia de uso de un programa, creyendo que es una donacion,

(freeware) y en realidad es una compraventa en calidad de prueba (shareware).

La identidad del objeto: Puede confundirse la identidad de cosas o servicios o la

identidad de la prestacion. Como cuando A intenta vender un libro y B entiende que es

un CD.

La sustancia del objeto: Como es sabido, es el error en cuanto a la esencia y cuaiidades
primordiales de la cosa. Si via Internet se contrata algun elemento constitutivo del
hardware, como un monitor de determinada marca y calidad y luego de perfecciona la

negociacion se envia otro que no tiene las cualidades esenciales deseadas.

4%
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1a persona: Es un error que solo invalidara el contrato cuando la consideracion hubiere

' Sido la causa principal del mismo, es decir el contrato electronico celebrado en atencion
a las cualidades intelectuales, corporales, morales y juridicas del prestador del servicio.
No obstante hay que tener presente que la contratacion electronica por su naturaleza en
algunos casos no se efectua entre presentes por lo que se potencia la aparicion de este
error que puede llegar a ser frecuente. Por ejemplo, cuando se contrata a una persona

en la falsa creencia de que posee determinados conocimientos informaticos.

23.1.2 Fuerza o Violencia: Puede presentarse también violencia e intimidacion producida
por cualquier persona para forzar el consentimiento electronico, verbigracia si se obiiga a

una parte a revelar los codigos privados, a pulsar las teclas o forzar a variar un programa

electronico de contratacion etc.

2313 Dolo: Se entiende como una maniobra intencional y maliciosa que utiliza una de
las partes para inducir en error a la otra, de tal manera que el contrato no se hubiera cerrado
o se hubiera cerrado bajo diferentes condiciones de no haber mediado la representacion
fraudulenta este podria ser el caso de la publicidad engafiosa en Internet, o de una promesa

hecha por correo electronico de ventajas imaginarias subsecuentes formutadas con la Unica

intencion de convencer a la otra parte de cerrar el contrato bajo esas condiciones.

2.3.2 "Objeto: Toda declaracion de voluntad debe tener por objeto una mas cosas que se
trata de hacer o no hacer, al tenor del Art. 1.517 del CC. Se desprende que el objeto mismo

del contrato puede ser una accion o abstencion, una conducta positiva 0 negativa y también
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pueden serlos aquellas cosas que no estan fuera del comercio, y aun las cosas futuras que se

espera que existan.

En cuanto a la venta de cosas futuras con la avanzada tecnologia que ofrecen los nuevos
sistemas de contratacion, especificamente al tratarse de contratos en pagina web, seria muy
raro que se presente una venta de cosa futura ya que por la misma naturaleza simultanea o
instantanea de la comunicacion, los sujetos intervinientes a través de la hipermedia
pueden observar en realidad virtual el propio objeto de la contratacion. En cambio en la

negociacion a través de e- mail si es mas factible que el contrato pueda recaer sobre cosas

que no existen pero que se esperan que existan.

Otra caracteristica, importante del objeto es su determinacion. Dicha caracteristica puede
entrafiar cierta dificultad ya que cuando los bienes y servicios informaticos pasan a ser
objeto del contrato electronico, sus cualidades no  son de! dominio de los usuarios en

general. Sin embargo, para que el contrato sea valido, el objeto debe ser lo suficientemente

determinado.

Colombia con la expedicion de la ley 527/99, siguid los lineamientos de ia CNUDMLI, v de
Ja Directiva Europea en el sentido de que existen actos juridicos que requieren para su
existencia de ciertos requisitos formales que la ley no suprimié como es el caso de la
escritura piblica y los registros como el mercantil y el registro inmobiliario los cuales son
obligatorios en nuestro ordenamiento. En efecto. de acuerdo con la normatividad Civil
colombiana (Art. 1760), la existencia de ciertos negocios esta condicionada por el

cumplimiento de requisitos de forma especifica por ejemplo, la constitucion de una
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hipoteca sobre un inmueble requiere el otorgamiento de escritura pablica e mscripcion en el
Régistro Inmobiliario. En estos casos, y mientras que no se articulen mecanismos para el
otorgamiento de documentos :pﬂblicos electronicos, este tipo de negocios juridicos tendran
que perfeccionarse fuera de la Red (offfine), de manera que la pagina web opere sdlo como
herramienta de puesta en relacion, promocion, publicidad entre oferentes de productos,
prestadores de servicios y sus potenciales clientes. Esta excepcidn, de negocios que por la
trascendencia de su objeto se considera que no pueden celebrarse via electronica también
es recogida en la Directiva 2000/31/CE, sobre comercio electronico (Art. 9) que
establece que los Estados miembros tienen la obligacion de velar para que sus
legislaciones permitan los contratos suscritos por via electronica y garantizar su eficacia y
validez juridica. Sin embargo, segin la Directiva, los Estados miembros podran excluir la
posibilidad de realizar por via electronica los contratos que requieran la intervencion de un
notario, contratos que para su validez, deban registrarse ante una autoridad publica, actos

juridicos sujetos al derecho de familia y al derecho de sucesiones.

233 Causa. La causa objetivamente, es la finalidad que se pretende con la contratacion
y Por lo tanto debe existir, ser licita y cierta de conformidad con el Art. 1524 del codigo
civil colombiano. Cuando en una red de comunicacion se efectia una contratacion que vaya
contra la moral Ia ley o las buenas costumbres existira nulidad absoluta de la transaccion. Si
verbigracia amparados por los mecanismos para t;:ontratar electronicamente, si alguien
contrata los servicios de un Aacker para que ilicitamente transfiera fondos de una cuenta a

otra sin el consentimiento del titular se tendra una causa licita y por consiguiente una

nulidad absoluta.
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2.3.4 Capacidad. Tal como en el ordenamiento civil se presume la capacidad y lo
contrario, la incapacidad debe ser judicialmente probada. No solo debe estar identiﬁcaﬁa y
comprobada la autoria de las partes, hay que determinar si ostentan la capacidad de
contratar necesaria y suficiente. Esto es especialmente delicado en la contratacion
electronica ya que aqui no se pueden verificar en forma directa los datos obtenidos entre
las partes. Asi, un menor puede suscribirse a un servicio de pornografia o a un servicio de
informacion de compra-venta de valores utilizando la tarjeta de crédito de sus padres. En

este caso por ser el menor un incapaz, los padres estarian llamados a responder ante la

empresa por los perjuicios que le sean causados.

No obstante las ltimas tecnologias que se han creado permiten tener en pantalla la imagen

y la voz de la contraparte, lo cual reduce en cierto modo el problema. 3

2.4 CONTRATOS FELECTRONICOS Y CONTRATOS INFORMATICOS.

DISTINCION.

A primera vista pareciera que las nociones contrato electronico y contrato informatico son
equivalentes, mas en estricto sentido no tienen correspondencia, toda vez que el contrato
electronico, hace referencia a una declaracion de voluntad con el proposito de producir

consecuencias juridicas donde el consentimiento se perfecciona por medios electronicos.

T Vease BARRIUSO Ob. Cit. Pag, 67.
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Como lo afirma Zandro Zumaran **: * La comratacion elecironica es aquella que con
indepéndencia de cual sea su objeto, que puede ser la informdtica pero no necesariamenie,
se realiza a través o con la ayuda de los medios electronicos, pudiendo consistir su objeto
en obligaciones de cualquier naturaleza’. Al paso que el contrato informatico es el que
tiene como objeto bienes o servicios informaticos, prescindiendo del medio por el cual se

realice. De suerte, que con frecuencia se utilizan medios electronicos para realizar

contratos informaticos.

741 Contratos Informaticos. Como se sefialo arriba los contratos informaticos son los
tienen por objeto, bienes o servicios informaticos. Bienes informaticos son todos aquellos
elementos que forman el sistema (ordenador) en cuanto al hardware, ya sea la unidad
central de proceso o sus periféricos, asi como todos los equipos que tienen una relacion
directa de uso con respecto a ellos y que, en conjunto, conforman el soporte fisico del
elemento informatico. Asimismo, se consideran bienes informaticos los bienes inmateriales
. que proporcionan las ordenes, datos, procedimientos e instrucciones, en el tratamiento
automético de la informacién y que, en su conjunto, conforman el soporte logico del
elemento informatico. Como Servicios informaticos se entiende todos aquellos servicios

que sirven de apoyo y complemento a la actividad informatica en una relacion de afinidad

directa con elia.

Es preciso también anotar que la contratacion de bienes y la prestacién de servicios

informaticos no tiene una calificacidn uniforme que la pueda situar, en cada caso, en un

* 7amaran Sandro. La Contratacién Electronica. En www.derecho.rediorg. Peri
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modelo o tipo de contrato de los que figuran en nuestro ordenamiento.

El desconocimiento por el usuario, en términos generales, de Jas posibilidades y limites de
la informatica, hace que no todo en el contrato pueda estar basado en el ya mencionado
principio de la autonomia de la voluntad de tos contratantes. En muchas ocasiones, son
contratos de adhesion, en los que una de las partes fija las clausulas del contrato y la otra se
adhiere a las mismas, sin tener posibilidad de modificar ninguna de ellas. Estos contratos de
adhesion son producto de la contratacion en masa que, frecuentemente, viola los derechos
de los consumidores de bienes y servicios informaticos por el gran desequilibrio que se

produce al faltar la emision libre de voluntad por una de las partes en la fijacion de las

clausulas del contrato.

Es preciso también anotar que la contratacion de bienes y la prestacidén de servicios
informaticos no tiene una calificacion uniforme que la pueda situar, en cada caso, en un

modelo o tipo de contrato de los que figuran en nuestro ordenamiento.

Los contratos informaticos estan formados por elementos dispares que exigen la mezcla o
unién de dos o mas tipo de contratos para poder configurar sus caracteristicas, siendo su
objeto multiple y diversificado, pudiendo darse muititud de figuras que desequilibrarian
cualquier relacion tipo que se pueda pensar. Todo eilo debido a la pluralidad de las partes
que intervienen y la dispersion de intereses entre ellas, asi como a la particularidad de
determinadas clausulas que forman parte de este tipo de contratos. En todo contrato

informatico se ven involucrados varios elementos, a saber, partes contratantes, parte

expositiva, clausulas o pactos y anexos.



En definitiva la contratacién informatica, en general, posee determinadas caracteristicas
qhe la hacen bastante complicada en la redaccion de los contratos y en fa fijacion de los
derechos y obligaciones de las paﬁes a ello hay que anadir la inexistencia de una normativa
adecuada a los mismo y la dificuitad en la fijacion del objeto cuando son contratos
complejos. Es por ello, que se deben redactar teniendo en cuenta un equilibno de

prestaciones y evitar en lo posible la existencia de clausulas oscuras.

2.4.1.1 Contratos de compraventa, arrendamiento y uso de hardware y software. Por
ser la compraventa un contrato regulado con mayor amplitud debido a su importancia en
el trafico comercial, merece la realizacion de unas consideraciones particulares. En
Internet la telecompra se ha masificado por medio de la WWW basada en documentos
HTML de hipertextos. En ellos el servidor nos muestra en su “home page” las distintas
opciones como oferta y tarifa de precios, identificacion vy Domicilio. El comprador
efectuara su eleccion  por medio de herramientas E-mail, chat, click-wrap, etc., y se
complementara con un formulario de orden de envio ¢ indicacion de la forma de pago.
Entre los bienes mas comercializados se encuentran el Hardware y el Software. Los
contratos de Hardware tienen por objeto la adquisicion y uso de equipos fisicos electronicos
o informaticos, como ordenadores periféricos etc. Los contratos de compraventa de
Software son los que tienen por objeto la parte légica del sistema, como los programas. En
puridad, la adquisicion de Software no puede ser considerada estrictamente como
compraventa debido a que esta en sentido juridico, implica un acto traslativo de dominio,
lo que conllevaria a una libre disposicion del Software por parte de adquirente violando

la propiedad intelectual y demas derechos del autor, quien veria mermados sus beneficios

economicos.
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Mas bien estas operaciones deben ser consideradas contratos de usc de licencia de

programa. Segun Barriuso, la adquisicion de software puede hacerse de varias maneras’ -

Adquisicion de un disco duro en donde lo que realmente se compra es el soporte

A%

material, contentivo de una licencia de uso del programa restringiéndose el derecho

de distribucion a la primera compra.

% Por el desarrollo del software requerido mediante arrendamiento de servicios.

Adquisicion de Software via Internet mediante FTP (File Transfer Protocol). Sin

necesidad de soporte material porque se graba en la PC del usuario.

En la primera y segunda hipotesis se trata de contrataciones informatica realizadas por

medios tradicionales. La tercera es una hipotesis de contrato informatico realizado por

medios electronicos.

La concurrencia de oferta y aceptacion, pago y entrega, puede producirse en tiempo real o
de forma diferida. E] software, por ejemplo, que constituye el producto mas vendido a
través de Internet, puede ser transferido mediante ambas modalidades. A través de una
transaccion en tiempo real, el usuario efeciia un "download" del programa tras

cumplimentar el formulario de pedido en un entorno seguro.

T I 1T ey - . P . - [ T
T RARRIUSO RUIZ Carlos. Aspecto legal de} Comercio electrénico, de los contratos informaticos v del negocio | uridico
por medios clectronicos. Pag. 159, § - o
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En el caso de la transaccion diferida, el usuario obtiene una licencia de uso limitado y, tras

efectuar el pago, obtiene un password que hara que el programa sea plenamente operativo.

24.1.1.1 Contrato de Cesion de Licencia de Uso de un Programa. Este contrato se
caracteriza porque el cesionario tiene la facultad de usar y disfrutar, mediante un precio y
sin exclusividad la aplicacion contenida en la copia del programa reservandose asi el

cedente la titularidad del mismo de forma personal e intransferible.

En estricto sentido el contenido de la nocion derecho de uso comprende la facultad de
Reproducir el programa ¢ implica adoptar medidas preventivas de condicionamiento de la
transmision, pero sin que pueda limitarse el uso del ejemplar a un equipo. Entre los
derechos que se derivan del uso del programa por parte del cesionaric estara pues,
reproducir y corregir errores del programa en aras a lograr la finalidad deseada, examinar
el programa en su capacidad, ejecucion y almacenamiento para asi obtener la
compatibilidad e interoperabilidad con otros, extraer una copia de seguridad para ser usada
exclusivamente en caso de que el disco original no funcione adecuadamente o se destruya,
transferir a otra persona los derechos de licencia y ademas que el nuevo cesionario se

subrogue en las obligaciones derechos y términos del contrato.

Los contratos de licencia de uso de un programa son contratos que recaen sobre Software

de consumo o estandar (por oposicion al software a medida) y pueden resumirse asi:
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a) Ei Contrato de Licencia Shrink Wrap: Esun acuerdo de licencia de uso, sin firmar.
se caracteriza porque estdn impresas las condiciones en los envases que contienen este
software y se estipula, que la aceptacion por parte del usuario de los términos se presenta
en el momento de abrir el empaque Shrink Wrap y por lo tanto debe ser mirado como un
contrato de adhesion.. A pesar de que el uso de estas licencias se ha propagado en el
mundo entero como una practica comercial, ni ain en paises desarroltados como USA, se
ha definido un criterio legal Ginico en torno a la naturaleza de este contrato. Al ser

posible la confusion con un contrato de compraventa. Ello obedece a que existen tres

sujetos en la relacion a saber:

La Compaiia Propietaria del Software-------- Tienda Vendedora--------- consumidor
En relacion con la compafiia de Software y la tienda existe un contrato de compraventa
pues esta Gltima en ningun momento realiza aceptacion de las clausulas contenidas en la

licencia. Lo mismo ocurre entre la tienda vendedora y el consumidor.

Pero en cuanto a la compaiiia de sofiware y el consumidor final si existe un contrato de
licencia de uso. El comprador final no podria utilizar el producto sin antes aceptar las
clausulas Shrink Wrap, bajo el riesgo de violentar los derechos de autor de la compaiiia y

el conirato, solo podra disponer del soporte material del software pero nunca

- 136
reproducir]o ™.

® OBANDO Juan Jos¢. Los Contratos electronicos ¥ digitales. www.derecho.redi.org Costa Rica. Octubre
de 2001,
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b) EI Contrato de Licencia Webwrap o Clickwrap: Estas son las convenciones
electronicas de mayor uso en Internet. En el curso de la transaccion el consumidor debe
indicar si ha leido las clausulas que alli se establecen, luego se le solicita que haga
“click” en el boton aceptar, enviando la aceptacion a una direccidon de correo electronico
del proveedor”. Mientras que en los contratos shrinkwrap, surge el problema aun no
resuelto de la naturaleza del contrato como compraventa o licencia de uso, en su version
electronica, el clickwrap no existe esta controversia. La consideracion general de 1os

diferentes estudiosos del tema es que los propietarios de los sitios web deben tener en

cuenta lo siguiente:

- Que se exprese claramente la existencia de términos y condiciones contractuales
existentes en el sitio web, para realizar transacciones, ya sea de adquisicion de software

o de simple uso de la pagina.

- Que se ofrezca una oportunidad razonable a los usuarios del sitio, para revisar los

términos de la transaccion antes de que esta se realice.

- Que se facilite mediante la existencia de un boton de aceptacion el entendimiento para

el consumidor de que ha aceptado los términos de la licencia.

- Que se permita claramente al usuario, rechazar los término de la licencia, pues de lo
contrario en muchas jurisdicciones los contratos clickwrap podrian ser invalidos al no

ofrecerse suficientes posibilidades al consumidor para analizar el contrato.

b9
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241.12 Contrato de Donacién y Cesion de Licencia de Uso de un Programa. El
objeto de este contrato es la cesion o donacion gratuita por parte de un cedente donante a
favor del cesionario donatario, de una licencia personal, no exclusiva e intransferible para
usar indefinidamente en cualquier sitio. Al formato del contrato se tiene acceso
transfiriendo electronicamente los ficheros del programa mediante FTP, la aceptacion
puede hacerse previamente 0 una vez que se han cargado los ficheros, y el cesionario se
dispone a instalarlos en su ordenador, en este caso, s¢ interrumpira la secuencia y
aparecera en el monitor una pantalla con las condiciones legales de la contratacion de
licencia de uso. La contratacion se realiza en la fecha y hora en que la persona se registra
como usuario al seleccionar la opcion “Configurar Registro- Registrar aplicacion” (click
Wrap)-, lo que supone su aceptacion de las condiciones y por lo tanto el consentimiento.
(...) El cedente conoce la aceptacion ya qué precisamente quedamos registrados en su
sistema informatico que nos valida por correo electronico aunque no 5¢a de una forma
material  Puede observarse que el empleo de medios electronicos sirve como soporte y

canal del consentimiento y este €5 un contrato informatico realizado enteramente por

medios electronicos.

Existen dos tipos de donaciones electronicas que deben anotarse: la cesidn gratuita de
shareware v de freeware. El primero es una forma que permite al creador de un programa,
distribuirlo a través de la red publicandp en forma amplia el mismo y ahorrandose los
usuales costos de mercadotecnia. El autor permite al usuario de la red descargar el software
vy usarlo por un tiempo, transcurrido el cual, si el usuario desea seguir utilizando el
software, debe enviar un pago al autor. En lo que se refiere al freeware, e} usuario no tiene

"la obligacion legal de pagar, pues es totalmente gratuito.

6O
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2.4.1.2 Contratos de arrendamiento y obra de servicios informaticos. El
arrendamiento del servicio u obra de expertos informaticos, para desarroliar el programa
que el comprador necesita es otra forma de adquirir software distinta a las anteriormente
sefialadas, esto es lo que se conoce como “software a medida” o contratos “llave en mano™.
En dichos contratos se crea o adapta software para cubrir las necesidades particulares del
cliente. También existen contratos que tienen por objeto establecer relaciones de
colaboracion o de aprovisionamiento entre diferentes empresarios y /o operadores con la
finalidad de hacer posible la presencia en la red, y que no tienen porque formalizarse por
procedimientos  electronicos. Como ejemplo, podriamos comentar. algunos de los

“contratos de la Red’ mas frecuentes;

9.4.1.2.1 Contrato de acceso o conexion a Internet: Es aquel en virtud del cual una
parte(el proveedor de acceso a Internet) facilita a otra parte (cliente o usuario) la conexion
a la Red, por un precio o de forma gratuita, de manera que le pone a disposicion la

utilizacion de servicios y aplicaciones de Internet.

2.4.1.2.2 Contrato de Mantenimiento y Desarrolio de una pagina Web. Mediante este
contrato, tanto las personas naturales como juridicas que desean adquirir presencia en
Internet, contratan a firmas especializadas para disefiar y producir paginas para su sitio
Web. que suelen ser elaboradas en lenguaje “html” o “xml” al que se accede mediante su
direccién ~ URL- Este contrato ha adquirido dimensiones significativas debido a la
importancia de la WWW como medio de informacion 'y ofrecimiento de bienes y
servicios, lo que ha hecho de este recurso junto al correo electronico una de las

9aplicaciones mas recurridas por el piiblico de la red. Estos proyectos de desarrollo

6i
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abarcan desde “paginas” sencillas que contienen una presentacion como minimo del
logotipo o atributo del cliente con poca informacion adicional hasta verdaderas creaciones
muy complejas con hiperenlaces, a ficheros de sonido y video y otras aplicaciones.

Frecuentemente este contrato incluye el mantenimiento y la actualizacion de la pagina por

un tiempo pactado entre las partes

2.4.1.2.3 Contrato de alojamiento de paginas web (hosting): En virtud de estos contratos,
normaimente otorgados por las mismas empresas que dan el acceso a Internet, el proveedor
garantiza un espacio en el servidor en el cual se almacena la informacion que constituye €l

contenido de la pagina web, a la vez que permite el acceso a esla informacién a los

usuarios.

24124 Contrato de Prestacion de Servicios Juridicos en Linea. En la actualidad
se ha diseminado, informacion ofrecida por los profesionales del derecho a través de la
web, incluyendo su identificacion, la especializacion, los colaboradores, los asuntos que se
atienden de preferencia. , Etc. . constituyendo esto un mecanismo con meros fines
publicitarios. Pero ademés a través del e-mail o la Videoconferencia puede realizarse un
contrato electronico de prestacion de servicios juridicos con la ventaja de que se evitan

desplazamientos y se amplia la cobertura del abogado.

En Estados Unidos, por ejemplo, un cliente antes de formular la pregunta sobre la cual
versa la consulta, por correo electronico u otra herramienta en Internet, debe suscribir un

contrato de prestacion de servicios  por Internet, prestando su consentimiento

electronicamente.
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3. MANIFESTACION DE LA VOLUNTAD POR MEDIOS ELECTRONICOS

El Articulo 14 de la ley 527 de 1999 establece que en la formacion de un contrato, salvo
acuerdo expreso entre las partes, la oferta y su aceptacién podrin ser expresadas a
través de un mensaje de datos. Y no se negari cfectos juridicos a un contrato por la sola

razon de haberse utilizado en su formacion uno o mds mensajes de datos.

3.1 OFERTA.

La oferta electronica puede definirse como aquella declara;ién unilateral de voluntad que
una persona realiza a través de medios telematicos invitando a otra persona a la celebracion
de una convencion que quedaré perfecta con la sola aquiescencia de esta. Debe ser precisa,
completa y definitiva de manera que revele inequivocamente el proposito de su autor de
vincularse contractualmente. Puede hacerse extensiva la clasificacion tradicional de oferta

verbal y escrita a la negociacion por medios electronicos:

3.1.1 Oferta verbal. Este punto, ofrece singular interés para la contratacion por medios
electronicos ya que hoy a través de la red es perfectamente posible que dos partes puedan
comunicarse en tiempo real, pudiéndose producir una aceptacion inmediata. Las ofertas

verbales pueden realizarse a traves de:

6%
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a) “Chat” privado. Sistema que permite mantener una conversacion en tiempo real

. . . .. 37
mediante el intercambio de textos entre los participantes. ™.

b) Sistema de Videocimaras que funcionan con software de Videoconferencia.
Entendida como una comunicacion entre dos o mas personas donde se utiliza tanto la
transmision de imagen como la de sonido; este medio de comunicacion esta disefiado

para personas que necesitan comunicarse en tiempo real y que requieren asistencia

. R
visual ™",

En nuestro parecer se deben encuadrar los dos medios anteriores dentro de la hipotests
normativa del art. 830 del C. de Co. Que reza: " La propuesta verbal de un negocio entre
presentes debera ser aceptada o rechazada en el acto de oirse. La oferta telefonica,  se

asimilara para efectos de su aceptacion o rechazo a la propuesia verbal entre presentes.”

¥ Para poder participar en un chal. es nccesario estar concctado a un servidor. Esta concxion puede realizarse
utilizando: un programa de chat como IRC (/mternet Relay Player). Sistema de Conversacion en grupo por
Internet en tiempo real. S¢ basa en la existencia de servidores a los que se conectan los usuarios, v d¢ un
programa cliente que despliega una lista de los canales que cstdn aclivos para conversar. - Simplemente
enuando en una pagina web o portal quc ofrezca | posibilidad de mantener conversacion con otras
personas.

* Empezar una sesion de videoconferencia cn un computador ¢s muy facil: Sc necesita una cimara de video
(Web Can) conectada  a Internel. que permite que ¢l intcriocutor nos vea ¢n Ia sesion. una tarjeta de sonido,
un micréfono, parlantes v un programa de vidcoconferencia.(Como Net-meeting) El interlocutor puede  ser
un desconocido quc utilice el mismo programa gquc nosolros ¢ un desconocido cuva dircccion hayamos

encontrado en el servidor,
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Aunque lo mas frecuente es que la oferta verbal sea entre presentes, vale decir, entre
pefsonas en inmediatez espacial, el hecho de que las partes estén en ambitos geograficos
distintos, no excluye que pueda tratarse de una oferta verbal, ya que lo esencial en este
tipo de oferta no es la presencia fisica sino la simultaneidad de la comunicacion reciproca,
pues debe ser aceptada o rechazada en el acto de oirse, como ocurre con el medio
telefonico. Sin embargo, algunos autores en la materia, como el espaiiol Barriuso™
sostienen que la presencia o ausencia se¢ debe referir siempre a la parte corporal organica

y no a la simultaneidad de la comunicacion.

3.1.2 Ofertas escritas. En cuanto a la forma, se entiende que por regla general la oferta
electronica debe asimilarse a una oferta escrita, toda vez que constituye un texto
alfanumérico o grafico en lenguaje de bits, con un contenido juridico relevante y que puede

ser accesible para su posterior consulta *” A su vez se subdividen en:

3.1.2.1 Oferta mediante la Comunicacion Interactiva con una pigina web. Esta es
una oferta de naturaleza sui generis. pues aunque se caracteriza por la ausencia de las
partes en la perfeccion del negocio, esto no puede afirmarse en términos absolutos, toda vez
que el tiempo transcurrido entre la oferta y la aceptacion puede llegar a ser muy reducido,

por lo cual debe ser catalogada a nuestro entender como una oferta escrita a distancia pero

en tiempo real.

BARRIUSO. Ob. Cit Pig, 80.

 Este aspecto dice relacion con la problematica del contrato clectrénico como documento escrito. Véase el
capitulo 1i1. El contrato clectronico como documento clectronico
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Sin embargo, el punto no es pacifico en la doctrina. El licenciado espafiol Xavier Ribas*', al
hablar del contrato de compraventa minorista por Internet, sefiala que el mismo encaja en
la definicion de la ley espaiiola de Ordenacion del Comercio Minorista segun la cual: se
consideran ventas a distancia las celebradas sin la presencia fisica simultinea de
comprador y vendedor transmitiéndose la propuesta de contratacion del vendedor y la
aceptacion del comprador por un medio de comunicacion a distancia cualquiera que este
sea. Concluye el mismo autor que: “puede defenderse la tesis de que la propuesta de
contratacion del vendedor no se transmite sino que permanece estatica en un servidor a la
espera de que los clientes potenciales la consulten, pero en cualquier caso es evidente que la
venta minorista a través de Internet esta més cerca de la figura legal de la venta a distancia

que de la venta tradicional en una tienda.”

En el ambito internacional se observa que en Estados Unidos, Canadd y probablemente
todos los paises seguidores del sistema de common law, la ley que gobierna la formacion de
los contratos de compraventa en la web es la misma que se aplica a las transacciones
realizadas telefonicamente, pues se considera que los mensajes de oferta y aceptacion al
ser instantaneas no pueden verse como comunicaciones entre ausentes. Por otro lado ni en
Chile, Espaiia, Luxemburgo y muchos otros paises ni los autores ni las legislaciones han

percibido la diferencia que se presenta entre los contratos en sitios web y los realizados por

correo electronico.

71 RIBAS Xavicr, Comercio Elecirénice en Intemmet. Aspectos Juridicos. En www.onnet.cs . IZspafia.
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En lo que respecta a determinar si la figura estudiada s una oferta o una policitacion,
pensémos que en principio encuadra en la figura de la policitacion, sefiala el autor
Chileno Humberto Carrasco Blanc” que estas “... son ofertas que se encuentran en forma
permanente en la red y a las cuales se tiene acceso navegando por diferentes paginas, pero
estas no llegan a nuestros ordenadores, sino que se accede a ellas a través de la visita a

ciertos sitios. Constituyen ofertas a personas indeterminadas.” Sin embargo es preciso

entrar a distinguir dos variantes:

- La pdgina web funciona como una vitrina donde se exhiben mercancias,
constituyendo una mera posibilidad de negociacion que se puede concretar, en este caso se
habla policitacion propiamente dicha. Haciéndose aqui aplicables, las dos caracteristicas
que en el ordenamiento colombiano tiene la policitacion: se dirige a personas
indeterminadas y por regla general no es obligatoria pafa quien la hace. En el mismo
sentido los autores Zabale Ezequiel y Beltramone Guillermo 1 expresan que “Los
anuncios a través de paginas web no contendrian estrictamente una oferta sino mas bien una
"invitacion a ofertar" y por ende no vinculante ni generadora de responsabilidad. De este
modo. el consumidor que firma la forma electronica o envia el correo electronico de

aceptacion se convierte, asi, en la parte que hace la oferta”.

 ~ARRASCO BLANC Humberto. Aspectos dc la Formacion del Consentimicnio Electronico en
www.derecho.redi.org, Julio de 1999. Chile.
#* 7 ABALE EZEQUIEL v BELTRAMONE GUILLERMO “La ley dc defensa del consumidor v las ventas
clectronicas”.  Boletin - Hispanoamericano  de  Informatica v Derecho.  N° Lpag 4
hip://members. xocom.com/bhiyd. -
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Es nuestro parecer que solo deben calificadas como ofertas aquellas que razonablemente
puedan inferirse como tales. Los autores canadienses Johnston, Handa y Morgan™
muestran en la obra “ciberlaw” varios ejemplos. Si un sujeto envia un correo electronico a
otro sujeto, proponiéndole la venta de un vehiculo, pero el hermano del sujeto lee el
mensaje, esta claro que no representa una oferta para el hermano. Si se deja en un grupo
de noticias™ (newsgroup) en Internet, expresando que se tiene un vehiculo Buick Century

1993 a la venta, esto es apenas una policitacion u oferta indeterminada y no obligatoria.

- En un segundo evento, si el sitio web ofrece una propuesta en firme, con condiciones
claras y especificas, se estara ante una verdadera oferta, teniendo en cuenta que en la
medida que se incluyan todos los elementos esenciales del contrato, podria considerarse
como una policitacion, que aunque va dirigida a un nimero indeterminado de personas si
es vinculante v por tanto, el empresario queda legalmente obligado respecto todas aquellas
personas que acceden a su pagina web y acepten la oferta en las condiciones sefialadas; En
tal caso por tratarse de una conducta mas especifica, si se generaria una oferta, como lo
sefiala el Art. 847 del C. de Co. colombiano: “Sin embargo, si el policitante de antemano se

obliga a comprometerse a favor de la persona o personas que se coloquen en la situacion

N\
WNSTON David. HANDA Sunny y MORGAN Charles. Ciberlaw. what you need to know about dotng
business on line. Editorial Stoddard Publishing Co. Limite. Toronto. Canada. 1997. Pag. 179.

** Grupos de Discusion o de Noticias (News). son un servicio por medio-del cual ¢s posible acceder a grupo
en Jos que participan a milcs de personas cn todo ¢l mundo. Se distinguen de las listas de correo (un servicio
similar). porque los mensajes son publicos ¥ no ¢s necesario estar suscrito para acceder a ellos. Es similar a
tener un pizarmon de avisos donde cada uno pucde hacer sus anotaciones v recibir informacion de los demas.
Pura recibir o contestar mensajes de un grupo basta con dispone dc un programa lector de noticias. (Los mas
utilizados son Cutlook Express v Netscape Mcssenger).
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de hecho prevista en la oferta, ya la policitacion pasa a convertirse en cbligatoria para
quien la formula. Verbigracia, si se deja un e-mail en el mismo grupo de informacion,
diciendo: “Se ofrece la venta de vehiculo Buick Century modelo 1993, y se aceptard la
mejor oferta hecha antes de las 5:00 p: m del 30 de Marzo de 2002." En este caso, si el
policitante revoca la oferta, debera llegar la revocatoria antes de que se produzca la
aceptacion de algin destinatario. Por ello es conveniente que €l empresario valore
adecuadamente el contenido que tiene que dar a las pééinas web, especificando en la misma
que su propuesta no es una oferta en el sentido legal del término, por gjemplo incluyendo
expresiones como: “sin compromiso” o “sujeto a confirmacion” caso en el cual, el
consumidor que firma la forma electronica se convertira en la parte oferente. A menos que
el vendedor estipule en su pagina que no esta haciendo una oferta, la mayoria de los
sistemas legales nacionales europeos y norteamericanos consideran que se ha hecho una

oferta comercial v que su aceptacion por el comprador en Internet constituye el cierre de

un contrato de obligacion legal. 4

3.1.2.1.1 Contratos de adhesién en la  Web y las Condiciones Generales de
Contratacién. Los Contratos electronicos e Informaticos son especialmente susceptibles
de cobrar forma de contrato de adhesion; esto debido en parte a que generalmente el
usuario es profano en materias informaticas y también a que casi siempre existe un
desequilibrio economico entre las partes, factores que le imposibilitan para discutir

libremente las estipulaciones del contrato.

T HANCE Oliver. Leves v Negocios en Internet. Editorial Mc Graw Hill. Mexico. 1996, Pag. 154,
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Internet supone un nuevo desafio a la hora de formalizar las operaciones comerciales, toda
vez que, al no existir un soporte fisico, el consentimiento y las condiciones pactadas entre
las partes no quedan fijadas. En el supuesto de un proceso judicial dificilmente se podra
acreditar que se formalizo el contrato y su clausulado. Ello porque que la informacion y
condiciones que "cuelgan" de la Web se van renovando periddicamente, de modo que las
condiciones pactadas, por ejemplo, hace 2 meses pueden ser distintas a las actuales. En la
mayoria de los supuestos, las empresas que realizan comercio electronico utilizan
Condiciones Generales en los contratos: una de las partes impone a la otra las condiciones-
modelo aplicables a una generalidad de clientes, que van a regir la relacion contractual,
negandose al cliente la posibilidad de negociar esas clausulas, piénsese, por ejemplo, en fa
compra de libros, en la que la empresa oferente determina el precio, los costos y forma de
envio, o el plazo de entrega y de devolucion, dando sdlo un pequeno margen de opcion al

adquiriente, como el hecho de decidir si el envio es urgente o no.

En el contrato de adhesion una de las partes tiene que aceptar, en bloque, las clausulas
establecidas por la otra, adhiriendo a una situacion contractual que encuentra definida en
todos sus términos. El consentimiento se manifiesta como simple adhesion a un contenido
preestablecido de la relacion juridica. En ese orden de ideas, se puede decir que una
relaciéon contractual, por medios elecfrénicos, podra ser focalizada bajo dos formas
distintas que traducen, cronologicamente, dos momentos distintos del mismo fenémeno y
que exigen un analisis diferenciado. Cuando es considerada solo bajo el aspecto de la
formulacién de sus clausulas por una sola de las partes recibe una denominacion de
condiciones generales de los contratos; en €se primer momento el empresario formula un

esquema abstracto definiendo las clausulas del contenido de las refaciones contractuales
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que pretende concluir uniformemente con personas indeterminadas. Al paso que cuando la
relacion contractual se encara en el plano dela efectividad, cuando va a tomar cuerpo en
el mundo de la eficacia juridica, se dice que se ha realizado el contrato de adhesidn, en
este segundo momento, el evenfual cliente de la empresa adhiere a ese esquema,
trabandose entre los dos una relacion juridica negocial, con derechos y obligaciones

correlativas, sin ninguna conexion juridica con otros vinculos que, del mismo modo y con

jgual contenido, se forma con distintos sujetos. ¥

Las condiciones generales pueden ser originadas en un acuerdo entre las partes, ser una
proyeccion de una regulacion administrativa 0 el producto de actividades de un tercero, por
su mayor amplitud, son utilizadas cuando se pretende abarcar todos los casos de
preconstitucion de clausulas uriformes que deben ser insertas en el contenido del .
contrato, ya sean establecidas por uno de los contratantes o por otro. Y la expresion
contrato de adhesion tiene un sentido mas estricto de contenido empleado para designar
la predeterminacion unilateral del contenido de contratos similares, que tienen insertas

clausutas uniformes que no pueden ser discutidas.

El hecho que el texto de estas condiciones generales no permita negociacion alguna y sea
impuesto como un todo o nada ha dado lugar a que los ordenamientos de diversos paises
brinden proteccion al usuario o consumtdor reconociendo una serie de presunciones a su

favor por encontrarse en una posicion mas débil y quien al adquirir un bien no puede mas

 véase DA CUNHA Alberto Joao. “Contratos Elcctronicos™ Brasil. www.derecho.redi.org . 2000,
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que hacer "click” en un boton de aceptacion de un formulario de pedido adhiriéndose a un
clausulado general. Cabe sefialar que en paises como Espaia, va existe regulacion
especifica, sobre el particular. En concreto, el Real Decreto 1906/1999, * de diecisiete de
diciembre, por el que se regula la contratacion telefonica o electronica con condiciones
generales, en desarrollo de lo dispuesto en la ley 7/98 de condiciones generales de
contratacion, articulo 5.3. El referido precepto establece textualmente “en los casos de
contratacion telefonica o electronica sera necesario que conste en los términos que
reglamentariamente se establezcan la aceptacion de todos y cada una de las clausulas del
contrato, sin necesidad de firma convencional. En este supuesto se enviara inmediatamente
al consumidor justificacion escrita de la contratacion efectuada, donde constaran todos los
términos de la misma.” . Dado que en Colombia atn no existe una ley que regule estos
aspectos, se reviste de interés doctrinal, para comprender como debe operar la contratacion

en la web, sefialar algunos aspectos relevantes de esta preceptiva espafiola:

1. El ambito objetivo de aplicacion del decreto en comento, (articulo 1°), esta determinado
por varias circunstancias: contratos a distancia o sin presencia fisica simultanea de los
contratantes, con condiciones generales de la contratacion, y qu'e hayan sido formalizados
por via telefonica, electronica o telematica. Entendiéndose por condiciones generales de la
contratacion “las clausulas predispuestas cuya incorporacion al contrato seq impuesta por
una de las partes, con independencia de la autoria material de las mismas, o de su

apariencia externa, de su extension y de cualesquiera onras circunstancias, habiendo sido

T Vease PEREZ VELASCO José Ramon. La Aplicacién de las condicioncs generales en la contratacion
clectrénica. En www.derecho.redi.org. Marzo de 2000. Espatia. -
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redactadas con la finalidad de ser incorporadas a una pluralidad de contratos.” Fueron
excluidos de su aplicacion los contratos-administrativos, los contratos de trabajo, los de
constitucion de sociedades, los que regulen relaciones familiares y los contratos sucesorios,
como también los contratos relativos a condiciones generales que reflejen las disposiciones
o los principios de los Convenios internacionales en que el Reino de Espafia sea parte, y los
que se refieren a condiciones reguladas especificamente por una disposicion legal o

administrativa de caracter general, que sean de aplicacion obligatoria para los contratantes.

2. En cuanto al ambito territorial de aplicacion, se tiene que el decreto se aplica a aquelios
contratos con condiciones generales de la contratacién realizados por via telefénica,
electranica o telematica, siempre que la adhesion (consentimiento) se haya efectuado en
Espaia, cualquiera que sea la Ley aplicable al contrato. En consecuencia basta que la
aceptacion se haya efectuado en Espaia para que sea aplicable el real Decreto sobre
condiciones generales, con independencia de cual sea la ley nacional a que las partes se

hayan sometido expresamente.

3. Son contratos a distancia, porque las partes no estan presentes, pero se consideran
realizados en tiempo real, pues no-media lapso de tiempo entre la oferta y la aceptacion,
como ocurre en lo contratos a distancia tradicionales, sino que se presume que la recepcidn

por el oferente de la aceptacion es simultanea a su emision. . Lo cual conduce, conduce a

15
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sostener que en las ventas a distancia, se precisa el consentimiento expreso del contratante
(adherente), perfeccionandose el contrato, y surgiendo, en consecuencia la correlativas
Obligaciones, segun la teoria de la informacion® imperante en el ordenamiento espafiol,

desde que Ia adhesion llega a conocimiento del oferente o predisponente.

4. Deber de Informacion del predisponente u oferente. Este:tiene el deber de informar
sobre las condiciones generales de contratacién. Dicho deber se establece en un doble
momento, anterior y posterior a la celebracion del contrato: Informacion anterior a la
celebracion del contrato. Con la antelacion minima necesaria (a tal efecto se senala el
minimo de tres dias naturales a contar desde la celebracion del contrato), el predisponente
debera facilitar al consumidor o usuario, informacion veraz sobre todas y cada una de las
clausulas del contrato y remitirle por cualquier medio adecuado a la técnica de
comunicacion a distancia utilizada, el texto completo de las condiciones generales. Esta es
una cuestién de dificil cumplimiento —teniendo en cuenta que lo normal es que el propio
usuario contrate el mismo dia que accede a la Web-, y de casi imposible prueba.
Afortunadamente, la doctrina de las autoridades administrativas ha resuelto parcialmente
estos problemas al interpretar que se entiende que se ha dado ese plazo si las condiciones
generales de los contratos se encuentran expuestas en la Web a la generalidad de posibles
clientes un minimo de tres dias antes de que se contrate. Es claro que este deber del

predisponente surgira del ejercicio por el consumidor de su correlativo

*El Codigo Civil espaitol. en su articulo 1262 establece que la aceptacion hecha por carta no obliga al que
hizo la oferta sino desde que esta liega a su conocimiento. (T* del conocimicnto) mientras que ¢l Codigo de
Comercio en su articulo 54 establece que los contratos que sc celebren por correspondencia quedaran
perfeccionados desde que se conteste aceptando 1a propucsta o las condiciones en que esta fuera modificada

(T" de 1a emision).
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derecho a informarse sobre los términos del contrato ofertado, derecho de informacion que
en -ningl'm caso podra considerarse por el oferente como consentimiento, con las
consecuencias anterjormente sefaladas. Dentro de la informacion que debe ponerse a
disposicion del consumidor figura todas y cada una de las condiciones del contrato que se
oferta celebrar, debiéndose indicar de forma inequivoca, que se trata de una propuesta
comercial, asi como los distintos tipos de soportes entre los que podra elegir el adherente
(consumidor o usuario) como medio de recepcion de la confirmacion documental de la
contratacion efectuada. asi como el coste de la utilizacion de la técnica de comunicacion a
distancia, cuando este tenga caracter oneroso, salvo que sea evidente. En la contratacion
electronica, dicha informacion esta permanentemente a disposicion del usuario ©
consumidor, de forma y manera que al predisponente debe suministrar en su portal WEB
las condiciones generales de contratacion, y asi el usuario puede obtener de forma
inmediata, un conocimiento exacto v detallado de los términos del contrato. Informacion
posterior a la celebracion del contrato. Dispone el articulo 3° del citado decreto que
celebrado el contrato, el predisponente debera enviar de forma inmediata, y a mas tardar, en
el momento de entrega de la cosa o comienzo de ejecucion del contrato justificacion, de la
contratacion efectuada donde deberan constar todos los términos de la misma. Dicha
justificacion debera constar por escrito o en cualquier otro soporte duradero elegido por el
consumidor entre los facilitados por el predisponente en la informacion previa, y en el

mismo idioma utilizado por el predisponente para realizar la oferta o en el del usuario.

5 Resolucién del contrato. Dispone el articulo 4° que cumplidas por el predisponente las

obligaciones de facilitacion de la informacion previa y confirmacion documental de la

15
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contratacion efectuada. el consumidor o usuario adherente dispondra de siete dias
habiles, segun el calendario oficial de su residencia habitual, para resolver el contrato
sin incurrir en penalizacion, ni gasto alguno, incluidos los correspondientes a la
devolucion del bien. El ejercicio de este derecho no esta sujeto a formalidad aiguna,
bastando que se acredite en cualquier forma admitida en derecho. Por lo tanto puede ser
tanto la escrita, como la’electrc')nica, via fax, etc., siempre que se acredite la voluntad en
tal sentido. El plazo de siete dias se computaré en el caso de que el contrato tenga por
objeto la entrega de bienes a partir de su recepcion por el adherente, y en el caso de que

el contrato tenga por objeto una prestacion de servicios a partir del dia de la celebracion

del contrato.

Carga de la Prueba. La carga de la prueba sobre la existencia y contenido de la
informacion previa c'on el texto completo de las condiciones generales, la justificacion
de la contratacion efectuada, asi como fechas y horas de remision y recepcion,
correspondera én todo caso al predisponente. Sin perjuicio de cualesquiera otros medios
admitidos en derecho, cualquier documento que contenga dicha informacion sera
admitido como medio de prueba del cumplimiento por el predisponente de sus
obligaciones de informacion previa y confirmacion documental de la contratacion
efectuada. Sin embargo en cuanto a la prueba documental, considerando como tales las
cintas de grabaciones sonoras, los disquetes, y en particular los documentos
electronicos y telematicos, sera necesario que se garantice su autenticidad, la

identificacion fiable de los manifestantes, la integridad, la no-alteracion de su

contenido.

4S5 5%
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Para ello, en los casos de contratacion electronica debera utilizarse una firma electronica

avanzada > que le atribuya a los datos consignados electronicamente el mismo valor que si

mediara firma manuscrita.

De otro lado, la Directiva 2000 31 de la Comunidad Europea en su Art. 10°, al referirse a
los contratos con el consumidor establece que a menos que las partes que no sean
consumidoras asi lo acuerden, el prestador de servicios debera facilitar al menos la
siguiente informacién de manera clara, comprensiva e inequivoca |y antes que el
destinatario del servicio efectiie el pedido del servicio antes de que este inicie el

procedimiento de contratacion sobre los siguiente:

a) Los Diferentes pasos técnicos que deben darse para celebrar el contrato. Es
bastante comun en sitios web dirigidos al consumidor el encontrar un “baroémetro”
con la expresion del porcentaje de la transaccion que se realiza en relacion con la
conclusion de la misma o un grafico indicador del namero total de paginas o “pasos”

a seguir, destacando la fase en que se encuentra el consumidor en un determinado

momento.

' Entendiéndose por firma electronica avanzada la firma clectronica que permite la identificacion del
signatario. v ha sido creada por medios que esie manticne bajo su exclusivo conirol. de manera que ¢sta
vinculada unicamente al mismo v a los datos a los que se refiere. Por lo tanto identifica al autor dc la firma
clectrénica de la misma forma que se identifica al autor de la firma manuscrita, asegurando 1a identidad dc lo

contratanies.

o



Verbigracia, “estd usted en el paso 4 de 6 que le llevara a completar la compra de st

billete de avion ™.

b) Si el prestador de servicios va a registrar o no el contrato celebrado y si este va ser

accesible.

¢) Los medios técnicos para identificar y corregir los errores de introduccion de
datos antes de efectuar el pedido. La satisfaccion de este requisito consistiria por tanto, en
la inclusion de un mensaje explicando el procedimiento que el receptor deberia seguir para

hacer uso de los medios técnicos que le permitan identificar y corregir sus errores.

d) Las lenguas ofrecidas para la celebracion del contrato. Esto, ya que es muy comun la

utilizacion de aplicaciones de varios idiomas.

e) Las Condiciones generales de los contratos facilitadas al destinatario deben estar
disponibles de tal manera que este pueda almacenarlas y reproducirlas. Este requisito

implica la necesidad de ofrecer una version “imprimible” y una opcion de “guardar” la

pagina.

3.1.2.2 Oferta en la Contratacion mediante la utilizacion de Correo Electronico. En
este caso la oferta es enviada a un ordenador determinado. Cuando se trata de un
“Mailing”, mensajes de correo electronico, no solicitados que son enviados a un gran
numero de personas, y que contienen invitaciones a celebrar determinados negocios

juridicos, estos no deben ser entendidos como una oferta, sino como técnicas de publicidad

16
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para promover productos, toda vez que no implican una intencion seria por parte de quien

la envia de quedar vinculado en caso de aceptacion.

Pero si la oferta es determinada, seria y completa, el procedimiento de formacion del
contrato es sucesivo mediante el intercambio de correo electronico; el correo electronico
permite enviar mensajes a cualquier rincon del mundo, de modo que un usuario sentado
delanté de! computador recibe esos mensajes en poCos instantes y si lo desea puede
contestar al remitente al momento. Hay comunicacion, pero se fraid de mensajes en
distinta frecuencia de tiempo por lo tanto es indiscutiblemente un contrato enftre

ausentes y se le hacen extensivas las disposiciones del Codigo de Comercio en materia

de contratos por correspondencia.

3.1.3 Momento en el que la Oferta adquiere existencia Juridica. De la lectura del Art.
15 de la Ley Modelo, correspondiente al 23 de la Ley 527 de 1999, sobre riecmpo del envio
de un mensaje de datos, puede colegirse que cuando una oferta sea transmitida a través de
un mensaje de datos, se entendera expedida de no convenir otra cosa el iniciador y el
destinatario, cuando entre en un sistema de informacion, (entendido como tal el “sistema
utilizado para genérar, enviar, recibir, archivar o procesar de alguna otra forma el mensajes
de datos) que no esté bajo el control del iniciador o de la persona que envio el mensaje de
datos a nombre de! iniciador. Nos parece que es este un sistema de expedicion para ia
oferta realizada por medios electronicos que se encuentra acorde con el C. de Co.
Colombiano en su Art. 845. En virtud del cual la misma empieza a tener validez no cuando

el destinatario efectivamente la conoce sino cuando el oferente emplea un medio idoneo

para comunicarsela.
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3.2 ACEPTACION

La aceptacion a través de Internet normalmente se expresara con la remisién de un mensaje
de correo electronico, o mediante un “click” encima de un recuadro donde aparece la
expresion de aceptacion. A veces, la aceptacion consistira en un mensaje automatizado de
confirmacion de un pedido que remiten los sistemas informaticos del titular de la pagina
web sin intervencion humana. También puede tener lugar de forma tacita, mediante la
realizacion de hechos que presuponen de forma clara la voluntad de aceptar (por ejemplo,
empezar a ejecutar la prestacion, objeto del contrato. La relevancia de la aceptacion dentro
del proceso de la formacion del consentimiento por medio eleqtrénicos radica en que es el
medio idoneo para verificar si estamos frente a una contratacion electronica. No ocurre lo
mismo con la oferta pues esta ha podido recibirse por medios electronicos pero celebrarse

el contrato de compraventa en un formato de papel. Asi mismo este acto debe reunir unos

requisitos:

a) Debe ser congruente con la oferta; el contenido de la aceptacion debe coincidir por

completo con el de la oferta para que pueda darse la declaracion comjunta del oferente

v el aceptante.

b) Debe ser dirigida al oferente. No puede ser dirigida a otra persona. Siguiendo todo el

procedimiento indicado sobre firmas digitales y entidades de certificacion.

¢) Tal como se sefiald al hablar de la contratacion tradicional, la aceptacion debe ser

oportuna, vale decir, debe producirse mientras la oferta esté vigente. La oferta en el
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ordenamiento colombiano es obligatoria. y por ende irrevocable dentro de un plazo,
transcurrido el cual, el oferente queda libre de posibles aceptéciones extemporaneas. Es
importante destacar esta caracteristica de nuestra legislacion nacional, recordando que
en lo expuesto en estos capitulos nos referimos a los contratos electronicos celebrados
en el ambito nacional, por cuanto existen otras legislaciones que siguen la doctrina
clasica en cuanto a la obligatoriedad de la oferta, lo que significa que ella no obliga, a
menos que se haya fijado un plazo voluntariamente para esperar. Ello es lo que ocurre a
modo de ejemplo en las legislaciones como la chilena. Esto ocasionaria un problema

si un colombiano le envia una oferta electronica a un chileno, al entrar a establecer si

esa oferta le obliga o no.

En nuestro pais el plazo es fijado supletivamente por la ley, si las partes no lo estipulan

(Art. 850 y 851 C. de Co), y depende de si la oferta es verbal o escrita. A renglon seguido

se mirara como pueden adecuarse esas disposiciones a la contratacion realizada por medios

telematicos:

Oferta verbal: si como se sefiald anteriormente, la oferta realizada a través de los
sistemas de chat y videoconferencia se equipara a una oferta verbal entre presentes, de
acuerdo con el Art. 850 del C. de Co, debe entonces ser aceptada en el acto de oirse,
inmediatamente y por tanto después de ese momento si no se produjo aceptacion, la

oferta ya no obliga al oferente.

F
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. Oferta escrita: En cuanto a esta se refiere, la norma sefiala que existe un término de
seis dias para proferir la aceptacion si las partes se encuentran en el mismo lugar,
agregando a dicho término el de la distancia si las partes se encuentran en lugares
distintos. Personas que se encuentran en un mismo lugar: En esta situacion la oferta
debe ser aceptada o rechazada en un plazo de seis dias. Cabe anotar que la distincion
que plantea esta norma es practicamente inaplicable en la contratacion electronica ya
que la misma, tuvo su origen en la dificultad para comunicarse en el siglo pasado y la
demora que se producia, pero en la contratacion electronica si ambas persona se
encuentran en una misma ciudad o si la otra se encuentra a miles de kilometros de
distancia, la velocidad a que viajan los mensajes es pricticamente similar, por lo que no
se justifica tal diferenciacion. En cuanto al plazo legal de seis dias, no se ve mayor
inconveniente en principio, para aplicar esta norma a la contratacion electronica
realizada a través del correo electronico. Sin embargo, es discutible su aplicabilidad
respecto de aquellas ofertas electronicas que se encuentran en paginas web, si se tiene
en cuenta que son ofertas que no se envian al aceptante, es ¢l aceptante "el que liega

hasta ellas".
3.3 El CONSENTIMIENTO POR MEDIOS ELECTRONICOS. FORMACION.

. ~ - . 3 .
Segun el autor espaiol Miguel Angel Moreno Navarrete” el consentimiento como

exteriorizacién de la voluntad humana de contratar, puede manifestarse de muy diferentes

T MORENO NAVARRETE Miguel Angel. Hacia una regulacion positiva del documento electronico. En
www.derecho.redi.org . Espafia. 1999.
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“formas”, vale decir, mediante palabras, escritura, fax, o medios electronicos etc, por tanto
resulta impropio desde el punto de vista terminolégico hablar de consentimiento
electronico, toda vez se estaria negando la naturaleza humana del concepto, lo que existe

es una forma electronica de consentir.

331 Momento de Formacién del Consentimiento. Estabiecer el momento en que se

formé el consentimiento en un contrato nos permite conocer el momento exacto en que.

].  Los derechos y obligaciones que nacen de un contrato pueden ser ejercidos o
demandados por la otra parte del contrato.

2. El oferente va no podra retractarse de la oferta.

e e Y . . . 5
Se inicia el plazo de prescripcion o caducidad de las acciones que corresponden. i

L8 )

Segun se scfiald en la parte tradicional, en el Art. 864 del C. de Co. , se establece que
« _salvo estipulacion en contrario el contrato, se entendera celebrado en ef lugar de
residencia del proponente y en el momento en que cste reciba la aceptacion de la
propuesta”. La ratio legis para adoptar el principio de la “recepcion” en lugar del de la
“expedicion” obedece a que resulta mas sensato localizar el riesgo de la transmision de la
comunicacion de la aceptacion en el aceptante que en el oferente, pues ¢l aceptante es el

que escoge el medio de comunicacién, el que mejor conoce que medios de comunicacion

»
-

T Vease Magliona Markotovich Claudio. “Marco Juridico de la Contratacién Electronica  con especial
referencia al Comercio Electrénico. En hup: www.redi.org. Chile. 2001.
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son especialmente arriesgados o tardios quien en consecuencia se encuentra mejor

capacitado para tomar las medidas necesarias para asegurarse que la aceptacion llegue a su

destino.

Cabe entonces preguntarse en que momento se considera recibido un mensaje de datos. La
ley modelo de la CNUDMLI, a fin de no interferir con el derecho interno de cada pais, no
establece el lugar y momento y formacion del contrato electrdnico, pero contiene normas

que pueden facilitar la determinacion de estos aspectos.

Es asi como en su Art. 15 correspondiente al Art. 24 de la Ley de Comercio Electrénico
Colombiana, se regula lo atinente al tiempo de recepcion de un mensaje de datos. Dicha
norma establece tres hipotesis que pueden aplicarse analogicamente a la aceptacion por

medios telematicos en orden a determinar en que momento en que s€ recepciona la

aceptacion:

B . . - . . -0 53 .
a) Si el destinatanio ha designado un sistema de informacion™ para la recepcion, esta

tendra Jugar:

1. En el momento, en que el mensaje llega al sistema de informacion designado por el
destinatario. Se observa que aqui se prescinde del momento en que el destinatario

tenga conocimiento de la informacion en €l consignada.

53 Sc cntiende por sistema de informacion designado cualquicr medio tcenologico utilizado para operar
mensajes de datos.

BY
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2. De enviarse el mensaje de datos a un sistema de informacion del destinatario que no

sea el sistema designado, en el momento en que el mismo recupere el mensaje de datos.

b)  Por ultimo, si el destinatario no designa un sistema de informacion y al igual que en el
primer caso, la recepcion tendré lugar cuando el mensaje ingrese a un sistema de

informacidn del destinatario.

Ahora bien, pasando a examinar el segundo inciso del Art. 864 del C. de Co, como se vio
en el capitulo primero, este establece para auxiliar probatoriamente al aceptante, que se
presumird que el oferente ha recibido la aceptacién cuando el destinatario prucbe la
remision de ella dentro de los términos fijados por los Art. 850 y 851. Al nivel de la
contratacion electronica, puede aplicarse en este mismo sentido el Art. 21 de la ley 527 de

1999, que se refiere a la presuncion de recepcion de un mensaje de datos en los siguientes

1&rminos;

“Cuando el iniciador recepcione acuse de recibo del destinatario, se presumird que este
ha recibido el mensaje de datos”. Esa presuncion no implicari que el mensaje de datos
corresponda al mensaje recibido. Cuando en el acuse de recibo se indigue que el mensaje
de datos recepcionado cumple con los requisitos téenicos crmvenidos_ o enunciados en

alguna norma técnica aplicable se presumirad que cllo es asi”.

Esto quiere decir que cuando el aceptante pruebe con el acuse de recibo, la recepcion de la

aceptacion por parte del oferente, se entendera formado el contrato. Sin embargo, el acuse

$5



de recibo no garantiza la integridad del mensaje de datos y por ello es preciso, que ias

partes utilicen los mecanismos de encriptacion y firma digital y a fin de garantizar la

seguridad de la transaccion.

En consonancia con lo anterior, vale Ja pena traer a colacion como propuesta la interesante

reforma legislativa del Codigo Civil peruano de 1984 en los Art. 1373y 1374

1373, - El contrato queda perfeccionado en el momento y lugar en que la
aceplacion es conocida por el oferente.

1374. —La oferta, su revocacion, la aceptacion y cualguier otra
declaracion contractual dirigida a determinada persona se consideran en
el momento en que llegan a la direccion del destinalariof...)

Si se realiza a través de medios electronicos dpticos u otro andlogo, se
presumird la recepcion de la declaracion contractual, cuando ¢l

remitente reciba el acuse de recibo

Este articulo que se encuentra dentro del capitulo de la conocida contratacion entre
ausentes, fue resultado de un proyecto de ley (5650/99-CR), cuya finalidad era incorporar
al Codigo Civil nuevos medios a través de los cuales se puede transmitir  la voluntad

expresa. Observa el autor peruano Pierre Martin Horna™ que:

“El acuse de recibo si bien no es una  institucion juridica, nuevamente nos encontramos
con una figura que para efectos pragmaticos ha resultado la mas conveniente. El mismo
legistador peruano sostiene que existen sistemas de acuse de recibo. Luego, tratandose de

comunicaciones via correo electronico, por ejemplo, este acuse de recibo es automatico y

"TMARTIN HORNA Picrre. Perit Analisis exegético de la Doctrina general del contrato a fa luz del contrato
por medios electrénicos en las normas del Codigo Civil Peruano de 1984. En www.derecho.redi.org .
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solo basta que el destinatario accione dicho dispositivo en su sistema de correo para que
todos los mensajes que le lleguen remitan automaticamente un acuse de recibo cuando son
abiertos. De tal manera que este mecanismo automatico permite al remitente de una

declaracién contractual saber el momento exacto en que el destinatario estd tomando

conocimiento de dicha declaracion.”

Entratandose, pues, de contratacion mediante el correo electronico el contrato se entendera
perfeccionado desde que el mensaje de aceptacion entra en el entorno del  computador —el
buzon del correo electronico- del destinatario. Para los casos en que se trate de un
contrato clickwrap con el consumidor con procedimientos que permiten simultaneidad en
la comunicacién, verbigracia contratacién mediante servicios interactivos disponibles a
través de paginas web, o bien mediante mensajeria instantanea por asimilacion para la
contrataciéon telefonica, se plantea la necesidad de articular soluciones normativas
especificas, que puedan resolver los problemas particulares que s¢ derivan. En el marco de
la unién Europea la armonizacion de las diferencias entre los Estados miembros con
respecto al momento de conclusion de los contratos electronicos se inicid con la propuesta

del articulo 11 de la Directiva 2000 31 CE de los Servicios de la Sociedad de la

informacion:

- En su primera redaccion dicho articulo fue planteado en la siguiente forma: EI sitio
web hace la oferta, el destinatario hace click en “acepto”, el prestador de servicios envia
un acuse de recibo automatico al aceptante, quien a su vez tiene que dar respuesta al
acuse de recibo y solo cuando el prestador de servicios tiene acceso a é€sta ultima

respuesta se entiende formado el consentimiento.

B



Esto fue notablemente simplificado con la enmienda No. 42 del Parlamento: El sitio
web hace la oferta, el destinatario hace clic en “acepto”, el prestador del servicio envia

el acuse de recibo al aceptante. Cuando el aceptante tiene acceso al acuse de recibo se

forma el consentimiento.

Sin embargo, ni la propuesta ni la enmienda vieron finalmente la luz, de suerte que el Art.
11 de la Directiva 2000 31/CE en su redaccién final, elude pronunciarse sobre el problema
del momento de perfeccion del Contrato, y simplemente dispone que “Los Estados
mi_embros garantizaran gue excepto cuando las partes que no sean consumidores asi lo
acuerden, en los casos en que el destinatario de algin servicio efectue su pedido por via
elecironica (-verbigracia, clignear sobre un icono para aceplar la oferta de un prestador
de servicios-), el prestador de servicios debe acusar recibo del pedido del destinatario sin
demora indebida y por via electronica. Se considerard gue s¢ ha recibido el pedido y el
acuse de recibo cuando las partes a las que se dirigen puedan tener aceeso a los mismos. ™
E] anteproyecto Espafiol para la incorporacion de la Directiva 2000 31 CE al ordenamiento
interno establece, en su Art. 32, que el contrato electronico se entendera celebrado en el
momento en que la aceptacion del destinatario o la formulacion de su peticion lleguen al

sistema de informacion empleado por el oferente, de forma que quede en ¢l almacenado y

accesible por este ultimo.
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.. .. ..y . . 55
Se adopta pues el criterio de la recepcion, que en opinion de Javier Plaza Penadés *~ es
un criterio eficaz y operativo por la propia rapidez de las transacciones electronicas, tanto

en la contratacion entre consumidores como entre empresarios.

A la hora de realizar una contratacion electronica a nivel internacional, uno de los

principales inconvenientes en cuanto al momento en que se entiende perfeccionado el

contrato, es que los contratantes pueden encontrarse regidos por leyes distintas. En efecto,
En el ambito del derecho comparadow, Jas soluciones a la formacion del consentimiento
son dispares: Sistema de la expedicion: Argentina Codigo Civil de 1871 Brasil (1917)
Sistema de 1a Recepcion: Codigos Civiles de  Puerto Rico (1930), Alemania (1900),
Uruguay (868), Costa Rica (1868), Guatemala (1964) e Italia (1942). Sistema de la
Informacién: Codigo Civiles de Portugal (1850) y Espaia (1888). Entre tanto el Codigo de
Comercio Colombiano como antes se sefialo acoge la teoria de la recepcion. En el derecho
norteamericano la perfeccion de los contratos a distancia se realiza al momento de la
expedicion de la aceptacion lo cual, es conocido como la regla mail box rule o regla de
correo.”’ Esta regla define que la aceptacion de una oferta a distancia se considera
realizada, después del envio por correo del mensaje contentivo de la aceptacion. Una vez

depositada la carta, el riesgo lo corre e} oferente.

35 PLAZA PENADES Javier. La Contratacion elecironica en ¢l Anteproyecto espariol de ley de servicio de
Ia sociedad de Ia informacién v de Comercio electrénico de 21 de Enero de 2000. En www.derecho.redi.org
Esparia.

56 Véase MARQUEZ GONZALEZ Jos¢ Antonio. México: ; Cuindo s¢ perfecciona un contrato? Sobre
contratacion clectronica. En www.derecho.redi.org . México. Julio de 2001
57 Contrariamente a lo que sucede con los contratos realizados cn la web. en los cuales. como se sefiald
anteriormente. en EEUU. se aplica la misma legislacion aplicable a la contratacion telefénica.
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3.3.2 Lugar de la Formacion del Consentimiento. Establecer el lugar donde el
consentimiento ha sido formado permite fijar el Tribunal competente para conocer de las
controversias que se susciten en la aplicacion del contrato y la legislacion aplicable al
mismo De acuerdo con ¢! Art. 864 del C. de Co, * Ef contrato se entiende celebrado en
el lugar de residencia del proponente. En lo que tiene que ver con el lugar del envio y
recepcion del mensaje de datos, debe advertirse que el numeral 4° del Art. 15 de la Ley

Modelo correspondiente al Art. 25 de la ley 527/99 reza que:

“De 1o convenirse otra cosa, el mensaje de datos se tendrd por expedido en el lugar
donde el iniciador tenga su establecimiento y por recibido en el lugar donde el

destinatario tenga el suyo " Para los fines det presente articulo:

1. Si el iniciador o destinatario tienen mas de wn establecimiento, su establecimiento sera
el que guarde una relacion mas estrecha con la operacion subyacente, o de no haber una
operacion subvacente, su establecimiento principal.

2. 85i el inidador o el destinaiario no tienen establecimiento  se tendra en cunenta si

residencia habitual.

Puede entonces colegirse que el contrato se entiende perfeccionado  en la ciudad o el lugar

de domicilio del destinatario-oferente, lugar donde el mismo recepciona €l mensaje de
datos contentivo de la aceptacion. Para un consumidor nacional, esto significa que
frecuentemente el contrato se habra concluido en el extranjero, ya sea en los Angeles,

Miami, Singapur o Taiwan. Este articulo pone de presente el caracter objetivo que

internacionalmente se le atribuye al domicilio en materia de comercio electronico,

q0
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asegurando que el lugar en que se encuentra el sistema de informacion no es el lugar

determinante, pues lo relevante sera el lugar que guarde un vinculo razonable y real con el

iniciador vy ¢! destinatario respectivamente.

lgualmente en el ambito especifico del comercio electronico, el Anteproyecto de la Ley de
Comercio Electronico, Espafiol en su Articulo 31, establece que el contrato  electronico
pretendera ser suscrito: En los contratos celebrados con consumidores (B2C) que tengan
por objeto el suministro de bienes muebles corporales y servicios, el criterio general es la

aplicacion del derecho del lugar donde el consumidor tenga su residencia habitual.  Si

ninguna. de las partes es consumidora, vale decir, si el contrato se celebra entre

empresarios o profesionales (B2B), en el lugar en el cual el prestador se aplicara la ley de
origen del servicio prestado si las partes nada han estipulado. Ademas a pesar de ser
igualmente validos los criterios de eleccion de ley aplicable, segun la autonomia de la

voluntad de las partes, esto no podra dar como resultado la privacion de la proteccion

otorgada al consumidor por las leyes de obli gatoria observancia.

3.4 LEY APLICABLE Y JURISDICCION COMPETENTE

En principio, la delimitacion espacial de este informe, comprende los contratos en que las
partes intervinientes se encuentren ambas en Colombia, eventos en los que no hay mayor
dificultad, pues se aplicara la ley nacional y determinara la competencia judicial de
conformidad con las normas del Codigo de Procedimiento Civil; Sin embargo, la
naturaleza de ta comunicacion por Internet implica un hecho que no se¢ puede desconocer:

En el momento en que el mensaje es enviado su autor pierde ¢l control sobre el mismo; en

9
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la red los bordes territoriales se desintegran y el flujo internacional de informacion traspasa

la soberania nacional. Cuando las partes estan en ambitos estatales distintos pueden

presentarse problemas debido a la diversidad de legislaciones y entre algunos paises a la
ausencia de tratados que regulen la materia. Esto supone un nuevo reto para el derecho
internacional privado va que Internet en virtud de su aterritorialidad descansa en su “no-
regulacion” o desregulacion local, es decir, no se puede censurar desde Colombia una
realidad virtual que solo puede llegar a controlarse mediante tratados internacionales. Por
entrafiar una de las problematicas mas complejas de Internet, que entraba el desarrollo de
la contratacion por medios electronicos, el punto amerita algunas consideraciones
particulares. La determinacion de la ley aplicable a un contrato electronico puede traer
importantes consecuencias. Para citar un ejemplo de un contrato internacional con el
consumidor, mientras que en Estados Unidos la expresion de un precio en una pagina web
con la opcion de compra del producto puede equivaler dadas determinadas condiciones a
una oferta, en otra jurisdiccién distinta como Inglaterra, o el Reino Unido, tal noticia
equivaldria apenas a una mera invitacion a negociar, y la remision de su interés en el

producto seria la oferta contractual y solo la confirmacion del pedido por parte del

vendedor se consideraria aceptacion del contrato.

Los convenios internacionales aplicables en distintas regiones presentan soluciones mas o
menos eficientes a toda la problematica: la Directiva 2000/31 de la Comunidad Europea,
anuncia expresamente, su consonancia con las disposiciones aplicables de Derecho
Internacional Privado. En este sentido se observa que el Convenio de Roma de 1980, que

resulta aplicable extensivamente a las obligaciones contractuales generadas por medios
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electronicos en el marco de la Unién Europea, establece en su articulo 3° que los contratos
se regiran por la ley elegida por las partes 0 en su defecto por la ley del pais con que
presente vinculos mas estrechos, consagrando al igual que la mayoria de las normas de
Derecho Internacional Privado, el principio de la autonomia de la voluntad. Sin embargo,
cuando una de las partes sea consumidora, para proteger sus derechos el mismo Convenio
en su articulo 5.2, establece que la eleccion por las partes de la ley aplicable no podra privar
al consumidor de la proteccion que le aseguran las disposiciones imperativas de la ley del

pais en que tenga su residencia habitual, siempre y cuando:

1. La celebracion del contrato hubiere sido precedida en ese pais por una oferta que le
hava sido especialmente dirigida o por publicidad. Esto se aplica en la contratacion
electronica, por ejemplo cuando una persona reciba por correo electronico o por medio de
una pagina web una oferta y si el consumidor hubiera realizado en ese pais los actos

necesarios para la celebracion del Contrato.

2. Sila otra parte contratante o su representante hubiera recibido el encargo del consumidor
en ese pais. Esto sera dificilmente apiicable a contratos electronicos internacionales, pues
rara vez habra alojado el proveedor de bienes o servicios sus sistemas informaticos en el

pais de residencia del consumidor.
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De no darse ninguna de esas dos condiciones, debera aplicarse la ley de origen y ello se
explica porque seria inequitativo que un comerciante quedara vinculado por las leyes de

un pais en el que no ha comercializado sus productos, ni ha desarrollado una oferta.

Por su parte, el Convenio de Viena de Compraventa Internacional de Mercaderias

celebrado también en 1980, creador de reglas uniformes respecto a la venta internacional de

bienes, que se aplicaba extensivamente a ventas internacionales hechas a través de

tecnologias telematicas anteriores (teléfono, télex, fax) ahora también se adapta por
.. . . 58 a

completo a los contratos electronicos de compraventa. Oliver Hance, " sefala dos puntos

relevantes de la convencion de Viena para efectos de la contratacién electronica:

1. La oferta adquiere efectos cuando llega a su destinatario. Y la parte que hace la oferta
asume el riesgo de pérdida durante la transmision via Internet de su iniciativa contractual,

verbigracia, si una oferta enviada por correo electronico se dirige a una direccion distinta.

2. La recepcion de la aceptacion, independientemente de su forma, sefiala el nacimiento del
contrato. Sin embargo, la Convencion solo rige el tiempo de formacion del contrato

guarda silencio con respecto al lugar de su formacion que considera como de importancia

secundaria.

58 HANCE Oliver. Ob. cit Pag. 164
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Sin embargo, debido a que la convencion sélo compromete a los paises intervinientes, no es
una bropuesta legislativa que resuelva problemas que involucren contratos entre partes de
las cuales .al menos una esta establecida en una nacién que no la hubiere ratificado, ademas,
solo regula los contratos de compraventa y que sean de naturaleza mercantil, excluyéndose
expresamente  las compras de  consumo hechas para uso personal y domestico.
Estrechamente ligadas al problema de la ley aplicable estan las consideraciones entorno a la
jurisdiccion competente para conocer del litigio. En el marco de la union europea existen
los convenios de Bruselas(1968) y de Lugano relativos a la competencia judicial y a la
ejecucion de las resoluciones judiciales en materia civil y mercantil. Esta preceptiva
establece que las personas contratantes domiciliadas en un detefminado Estado, estara

sometida sea cual fuere su nacionalidad a los érganos jurisdiccionales del mismo.

Si se trata de contratos celebrados con consumidores, el Art. 14 otorga al consumidor la
doble opcién de demandar ante el Estado de su propio domicilio o ante el Estado del
domicilio del demandado, siempre v cuando se cumpla la misma condicion establecida en
el Art. 13 del convenio de Roma consistente en que la celebracion del contrato hubiere sido
precedida, en el Estado de domicilio del consumidor de una oferta especialmente hecha o
de publicidad. En caso de que esta condicion no se cumpla autores como Xavier Ribas 5‘9
concluyen que: “la ley del pais de origen debera, por tanto, aplicarse a los contratos
celebrados entre un comerciante y un consumidor que ha accedido a la pagina web del

primero y ha conocido sus productos o servicios de forma ocasional o a través de una

¥ RIBAS Xavier. Argumentos a favor de la aplicacién de la ley de origen cn operaciones transfronterizas de
Comercio Elcctronico. www.onnetes . Espana 1999,
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prospeccion efectuada por el propio consumidor, sin que haya mediado una actividad

publicitaria previa en su pais.

Vista la carencia de uniformidad de los convenios internacionales en esta materia las partes
involucradas en una relacion contractual especifica deben definir libremente a que
legistacion van a someter el contrato en caso de presentarse cualquier conflicto, esto es lo
que en la doctrina espafiola se ha denominado teoria de la sumision voluntaria. En
consecuencia, cuando una persona ubicada en Colombia, efectie una contratacion con

alguien ubicado en otra jurisdiccion, debe pactar una clausula de sumision a la legislacion

colombiana.

Como se dijo anteriormente el principio de la autonomia de la voluntad ha recibido acogida
universal en el Derecho Internacional Privado, dicha autonomia sdlo se aplica a los
contratos internacionales es decir, contratos vinculados a varios sistemas juridicos por los
domicilios de oferentes y aceptantes o cuya ejecucion es multinacional. 5% Sin embargo en
este punto el derecho internacional privado se ve un tanto alejado de la realidad ya que en

las contrataciones electronicas en Internet, en el caso especifico de las realtzadas a traves

% Seoin el Ar. 1° de la Convencién Ineramericana de Derccho aplicable a los contralos internacionales
celebrada cn  Meéxico 1994. define al contrato internacional como: “Aquel ¢n que las partes intervinientes
tiencn su residencia habitual o su cstablecimicnto en Estados diferentcs o si ef contrato tiene contacio con mas
de un Estado parte. Entre los contratos intcrnacionales mas usuales sc encucntran la compraventa
internacional de mercaderias. coniratos bancarios. contrato de transporte 1errestre. maritimo ¥ aéreo. COntrato
de seguro. fianza. mandato. comisién. contrato de agencia v de concesion. contrato de facloring. contrato de
leasing. contratos cinematogrificos. deportivos. contratos de suministro v grandes obras industriales.

contratos atipicos €tc.
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de paginas web la mayoria de las veces las condiciones del contrato se encuentran fijadas
de antemano impidiéndole al consumidor intervenir en la fijacion de las clausulas
contractuales. Sin embargo en este punto el derecho internacional privado se ve un tanto
alejado de la realidad ya que en las contrataciones electronicas en Internet, en el caso
especifico de las realizadas a través de paginas web la mayoria de las veces las

condiciones del contrato se encuentran fijadas de antemano.

Si las partes en ejercicio de su autonomia no han elegido la ley aplicable, al igual que el
Convenio de Roma, la Convencion Interamericana de derecho aplicable a los contratos
Internacionales celebrada en México en 1994 estabiece, que (Art. 9°), el contrato se regira

por el derecho del Estado con el cual tenga vinculos mas estrechos.

De otro lado, el tratado de Montevideo, ratificado por Colombia, establece que la ley del
lugar donde los contratos deben cumplirse rige su existencia, validez, naturaleza, efectos,
ejecucion y en general todo cuanto a ellos concierna. La misma ley decide si es necesario
que se haga por escrito y la calidad del documento correspondiente. Vale la pena resaltar
que al referirse @ los contratos entre ausenies o por correspondencia, este tratado establece
que la perfeccion de los mismos se rige por la ley del lugar del cual paric la oferta. Esto

ultimo se hace aplicable extensivamente a la contratacion electronica.
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4. ASPECTOS TECNICO-JURIDICOS

4.1 EL CONTRATO COMO DOCUMENTO ELECTRONICO

E! mayor problema en la formacion de los contratos electronicos no radica en el contenido
que estos puedan tener, pues este es fijado por fas partes, Sino en que los medios que

utiliza para conformarse y constar sean plenamente aceptados para tener validez juridica.

Segun Maya Barroso,®' “el documento electronico puede definirse en sentido estricto
como un conjunto de instrucciones logicas en lenguaje binario que por intermedio del‘,
software y hardware necesario puede representar actos, hechos o datos juridicamente
relevantes y que permanecen accesibles para su posterior consulta. Queda asi el contrato
electrénico englobado dentro de ese concepto, por ser un acto de declaracion de voluntad

juridicamente relevante representado en un documento electrénico.

T MAYA BARROSO Delio. El Documento Electronico como medio de Prucba en Colombia. Pag. 8. JER
Encuentro de estudiantes de derecho de la Costa Atléntica. Octubre 5. 6 v 7 de 2000. Sincelcjo - Sucre,

Universidad de Cartagena. 2000,
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Como se ha dicho con anterioridad, lo que diferencia principalmente a un contrato
tradicional de un contrato electronico son los medios a través de los cuales se perfecciona
el mismo, esto repercute directamente en su prueba tanto judicial como extrajudicial. Un
marco juridico propio de esta materia debe regular en forma prioritaria y principal el

documento electronico como forma esencial y soporte probatorio de los negocios juridicos

concluidos electronicamente.

Aunque historicamente el documento ha sido identificado como escrito, en la actualidad, el
concepto de documento trasciende la simple escritura, El Art. 251 del C.P.C después de
hacer una enumeracion no taxativa de documentos, afirma al final que es documento: “en
general todo objeto mueble que tenga caracter representativo o declarativo. Jairo Parra
Quijano62 define el documento como “‘cualquier cosa que sirva por si misma para ilustrar
o comprobar por via de representacion la existencia de wun hecho cualguiera o la
exteriorizacion de un acto humano” vy también: “Denominase documento en sentido lato a
todo objeto susceptible de representar un hecho con prescindencia de la forma en que ésa
representacion se exterioriza.” De suerte que puede afirmarse con el espafiol Miguel
Angel Navarrete®™ que la escritura no es la nota esencial del documento sino su naturaleza
mueble, su capacidad de representacion, probatoria, y judicial en el proceso y extrajudicial

en el trafico juridico.

5T PARRA QUIJANO. Jairo. Manual dc Derecho Probatorio. Ediciones libreria del profesional 1997, Santa

Fé de Bogola. ]
" MORENO NAVARRETE Miguel Angel. Hacia una regulacion positiva del documento efcctronico. El

modelo Italiano. En www.derecho.redi.org Espaiia. 1999.
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La ley 527 de 1999 no trabaja directamente con la nocion de documento electronico sino
con la de mensaje de datos, estos ultimos pueden definirse segun el Art. 2° como: “la
informacion generada, enviada, recibida, almacenada o comunicada por medios
electronicos, opticos o similares como pudieran ser enire Ofros el EDI, Internet, el correo
electronico, el telegrama, fteles o fax.” Sin embargo, en nuestra opinién las dos
expresiones pueden ser utilizadas como sinonimas, aunque el mensaje de datos entrafia una

idea de circulacion o comunicacion, al paso que la nociéon documento electronico no

necesariamente.

4.1.1 DIFERENCIAS ENTRE EL PAPEL Y LOS MEDIOS ELECTRONICOS.

Algunos autores afirman que en la hora actual, “asistimos al ocaso de la civilizacion del
papel, de la firma manuscrita y del monopolio de la escritura sobre la realidad documental.”
La declaraciones de voluntad con efectos de creacion modificacion y extincion de derechos

vy obligaciones realizadas en6un documento electronico  tienen unas caracteristicas

particulares que le diferencian del soporte tradicionalmente utilizado: La desmaterializacion -

del documento electronico, la incorporeidad de las relaciones al realizarse en ausencia

fisica de las partes, representacion indirecta de los actos o hechos, soportes y lenguaje

propios.

4.1.1.1 Desmaterializacién del Documento. La contratacion electronica soportada en
técnicas digitales trae consigo que los registros analogicos, que nos muestran su contenido
impreso manual mecanicamente con caracteres alfabéticos en soporte papel desaparezcan

a favor de otros de naturaleza digital. A diferencia del documento base en papel (tangible,

100
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palpable), el documento electronico aun cuando es accesible para su posterior consulta, no
es tarigible, por lo tanto carece de la corporeidad propia de los bienes muebles. El
documento tradicional estd soportado en un medio material, por lo general papel, en

cambio el documento electronico existe independientemente de un soporte fisico, el cual

resulta accidental.

4.1.1.2 Representacion indirecta de los hechos, datos o actos juridicamente
relevantes por intermedio de un  sistema de computo. Sin embargo, y esta es la
segunda caracteristica  del documento electronico, la  representacion que hace el
documento electrénico de los hechos o datos no es directa sino por medio de un sistema de
computo, debido a que esta escrito en un lenguéje binario, solamente legible por un
ordenador con el software y el hardware correspondiente y por lo tanto para ser hechos
valer tanto en el trafico juridico como en un proceso como medio de prueba, debe usarse

un soporte fisico y ademas un sistema de computo capaz de hacerlo accesible y

representar fiablemente su contenido.

4.1.1.3 Soportes y registros de la Contratacion Electrénica. La representacion de un
hecho mediante un objeto, para que tenga valor documental, debe expresarse por un medio
permanente que permita su reproduccic')ﬁ, que es la forma por excelencia de su
representacion. Como vemos el documento, es una €osa, un objeto, con una significacion
determinada. Una de las partes del objeto, documento, es el soporte. Si se acepta esta

nocion, es forzoso reconocer que ademas del papel. existen otros elementos que pueden

Joi
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cumplir la funcién de soporte documental, que sirven para almacenar la informacion para

su tratamiento electronico y que constituyen la memoria auxiliar del computador.

Con las nuevas tecnologias surgen nuevos soportes y registros del documento electronico.
Los datos de los documentos electronicos ya sean graficos, alfanuméricos, de audio, video,
se plasman con sistemas binarios en soportes especiales que requieren para su
reproduccion una pantalla, impresora, altavoces, para su transmision en redes de
comunicacion digital de fibra optica, red telefonica basica, GSM de telefonia movil. Los
soportes electronicos se denominan memorias. La desmaterializacién del documento no
quiere decir que todos los soportes sobre los que opera la contratacion son inestables y
volatiles. A nivel del ordenador hay que hacer una distincion: la memoria RAM, contiene
informacién que es volatil, los datos son registrados por el ordenador al elaborar el
documento, a los cuales accede el ordenador directamente sin necesidad de canales de
entrada/ salida y que mantiene la informacion por la presencia o ausencia de una carga
eléctrica. Al ser volatil la informacion, estos documentos no pueden ser aportados
- validamente, pues al apagar el ordenador desapareceran. Entretanto, la memoria ROM,
guarda la informacion necesaria para poner en marcha el sistema cada vez que este arranca
esta es permanente y no se borra cuando se apaga el equipo, y por elio la informacion que
se quiera conservar debe guardarse en el disco duro. Sin embargo, como tampoco es
operativo aportar el ordenador para ser inspeccionado en cada caso, se hace necesario  por

ello que la informacion se vuelque a otro tipo de soportes, como son el dptico, magnetico,

magnético-optico, circuitos electronicos (chips) y electrostatico.
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Optico: Soporte no degradable con gran capacidad de almacenamiento y fiabilidad
cuyo principal ejemplo es el CD-ROM, DVD-ROM etc. La grabacion y lectura se
efectia por medio de un micro rayo laser cuya luz reflejada produce dos tipos de

intensidad segun el relieve de la pista, que una vez procesada reproduce la informacion

analogica contenida.

- Magnético : Puede ser digital o analogico. Unas cabezas lectoras grabadoras imantan
zonas con distinta intensidad, sobre discos, cintas, burbujas, fichas, bandas etc. que una
vez procesadas reproducen la informacion. Este tipo de soporte no es volatil pero puede
ser regrabado y por lo tanto modificada la informacion que contiene. A este tipo
pertenecen los discos magnéticos o diskettes de 3 %, en los cuales los datos se

almacenan por grabacion magnética en la superficie de un disco flexible que se mueve

circularmente durante su funcionamiento.

Las caracteristicas mas aconsejable para el soporte del documento electronico sera una
memoria estable, de acceso directo, no estatico, permanente, imborrable, que no puede ser
regrabado y que el proceso de grabacion sea lo mas directo posible reproduciendo
fielmente la voluntad de los contratantes. Los que mas se ajustan a estas condiciones son
los CD-ROM, los cuales una vez grabados inutilizan la parte del soporte no usadas y

unidos a elementos de software o hardware de autenticacion puede dar como resultado un

documento fiable.

0>
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4.1.1.4 El lenguaje en la Contratacion electrénica. El ordenador maneja un lenguaje
binario que es ininteligible directamente. Ademas de la creacidn de documentos en un
entomno de Windows y con procesadores de texto como Word, existen otros lenguajes
orientados a Internet y aplicaciones concretas entre sistemas que es donde se desarrolla la
contratacion electrénica, En un entorno abierto como la red, han surgido nuevos
documentos electronicos multimedia con nuevas formas de lenguaje como Java, html,
vrml, etc. Estas nuevas presentaciones del documento digital van mas alla de un simple
cambio de aspecto pues trae consigo mayor interaccion entre las partes, simulacion de
efectos, representacion tridimensional, realidad virtual etc. Al realizar contratos
electronicos es conveniente que las partes contratantes indiquen o dejen constancia del

lenguaje y el software empleado.

4.2 SEGURIDAD

La seguridad es una de las cuestiones mas prioritarias en ¢l manejo de la contratacion
electronica, pues si no hay seguridad no hay confianza y la confianza en el sistema es la
base de la contratacion electrénica. En el medio social comun se tiende a pensar que los
medios electronicos son inseguros: Inseguridad ante la identidad del destinatario y del
receptor del mensaje; inseguridad en cuanto a la veracidad y autenticidad del contenido del
mensaje; inSeguridad en cuanto a su validez como documento probatorio. Internet a

diferencia de EDI®* (Electronic data Interchange), es una red abierta que no fue concebida

' Antes de la popularizacién de Internet el comercio electronico estaba sélo constituido por los sistemas de
EDI, en extremo formales y rigidos. ¢n redes cerradas. Para comerciar con EDI cra necesario, firmar
previamente un complejo contrato rector. Aunque estos rasgos le otorgan gran seguridad a las transacciones
comerciales que se realizan en ella va que se encuentra restringido el acceso a personas no autorizadas.
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en principio para aplicaciones como la contratacion, sino para optimizar la comunicacion y
evitar un colapso por interrupcion o saturacion de un canal y por ello la informacion viaja
troceada y encapsulada. Los datos que genera la contratacion y el pago electrénico al final
se convierten en informacion binaria, (unos y ceros) como cualquier otra y en este sentido
participa de sus mismos problemas. El jurista de esta era digital debe conocer estos 11e$gos
y estudiar las técnicas que aportan seguridad, autenticidad y confidencialidad. Sin embargo
debe seiialarse que en realidad estos contratos por el solo hecho de efectuarse por medios

electronicos no son menos seguros que los tradicionales en papel, como quiera que ambos

pueden ser susceptibles de alteraciones.

4.2.1 Los Sistemas de Encriptacion como solucion a los problemas de
confidencialidad, autenticidad e integridad. La fragilidad y volatilidad de los datos
binarios que componen la informacion que viaja a traves de la red, y entre ella la de las
contrataciones electronicas, es un medio técnico que para preservar la informacion en
texto claro y mantener su confidencialidad, la oculta mediante cifrado aplicando una clave
o algoritmo matematico. Posteriormente para su lectura, se efectuara el mismo proceso a la

inversa. La robustez de un criptosistema es inversamente proporcional al tiempo empleado

para descifrarlo.

4.2.1.1. Sistema de Encriptacién Simétrico o de clave privada. Este sistema se basa en la
existencia de una clave tnica que las dos partes de la comunicacién comparten tiene la
ventaja de ser un mecanismo rapido proporciona la confidencialidad, siempre y cuando la

clave se mantenga secreta. Los algoritmos matematicos mas importantes utilizados para
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este tipo de cifrado son: el sistema DES (Data Encryptions estandar), RC4 Y
DEA(Intemational Data Encription algoﬁthm), FEAL (Fast Encryption algorithm ) y RC5.

Ademas proporciona autenticidad e integridad pero solo entre las partes mas no frente a
terceros. Sin embargo, como se menciond, su gran desventaja es que la clave debe ser
enviada por un canal seguro, pues cualquiera que acceda a ella poara igualmente acceder al

' . “ . 65
documento. Ello hace que este sistema no sea idoneo para la firma digital ™.

4.2.1.2. Sistema de Encriptacién asimétrico o de clave publica: El modelo de llave
publica mas conocido y utilizado es el denominado RSA, sigla que corresponde a los
apellidos de sus descubridores Rivest, Shamir, y Adelman. En este sistema mediante un
programa de computo cualquier persona puede obtener un par de llaves®™ relacionadas
matematicamente. Una es publica que se da a conocer a todos y una privada solo conocida
por el usuario y que este debe mantener en total secreto. El sistema es irreversible, de

modo que no se puede conocer la clave privada del autor a través de su clave publica.

La importancia de la clave privada radica en que es generadora de la firma digital, es decir
el autor ha de firmar digitalmente el documento mediante su clave privada. La importancia
de la clave piblica radica en que por la misma se verifica la firma digital y como se ha
visto es prueba d;: la autoria e integridad del documento. Mientras que la clave publica esta

destinada a circular, la clave privada debe ser conservada por su propietario del modo mas

& Barriuso Ob. Cit. Pig. 244.
% \iéanse cn PEREZ PEREIRA Maria. Hacia la Seguridad en cl Comercio Electronico. En

www derecho.redi.org 1999. Espaiia.
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seguro.posible, ya sea almacenandola en el disco duro, cifrada con una palabra de paso o

en tarjetas magneticas o inteligentes.

En la practica casi nunca el mismo titular de la clave privada la conoce; se suele mantener

en una tarjeta electronica y a la cual se accede a través de un PIN (Personal

Identification Number), - tipico ejemplo de las tarjetas de los teléfonos moviles; o en

algunos casos se usan dispositivos mas seguros de tipo biométrico como puede ser el

.. .- 66
reconocimiento de huellas digitales o la voz

El tinico inconveniente del sistema es la velocidad. Los sistemas de clave Asimétrica son
notablemente mas lentos que los de clave simétrica. Los criptosistemas de clave publica son
los idéneos como mecanismos de seguridad, pues técnicamente son muy resistentes, se
calcula en siglos la duracion media que tardaria el ordenador mas potente para romper la

clave. Pero hay que tener presente que la seguridad del sistema depende de dos factores:

1. Que el titular de la clave privada mantenga esta en absoluto secreto.

2. Que la clave puiblica este certificada por una entidad de certificacion.

También son los.més utilizados a nivel mundial. Sin embargo, el principio recogido en la
mayoria de las legislaciones, incluyendo la ley modelo de la Uncitral, La Directiva Europea
sobre firma electronica, y La ley 527 de 1999, Art. 7°, es el de la neutralidad tecnologica

es decir se regulan los efectos juridicos de la firma electronica, sin adoptarse

exclusivamente un sistema tecnologico en particular.

jot
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importancia de objetividad los criterios técnicos de validez de los mensajes de datos a fin
de cambiar la concepcion general que se tiene acerca de la validez juridica de los mismos.
La ley modelo de la CNUMDI y por consiguiente la ley 527 de 1999, siguid el criterio de
equivalencia funcional basado en un analisis de los objetivos y funciones del requisito
tradicional de la presentacion de un escrito consignado sobre papel con miras a determinar
la manera de satisfacer sus objetivos y funciones con técnicas del llamado comercio
electronico. Verbigracia, el documento en papel cumple funciones como ser legible para
todos; asegura, aunque no en términos absolutos, la inalterabilidad de! documento a lo
largo del tiempo; permite la reproduccion del documento a fin de que cada una de las
partes disponga de un ejemplar del mismo escrito disponga de un ejemplar del mismo
escrito, permite la autenticacion de los datos consignados suscribiéndolos con una firma.
Respecto de todos esos requisitos como se vera, la documentacion consignada por medios
electronicos puede ofrecer un grado de seguridad equivalente al del papel. Cumpliendo con
las siguientes caracteristicas un contrato que conste en medios electronicos debe ser
merecedor de la misma proteccion, por parte de lalley, que se da a los contratos que

constan por medios tradicionales 67,

" Tbidem.

JO%
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4.2.2 Firma Digital. Es un instrumento esencial para fomentar la seguridad y confianza
en las redes abiertas y una cuestion clave para la contratacion electronica, ya que permite

identificar a las partes contratantes, y proporcionar certidumbre en cuanto a su participacion

personal en el acto.

Las firmas electronicas o digitales consisten basicamente en la aplicacion de algoritmos de
encriptacién a los datos. Para que la firma digital tenga los mismos efectos de la firma

escrita debe cumplir unos requisitos minimos, de acuerdo con el articulo 28 de la ley 527

de 1999:

1. Ser Gnica de la persona que la utiliza. Es decir el sistema utilizado debe permitir asignar
una firma digital diferente a cada persona que los solicite.

2- Ser susceptible de ser verificada por alglin mecanismo.

3-Estar bajo el control exclusivo de la persona que la usa.

4-Estar ligada a la informacién contenida en el mensaje de datos de tal manera que si €5t0s

son cambiados la firma sea invalidada.

423 Criterios de validez de los mensajes de datos. Para darles proteccion juridica a
los documentos electronicos s necesario que se pueda probar su existencia y el contenido

auténtico de los mismos ante los jueces y tribunales.

Aunque ya en el ordenamiento colombiano se ha reconocido la validez probatoria de los
mensajes de datos, (Articulo 10 de la ley 527 de 1999), la valoracion de los mismos sigue

sometida al sistema de sana critica o libre apreciacion razonada de la prueba, de ahi la
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4.2.3.1Confidencialidad: Se refiere a que el mensaje de datos sea leido unicamente por
personas autorizadas. Esta caracteristica tiene una estrecha relacion con la seguridad del

sistema asimétrico. La confidencialidad en el envio de un mensaje con este sistema puede

lograrse del siguiente modo:

Al Encripta el mensaje con | ————="> |B recibe el mensaje y lo desencripta
La clave publica de B. Con su clave privada.

4.2.3.2 Integridad: En el articulo 9° de la Ley 527 de 1999, se consagra que se
considerara que la informacion consignada en un mensaje de datos es integra si ésta ha
permanecido completa e inalterada. Consiste en conocer que un mensaje de datos no ha

sido alterado ni manipulado en el envio.

Las firmas digitales tienen un sistema que. garantiza la integridad del mensaje, puesto que si
el mensaje enviado hubiere sido modificado después de haber sido cifrado, esta
transformacion del mensaje constara al destinatario, puesto que el resumen no resultara
coincidente con el original enviado si el mensaje se descifra con la clave publica
correspondientes. Si no ha sido modificado, coincidira plenamente con el original firmado
por el emisor. Esta es la diferencia que contrapone a la firma digital frente a la firma
electronica general, puesto que en esta segunda no existe tanta garantia de integridad del

mensaje de datos como en la firma electronica segura.
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4.2.3.3 Autenticidad Es factible que un individuo utilizando un criptosistema asimétrico,

efectiie una comunicacion con confidencialidad, pero falseando su identidad, por lo cual ,
por lo cual es importante que el receptor de un mensaje obtenga informacton fidedigna
sobre la identidad del emisor del mensaje. Por ello, para lograr la autenticidad la

utilizacion de la firma digital con el fin de verificar la identidad de! remitente del mensaje

de datos.
Encripta un mensaje con su Desencripta con la clave
A clave privada y envia su B| publicade A

>

Certificado con su clave public

Los dos procesos, sefialados en los dos graficos anteriores pueden combinarse para obtener
confidencialidad y autenticacion al mismo tiempo, si se firma primero el mensaje con la
clave secreta y después se encripta el mensaje ya firmado, con la clave publica del
destinatario. A su vez el destinatario sigue estos pasos en sentido contrario, al desencriptar
primero el mensaje con su propia clave privada y comprobar después la firma del remitente

usando la clave publica de este.

Como ya se sefiald, los algoritmos de encriptacion asimétrica tienen como inconveniente
que son aproximadamente 100 veces mas lentos que los algoritmos de simeétricos, de otro
lado, si un sujeto desea encriptar un documento para, por ejemplo 5 sujetos, A)BJ(;D}E )
tendra que producir 5 claves privadas diferentes. Por ello, se hace necesario combinar
distintas formas de encriptacion para conseguir una mayor eficiencia en la contratacion on-

line. En efecto, también existen otros algoritmos de comprension necesarios para conseguir
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que la firma digital tenga los mismos efectos que la firma manuscrita. Son los denominados
algoritmos de destilacion hash® ( o algoritmos de funcién resumen), que se aplicari sobre
un texto determinado, verbigracia, un contrato on-line en cualquier formato, (Word, PDF,
HTML). Se obtiene, de ese archivo de longitud variable, una expresion fija relacionada con
él de manera univoca. Esta expresion representa la integridad del documento, de manera
que si se altera el archivo y se vuelve a aplicar la funcién de digestion se obtiene una
expresion completamente distinta a la primera. El receptor debera realizar dos
operaciones, descifrari el hash firmado con la clave privada del emisor aplicando la clave
publica del mismo y luego, aplicard la funcion de hash sobre el mensaje completo que
ha obtenido. Si el hash recibido y descifrado y el segundo hash obtenido coinciden, el

destinatario tiene la seguridad de que el meﬁsaje recibido ha sido firmado por el emisor

con ese contenido.

El programa PGP, (Pretty Good Privacy), es el programa mas popular para encriptar y
desencriptar el correo electronico, el mismo se basa en el sistema de clave asimétrica RSA,

pero agregando algunas modificaciones para superar los inconvenientes antes sefialados:
1. En lugar de encriptar ¢l mensaje o documento con un algoritmo de clave publica, lo
encripta con un algoritmo simétrico absolutamente aleatorio, temporal, digamos

“asdfghj” generado solo para esa “sesion”.

2. A continuacion, se encripta la clave simétrica con la clave publica del destinatario.

% RAMOS SUAREZ Fernando. La Firma Digital. www.derecho.rei.org Espafia 1999
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El resultado es un mensaje encriptado con una clave simétrica que nadie conoce, seguido
de la misma clave encriptada con Iz llave piblica del destinatario, y juntos constituyen un
sobre digital. Si hay varios destinatarios, se afiade fa clave simétrica encriptada con la

clave publica de cada uno de los destinatarios del mensaje.

3. El destinatario recibe el sobre digital, extrae la clave secreta encriptada vy la desencripta,
con su llave privada y obtiene la palabra clave “asdfghj”, posteriormente desencripta con

el algoritmo simétrico el documento encriptado.

Los programas de correo mas populares ofrecen uno o mas sistemas de seguridad o

intimidad ya sea integrados en el software o como conectores:

- Outlook Express: Tiene un sistema de seguridad integrado que se denomina
identificador digital y ademas también tiene un conector para PGP.

- Messenger de Netscape: Tiene un mecanismo para ir a una entidad de certificacion en
la red, obtener un certificado, y cifrar o encriptar mensajes.

- Eudora : Este es un programa exclusivamente disefiado para correo electronico. Las

versiones mas recientes vienen con PGP.

4.2.3.4 No Repudio: Esta figura juridica, de origen norteamericano (no repudiation), que
tradicionalmente se ha encontrado asociada a los contratos, se puede definir como una
cualidad o caracteristica de una determinada comunicacion a traves dé la cual se protege a
las partes frente a la negacion de que dicha comunicacién haya ocurrido. La

comunicacién o mensaje electronico adquiere fuerza vinculante o efectos juridicos ante el

3
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posible rechazo o reclamacion de no-existencia. La nocion de no-repudio trasciende a la

de autenticidad o integridad de los datos, pues el no repudio consiste en la capacidad de
probar a una tercera parte que la comunicacion ha sido realizada. Es la capacidad de probar

a una tercera parte que una determinada comunicacion ha sido originada, admitida y

. . 69
enviada a una determinada persona. ~

En la contratacion tradicional, regida por las normas del codigo de Comercio el no-
repudio se garantiza mediante la firma, los notarios, el correo certificado y las autoridades
de registro publico. En el contrato por medios electronicos el no-repudio se puede
conseguir a través de la firma digital del mensaje siempre y cuando esta esté correctamente
implementada. No obstante, ello no significa que dicho atributo o cualidad de una

determinada comunicacion pueda evitar el incumplimiento de lo pactado en un contrato

hecho por medios electronicos.

Asi como tampoco puede evitarse que una parte se niegue a aceptar la transmision o el
envio de un mensaje electronico. Sin embargo lo que se aporta es una prueba de eficacia
juridica frente a la posible negacion de los hechos por una de las partes, prueba que sera

aceptable judicialmente en caso de incumplimiento de lo pactado.

El no repudio puede dividirse en dos formas o tipos: no-repudio en origen y no repudio en

el envio.

¥ Véase. Suarez Ramos Fernando. Eficacia Juridica de una transaccion electrénica. La figura del no repudio.
En www.lcgalia.com Espaiia
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En cuanto al primero, resuelve los conflictos de la creacion por una de las partes de un

concreto mensaje en un momento determinado. Este tipo de no repudio concede a los

receptores de los mensajes auxilio probatorio para resolver conflictos.

Si ocurre que el emisor niega haber enviado un mensaje o que el mensaje recibido por €l
receptor es diferente al que el emisor dice haber enviado, asi como la discrepancia en la
fecha y hora del envio. Esta situacion puede deberse a la mentira de una de las partes, el
error en el trasiego telematico, o'en fa intromisidén de un tercero. Verbigracia, si una
empresa X coloca sus productos a través de una pagina web, recibe un mensaje de un
cliente en el que se le pide una cantidad abultada de productos, realizado el pedido y
ilegado el momento del pago, el cliente ha encontrado otra empresa mas barata rechazando
entonces el envio inicial. La empresa en principio, de no garantizarse el no repudio, se
veria sin mas prueba que el original del documento, no vinculante y sin fuerza probatoria
suficiente para ganar un juicio. No repudio en el envio: Evita o resuelve posibles
conflictos con relacion, a la recepcion de un determinado mensaje, asi, si el receptor niega
la recepcion del mensaje, o el contenido del mismo o la fecha y hora del envio se protege
al emisor otorgandole un gran valor probatorio frente a posibles reclamaciones futuras,
Verbigracia, si una empresa A envia a una empresa B una oferta para el suministro de
equipos especiales requeridos con urgencia para el mantenimiento de su maquinaria, la
segunda a su vez responde con un e-mail aceptando y gira el pago, pero la empresa
ofertante contesta que ya esos equipos fueron negociados a una empresa en el extranjero
que pagé un mejor precio. Estariamos nuevamente atados por el mensaje da datos no

firmado de aceptacion de la empresa que careceria de valor probatorio.

THRETIIONAT OF CaRXe?™ L3
EoLOTEGH FERNANDEL DF ManTTh
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Las antericres situaciones son solucionadas consiguiendo el efecto de no repudio. Para ello
las partes deben ponerse de acuerdo en la utilizacion de esta figura antes de originar el
mensaje. Por tanto cada una de ellas debe realizar una solicitud de aplicacion de no repudio
a sus futuras comunicaciones. Dicha solicitud mutua no sera necesaria si viene siendo una
practica habitual en determinadas actividades. EI no repudio debera ser generado a traves
del mecanismo de la firma digital y utilizando el certificado digital: en el repudio de origen
correspondera al emisor generar la prucba y en el repudio de envio es el receptor quien
tiene que generarla. Luego, el mensaje es transmitido o enviado a través de la red, y la
contraparte debe verificar la vigencia de la firma digital y la identidad del firmante.
Finalmente, es imprescindible la conservacion de la prueba para poder obtener los efectos

de no repudio y demostrar en el futuro que dicha comunicacion existio en caso de proceso

judicial.

4.2.4 Firma Digital. Es un instrumento esencial para fomentar la seguridad y confianza
en las redes abiertas y una cuestion clave para la contratacion electronica, ya que permite
identificar a las partes contratantes, y proporcionar certidumbre en cuanto a su participacion
personal en el acto. Las firmas electronicas o digitales consisten basicamente en la
aplicacion de algoritmos de encriptacion a los datos que de esta forma solo seran
reconocibles por el destinatario el cual ademas podra comprobar la identidad del remitente,
la integridad del documento, autenticidad, y confidencialidad. Para que la firma digitai
tenga los mismos efectos de la firma escrita debe cumplir unos requisitos minimos, de

acuerdo con el articulo 28 de la ley 527 de 1999:
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1- Ser unica de la persona que la utiliza. Es decir el sistema utilizado debe permitir asignar

una firma digital diferente a cada persona que los solicite.
2- Ser susceptible de ser verificada por algun mecanismo.
3-Estar bajo el control exclusivo de lIa persona que la usa.

4-Estar ligada a la informacion contenida en el mensaje de datos de tal manera que 51 estos

son cambiados la firma sea invalidada.

El Articulo 30 de la ley mencionada, establece como atributo juridico de la firma digital
que cuando una firma haya sido fijada en un mensaje de datos, se presume que el suscriptor
de aquella tenia la intencion de acreditar ese mensaje de datos y de ser vinculado con el

contentdo del mismo.

. e e el . o .. - 70,
Es preciso hacer una distincion entre firma digital ordinaria y firma digital avanzada™:

a) Firma electrénica no certificada u ordinaria: Es la que se presenta cuando las partes
utilizan una tecnologia de seguridad para dejar constancia de su voluntad, identidad y

preservar la integridad del documento ! pero dicho sistema no esta certificado por una

f MAY A BARROSO Delio Ob. Cit. Pig. 16.

Esto acontece si las partes por ejemplo, acuerden utilizar una versidn intcrnacional de PGP (Pretty Good
Privacy- Privacidad bastante bucna) que es un software frecware (gratis) y pucde conseguirse en
hitp://we.mit edu/pgp o en http./www.ifi.vio.no/staalesc/PGP/ En fa actualidad se puede utilizar [a version
PGP norteamericana o Internct explorer 5.01 “High Encription Pack™ con 128 bit de encripcion. debido a
los recientes cambios en las leyes de Estados Unidos sobre exportacién que consideraban a los programas de
encriptacion superiores a 36 bits como municiones sujetas a restricciones de exporiacidén por motivos de
seguridad nacional.
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entidad de certificacion debidamente autorizada por la Superintendencia de Industria y

Comercio o cuando habiendo estado certificada, el certificado correspondiente es

revocado, suspendido o ha caducado.

b) Firma digital certificada o avanzada: El articulo 29 de la ley 527 de 1999, habla de
firma digital segura, como aquella que puede ser verificada de conformidad con un sistema
o procedimiento de seguridad autorizado por la ley, por tanto es aquella que se puede
comprobar utilizando un certificado  digital emitido por una entidad de certificacion

debidamente autorizada por la Superintendencia de Industria y Comercio.

4.2.5. Entidades de Certificacion y certificados Digitales: Juntamente con las medidas

técnicas de resguardo y certeza provistas por la criptografia, juridicamente se ha regulad-o
la existencia de entidades que certifiquen y publiciten las firmas digitales. Los certificados
digitales  son estructuras de datos cuya propiedad es transmitir  determinadas

manifestaciones de forma fiable, gracias a la firma que de los mismos

Realiza la entidad que los emite. Esta firma viene certificada digitalmente por la entidad

publica encargada de vigilar y controlar a las entidades de certificacion.

La lenta implementacién de la ley 527 de 1999 y su decreto reglamentario No. 1747 de
2000, no ha permitido el funcionamiento hasta ahora de las entidades de certificacion.

Dandole facultades también a las Camaras de Comercio para ser entidades de certificacion.
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El control supremo sobre estas entidades lo ejercerd la Superintendencia de Industria y

Comercio.

El certificado digital se encuentra estrechamente relacionado con la firma digital. Es el
documento digital que atestigua o da fé¢ de que una clave publica corresponde a un
individuo o entidad determinados de esta forma se evita que intrusos utilicen una
combinacion de claves asegurando ser otra persona. y el cual debe contener como

minimo:

- Los datos que identifiquen al suscriptor y a la entidad de certificacion, la clave publica

del suscriptor, el método para verificar la firma digital del suscriptor.

- El numero de serie del certificado, su vigencia y la firma digital de la entidad de

certificacion.

4.2.6 Validez Probatoria de la firma digital y los documentos electronicos. La
diferenciacion entre firma ordinaria y privilegiada tiene relevancia en lo que al valor
probatorio se refiere, ya que la firma digital ordinaria s6lo tiene fuerza probatoria entre las
partes pues carece de la publicidad propia de aquellas firmas digitales privilegiadas que esta
avaladas por una entidad de certificacion. Al paso que la firma digital privilegiada tiene
efectos frente a las partes y terceros pues esta dotada de publicidad y como ya se dijo, es
equivalente a la firma manuscrita, (en virtud del paragrafo del Art. 28 de la Ley 527/99). En
lo que a la carga de la prueba respecta, quien pretenda hacer valer el documento electronico

firmado de forma ordinaria, debera probar:
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- Si es destinatario que aplico en forma adecuada el procedimiento de seguridad
acordado, que el método acordado reune el presupuesto del Art. 7° de la ley 527, y no
se necesita probar el origen e integridad por virtud de acuerdo previo, pero si éste no ha
existido, esto también debera ser probado.  -Si es el iniciador debera probar que
realmente ha enviado el documento, que fue recibido correctamente por su destinatario
y que aplico correctamente el procedimiento acordado para garantizar la identidad e

integridad del mensaje.

A su vez quien pretenda negar o restarle valor o eficacia juridica a un documento
electronico firmado de manera ordinaria debera tener en cuenta ademas de los requisitos

contemplados en la ley de Comercio electrénico, los siguientes:

- Si es destinatario, no necesita probar, pues con la sola afirmacion de no haber recibido,
le corresponde al iniciador la carga de probar, ademas puede alegar que el método
acordado no reune los requisitos del Art. 7° de la Ley 527 de 1999 y que no es idéneo
para establecer la identidad ¢ integridad del contenido. - Si es el iniciador, que no
elaboré ni ha enviado el documento o que el documento fue interceptado y alterado en

el transito y que el método no es idoneo para establecer la identidad e integridad del

contenido.

Entre tanto cuando se emplea la firma digital avanzada una vez verificada, el documento
electronico pasa a ser eficaz desde el punto de vista probatorio, y al igual que los
documentos tradicionales privados en nuestro ordenamiento, entra a operar la presuncidn de

autenticidad, consentimiento, origen e integridad, conforme a los articulo 17, 18 y 28 de
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la ley 527 de 1999, también Art. 11 de la ley 446 de 1998. Igualmente les es aplicable el
Art. 279 del CPC que establece este ultimo, que los documentos privados auténticos

tienen el mismo valor de los publicos, tanto entre quienes los suscribieron o crearon 0 Sus

causahabientes como respecto de terceros.

La carga de la prueba recae por completo sobre quien pretenda negar eficacia y valor
probatorio al documento electronico con firma digital certificada. Quien pretende hacerlo

valer, sélo debe presentar el documento con el correspondiente mensaje digital.

En lo atinente al valor probatorio del documento electronico, La ley 527 de 1999 en su
aﬁiculo 10, estipuld expresamente que en Colombia los mensajes de datos seran admisibles
como medios de prueba y tendran la misma fuerza probatoria otorgada a los documentos
en el capitulo VII del Titulo X1IT del Codigo de Procedimiento Civil Colombiano. Esta es
una norma de primerisima importancia para la contratacion por medios electronicos, ya
que se supera el obstaculo juridico para que las personas utilicen los medios telematicos

para realizar sus actos juridicos.

Igualmente, hay que resaltar la trascendencia para efectos de la contratacion electronica del

articulo 6° de la ley estudiada, (ello en concordancia con el Art. 12), que a su tenor

estipula:

“Cuando cualquier requiera que la informacion conste por escrito ese requisito quedard
satisfecho con un mensaje de datos si la informacion que este contiene es accesible para su

posterior consulia.
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Lo dispuesto este articulo se aplicard tanto si el requisito establecido en cualquier norma

Constituye una obligacion, como si las normas prevén consecuencias en el caso de que la

informacion no conste por escrito.”

Como se sefialé antes en este trabajo en el ordenamiento colombiano hay actos juridicos en
los que no se puede prescindir de las solemnidades de la escritura y el registro, para su
existencia y que por lo tanto no pueden ser perfeccionados por medios electronicos. En los
demaés contratos en los que el escrito sélo es una exigencia ad-probationem, (que existen
independientemente de consten por escrito o no), ese requisito quedara satisfecho como lo

sefiala el articulo sefialado, si la informacion que contiene es accesible para su postenor

consulta.

Vale la pena destacar el caso del correo electronico, por ser este uno de los medios
utilizados pof los usuarios de la red para la oferta y aceptacién o cualquier otro tipo de
actos declarativos o dispositivos que pretendan producir consecuencias juridicas. El e-mail
esta incluido en la enumeracidn de la ley 527/99, de los mensajes de datos (Art. 2°).
Como puede verse, el correo electronico se puede aportar como prueba en un conflicto
judicial para demostrar la existencia de cualquier obligacion. Aplicando la distincion hecha
entre la firma digital avanzada o certificada’ y la ordinaria a correo electrénico se tiene
que hay un correo electronico ordinario cuando es utilizado sin ningun procedimiento
adicional de proteccion e identificacion; a diferencia de un correo electronico seguro o
avanzado, que a la vez estd protegido por claves simétricas asimétricas o un hash y

certificado electronicamente. Lo anterior es importante para efectos de sefialar las

consecuencias juridica de realizar un tipo de correo electrénico u otro:

22
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a) Correo electronico Ordinario: El correo electronico no reune las especificaciones del
articulo 7° de la ley 527 de 199 ni del articulo 252 del CPCP. Se le aplica lo estipulado en
el articulo 5°, sobre reconocimiento juridico de los mensajes de datos en el sentido de que:
“no se negaran efectos juridicos validez, o fuerza obligatoria a todo tipo de informacion por
el solo hecho de que esté en mensaje de datos.” Si alguien pretende acreditar un negocio
juridico para el cual se requiere que la persona manifieste su voluntad por medio de un
documento auténtico o que requiera su firma, con un correo electronico ordinario, no es
eficaz juridicamente, debido a que ese mensaje se asimila para todos su efectos legales a un
documento si firma al tenor del articulo 269 del C.P.C, en virtud del cual los instrumentos
no firmados ni manuscritos por fa parte a quien se oponen solo tendran valor si fueren
aceptados expresamente por ella o sus causahabientes. La tinica excepcion a lo anterior es
que exista previo acuerdo entre las partes en que ese era el método o procedimiento
adecuado para consentir, caso en el que se presume el origen del mensaje de datos y quien

niegue la validez, autoria e integridad deberéd probar esa afirmacion.

b) Correo electronico Seguro o certificado electrénicamente: Este, a contraro s¢ !
reune las caracteristicas del Art. 252 del CP.C y el 7° de la ley 527 de 1999. Y por lo tanto

se presumen auténticos como documentos privados.

4.2.7 Medios De Pago. El acceso a la informacion y servicios de Internet, proporcionado
por la WWW, ha producido, sin que se detenga su progresion, un aumento considerable en
la cantidad de personas conectados al denominado “ciberespacio”, donde cualquier
informacién puede ser transmitida a cualquier parte del planeta instantaneamente si la red

no estd saturada. Ello propicia e impulsa el comercio y la contratacion electronica. La
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época del comercio y a contratacion electronica esta comenzando, pero se prevé un gran
crecimiento. Por ello es necesario dotarse de medios y formas de pago en Internet

confidenciales y seguras.

A través de la n historia, las distintas formas de representacién del dinero han estado
determinadas por la evolucion paralela tecnoldgica y social. El dinero, sindnimo antafo de
moneda corriente en su acepcion legal, hay que entenderlo hoy en la realidad que le sirve
de marco, representado no solo por los sistemas tradicionales de papel moneda (billetes) u
otras formas fiduciarias sino en los soportes y con las formas que la tecnologia informatica
y electronica ofrece. Es decir, traducido a impulsos binarios como cualquier otra
informacién. En este sentido Guerra Balic™® indica que la representacion electronica de
los documentos supone un trauma para el derecho y que si el dinero es el motor de las La
monética constituiria “un sistema de pago basado en mecanismos de transferencia en el
cual la informatica desempeiia el papel decisivo”. Como cualquier otra informacion digital
el dinero electrénico necesita garantias de seguridad y de confidencialidad con atributos de
autenticidad claros e inequivocés que eviten la alteracion y manipulacion de la

informacion.

Los sistemas de pago empleados en [nternet pueden englobarse en varias categorias:

" GUERRA BALIC Jaime Tomss. La Conclusion de contratos por medios informéticos. En informatica v
derecho. No. 8°, UNED. Extremadura. 1995, Pig. 108. Citado por Barriuso Carlos en Ob. Cit, Pag. 272.

Esparia.
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A) Tarjetas de crédito electrénicas : El sistema de pago con tarjetas electronicas
tradicionales, como documento mercantil, donde la firma es el comprobante de la
operacion, basada su inviolabilidad en el uso de una clave secreta, que solo el usuario
conoce y las claves internas de la  entidad (PIN numero de identificacion personal). Con
ellas, su titular pudde comprobar saldos y movimientos de operaciones de su cuenta,
comprar y sacar dinero en efectivo etc. Las de crédito hasta el limite maximo establecido en
el préstamo que supone su concesion por el Banco. Las de débito hasta la disponibilidad
efectiva de la cuenta del titular. Esta visto que el problema de la seguridad es quizas el
mayor para la gente interesada en realizar negocios a traves de la red. La mayor parte de la
gente teme dar su numero de tarjeta de crédito, niimero de teléfono o direccion porgue no
sabe si alguien sera capaz de utilizar esa informacién sin su consentimiento. Para el pago
en Internet han surgido nuevas Tarjetas Electronicas, basadas en criptosistemas de clave
publica y en el establecimiento de protocolos comunes que amplian y modifican los
sistemas de registro de datos. Estas constituyen verdaderos instrumentos electronicos de
pago en Internet seguros y confidenciales, con autenticacion online , aptas para realizar
telepagos. Existen  protocolos como STT, y SET. Este ultimo, (Secure Electronic

Transactions) es el que mas se ha impuesto.

Es una especificacion abierta de licencia-libre, no propietario para afianzar las
transacciones en linea, desarrollada por Visa y Mastercard, con el apoyo y asistencia de
GTE, IBM, Microsoft, Netscape, SAIC, Terisa y verisign. Ei sistema de encriptacion
utilizado por SET es un sistema hibrido, que utiliza en combinacion el sistema simétrico, el
asimétrico y las funciones de destilamiento (hash). El autor espafiol Fernando Suarez

73 - _ )
Ramos ~, resefia el esquema del proceso asi:
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En un primer supuesto A quiere comprar a B una serie de mercancias o servicios que
ha encontrado en una pégina web, rellena el formulario de pedido y lo envia a B. En

ese proceso ocurre lo siguiente.

Al formulario de pedido o texto claro (en adelante Tc) se le aplica la funcion hash de
destilamento. Asi se obtiene un texto mucho mas corto llamado hash. A este pequefio
texto incomprensible se le aplica la clave privada de A (sistema de encriptacion
asimétrico), perdiendo asi muy poco tiempo ya que la cantidad de texto sobre la que
se aplica el algoritmo asimétrico es minusculo en comparacion con el texto claro. El

resultado obtenido es la firma digital de A.

Una vez obtenida la firma digital del pedido, solo queda por incorporar un certificado
de clave plblica obtenido de una autoridad de certificacion. De esta forma y
aplicando el sistema de encriptacién simétrico al texto claro, firma digital de A, y al
certificado de clave publica de A se genera una Unica clave simétrica que serd  la

llave para desencriptar ¢l mensaje.

El dltimo paso a realizar sera el envio del mensaje (ya encriptado) mas la clave
simétrica la cual debemos encriptar con la clave pilblica de B, (es decir utilizando de
nuevo el sistema asimétrico). Es en este paso donde se obtiene el segundo certificado
de la autoridad de certificacion para saber que la clave publica de B es la que dice ser

en la oferta de bienes y servicios.

> RAMOS SUAREZ Fernando. El Protocolo SET. www.derecho.redi.org. 1999. Espana
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B a la recepcion del mensaje obtiene un mensaje encriptado y una pequefia reseiia
también encriptada pero con su clave publica, luego solo €l con la aplicacion de su
clave privada podra abrir la resefia que es a su vez la llave para abrir el mensaje.

Luego B a la recepcion del mensaje tendra que seguir los siguientes pasos:

Aplicar su clave privada a la resefia, obteniendo asi la clave simétrica.

Aplicar la clave simétrica al mensaje, obteniendo el texto claro, la firma digital de A, y

el Certificado de A.

Para saber que efectivamente es A y que el mensaje no a sufrido alteracion alguna
durante el trasiego telematico, B tendra que aplicar la clave piblica de A a las firmas
digital de A obteniendo asi el hash del texto claro, para seguidamente ejecutar el
algoritmo hash en el texto élaro, (evidentemente debera aplicar el mismo algoritmo que
utilizé A) y cotejarlo con el hash mandado por A, que en el caso de que sean iguales

dara por valida la oferta y por tanto cerrado el negocio.

El proceso anterior es un poco mas complicado cuando aparece una tercera parte C, el
banco y se aplica una firma digital dual que el protocolo C ha introducido, este sistema
pretende configurar un entorno en el que el pago por medio de electronicos sea seguro
de forma que ni el comerciante conozca los datos bancarios del comprador, ni el banco
conozca la naturaleza de la compra. La operabilidad del sistema, esta es la base del
protocolo SET, pasa por la existencia de un tercero autorizado y confiable que
suministra certificados digitales a los bancos emisores y a las empresas administradoras

de tarjetas de crédito quienes a su vez ofrecen certificados a los tarjetahabientes y a los
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establecimientos comerciales respectivamente. El tarjetahabiente que desee comprar
virtualmente primero debera conseguir un certificado SET en un banco e instalar en su
ordenador un software adicional llamado “billetera electronica” que contra los
certificados utilizados. A diferencia de la compra tradicional con tarjeta de crédito, el
modelo operativo de SET no requiere la presencia de un pléstico {tarjeta de crédito) al

momento de la compra, sino que opera en forma virtual o sin contacto fisico entre la

empresa comerciante y el tarjetahabiente.

B) Dinero Efectivo Electrénico (Anénimo e identificado). [El dinero efectivo
electronico tiene la versatilidad del papel y ademas al igual que este, es anénimo, flexible
y rapido. Con el software apropiado, se puede transferir dinero de la propia cuenta
bancaria de Internet al propio disco duro del ordenador consiguiendo asi monedas digitales
para su uso posterior. El dinero digital efectivo, se puede transferir también a tarjetas con
chips recargables. Se ha sefialado por algunos como inconvenientes que puede falsificarse,
o perderse y que es mas dificil la prueba del pago que en otros medios, pero existen
sistemas de autenticacion off-line, de encriptacién, y procedimiento  de seguridad
hardware. Ademas no hay riesgo de inpago porque es efectivo. Entre los sistemas de
dinero efectivo cabe destacar el E-CASH DE DIGICASH, que proporciona versatilidad y
afiade valor a cualquier servicio de pago. En el pago no se revela la procedencia de la
fuente por lo que permite el pago de forma anénima. E-CASH trabaja con la mayoria de
plataforma existentes (MS Windows Macintosh y UNIX). El usuario tanto en modo
grifico como texto, puede desplegar una ventana en cualquier momento que le indique el

estado de cuenta de su dinero en efectivo. El dinero electrénico es una tecnologia que ya
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esta disponible y se basa en los cada vez mas usados sistemas de criptografia para firmas

digitales ya expuestos.

C) Cheque Electrénico. El E-check y sistemas semejantes constituyen un medio de pago
alternativo en Internet para todo tipo de pagos electronicos. Se basa en el cheque de
papel . Pero sustituye el talonario de cheque tradicional por una chequera electronica de
bolsillo. Sin embargo el cheque electronico emplea parametros definidos, y en este
sentido difiere del cheque de papel y se asemeja mds a otro sistema de pago como
tarjetas electronicas, cheques de viajes o cheques certificados. Es un sistema seguro y
confidencial ya que usa elementos de hardware seguros, con certificado de autenticidad,

y criptosistemas de clave publica y sellamiento de seguridad.
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TABULACION DE LA INFORMACION RECOLECTADA EN LAS
ENCUESTAS A PERSONAS NATURALES
PREGUNTA GRUPO No. DE SI CONOCE ALGUN NINGUN
POBLACIONAL PERSONAS CONOCIMIENTO | CONOCIMIENTO

1.Que conocimientos|a. 20 a 30 anos 10 80% 10% 10%
tiene usted sobre|b. 30 a 50 afios 10 50% 30% 20%
Internet y sus|c. 50 a 70 anos 10 10% 90%
servicios? _
2. Que ha escuchado|a. 20 a 30 afios 10 30% 20% 50%
sobre la contratacion|b. 30 a 50 anos 10 50% 25% 25%
electronica y si le|c. 50 a 70 anos 10 15% 85%
parece util
interrogante?.

a. 20 a 30 afios

80% Busqueda de

informacioén,

comunicacién a 10 80%

través del correo’

electronico y CHAT.
3. Que tipo de
transacciones ha|b. 30 a 50 Anos
realizado usted a|{50% Operaciones de
través de Internet? pago electronicos a

través de las 10

entidades Bancarias 50%

compra en tiendas

virtuales.

c. 50 a70%

95% Nunca ha

realizado 10 95%

operaciones en red.




PREGUNTA GRUPO No. DE SI NO
POBLACIONAL| PERSONAS '
4. Considera usted que|a. 20 a 30 afios 10 84% 16%
contratando por estos|b. 30 a 50 arnos 10
medios estaria|c. 50 a 70 afios 10

arriesgando su dinero?
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INTERPRETACION Y ANALISIS DE LOS RESULTADOS

A continuacién presentamos la interpretacion de los datos estadisticos obtenidos a través de las

encuestas aplicadas en lo relacionado con la contratacion electronica:

A. ENCUESTA PARA LA PERSONA NATURAL.

La encuesta fue realizada en su totalidad en la ciudad de Cartagena a 30 personas pertenecientes a
distintos sectores poblacionales y de diferentes estratos socioeconémicos teniendo en cuenta para

su clasificacion la edad como principal factor. En cuanto a los resultados arrojados se pudo

concluir que:

e El grupo poblacional de jovenes de las edades comprendidas entre 20 y 30 afios, que
mostréd un conocimiento equivalente al 80% de la muestra, al paso que a aumenta la
diferencia generacional es menor el conocimiento que se tiene sobre los mecanismos
electrénicos. Lo cual indica que son las personas mas jovenes, las que tienen mayor acceso
a la tecnologia y a los servicios a través de la red. En contraposicion a lo anterior, del grupo

entre S0 y 70 afios el 90% no conoce nada sobre el manejo de ordenadores.

e En cuanto a la contratacién electronica, especificamente, se reduce al 30% el porcentaje de

personas jovenes de 20 a 30 afios que han obtenido informacién sobre los actos o negocios
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o Juridicos realizados en la red, asi mismo a este porcentaje les parece Gtil debido a la agilidad y
celeridad con que se realizan las operaciones. En el sector de personas adultas de 30 a 30 afios,
debido a que tienen mayor capacidad de pago por ser activos laboralmente, han tenido mayor
contacto sobre todo a nivel de los medios de pago de las transacciones electronicas. Por uitimo
la poblacion de edad entre 50 y 70 anos, un 20% de los encuestados, en los medios de

comunicacion de prensa y televisivo han adquirido una nocion de la posibilidad de la

realizacion de operaciones ya sefialadas.

e En cuanto a la realizacion propiamente dicha, de contratos en la red, un gran porcentaje de la
poblacidn joven 20 a 30 afios equivalente al 85%, sélo utilizan Intemet para la busqueda de la
informacion, comunicacién a través del correo electronico y chat. De la poblacion entre 30y 50
afios, el 50% de los encuestados han realizado operaciones de pago electronico a entidades
bancarias y compraventa en tiendas virtuales. Por dltimo, de la poblacion entre 50 y 70 afios un

porcentaje del 95% nunca ha realizado ningun tipo de transacciones en la red.

¢ En lo atinente a los obstaculos qué se pueden presentar para realizar contratos, como la
compraventa de bienes y servicios por Internet. En la franja poblacional comprendida entre los
20 y 30 afios, un porcentaje de 84% opina que es la mentalidad tradicional de las personas que
imposibilita ¢] uso masivo de estos medios, ya que las personas consideran mas viables los
documentos escritos, por la supuesta facilidad que ofrecen estos como medios de prueba. En la
franja de 30 a 50 afios, un 40% de los encuestados mira con desdén y absoluta desconfianza

la tematica expuesta, por considerar los medios electronicos como riesgosos ¢ inseguros, en
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especial en lo que a los medios de pago se refiere. Lo anterior se acentia aun mas en el grupo

poblacional que abarca las edades entre 50y 70 afios.
B. ENTREVISTA PARA INGENIERO DE SISTEMAS
ELIANA HERRAN LOGREIRA, Ingenieria de Sistema Universidad Tecnologica de Bolivar .

1. Pregunta: ;Qué tipo de software es utilizado para las transacciones electronicas?.

Rta. No hay uno especifico porque va a depender de cada banco, sin embargo hay unos requisitos
minimos que deben tenerse en cuenta para un transaccién electronica como lo son:

- Un Software de seguridad para encriptar los datos que viajan por la red.

" - Un Manejador de la Base de datos, donde se encuentran informacién del cliente como su
clave privada, Cuenta Bancaria, huella digital, nombre, foto, en fin todo lo que pueda

identificar a una persona y si tiene fondos o no para sus transacciones .

2. Pregunta: ;Qué software son los mas adecuados para la encriptacion de datos en la red?

Rta. Los mas adecuados son én este momento los que manejan 2 tipos de clave, pablica y
privada como es el caso del PGP, los otros software no son recomendables para transacciones
bancarias debido a que los HACKERS tienen técnicas avanzadas para desencriptar datos, el PGP

se aplica sobre todo al correo electronico.

3. Pregunta: ;Usted nos podria informar cual es el tipo de infraestructura en redes telematicas

para lograr el acceso remoto?
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Rta. UNIX: Sistema Operativo - Windows MS NT - Redes Novell
C) ENTREVISTA BANCOLOMBIA DIVISION DE SISTEMAS Y FINANZAS

1. El campo financiero se ha desarrollado vertiginosamente gracias al avance tecnolégico.
Desde que aio esta Entidad Bancaria utiliza Ia tecnologia telematica para realizar
transacciones? Qué tipo de transacciones realizan?

Rta. Para responder esta pregunta es necesario remontarnos a la década de las afios 80, cuando se

dio comercialmente se dio la fusion entre el Banco de Colombia y el BIC (Banco Industrial

Colombiano) originandose al publico esta nueva corporacion denominada BANCOLOMBIA, ya

el BIC era un Banco pionero en Colombia en la utilizacion de la tecnologia para realizar sus

transacciones y operaciones en redes pero al surgir esta fusion y crearse BANCOLOMBIA como
ya afirme, aproximadamente en los afios “80” es cuando mas toman auge los mecanismos
electronicos, sobre todo la transferencia electronica entre Bancos. BANCOLOMBIA es el unico
banco que posee sucursal virtual |los demas bancos poseen solo paginas virtuales. En cuanto al
tipo de transacciones que se realizan. Ademas de la transferencia de fondos de una cuenta a otra
se realizan compras, en las tiendas virtuales el usuario utiliza su carro virtual escoge los
productos que se van a com'prar y autoriza que se le debite de su cuenta corriente o de ahorros
hacia la cuenta del almacén o proveedor, dentro de las tien.das virtuales tenemos, a
ALMACENES EXITO Y A GEONET (adquiriendo de programas, alquiler de software y

afiliacion al Internet).
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BANCOLOMBIA también posee los denominados pagacuentas virtuales que es un sistema de
recaudos en el cual el cliente pagador ingresa sus datos en la pagina virtual del proveedor para
cancelar un servicio y escoge la opcion de pago por medio de un Banco debitando la cuenta
corriente a la de ahorros. FEl sistema le emite un comprobante como soporte del pago realizado.
BANCOLOMBIA también posee pago de nomina y proveedores (terceros) por medio de la
S.V.E y por otro canal electronico que es un programa financiero en el cual el usuario puede
ver sus saldos, movimientos, traslados entre cuentas y pagos. Ademas de todo lo anterior ofrece
un servicio de credipago virtual que es un crédito o cupo el cual el cliente lo utiliza mediante lo
sucursal virtual para abonar a las cuentas ya sean corrientes y ahorros, el cual se convierte en un
préstamo con tazas fijas pagadero en cuotas y por Gltimo tenemos E - card o Tarjeta de Crédito
virtual que esta solo la pueden utilizar para comprar en Internet el cual el Banco le asigna un
codigo o nimero de tarjeta de crédito para obtenerla, el cliente en el banco debe tener
inicialmente una tarjeta de crédito y el 10% del cupo se le asigna a la nueva E- Card. Los

documentos fisicos o soportes en papel no se ven luego que estas suceden es por canaies

electronicos.

2. Pregunta: Es la transferencia electrénica de fondos una manera rapida y agil de
facilitar las negociaciones entre empresas y personas naturales? En que forma?
Rta. Claro que si, es la manera mas facil y rapida, porque los fondos en cuestion de segundos,

son trasladados de una cuenta a otra pero a b ajos costos evitando los riesgos, del circulante en

1

papel, La liquidez inmediata se da ingresando a un canal electronico Internet 0 software, en el

cual se debe afectar la cuenta o rigen y ser trasladados los fondos a una cuenta destino hacia
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donde van los fondos debia ser aprobados y estos deben se aprobados a través de una firma

electronico ordinaria o privilegiada.

3.  Qué tipo de personas o grupos de poblacién utilizan con mis frecuencia estos medios

para efectuar negociaciones?

Rta. Hasta ahora en nuestro medio no se han masificado la utilizacion de los mecanismos
electronicos para las negociaciones comerciales, quienes mas utilizan estos mecanismos son las

empresas y las personas naturales con estratificacion socioeconomica alta.

4, Qué mecanismos técnicos estdn utilizando para garantizar la seguridad en el manejo de
las transferencias electrénicas de fondos?.

Rta. El proposito que persigue BANCOLOMBIA, es asegurar la confidencialidad e Internet de

la Informacién para dar un buen manejo a dicha informacion sobre todo la suministrada por

nuestros clientes y a las transacciones que se realizado en los diferentes canales contamos con

normas y politicas de seguridad, protegiendo asi en forma apropiada los datos y aspectos

confidenciales del Banco. Entre los mecanismos técnicos mas utilizados contamos con:

Firewall: “Muro de Fuego™: Es un sistema que previene el acceso no autorizado a nuestra red

corporativa.

1%

Encripcion: (Comisién de informacion legible en inteligible): Para las transacciones y solicitud

de informacién, utilizamos SEL el cual permite que la comunicacion entre el browser que el

usuario utiliza y e! banco este segura. Asi mismo cuando es necesario enviar informacion al
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exterior del Banco, esta viaja cifrada (no entendible por terceros), lo cual impide que personas

ajenas la puedan leer.

Certificacién: Cada uno de los sitios de la sucursal vitral, en los cuales el cliente debe ingresar

informacion confidencial esta certificado y cifrado.

Antivirus: Moderno esquema de proteccion centralizada que es utilizado para estaciones y

servidores,

5. ;Cudles son los tipos de bases de datos y copias de seguridad mas frecuentemente

utilizadas en el comercio electronico?

Rta. Estainformacion es exclusiva y confidencial del Banco y por lo tanto no se puede publicar ,

ni divulgar al publico en general.



CONSIDERACIONES FINALES

« No es posible aplicar en todos los casos a la contratacion via electrénica las normas referentes
a la contratacion entre ausentes, ya que esto implicaria no tomar en cuenta la verdadera
naturaleza de Internet y seria ignorar la realidad de que el mundo ha entrado en una nueva era
digital con el comercio electronico en la cual desaparece €l espacio y el tiempo en las

comunicaciones a distancia.

e Si existe en la actualidad una tecnologia que puede responder a las exigencias de seguridad
que tiene la realizacion de negocios juridicos en linea. Sin embargo, Ia falta de regulacion
legislativa en aspectos puntuales para la viabilidad juridica de la contratacion por medios
electronicos, es uno de los factores que obstaculizan un mayor desarrollo de la misma en
nuestro medio. Asi mismo, se ha podido observar que el mayor escollo en el caso colombiano
es la reticencia social a la utilizacion de estos medios, cuya raiz es la desconfianza y la
carencia en un alto nivel de la poblacion del manejo basico de la tecnologia informatica. Por

ello ain deberan transcurrir algunos lustros para que la recalcitrante cuitura del papel sea

superada.

- Dentro del nuevo entorno creado por fa denominada sociedad de la informacion se hace

necesario crear una normativa internacional arménica, una regulacion de los medios de
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prueba y unos sistemas de seguridad confidencialidad, autenticacion y autoria del documento

electronico, que resuelva los conflictos que se puedan presentar.

- La ausencia de firma autdgrafa, en el documento electrénico, y su eventual sustitucion por la
firma electronica, genera cierta desconfianza en a la utilizacion de los medios electronicos
como instrumento idoneo para la constancia de la voluhtad de las partes y asuncion de las
correspondientes obligaciones. Sin embargo, estd demostrado que la firma digital con el
sistema de clave publica es mucho mas segura e inimitable que la manuscrita. La
generalizacion de la firma electronica avanzada contribwra en gran medida a impulsar el
trafico econémico via electronica. Sera un efectivo elemento de certeza en la medida en que

entren a formar parte de tecnologias accesibles a la generalidad de la poblacion.

- Sirvan los planteamientos expuestos, en esta investigacion, como reflexiones iniciales, pues
ésta es una materia que tequerira estudios mas detenidos en la medida en que el fenomeno
de la Contratacion por estos medios adquiera mayores dimensiones en nuestro medio.
Estaremos ante una realidad juridicamente constatada que fevolucionaré las transacciones
comerciales, produciendo su incremento, su fiabilidad y su mejor operatividad. En sintesis,

nos adentraremos en un nuevo mundo comercial que tendra alcances hasta ahora

insospechados.
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FUENTES EN INTERNET

http: www.contract.soft.com Rivas Xavier Espania.

http: www.vlex.com.redi Revista Juridica Electronica. Espaiia

http: www.ctv.es/USERS/mpq/principal. html

http: www.injef.com

http: www.derechoinformatico.com

http: www.kriptopolis.com
http: www.seguridata.com/temasabc.
http: www.monografias.com

http: www librosenred.com

http: www ipce.org.pe/aspe.html

http: www.smaldonado.com/index_es. html

http: www.comunidad.derecho.org/ches/

http: www.geocities.com/siliconvalley/horizon/
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