AUDITORIA DE RED LAN
CLINICA LA CANDELARIA DE MAGANGUE

KARINE MARIA FUENTES NAVARRO
PEDRO MANUEL MEZA ARAUJO

UNIVERSIDAD DE CARTAGENA CREAD MAGANGUE
CONVENIO UNIVERSIDAD DE CALDAS
PROGRAMA DE TECNOLOGIA EN
SISTEMAS INFORMATICOS
CREAD MAGANGUE
2003



AUDITORIA DE RED LAN
CLiNICA LA CANDELARIA DE MAGANGUE

KARINE MARIA FUENTES NAVARRO
PEDRO MANUEL MEZA ARAUJO

DIRECTOR
ALEXANDER JARAVA MARTINEZ
INGENIERO DE SISTEMAS

Proyecto Presentado Como Requisito
Para Optar El Titulo De Tecndlogo En

Sistemas Informaticos.

UNIVERSIDAD DE CARTAGENA CREAD MAGANGUE
CONVENIO UNIVERSIDAD DE CALDAS
PROGRAMA DE TECNOLOGIA EN
SISTEMAS INFORMATICOS
CREAD MAGANGUE
2003



NOTA DE ACEPTACION

Presidente de Jurado

Jurado

Jurado

Magangué, —— de Diciembre del 2003



AGRADECIMIENTOS

En la elaboracion del presente proyecto, por haber brindade las fuerzas
necesarias para vencer el sin nimero de obstaculos que se nos presentaron en el
camino, le expresamos nuestros mas sinceros agradecimientos a Dios, Padre
bondadoso. A la Universidad por prepararnos y ofrecer tos medios necesarios para
tograr obtener el titulo de Tecnologos en Sistemas, al Ingeniero Alexander Jarava
Martinez por haber confiado y creido en nuestra capacidad, asesorandonos dia
tras dia con el empefio y carisma que admirablemente nos demostrd, a la Clinica
La Candelaria de Magangué por apoyar, confiar y proporcionar la informacion
necesarna y a todos los demas tutores que aportaron un granito de arena para

crear un castilio abierto a una infinidad de oportunidades para ofrecer.



DEDICATORIA

Finalizar con todos los requisitos necesarios este Proyecto es el motivo por el cual
me siento muy agradecida, en primera instancia, con Dios, Padre Celestial, que
me dio la oportunidad de seguir viviendo, me brind6 los medios para recuperarme
y lograr mis objetivos, a mis padres Teresa Navarro y Antonio Fuentes por
amarme, apoyarme y animarme cada dia y brindarme las bases necesarias para
construir mi futuro, a mi esposo y compafero de cipa por trabajar con empefo
junto conmigo por la elaboracion del presente, y finalmente a mis famitiares y
demas amigos por estar al pendiente del cause de este proyecto.

Karine Maria

Este proyecto se lo dedico principalmente a Dios y de gran coraz6n a mi sagrada
familia y querida esposa que estuvieron siempre pendiente en los buenos y malos
momentos, al sefior Obispo Armando Larios Jiménez por sus consejos espirituales
y ayuda econdmica.

Pedro Manuel



CONTENIDO

INTRODUCCION

1. Planteamiento del problema
1.1. Identificacion del problema
1.2. Formulacién del problema
1.3. Sistematizacién del problema
2. Objetivos

2.1. Objetivo General

2.2, Objetivos Especificos

3. Justificaci6n

3.1. Justificacién Tedrica

3.2. Justificacion Practica

4. Marco de Referencia

4.1. Marco Histoérico

4.2. Marco Conceptual

5. Metodologia

5.1. Linea de Investigacion

5.2. Método o Tipo de Investigacién
5.3. Técnicas

5.3.1. Fuentes Primarias

T
¢

Compra _ —— D ONECIGN

Fecha de ingseso: Do_2.4¢

UNJERSIDAD DE CARTAGENA
CENTRO DE iNFORMACIGH v nGo

FORMA DE ADQUISICK 331

ARAENTACION

——.Canje__ U.ceC. Jo

i

No. ge Acy; esoi‘ﬁh’o ac «j.

I-"W"_-_'-_-.-“,._

16
19
19
19
19

19

y
—

o



5.3.1.1. Entrevista

5.3.1.2. Observacion

3.3.2. Fuentes Secundarias
5.3.2.1. Textos

5.4. Instrumentos

5.4.1. Plan de Actividades

5.4.2. Cronograma del Proyecto
5.4.3. Libreta de Campo

6. Ambito Espacial

6.1. Poblacion Referencial

6.2. Poblacion Objetivo

7. Delimitacién

7.1. Delimitacién Espacial

7.2. Delimitacion Bibliografica
7.3. Delimitacidon Tecnolégica
7.4. Delimitacién de Tiempo

8. Presupuesto

8.1. Recursos Humanos

8.2. Recursos Materiales

9. Definicién de la Fase de Anélisis de Disefo
9.1. Actividad 1 - Dirigir las Entrevistas Iniciales

9.2. Actividad 2 - Definir el Ambito del Proyecto

20
20
21
21
21
21
21
22
22
22
22
23
23
23
23
26
27
27
27
28
28
28



9.3. Actividad 3 - Establecer un Plan de Proyecto Propuesto
9.4. Actividad 4 - Modelizar el Sistema Actual

9.5. Actividad 5 ~ Analizar los Problemas y las Oportunidades
9.6. Actividad 6 - Identificar las Necesidades

9.7. Actividad 7 — Establecer los Objetivos de! Nuevo Sistema
10. Documentacion del sistema

11. Definicion de Ia Fase del Disefio det Proyecto

11.1. Actividad 1 - Especificar soluciones alternativas

11.2. Actividad 2 - Analizar la Viabilidad de las soluciones
11.3. Actividad 3 - investigar las Opciones y los Criterios Técnicos
11.4. Actividad 4 - Analizar y Distribuir Datos

Modelizacién del Sistema Propuesto

Fase de implantacion delf Nuevo Sistema

Presupuesto

Bibliografia

Anexo 1

Anexo 2

Anexo 3

29

37
38
39
53
53
55
56
57
61
62
64
65
66
71

72



indice de Mapas

Pag.
Rodelo de Contexto 28
iodelo Actual de Sistema de Red de la Clinica 30
Diagrama de Conexion de Puestos 3
Diagrama de Descomposicion de Puestos 32
Mapa de Red 40
Unidad de Diseiio Manual 59

Diagrama de Topologia de red de La Clinica La Candelaria de Magangué 60

Modelizacion del Sistema Propuesto 61




INTRODUCCION

El sistema de red trae con su implantacién dentro de una entidad muchos
beneficios, de tal manera que resulte compensable el costo que implique su
implantacion.

El hecho de instalar un sistema de red reduce de manera inmediata el tiempo que
se utiliza para realizar determinado proceso, que al realizarlc manualmente
demora un poco mas.

Para nadie es un secreto que una red es un sistema de comunicacion de datos
que enlazan varics equipos y periféricos compartiendo a su vez recurscs come
escaner, programas, impresoras, entre otros. |

Este trabajo consiste en realizar una auditoria a la red, este estudio le
proporcionara un mejoramiento ya que la red tiene varias dificultades tanto en la
estructura fisica como légica. Cuande comenzamos este analisis sobre el sistema
de la red encontramos grandes dificultades que afectan al funcionamiento de red,
en el sentido que la seguridad no es la adecuada y tampoco le brinda una
garantia. Se busca con este proyecto identificar los problemas que afectan al
funcionamiento de la red de la clinica la Candelaria de la cuidad de Magangué y a

la vez darle una solucién a la situacion planteada.



1. PLANTEAMIENTO DEL PROBLEMA

1.1. IDENTIFICACION DEL PROBLEMA

La Clinica de La Candelaria maneja actualmente parte de la informacion
manualmente en algunos departamentos de su estructura, como son: Cirugia y
Hospitalizacion. El proceso que se realiza en cada uno de estos departamentos
suele ser muy demorado, requiere mucho tiempo y carece de practicidad. Seria
muy Util si los datos se pudieran digitar en el departamento determinado y mandar
la informacién como documento por medio de la linea a su respectivo lugar, es
decir, en el sitio donde la informacion debe ser procesada.

Por otra parte han implantado una red que se caracteriza por su topologia estrella

y presenta las siguientes dificuitades:

% Actualmente presenta una distribucidn fisica no adecuada y mucho menos

presentable para las necesidades que ostenta la clinica.

%+ La seguridad de la informacion manejada en la clinica posee muchas
falencias ya que los datos tratados en un departamento pueden ser
manipulados desde otro sin existir una clave de sequridad que no permita

el acceso a éste y la posible alteracion de los informes.

< Cuando se necesita acceder a un formulario de captura de datos desde dos

departamentos a la misma vez se presentan errores.

W



< Por otra parte la elaboraciéon de facturas diarias manuaimente generan

grandes costos a cambio gue si ésta se hiciera electrénicamente serian

mas econdmicas.

*+» Los cables de red no se encuentran cubiertos por canaletas.

< El concentrador esta puesto en la pared y no cuenta con un armario o un

rack para poner €l concentrador y el cableado de la red organizadamente.

Se crea entonces la necesidad de analizar detenidamente todos los procesos
que tiene la red para realizar posteriormente una mejoria debido a las razones

anteriormente descritas.
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1.2. FORMULACION DEL PROBLERA.
Cual seria el nivel de desarrollo y de seguridad de ia informacion que le

proporcicnaria a la clinica la mejoria del actual sistema de red implantado?

1.3. SISTEMATIZACION DEL PROBLEMA.
% De que forma beneficiaria e! perfeccionamiento de la red al personal de

trabajo.

% Que impacto tendria la institucion en el futuro at contar con un sistema de

redes seguro.

< Cuadl seria el provecho obtenido por la clinica con el disefio de un sistema
de redes implantado no solo en los departamentos de Facturacion,
Contabilidad, Gerencia y Urgencias sino también que se le incorpore los

departamentos de Hospitatizacién y Cirugia.



2. OBJETIVOS

2.1. OBJETIVO GENERAL

Proponer un nuevo disefio del sistema de red de acuerdo a las circunstancias y

necesidades que presenta la clinica determinandc los problemas de la red que

esta en uso y apartir de estos presentarles solucion.

2.2. OBJETIVOS ESPECIFICOS
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Realizar un anélisis detenido de la situacién actual de red.

Identificar los problemas que se presentan en funcionamiento actuai de la
red.

Buscar las soluciones y presentaria en proyecto a presentar

Mostrar un mejor avance tecnolégico con el disefio de redes.

Mostrar mayores rendimiento en los procesos locales de la empresa a
través del mejoramiento de la implantacion de la red.

Controlar la informacién que manejan los departamentos de la clinica.
Montar en el sistema de red el programa RIPS dividido en un modulo para
cada departamento.

Determinar las correcciones concretas que se deben llevar a cabo en las

futuras correcciones del sistema de la red.



3. JUSTIFICACION

3.1.JUSTIFICACION TEORICA

Mediante los concepto basico del disefio de redes, la investigacion a seguir tiene
como interés comun encontrar soluciones a problemas de comunicacion
(seguridad, transmision y rapidez para adquirir la informacién) que existen en la
parte interna , es decir, el traspaso de informacidn de un departamento a
determinado punto dentro de la misma entidad. En este procesc es necesario
Hlevar un seguimiento seguro y l6gico aplicable a la necesidad de la organizacion y
ios requerimientos de la informacién en cada una de las areas que se puedan
conectar. Dependiendo de esto se escogera el tipo de auditoria de red que se

aplicara como repuesta a fa situacion en cuestion.



3.2. JUSTIFICACION PRACTICA

Esta investigacion busca realizar una auditoria en e} disefio de red de la clinica La
Candelaria porque dicha institucién cuenta con una estructura bastante insegura,
es decir, no cuenta con los niveles de seguridad para que la informacidn sea
restringida a los usuarios que no deben acceder a dicho datos.

El hecho de mejorar el  sistema en red, trae muchos beneficios tales como: los

departamentos que no estan en la red entrarian a ella compartiendo los recursos

tanto en el hardware como en el software, es decir, en la parte fisica comparten

elementos como el escaner, la impresora, el monitor entre otfros y en la parte
lbgica puede compartir los programas, procedimientos , normas y estandares; ésta
comparticion resuita ser muy oportuna en €l momento que en determinada area
requieran de los servicios de cualguiera de los elementos nombrados
anteriormente y que por una u otra razén no los tengan en el area donde lo
necesitan mientras que otra si.

Este proyecto permitira que los departamentos que no entran a la red ingresen a
ella, y se manden los datos por medio de la red desde el departamento de cirugia
y de hospitalizacion donde se genera la factura directamente hasta el
departamento de facturacién donde es procesada, de esta manera se ahorrarian
gastos y se obtendria mayor seguridad en la factura.

Dependiendo de las mejoras que se realizaran en la red de la clinica, se obtendra
una mejor presentacion en la topologia de la red teniendo en cuenta que el

concentrador cuente con su respectivo rack en lugar de ir pegado a la pared, y el
7

\b



cableado de la red se cubra por canaletas brindandoles una mayor seguridad a los
cables para controlar las interferencias ocasionadas por el ruido evitandoles las
leves © grandes consecuencias que puede traer esto. Asi se logrard mayor
organizacion a la estructura de la red, previniéndoles los posibles deterioros de los
cables.

Ademas, se proporcionara confianza disminuyendo el riesgo de perdér 0 alterar
informacion implantando un sistema de seguridad a los datos contemplando la

necesidad que en cada departamento se maneje solo la informacion requerida.



4. MARCO DE REFERENCIA

4.1 MARCO HISTORICO
HISTORIA DE LAS REDES
Desde la aparicién del computador y al inicio de las décadas de los 80 cuando ios
computadores personales apenas estaban empezando a mostrar sus grandes
facultades e intercambio de la informacion se hacia en forma fisica y debia ser
transportado por el mismo usuario, ya sea a través de las tarjetas perforadoras,
cintas magnéticas o simplemente con disquete.

En el 1973 una agencia  del departamento de defensa , cuyo objetivo era crear
técnicas que permitieran comunicar varias computadoras, le dio inicio a “Arpanet”
que posteriormente se convirtio en Internet, la red mundial que actualmente sirve
a miliones de usuarios.

Hacia el 1980 se iniciaron mas proyectos enfocados a la comunicacion entre
sistemas de computos, por su parte el IBM utilizo el sistema “Binet” que a través
del producto IBM RSCS para transporte de informacion. Estos equipos estaban
instalados en centros Universitarios.

Estos sistemas de red aun funcionan exitosamente en muchas maquinas
alrededor del mundo.

Cuandc se popularizaron las redes personales en las empresas, surgieron
numerosos sistemas en red, algunos con mejores propiedades que otros

iguaimente funcionales para las necesidades del momento.
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RED DE COMPUTACION

Una red de computacién es un sistema de comunicacién de datos gue entazan
varios equipos y periféricos como impresora, escaner, disco duro, entre otros.

El software de la red permitira a ios usuarios intercambiar correo electrénico,
trabajar en grupo y acceder a todos los recursos, todas éstas operaciones se
realizan con base en protocolos de comunicacion que son las reglas y
procedimientos utitizados en una red para la intercomunicacion entre nodos que
no tengan acceso al cableado de la red. Existe diferentes niveies de protocolos,
los de alto nivel los cuales definen como se comunican las aplicaciones.

Los debajo nivel definen como se transmiten las sefiales por el cable. Entre los
protocolos altos y de bajo nivel existen protocoios intermedics que realizan
funciones como son establecer y mantener secciones de comunicacion y controlar

las trasmisiones para detectar errores.

ORGANIZACION EN LA RED DESDE EL PUNTO DE ORGANIZACION LOGICA
DE LA RED

Servidor:

Esto ocurre cuande se utiliza un software de red mas especializado en cuyo caso
existe una relacién cliente-servidor, este servidor tiene el control de todos los
usuarios asignados y el dominio y solamente él puede realizar las labores de
administracién, control y auditoria. Existen dos formas basicas de trabajar con

servidor : dedicado o no dedicado.
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Cuando se utiliza un servidor dedicado este solo realiza actividades referentes a
tareas propias de la red, en el otro caso puede ser utilizado como estaciéon de
trabajo normat sin dejar de hacer sus actividades de red.

Estos programas de red ofrecen mayor confiabilidad y seguridad en et manejo de
los usuarios, la informacion y los recursos, ejempio: Windows NT, Windows NT
Serven, Novell Netware.

Es conveniente resaltar que cualquier de los casos pueden consistir en la red
diferentes sistemas operativos, esto se logra estandarizando los protocolos de

comunicacién que son utilizados para realizar las diferentes actividades.

TIPO DE REDES

Las redes se clasifican segun su extensién en LAN (Local area Network'), red de
area local y WAN (Wide area Network), red de area amplia, en cuanto a su
topologia se divide en tipo esfrella, tipo bus, tipo anillo, tipo arbol y combinadas,

segun su configuracién en Punto a Punto y Cliente servidor.

REDES DE AREA LOCAL (LAN)
Recibe este nombre debido a la zona donde se encuentran todas las maquinas
conectadas a la red esta claramente definida en una habitacién, un edificio e

incluso varios edificios en una localidad. Otras de las caracteristicas fundamental

! Curso Practico Sobre Computadores. Hardware. Ed. Cekit. Fasiculo 39, 40, 4.

11
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de redes tipo Lan es la comunicacién ente todos los elementos se pueden llevar

a cabo por medio de un cableado que permite levar sefiales de un lado a otro.

REDES SEGUN SU TOPOLOGIA

una de las formas de clasificar las redes de computadoras que resulta obvia es la
forma como se conectan entre si las maquinas. De igual manera podemos
encontrar 4 tipos de redes y combinaciones de ellas las cuales depende

basicamente de la figura formada por el cableado existente.

Redes tipo Estrella :

Este fue el primer tipo de red que se utilizo en el mundo de la comunicacion tiene
como principal caracteristica la presencia de un nicleo central donde parten las
lineas que van hacia todas las terminales que posee el sistema. Recibe este
nombre debido a la forma que los brazos de red se extienden a partir de su punto

principal semejante a una estrella.

Red tipo Bus:

En la red tipo bus se tiene un cable de comunicaciéon comin con el que se
conectan todos los equipos, éste conductor es precisamente el bus a través del
cual se levan a cabo todas las comunicaciones entre ias maquinas, y dependiendo
de la tecnologia empleada se pueden tener anchos de bandas realmente grandes

que permiten el intercambio de datos a muy aita velocidad.

12



Red tipo Anillo:

Este tipo de red también aprovecha el concepto de bus como ¢je principal hacia la
cual se conectan todas las maquinas del sistema, la diferencia consiste en que la
red tipo anillo tiene su bus central formado en un circulo cerrado a este anillo

central es donde se conectan todas las maquinas para el funcionamiento del

sistema.

Red tipo Arbol:

Este es otro tipo de configuracién aunque no es tan comin como los anteriores,
pueden encontrarse en redes que pueden estar compuestas por grupos pequenos
de computadoras, utilizando un servidor como eje principal, a través de
concentradores 0 hubs, la red se va desplegando en forma de arbol en redes de
menor tamafo que serian subdivisiones de dicho arbol. Al instalar una red, el
hecho de elegir esta tipologia debe depender (nicamente de la estructura fisica
del local y del sitio donde estan las computadoras ya que en lo posible es mejor

escoger una de tipologia descrita anteriormente debido aia sencillez del cableado.

Red tipo Combinada:

Es posible que en una sola arquitectura o en las anteriores redes que hemos
visto no reuna las caracteristicas deseadas por algin usuario especifico; asi que
tiene que hacerse combinaciones de dos 0 mas estandares con e} objetivo de

darle a una red en particular la potencia o flexibilidad que desea e! usuario.

13



TECNOLOGIA DE COMUNICACION UTILIZADA EN REDES

Las tecnologias utilizadas para la comunicacién entre equipos pertenecientes a
una red son las que indican las secuencias o protocolos utilizados para el
transporte de la informacién a través del medio de transmision utilizado se
diferencia principalmente por la velocidad de transferencia de datos y por la
configuracion fisica de la red que permite. Las tecnologias mas comunes son:

Ethernet, Token Ring, FDDI, ATM.

CLASIFICACION DEL LAS REDES DE ACUERDO AL SISTEMA OPERATIVO
DE LA RED

Para seleccionar el sistema operativo de red se debe tener en cuenta ia cobertura
del mismo, es decir, la cantidad de terminales en el cual funciona mejor la posible
expansion de equipos futuros y la versatilidad que tenga para ser usado en la
aplicacién especifica, es decir, banco, almacén, supermercado.

Adicionalmente a la inversién que se haga debe ser a largo plazo ya que no seria
aceptable tener que cambiar en poco tiempo el sistema operativo de red, lo que
se puede hacer, es actualizar el sistema operativo por versiones mejoradas bajo el
mismo esquema. Los sistemas operativos mas comunes son: sistema operativo de
red *Netware, de Novell, Lantastic, de Atisoft, Lanserver, de IBM, Unix, de Novell,

Windows 3.11 para trabajos en grupo, de Microsoft, Windows NT, de Microsoft.

2 Redes de Area Local, Pagina 32, 79, 111.
14
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CABLEADO DE RED

Ei cableado de las redes es una de las tareas normales en el campo de la
instalacién y mantenimiento de las computadoras. Los tipos de cable mas

comunes que existen son el cable Coaxial, el cable Trenzado y el cable de Fibra

Optica.

15



4.2. MARCO CONCEPTUAL

Bus:

Canal interno de comunicaciones por el cual se realiza los intercambios de
informacién entre un procesador central y sus elementos periféricos dentro de un
sistema informético.

Cliente:

Ordenador que se beneficia del servicio que le brinda un servidor.

Concentrador:

Son los repetidores normalmente utilizados para la distribucion de sal a través de
par trenzado, formando una red en estrelia 10BaseT o 100BaseT.

Correo electrénico:

Sistema de envio, recepcibn y almacenamiento de mensaje por medios
electronicos e informaticos.

Datos:

Unidades elementales, ya sean en bruto o elaboradas por los usuarios y
computadoras que se procesan en los sistemas informaticos.

Discos:

Soporte externo donde se almacena informacién (datos e instrucciones de
programas). Puede ser naturaleza magnética, 6ptica, magneto-Optico.

DTE:

Siglas de Data Terminal Equipment. Equipo terminal que se conecta a un circuito

de détos a través de un DCE.
16




Escaner:

Dispositivo que explora el contenido de una imagen impresa (texto, graficos,
fotografias, etc) y lo digitaliza para su captura e interpretacién por una
computadora.

Hardware:

Conjunto de los elementos fisicos materiales de un sistema informatico, como la
pantalla, teclado, ratén, impresora, fos discos dpticos y magnéticos, ios trazadores
graficos y los escaneres.

Lan:

Loca! area de Network (red de area local) reciben este nombre debido a la zona
en donde se encuentran todas las maquinas conectadas a la red estan
claramente definidas en una habitacién, un edifico, e incluso varios edificios en
una localidad.

Médem:

Convierte sefiales digitales en analogas y viceversa para adecuarlas a
caracteristicas de transmision de lineas telefénicas.

Nodo:

Punto terminat de dos o mas enlaces de comunicaciones,

Protocolos:

Es el conjunto de normas para comunicarse con dos o mas entidades (objetos que

se intercambian informacion).

17




Periféricos:

Todo componente de un equipo informatico distinto de la unidad central de
procesamientc y sus dispositivos asociados.

Red:

Intercambio de sistemas informaticas y estaciones de trabajos a través de enlaces
de comunicacién .

RJ-45:

Conector de 8 pines utilizado en las transmisiones de datos por lineas serie.
Servidor:

Sistema que administra los recursos y funciones compartidas por varios sistemas
cliente. Existen, entre otros, servidores de correo electrénico de comunicaciones y
de impresién.

Software.

Conjunto de tos elementos logicos que integran un sistema informatico: programa,
procedimientos, normas y estandares.

TCP:

Protocolo estandar para la creacion de conexiones en una red IP.

UTP:

Siglas de Unshielded Twisted Pair. Cable de pares trenzados sin apantaliar.

18



5. METODOLOGIA

5.1. LINEA DE INVESTIGACION
La linea de investigacion es fa auditoria del sistema actual del disefio de redes de

la clinica la Candelaria.

5.2. METODO O TIPO DE INVESTIGACION

Este estudio utilizara la investigacién descriptiva y explicativa porque permite un
analisis profundo y la observacion directa con los personajes autorizados en la
investigacién, ademas este tipo de investigacion permite determinar por medio de
un seguimiento real cuales son las situaciones que se presentaran y porque se da
esta investigacién lo cual muestra en realidad o que esta sucediendo, cada uno
de los pasos que se han seguido para la recoleccién de informacién necesaria en

esta investigacion. Es lo que le da la base fundamental al proyecto.

5.3. TECNICAS

5.3.1. FUENTES PRIMARIAS

Las fuentes primarias son los recursos mas importantes utilizados como base
principal para la obtencion de informacion, por ejemplo la observacion, ia

entrevista, entre otros.

19




5.3.1.1. ENTREVISTA

Tiene como fin establecer una relacion de comunicacién verbal entre el
entrevistado y el entrevistador, con el objetivo de recoger informacion de las
opiniones del primero.

Este recurso es utilizado con el propdsito de recoger la informacion comrecta,
acerca delos problemas reales que se presentan actualmente en la clinica, y este
instrumento se aplicaré al personal de trabajo de cada uno de los departamento de

facturacién.(ver anexo 1)

53.1.2 OBSERVACION

Este tipo de técnica se encarga de detallar cada recurso que resulte importante
para el aporte de la investigacién. Ademas proporcionara mayor entendimiento y
brindara facilidad para describir directamente los aspectos mas relevantes de
nuestro propdsito.

La observacién se aplica directamente a los posibles detalles o aspecto, minimos
relevanfe, ios minimos aspecto del actual sistema de red y conforme a estos se
describen los problemas presentados para plantear las respectiva solucién.

Esta observacion es dirigida basicamente a! sistema fisico y l6gico de ia red, como
analizando en el las falencias existentes, y las necesidades presentadas por las

clinica.
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5.3.2. FUENTES SECUNDARIAS
Son aquellas que nos permiten consultar mas a fondo y con mayor precision el
tipo de informaciéon a través de textos o por medio de Internet. Las técnicas

anteriormente mencionadas nos brindan mayor facilidad para entender el tema.

5.3.21. TEXTOS

Es donde se encuentran fas definiciones que son solicitados por [os
investigadores, ahi por lo general se busca fa informacion necesaria que se refiere
al tema solicitado.

Los libros son consultados prioritariamente para establecer una base teédrica y una

orientacién con respecto et tema a desarrollar en el proyecto.

5.4. INSTRUMENTOS
5.4.1. PLAN DE ACTIVIDADES
Se senalan las diferentes etapas de la investigacién y el tiempo estimado para

cada uno de ellas.(ver anexo 2).

5.4.2. CRONOGRAMA DEI PROYECTO
En este cronograma se indican todas las actividades y el pericdo de trabajo

estipulado para la elaboracién det proyecto (ver anexo 3).
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5.4.3. LIBRETA DE CAMPO
Es un objeto Uil que se utillizara para la toma de apuntes en el momento de
realizar alguna encuesta en particular o para anotar datos provenientes de la

observacion de nuestro tipo de investigacion.

6. AMBITO ESPACIAL

6.1. POBLACION REFERENCIAL

£l disefio de red a realizar en la clinica la candelaria, se encuentra referenciado en
la ciudad de Magangue, cuyas poblaciones tomadas para este estudio estan
constituidas por los diferentes departamentos como son: Cirugia, Hospitalizacion,

Facturacion, Contabilidad, Gerencia, Urgencia que funcionan en la clinica.

6.2. POBLACION OBJETIVO

Se ha tomado como poblacion objetivo a la clinica la Candelaria que esta
comprendida por los siguientes departamentos: Cirugia, Hospitalizacion, Gerencia,
Facturacion, Administracion, Urgencia, cuyos elementos son los que estan

directamente afectados por la investigacion.
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7. DELIMITACION

7.1. DELIMITACION ESPACIAL
E! desarrollo se dara en las instalaciones de la clinica la Candelaria de la Ciudad

de Magangué.

7.2. DELIMITACION BIBLIOGRAFICA

En la investigacion se ha venido trabajando con las teorias la red de area local
(LAN), mas especificamente con la red tipo estrella, cableados par trenzados,
conectores RJ45, concentrador, canaletas, tarjetas de red Eterneth 10 base 100,

sistemas operativo Windows NT Server.

7.3. DELIMITACION TECNOLOGICA

Actualmente ila Clinica La Candelaria cuenta con cinco{5) equipos distribuidos
como to describimos a continuacién.

En el drea de Facturacién se cuenta con dos equipos los cuales tienen ias
siguientes caracteristicas:

Equipo N° 1

Disco duro 40 GB

Memoria Ram 128 MB

Velocidad 1000 MHZ

Drive 3 2

Torre 52X
23



Teclado generico
Mouse genius

impresora Epson LX 300

Equipo N° 2

Disco duro 40 GB
Memoria Ram 128 MB
Velocidad 750 MHZ
Drive 3 %

Modem Interno
Monitor 147

Caja Torre 56X
Teclado genérico

Mouse genius

En el drea de Gerencia se encuentra un equipo y cuenta con las siguientes

caracteristicas:

Disco duro 40 GB
Memoria Ram 128 MB
Velocidad 750 MHZ
Drive 3 %2

Mobdem Interno
Monitor 157

Caja Torre TXT
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Teclado genérico
Mouse genius
impresora HP 850
En el area de Urgencias se encuentra un computador constituido de !a siguiente
manera:

Disco duro 20 GB
Memoria Ram 64 MB
Velocidad 550 MHZ
Drive 3 %2

Maédem Interno
Monitor 14”

Caja Minitorre
Teclado genérico
Mouse genius

En el drea de Contabilidad se encuentra un computador con las siguientes
caracteristicas:
Disco duro 2.0 GB
Memoria Ram 64 MB
Velocidad 233 MHZ
Drive 3 %

Médem Interno

Caja Minitorre

Teclado genérico
25



Mouse genius

7.4. DELIMITACION DE TIEMPO

E! desarrollo de las actividades planteadas se han venido desarrollando desde el
cuarto semestre de la carrera de Tecnologia de Sistemas, es decir, desde el
primer semestre, a principios del mes de abril del afio 2002; sin embargo, se
espera terminar a principio del segundo semestre del afio en curso, mas

exactamente, el 10 de Noviembre del 2003.
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8.1.

8.2.

8. PRESUPUESTO

RECURSOS HUMANOS
GASTOS PROYECTO
INVESTIGADORES $800.000
TOTAL $800.000

RECURSOS MATERIALES
DESCRIPCION CANTIDAD
TRASCRIPCION DEL TRABAJO $100.000
PAPELERIA $45.000
TRANSPORTE $100.000
REFRIGERIOS $50.000
OTROS GASTOS $50.000
TOTAL $345.000
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9. DEFINICION DE LA FASE DEL ANALISIS DEL PROYECTO

9.1. Actividad 1 — Dirigir las entrevistas iniciales. (ver anexo 1).
9.2. Actividad 2 ~ Definir el Ambito del Proyecto
Una de las formas mas simples de definir este ambito es elaborar modelos de

contexto, imagenes simples que reflejan los limites y el ambito del sistema.

MODELO DE CONTEXTO

. Balance de Inaresos v Earesos Gerencia
Contabilidad 3
Movimientos diarios A
de ingreso
Movimientos
v Diarios de
Ingreso y Egreso
i R -
‘Sj :' ::"(;?ir(l’iia Eg < Datos de contratacion de empresas
Cirugia Candelaria )w Facturacion
| 1Tt
Historias Clinicas - Movimientos Diarios de ingreso
38
Historias Clinicas g Factura de pago
o Pago
I<]
K]
T
Urgencias Hospitalizacion Clientes
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9.3. Actividad 3 — Establecer un plan de proyecto propuesto
Este plan de proyecto consta de los siguientes elementos:
o Plan de Actividades{ver anexo 1).

o Cronograma de proyecto{ver anexo 3).

9.4. Actividad 4 — Modelizar el Sistema Actual

Esta actividad se aplica realizando el Modelo del Sistema Actual, el Diagrama de

Conexién de Puestos, Diagrama de Descomposicién de Puestos, Diagrama de

Conexion de Puestos en modo explosion.
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9.5. Actividad 5 — Analizar los problemas y las oportunidades

Problema / Oportunidad

Causa y / o Efectos

Objetivos del
Sistema

Limitaciones del
Sistema

1. Problema: Existen dos
departamentos (Cirugia y
Hospitatizacidn ) que no
estan dentro del sistema de
red actual, éstos
departamentns aln
manejan la informacion
manualmente {e} costo del
medicamento y la atencidn
médica que se le presté al
paciente durante su
estadia en hospitalizacién,
historia clinica y epicrisis;
en cirugia se maneja la
descripcion quirirgica,
procedimientos, hojas de
gastos y hoja de anestesia}
y generan gran cantidad de
informacion diaria que
debe ser procesada en
facturacién.

2. Oportunidad:

Se esperaque la
informacion se digite
directamente en su
reapectivo formulario RIPS
desde a cada uno de los
departamentos
(Hospitalizacion y Cirugia)
y se envie inmediatamente
en linea hasta el
departamento de
Facturacién ahormrando de
esta manera tiempo y costo
en la elaboracion de la
factura.

Causas:

Actuaimenie no existen
PC en estos
departamentos, por
esta razdn la
informacion de cada
uno de los
departamentos
(Hospitalizacidn y
Cirugia} se deben
volver a digitar en el
departamento que es
procesada
{Facturacion)
generando un atraso
considerable y ademas
mayor costo.

Efectos:

La empresa pierde
mucho tiempo vy tiene
mayor gasto
glaborando formularos
manuaimente y
sistematizados a la vez

Ubicar un nodo en
cada departamento
{Cirugia y
Hospitafizacion).
Ingresar los
departamentos de
Cirugiay
hospitalizacion a ta
red.

Actualmente la
empresa no tiene
presupuesto para
realizar las mejorias
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Problema / Oportunidad | Causay/ o Efectos Objetivos del Limitaciones del
Sistema Sistema
Problema; Causas: Establecer en [a

Se presenta un error de
control de concurrencia en
el momento de acceder a
un formulario a Ia misma
vez desde dos dreas
diferentes se produce el
ror.,

No existe una ligadura
de consistencia que
permita el acceso a un
Unico usuario a la base
de datos en un instante
de tiempo.

base de datos del
computador que
tiene la funcién de
compartir los
recursos, un buen
control de
concurrencia para
asegurar la
consistencia de la
base de datos.

Problema:

El cableado de la red se
encuentra a la intemperie,
es decir, se encuentra
tirado desde el
concentrados a hasta el
punto donde esta la
estacién sin ningln tipo de
protecgién.

Problema:

El concentrador esta
pegado a la pared
careciendo de proteccion y
a su vez de presentacion,
ademas posee una
capacidad de velocidad de
rendimiento relativamente
baja.

Problema:

La red no cuenta con una
buena velocidad de
transferencia porque el

cancentrador una velocidad

de 10Mbits/seg.

Causas:

Surge la falta de
organizacién técnica de
la red.

Efectos:

El cableado no cuenta
con canaletas, lo cual
puede ocasionar
probiemas en el
funcionamiento ya que
cualquier ruido de
vibraciéon en algunos
casos bloquea una o
mas estaciones.
Debido a gue la
velocidad de
transferencia de datos
es muy baja el
rendimiento es
iguaimente bajo.

implantar en el
sistema de red
elementos fisicos
de seguridad
como: cansdletas
para el buen
cubrimiento de los
cables, un armario
o rack para una
buena proteccion y
mejor presentacion
del concentrador y
et cableado.
Instalar en lo mas
pronto posible un
concentrador de
mayor velocidad
{100Mbits/seg),
asegurando de
esta manera mayor
rendimiento al
sistema de red,
Establecer un
sistema operativo
mas avanzado que
Windows 98 para
tener nuevas y
mejores
herramientas que
contribuyan a Ia
majora del trabajo
y facil uso del
sistema de |a red.
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Problema / Oportunidad | Causay/ o Efectos Objetivos del Limitaciones del
Sistema Sistema
7. Problema: Causas: Se propaone dividir

Todos los usuarios de {a

E! sistema no cuenta

el médulo del RIPS

red tienen acceso a toda la | con ningdn fipo de por area y a cada
informacién sin ningun tipe | seguridad que controle una de estas
de seguridad el problema. ingresaries una
Efectos: clave de seguridad
Cualquier persona no diferente que solo
autorizada puede entrar sea manejada por
ilicitamenta en la base ios usuarios
de datos pudiendo apropiados.
alterar la informacion
ocasionandoles graves
problemas a la Clinica.

8. Problema: Causas: Se propone digitar
El &rea de urgencias No han tenido la la informacién
cuenta con un nodo disposicién para ejercer directamente al
conectado a la red pero, la actividad, es decir, computador sin
fos datos no son digitar directamente necesidad de
introducidos desde el lugar donde se realizarse
inmediatamente en el genera la informacién. manualmente
momento gue se generan primero.
$ino que primero son
mamamente y ego son | EFOCIOS:
digitados en el sistema. astan mayor tiempo y

es mas costoso el
proceso.

9. Problema: Causas: Configurar
Todos los nodos que hacen | Técnicamente, nuevamente la
parte de |z red tienen mal | cometieron el error de Direccidn IP y Ia
configurado la Direccién IP | configurar la red, sin Mascara de
y la Mascara de Subred. tener en cuenta las Subred de cada
Para ser mas especificos, |clases de redesy sus una de las
hay nodos que tienen ia estandares. estaciones de
direccién IP igual, el nodo acuerdo a los
de gerencia tiene una estandares del

sistema de
direccionamiento
P
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Problema / Oportunidad

Causa y/ o Efectos

Objetivos del
Sistema

Limitaciones del
Sistema

Mascara de Subred
diferente a la que tienen los
demas.

Efectos:

Al mandar un mensaje
por la red a un nodo
que tenga la direccion
IP igual a otro, este
mensaje no llega
directamente s un solo
nodo, sino que llega a
todos los nodos
identificados con la
misma direccidén
ocasionado ton esto
mayor trafico en la red
y mas tiempo para
recibir el mensaje
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9.6. Actividad 6 — Identificar las necesidades.

Actuaimente muestra una distribucién fisica no adecuada y mucho menos
presentable para las necesidades que obstenta ia Clinica.

La informacién manejada en la Clinica posee muchas falencias ya gue los
datos tratados en un departamento pueden ser manipulados desde otro sin
existir una clave de segundad que no permita el acceso al sistema y la
posible alteracién de los informes.

Cuando se necesita acceder a un formulario de captura de datos desde dos
departamentos se presenta un error de control de concurrencia.

La elaboraciéon de facturas diarias manualmente generan grandes costos a
cambio que si esta se hiciera sistematicamente serian mas econémicas.

Los cabies de la red no se encuentran cubiertos por canaletas.

El concentrador esta instalado en la pared y no cuenta con un armario o
rack para que el concentrador y el cableado de la red se dispongan
organizadamente.

La red necesita un concentrador con mayor velocidad (100Mbits/seg) para
que sea compatible con la velocidad de la tarjeta y del cableado y de esta
manera la informacién viaje a una velocidad aproximada de 100Mbits/seg
por toda la red, mejorando asi su rendimiento.

Se requiere obtener un servidor que controle la red y administre la

comparticion de sus recursos.
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9.7. Actividad 7 — Establecer los objetivos del nuevo sistema.

Reducir el nivel de insegundad implementado la red con los recursos fisico
necesarios que esta debe tener.

Disminuir el nivel de acceso indebido a la base de datos desde cualquier
punto estableciendo un servidor que administre el sistema de red.

Aumentar el nivel de velocidad de transferencia de los datos en el sistema
de red.

Reducir el riesgo de perdida o alteracién de la informaciéon claves de
seguridad y la pronta identificacién del usuario que la va a utilizar.
Estandarizar la digitacion de los formulario de captura de datos
directamente desde el departamento — Gerencia, Hospitalizacion, Cirugia,
Urgencias, Facturacion, Contabilidad — donde se genere la informacion.
Conseguir que a cada area se le asigne su parte correspondiente del RIPS
y una clave de acceso, para que asi se disminuya el riesgo de alteracion
de la informacién.

Disminuir los errores de control de concurrencia, estableciendo ligaduras de
consistencia permitiéndole el acceso a la base de datos a un solo usuario

en un instante de tiempo.
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10. DOCUMENTACION DEL SISTEMA

MAPA DE RED

Es la representacion grafica de !a red, incluyendo tanto conexiones internas como
externas. Esta documentacion puede apoyarse en un plano del edificio en donde

se instala ia red. (Ver pagina siguiente)

Topologia de la red

Por topologia se entiende la estructura fisica de una red, es decir, la ubicacién del
servidor y los demés puestos de trabajo conectados. En general podemos
distinguir tres tipos de topologias basicos de red, topologia de bus, topologia de

anitlo, topologia de estrella.

La Clinica La Candelaria de Magangué tiene implantado un sistema de red en
topologia estrella, debido a que todos los puntos se encuentran directamente

conectados al Concentrador y al Servidor.

Cables y Conexiones
La conexion real entre los computadores se realiza con ayuda de los cables
apropiados. En una red tipo LAN este es principal elemento de la instalacién.

Representa el soporte fisico para la transmision de las sefiales.
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