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Resumen

Se realizd una investigacion la Institucion Educativa San Vicente de Isnos — Huila para
fortalecer la competencia digital para el tratamiento de la informacion y la seguridad informatica
con estudiantes de grado 11 de usando como recurso la plataforma TOMi digital.

Expone la importancia de la alfabetizacion, desarrollo y fortalecimiento del manejo de las
rede sociales y de la seguridad informatica de los escolares del grado undécimo, debido a la
situacion problematica presentada por la alta exposicion a los ciberataques y a la vulnerabilidad
con el manejo del internet dentro y fuera de la Institucién Educativa. En la investigacion se
desarrolla una serie de secuencias didacticas que buscan el desarrollo y fortalecimiento de la
alfabetizacion digital. La investigacion gira bajo los presupuestos cuantitativos con la
Investigacion Basada en Disefio como el enfoque metodoldgico mas acorde en cuanto a la
naturaleza del problema expuesto, lo que permitié el logro sistematico de los objetivos
propuestos. La secuencia didactica se desarroll6 en la plataforma TOMI y se incluy6 en el
dispositivo digital TOMi 7. Se encontrd que los estudiantes lograron identificar y diferenciar
términos apropiados de las redes sociales y la seguridad informatica; cambiaron su apreciacion y
comportamiento frente al uso adecuado de la seguridad y lograron manejar con mayor propiedad
y responsabilidad las redes sociales.

Palabras clave: redes sociales, seguridad informatica, estrategia didactica, ciberataques,

TIC
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Abstract

An investigation was conducted at the San Vicente de Isnos - Huila Educational
Institution to strengthen digital competence in terms of information processing and computer
security with 11th grade students using the TOM i digital platform as a resource.

The proposal was made in order to develop methodologies, strategies and techniques for
strengthening digital competencies, with the help and guidance of some teachers who are already
implementing classes with virtual objects, also aimed to incorporate the proper use of TIC
resources, and the motivational part and interest that was increasing as the student was living and
evidencing the progress of their skills and abilities acquired in the management of the
educational resource with the use of the virtual platform. It exposes the importance of literacy,
development and strengthening of the management of social networks and computer security of
eleventh grade students, due to the problematic situation presented by the high exposure to
cyber-attacks and vulnerability with the management of the Internet inside and outside the
Educational Institution. The research develops a series of didactic sequences that seek the
development and strengthening of digital literacy. The research is based on quantitative
assumptions with Design-Based Research as the most appropriate methodological approach in
terms of the nature of the exposed problem, which allowed the systematic achievement of the
proposed objectives. The didactic sequence was developed in the TOMI platform and was
included in the digital device TOMi 7. It was found that students were able to identify and
differentiate appropriate terms of social networks and computer security; they changed their
appreciation and behavior regarding the proper use of security and managed to handle social
networks with greater ownership and responsibility.

Keywords: social networks, computer security, didactic strategy, cyber-attacks, TIC.
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1. Problema de investigacion

Este trabajo de investigacion tuvo como reto fortalecer la Competencia Digital para el
Tratamiento de la Informacion y la Seguridad, que mitigaran los problemas sociales que afrontan
los estudiantes del grado undécimo de la Institucion Educativa San Vicente de Isnos - Huila,
mediante la plataforma, TOMi Digital. De esta manera es transcendental nombrar como las
competencias digitales estan contribuyendo a mejorar los procesos académicos en los
estudiantes, mediante el uso del recurso educativo TOMi digital en el cual se basa la resolucion
de problemas, para el analisis de datos y la recoleccion de informacion sobre el interés,
iniciativa, dedicacion, tiempo que tiene los estudiantes en querer fortalecer sus habilidades
digitales.

A partir de la necesidad mencionada anteriormente, se evidencio que los estudiantes del
grado undécimo, tenian un rango de edad entre los 15y 17 afios y se encontraban proximos a
continuar sus estudios superiores. Segun la valoracion que realizo el docente de informética
acerca de los conocimientos y habilidades que evidencian los estudiantes, estos no tienen el
discernimiento suficiente en el manejo, la seguridad y desemperio de la plataforma TOMi digital,
y es aqui donde es necesario realizar actividades de exploracion que permita crear y desarrollar
productos y contenidos innovadores con la finalidad de poder aumentar su nivel cognitivo y
perceptivo.

La propuesta se hizo en pro de desarrollar metodologias, estrategias y técnicas para el
fortalecimiento de las competencias digitales, a partir de la plataforma TOMi digital, con la
ayuda y orientacién de algunos docentes que ya vienen implementando clases con objetos
virtuales en la plataforma, de igual forma se apunt6 a incorporar el uso adecuado de los recursos

TIC, y la parte motivacional e interés que fue aumentando a medida que el estudiante iba
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viviendo y evidenciando el progreso de sus habilidades y destrezas adquiridas en el manejo del
recurso educativo con el uso de la plataforma virtual TOMi digital (Tomi, 2020).

Esta investigacion, se organizo en varias secuencias de las cuales, se encuentra en el
primer capitulo el planteamiento y formulacion del problema, antecedentes, justificacion,
objetivo general y objetivos especificos, los supuestos y constructos, terminando con los alcances
y limitaciones.

El segundo capitulo contiene el marco referencial, articulado por el marco contextual, que
relata de manera detallada la constitucién de la region donde se desarrollé la propuesta, su
geografia, poblacién y sociedad, tradiciones y su economia. Asi mismo, el origen de la
institucion, que relata como se constituye, su misién, vision, modelo pedagdgico, los recursos, el
perfil del docente y los estudiantes. EI marco normativo, que contiene aquellas, normas, cédigo y
referentes a nivel internacional y nacional que sustentaron el trabajo. EI marco teorico que
describe las teorias, y antecedentes, internacionales, nacionales y regionales acordes al
planteamiento del problema. El marco conceptual, que establece las definiciones de las variables
presentadas en torno a la investigacion. Por ultimo, las referencias bibliogréaficas como

reconocimiento a los autores que apoyaron y sustentaron esta investigacion.

1.2 Titulo de la investigacion

Competencia Digital para el Tratamiento de la Informacidon y la Seguridad, con relacion a
los problemas sociales que afrontan los estudiantes del grado undécimo, mediante la Plataforma

TOMi Digital.
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1.3 Planteamiento y formulacion

Para la educacién del siglo XXI, es fundamental hablar y trabajar de competencia digital
como parte de los procesos para la ensefianza y el aprendizaje, donde los seres humanos puedan
implementar para su seguridad, creacion, produccion y defensa ante cualquier evento necesario,
caso particular como lo fue la situacion de emergencia sanitaria por el COVID-19 (Martinez y
Garcés, 2020 ), donde todos los campos sociales debieron asumir adaptaciones importantes desde
la operacion digital, para su funcionamiento. La educacion como campo social masivo, no fue
ajena a dichas adaptaciones, pues las clases virtuales se convirtieron en un salvavidas en el
andamiaje de la sociedad educativa. Pero ante las ventajas tan grandes que refiere la era digital,
debemos ser claros y coherentes como maestros al decir que es muy importante educar para el
tratamiento de la informacion y la seguridad desde la competencia digital, porque existen
muchos riesgos para nuestros estudiantes al suscribirse en cualquier portal de internet y hacer
usos de sus datos personales.

Ademas, cabe resaltar que muchos de los elementos de los medios digitales son
mediadores entre la tedrico y lo practico, en el que cada uno de los estudiantes pueden forjar sus
saberes previos y sus imaginarios sociales ante todo lo que les ofrece las TICs (Acevedo
Merlano, 2017), por ello, el Centro nacional de consultoria quien se encarga de analizar la
cultura digital en Colombia, se puede evidenciar que hay un gran interés significativo en el
desarrollo de la misma, buscando que desde las zonas mas aledafias del pais se pueda abrir paso
de las maquinas de escribir, computadoras con ausencia precaria de tecnologias a nuevas
computadoras portatiles con microprocesadores aptos para generar nuevos cambios en los
procesos de ensefianza de los estudiantes (MEN, 2013), sin embargo, aln existen escuelas que

contando con equipos no se cuenta con personal capacitado para dar el uso pertinente, por ello el
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Ministerio Nacional de Educacion de Colombia pretende con dicho proyecto brindar
capacitaciones y herramientas para eliminar las barreras que surjan ante la cultura digital.

La Institucion Educativa San Vicente, del municipio de Isnos- Huila, ubicada en la zona
rural, hace aproximadamente 5 afios ha emprendido una apuesta importante, invirtiendo gran
parte de su presupuesto, en la consecucion de materiales y servicios tecnoldgicos para hacer el
proceso educativo aun mas significativo, tal y como esta planteado en el Proyecto Educativo
Institucional (IESV, 2020). Los estudiantes seleccionados como poblacion de esta propuesta, a
pesar de contar con bajos recursos econdmicos, han tenido constante relacion con el uso de las
TICS, ya que desde la institucion se les brindan las herramientas necesarias para su conectividad
digital, ante esto se hace necesario prevenirlos sobre los riesgos que se presentan cuando se
navega en web y se hace uso de dispositivos digitales.

Una de esas herramientas tecnologicas, con las que cuentan los estudiantes del grado 11
de la Institucion Educativa San Vicente, es el dispositivo TOMi v7 y su plataforma TOMi
Digital; esta ultima permite a los docentes crear clases interactivas, tutoriales, presentar casos
relacionados con el problema de investigacion, subir videos y crear preguntas abiertas e
interactivas, donde los estudiantes tienen la posibilidad de navegar dentro del recurso digital
programado, descargarlo en su dispositivo celular cuando tenga acceso a internet y trabajar desde
casa sin navegacion, puede participar y generar respuestas y obtener resultados al instante; con lo
dicho se buscé generar un impacto digital educativo que permitiera asegurar el aprendizaje de la
competencia digital, para el tratamiento de la informacion y la seguridad en la poblacién

referenciada.
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1.4 Formulacion

¢ Como fortalecer la Competencia Digital para el Tratamiento de la Informacion y la
Seguridad, con relacion a los problemas sociales que afrontan los estudiantes del grado
undécimo, de la Institucién Educativa San Vicente de Isnos- Huila, mediante la plataforma,

TOMIi Digital?

1.5 Antecedentes

Al iniciar el abordaje de los antecedentes como referentes investigativos, se partié con
indagar desde cuatro aspectos fundamentales, el primero haciendo relacion al dominio cognitivo
donde se buscé una relacion desde la tematica de la competencia digital para el tratamiento de la
informacion con la seguridad; luego, el dominio pedagdgico y didactico, desde el enfoque
metodoldgico de la resolucion de problemas; en tercer lugar con relacion al dominio tecnoldgico,
ya fuese con el uso de recursos educativos digitales, en especifico la plataforma TOMi digital; y
por ultimo la poblacion objeto de estudio que para el caso fueron los estudiantes del grado 11° de
una institucion de caracter publico rural. Por otro lado, se abordaron los antecedentes partiendo
del orden internacional, el orden nacional y por tltimo en el orden local. Se buscé de la misma

manera que los referentes fuesen lo mas contemporéaneos posibles.
1.5.1 Antecedentes Internacionales

El uso de las TIC, como recursos para mejorar la calidad de la practica educativa se
orienta como un factor determinante para la adquisicion de aprendizaje, asi lo relaciona tambiéen
Acosta (2014) en su planteamiento de tesis doctoral “El desarrollo de la competencia en
tratamiento de la informacion y competencia digital desde una didactica de la historia en

bachillerato promovedora del aprendizaje colaborativo ”, concluye que es necesario no solo
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desde un area a fin explorar la competencia digital desde la practica educativa, sino también,
desde las demaés areas del conocimiento para logran un aprendizaje significativo; su aporte,
enfatiza en la competencia digital aplicada al bachillerato.

Asi mismo, Sanchez (2017) en su estudio etnogréafico titulado “Competencia Digital y
Escuela”, realizado en dos CEIP de Galicia Espafia, tiene como como objetivo conocer la
disposicidn gue tienen las instituciones educativas en Galicia para apropiarse de la competencia
digital, mediante el estudio de caso con enfoque etnografico, concluyendo la necesidad de que en
las aulas de clase exista la figura de coordinador TIC, para mejorar los procesos de inclusion
tecnoldgica. En ese sentido, aporta la relacion con el planteamiento del papel que juega la
competencia digital con las TIC en la construccion de una educacién moderna y equitativa.

En el estudio “competencias digitales y tratamiento de informacion desde la mirada
infantil”, han buscado determinar si en un entorno educativo donde se integran las tecnologias de
la informacién y la comunicacion (TIC) y la técnica didéctica de aprendizaje por proyectos, con
una poblacion de 68 estudiantes de los grados 4°., 5°. y 6°. de una institucién publica
costarricense, hacen uso en sus practicas pedagogicas de las competencias digitales, tratamiento
de la informacién y el trabajo colaborativo. Este estudio de enfoque mixto empotrado
predominantemente cuantitativo, logro concluir que el uso eficiente de competencia digital es
medio alto, el trabajo de caracter colaborativo se mostr6 en rango alto (Chavez et al., 2016). Aun
asi, también concluye que se deben seguir implementando la competencia digital y el tratamiento
de la informacidn constantemente en los grados siguientes. Con relacion a la presente propuesta,
la competencia digital y el tratamiento de la informacion y la seguridad, deben trabajarse desde

las bases de la educacion ya que son necesarias para el éxito de la educacién en la actualidad.
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En la tesis, “Correlacion entre la competencia digital de la tecnologia de informacion y
comunicacion y la competencia para el manejo del tratamiento de la informacion de los
estudiantes del segundo afio de la especialidad de ciencias sociales de la Facultad de Ciencias de
la Educacidn de la Universidad Nacional de San Agustin de Arequipa del 2018 de Bejar (2018),
planteé como objetivo general determinar la relacidn existente entre la competencia digital de la
tecnologia de informacidn y comunicacién y la competencia para el manejo del tratamiento de la
informacion en la poblacion nombrada y en concordancia a nuestra propuesta identifica en sus
conclusiones que hay una relacién importante entre la competencia digital y el manejo de la
informacion junto con la seguridad, ya que nosotros enfocamos el tratamiento de la informacion
como una tematica fundamental para estudiar desde la competencia digital. Esta investigacion
aport6 todo lo relacionado con el manejo de la informacién y el desarrollo de la competencia
digital.

En este mismo orden de ideas, Jaramillo (2019) en su trabajo de grado, "aplicacion de
TOMI como recurso digital para motivar el aprendizaje de los estudiantes en la asignatura de
matematicas de la unidad didéctica San Pedro de Valle Hermosa" en Santo Domingo Ecuador,
plantea en su objetivo implementar el uso de TOMi, como recurso digital motivador del
aprendizaje, el trabajo tiene bases en el constructivismo y la resolucién de problemas. Concluye
acerca de la necesidad por parte de los docentes para que hagan uso de las TIC en sus clases.
Ademas, para que dentro del plantel educativo se brinde una educacion de calidad. Este trabajo
aporta a la investigacion el uso de las directrices para la aplicacion del recurso TOMi digital,

como una estrategia para el alcance de los objetivos.
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1.5.2 Antecedentes Nacionales

Bajo la metodologia de resolucion de problemas se encontro el trabajo de grado
denominado “Hacia una “Cultura digital propia”: aproximaciones sobre los imaginarios de la
cultura digital en los contextos educativos de los jovenes en el departamento del Magdalena”
realizado por Acevedo (2017), quien plantea en su objetivo general la necesidad de caracterizar
los imaginarios que los jovenes estudiantes del Magdalena poseen alrededor de la cultura digital
en los contextos educativos del departamento, el trabajo arrojé como conclusion que los
estudiantes de la region del Magdalena, en sus actividades académicas hacen uso constante de las
TIC, pero a su vez refleja la falta de cohesidn en la comunicacién entre docentes y educandos
para hacer uso de las herramientas de manera mancomunada y asi potenciar el hecho educativo,
de igual forma se propuso la creacion de una plataforma web, que permitiera un espacio de
didlogo entre los miembros de la comunidad educativa de los colegios de la regién. Su aporte a la
investigacion se basé en el uso de las TIC y la construccion de una cultura digital.

Sobre la competencia digital Fonseca (2020) desde su tesis denominada, “Estrategias
pedagdgicas utilizando las TIC para el desarrollo de competencias en programacion de
aplicaciones moviles”, plantea como objetivo, desarrollar competencias en programacion de
aplicaciones maviles, seleccionando una poblacion de 20 estudiantes de grado noveno de la
institucion educativa Suaza del municipio de Nobsa — Boyaca. Esta propuesta basada en
estrategias pedagogicas mediadas por TIC, desde un enfoque cuantitativo de tipo cuasi
experimental, concluye que la poblacién seleccionada aprendié a programar aplicaciones
moviles y que el trabajo mediado por las TIC, es un elemento motivador en los estudiantes. En
esta investigacion, asi como en la propuesta a implementar, aporta que, la competencia digital es

el punto de partida en el proceso de ensefianza aprendizaje.
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De igual forma, Rivera (2021) tiene como objetivo el desarrollo y fortalecimiento del
pensamiento légico-matematico dentro de los contextos reales de participacion econémica de las
familias en cuanto a la produccion del café, en su propuesta de grado denominada,
“Fortalecimiento del pensamiento 16gico matematico para la resolucion de problemas con
secuencias didacticas creadas en TOMI digital e incorporadas en el dispositivo digital TOMi 7 en
los estudiantes del grado quinto de la institucion educativa rural Jesis Antonio Amézquita de
Rioblanco Tolima”, planteada desde un enfoque de investigacion basada en disefio, bajo los
presupuestos cualitativos, concluyendo que mediante las secuencias didacticas programadas, 10s
estudiantes, mejoraron la competencia l6gico matematica de manera relevante y se ven mayor
mente motivados. En concordancia se puede afirmar que el recurso TOMi digital, se muestra
como una herramienta acertada para la consecucion de los objetivos. Aporta a esta investigacion

la idea del trabajo rural. La resolucion de problemas y el uso de la plataforma TOMi digital

1.5.3 Antecedentes Locales

El estudio de la competencia digital mediante la metodologia de resolucion de problemas
con un enfoque cualitativo se relaciona a la idea que se pretende implementar desde la
investigacion realizada por Hidalgo et al., (2016) denominada, “Atributos de innovacion en el
desarrollo de competencias digitales en educacién basica usando recursos educativos abiertos en
una comunidad rural de Colombia”, investigacion que se llevo a cabo en el &mbito local, con
estudiantes de 10° y 11°, de la institucién educativa Barrios Unidos en Colombia-Huila, donde el
objetivo principal fue analizar como se desarrollan los atributos de innovacién cuando se
integran recursos educativos abiertos en un blog. De lo cual se concluy6 que la disposicion de

diferentes (REA), en un blog, permite la constante comunicacion con los estudiantes y un
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aprendizaje reciproco y constante. Se aporta a esta investigacion la innovacién, el uso y
aplicacion de las competencias digitales y la comunicacion continua entre los actores educativos.

La investigacion presentada a modo de monografia, “Ambientes Virtuales de Aprendizaje
(AVA) como estrategia didactica para el fortalecimiento de la lectura critica en estudiantes de
media vocacional del municipio de Pitalito Huila, tomando como referentes investigaciones a
nivel nacional e internacional”, propuesta por Rodriguez y Carvajal (2020), determinan un
referente local en relacion a la actual propuesta, ya que en su objetivo general plantea determinar
Ambientes Virtuales de Aprendizaje (AVA) desde el fortalecimiento de la lectura critica en los
estudiantes, dando espacio al recurso educativo TOMIi, en la practica transformar el aula de
clase en un (AVA), para la consecucién de los objetivos propios. La investigacion se desarrolla
con base en el enfoque denominado pedagogias mediadas. Concluyen que hay una influencia

positiva de los ambientes virtuales de aprendizaje para la consecucion de los logros.

1.6 Justificacién

La presente investigacion se centr6 en la basqueda de fortalecer las competencias
digitales para desarrollar las habilidades de aprendizaje autébnomo, con la intencion de obtener
informacion y alfabetizacion de datos, comunicacion y creacion de contenidos digitales, y o mas
significativo que tengan una seguridad en el manejo de la plataforma, en donde se debe resaltar
que las competencias digitales ayudan a las nuevas generaciones de estudiantes para que tengan
una mejor adaptabilidad y seguridad, por lo tanto, permite que los estudiantes obtengan un
mayor interés en aprender nuevas herramientas y plataformas para utilizarlas de manera
productiva.

En este sentido, Fandos (2003) comenta que, “todas estas posibilidades de avances han

generado un proceso de transformacion en el aula a cargo de los docentes que han alcanzado
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incorporar las TIC en los procesos de ensefianza y aprendizaje, fomentando la curiosidad y la
utilidad que brindan los medios tecnologicos™ (p.123). De esta manera, se ha logrado que
muchos docentes replanteen sus practicas pedagdgicas y requieran actualizar sus conocimientos
en el manejo de las competencias digitales, con el objetivo de responder a los principios y
demandas del aprendizaje actual, por lo tanto, los docentes del area de tecnologia e informatica
son los actores fundamentales para lograr la integracion de las TIC en el proceso de ensefianza ,
de igual forma brindarle a los estudiantes las herramientas necesarias para el desarrollo de sus
capacidades y habilidades; en este sentido, es inevitable fortalecer sus competencias
tecnoldgicas desde su formacion inicial y particularmente dentro del desarrollo de sus practicas
educativas.

En la investigacion que se realizo, se planteo el recurso educativo TOMi digital, el cual
ofrece un gran potencial académico, en &reas basicas como ciencias naturales, sociales y
humanidades, entre otras. Asi mismo permitio a los docentes crear contenidos de clases
interactivas con el cual se realizaron tareas y actividades didacticas, preguntas de seguimientos
junto con el proceso de evaluacion de contenidos a través del uso de todo su potencial de
recursos; la plataforma también brinda a los docentes la oportunidad de repositorio con material
didactico digital para apoyar y enriquecer los procesos de ensefianza.

Por otro lado, usar como recurso didactico la plataforma TOMi con respecto al manejo de
las redes sociales y como se afronta la seguridad informatica en este momento donde las
tecnologias de la informacion, las redes sociales, las vulnerabilidades, los ciberataques, etc.,
estan a la orden del dia, permitié presentar una estrategia que diera cuenta de la alfabetizacion
digital en estudiantes de grado undécimo de la Institucion Educativa San Vicente de Isnos-

Huila.
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En cuanto a la parte social, esta investigacion aporta sus resultados para beneficio de la
comunidad en general, en cuanto a las recomendaciones y cuidados que la sociedad debe
incorporar para su uso cuando hacen uso del internet e interaccionan con sus redes sociales y en
lo académico, se propende por la inclusion de la seguridad y el manejo de redes no solo al tenor
de la interaccion individual de los estudiantes con las TIC sino que hace participe a toda la
comunidad educativa para que se logre un trabajo seguro tanto en lo personal, como social e

investigativo.

1.7 Objetivos

1.7.8 Objetivo general

Fortalecer la Competencia Digital para el Tratamiento de la Informacién y la Seguridad,
con relacion a los problemas sociales que afrontan los estudiantes del grado undécimo, de la

Institucion Educativa San Vicente de Isnos- Huila, mediante la plataforma, TOMi Digital.

1.7.9 Objetivos especificos

o Identificar el nivel de apropiacion que tienen los estudiantes del grado 11° de la
Institucion Educativa San Vicente del municipio de Isnos- Huila, en relacion a la competencia
digital para el tratamiento de la informacion y la seguridad.

o Disefar actividades didacticas, a partir de objetos virtuales de aprendizaje, para
fortalecer la competencia digital para el tratamiento de la informacion y la seguridad, a traves del
recurso educativo TOMi digital.

o Implementar actividades didacticas propuestas en el recurso educativo TOMi

digital, haciendo uso de la resolucién de problemas como enfoque pedagdgico.
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o Evaluar el impacto de las estrategias didacticas propuestas con el recurso
educativo TOMi digital, en concordancia con el fortalecimiento de la competencia digital para el

tratamiento de la informacion y la seguridad.

1.8 Supuestos y constructos

Supuestos

El recurso educativo TOMi digital, permite buscar y crear objetos virtuales de
aprendizaje para potenciar las habilidades cognitivas de los estudiantes en relacion a la
competencia digital para el tratamiento de la informacién y la seguridad.

La metodologia basada en la resolucion de problemas, en la que los estudiantes analizan y
discuten situaciones y experiencias ayuda a la comprension a profundidad de la competencia
digital para el tratamiento de la informacion y la seguridad.

Los estudiantes del grado 11° de la Institucion Educativa San Vicente de Isnos-Huila,

pueden desarrollar resolucion de problemas presentados en el recurso educativo TOMi digital.

Constructos

Segun Callejas et al., (2016) definen la Competencia Digital como el tratamiento de la
informacion y competencia digital como “Esta competencia consiste en disponer de habilidades
para buscar, obtener, procesar y comunicar informacion, y para transformarla en conocimiento”.
Aqui se incorporan diferentes habilidades, que inician con el acceso a la informacidn y van hasta

su transmisién en distintos soportes. En este contexto, se incluye la utilizacion de las tecnologias
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de la informacion y la comunicacién como elemento esencial para informarse, aprender y
comunicarse.

Asi mismo, Chavez et al., (2016) sefiala que la Competencia en el manejo o tratamiento
de la informacidn, es un conjunto de habilidades, conocimientos, actitudes y valores que se usan
para planificar, identificar, discriminar, clasificar, comunicar y organizar la informacion, asi
como a respetar los derechos de autor.

De igual manera, la Resolucion de problemas desde los aportes de Toledo (2018) es
quien permite resolver de gran interés y preocupacioén por la investigacion educativa, lo que
implica considerar aquellas situaciones que demandan reflexion, basqueda, investigacion y
donde para responder hay que pensar en las soluciones y definir una estrategia de resolucion que
no conduce, precisamente, a una respuesta rapida e inmediata.

También, se puede identificar que los Recursos Educativos Digitales (RED) son
materiales compuestos por medios digitales y producidos con el fin de facilitar el desarrollo de
las actividades de aprendizaje. Un material didactico es adecuado para el aprendizaje si ayuda al
aprendizaje de contenidos conceptuales, ayuda a adquirir habilidades procedimentales y ayuda a
mejorar la persona en actitudes o valores (Silva, 2021).

Finalmente, la concepcidn de TOMi digital expuesto por Lopez (2021) sefiala que es una
plataforma disefiada y pensada en los maestros con muchos contenidos para desarrollar y
ejecutar sus de clases, con el fin de orientar objetos de aprendizaje éptimos y pertinentes

pensados en el contexto del estudiantes, de sus familias y de su propia cultura.
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1.9 Alcances y Limitaciones

1.9.1 Alcances

En esta investigacion se pretendid lograr que los estudiantes del grado undécimo de la
Institucion Educativa San Vicente, del municipio de Isnos- Huila, desarrollaran todas las
habilidades y competencias que se necesita para enfrentarse al mundo digital actual, también se
hizo necesario prevenirlos ante los riesgos que se presentan cuando se navega en web y se hace
uso de dispositivos digitales. Por otro lado, es necesario que los estudiantes busquen, indaguen y
exploren otras herramientas digitales fuera de la plataforma TOMi digital, con el fin de crear
otros ambientes de aprendizajes para que puedan interactuar conocimientos y procesos de
ensefianza con otros estudiantes que hagan parte de otros contextos.

Se considerd que el tiempo para el desarrollo de la investigacion fuera el segundo
bimestre escolar del afio 2022 con los estudiantes del grado once de la Institucion Educativa San

Vicente, del municipio de Isnos- Huila.
1.9.2 Limitaciones

En cuanto a las limitaciones que se pudieron presentar en el trabajo de investigacion para
no lograr los objetivos serian:

. En la Institucién Educativa San Vicente, del municipio de Isnos por su ubicacién
geogréfica, cerca del paramo del Puracé, prevalecen las lluvias esto hace que la conexion a
internet, sea inestable.

. La poblacion de estudiantes de la Institucion Educativa San Vicente, tiende a ser
inconstante ya que algunos aprovechan la temporada de cosecha del café, para conseguir un

sustento para ellos y sus familias.
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. La Institucion Educativa San Vicente, frecuentemente tiene fallas en su fluido
eléctrico por lo que dificulta en ocasiones, el aprovechamiento de las herramientas tecnologicas

disponibles.

2. Marco de Referencia

Segun Davenport y Prusak, (2001) sefiala que “el conocimiento en una definicion
practica, es una mezcla fluida de experiencias enmarcadas, valores, informacion contextual, y la
vision de expertos” (p.82). A partir de estas palabras se hace necesario comentar que el marco
contextual fortalece la investigacion, ya que configura una estructura sélida para la consecucion
de los objetivos, se convierte en un mapa de navegacion donde se encuentran posibilidades

viables en la construccion del conocimiento y los resultados esperados.

2.1 Marco contextual

En este apartado se puede resaltar que Lidefer (2022) y Castillo (2018) indican que el
marco contextual desde la perspectiva de un proyecto investigativo tiene como aspectos
importantes, los escenarios fisicos, condiciones temporales y situacion que describen el entorno
del mismo. Ante ello, este nuevo estudio tiene las caracteristicas propias del municipio de Isnos-
Huila y de la Institucién Educativa San Vicente. En cuanto al lugar donde se desarroll6 la
propuesta de investigacion, se describe en primer lugar un apartado en relacion a la region en lo
que refiere a su geografia, poblacion y sociedad, tradiciones y economia. El segundo apartado

esta relacionado con el origen y caracteristicas de la Institucion, su modelo pedagdgico, mision,
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vision, la planta fisica, los recursos, docentes y estudiantes. De este modo el marco contextual

permite comprender la idiosincrasia de la comunidad educativa San Vicentuna.
2.1.1 Origen de la Regién

Isnos, es un municipio del departamento del Huila, ubicado en los limites con el
departamento del Cauca y el paramo de Puracg, en lo que se conoce como el anillo turistico del
Huila; por sus maravillosas cascadas, sus bellas montafias, su riqueza eco turistica ademas de sus
parques arqueoldgicos ya que el municipio hace parte del complejo del Parque Arqueoldgico de
San Agustin — figura 1 - (Parques Arqueoldgicos Alto de los idolos y Alto de Las Piedras) que es
uno de los mas importantes espacios arqueoldgicos en Colombia y el mundo. Este fue declarado

Patrimonio de la Humanidad Unesco (1995).

Figura 1l

Parque Arqueoldgico Alto de los idolos - Isnos

Nota. Adaptado de Parque Arqueoldgico [Fotografia], por el turismo arqueoldgico propio
del municipio de Isnos, 2018, (https://www.minube.com.co/rincon/parque-arqueologico-alto-de-

los-idolos-a3703618).
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Cuenta con una poblacién de 27.830 habitantes segun datos del Departamento Nacional
de Planeacion DNP (2021), se caracteriza por que su gente es bastante laboriosa principalmente
en el campo de la agricultura, se presentan con actitud amable y servicial, donde “no se le niega
un tintico a nadie” como se dice popularmente en la zona.

Sus tradiciones estan enmarcadas por una fuerte mezcla cultural que retne 3 culturas, la
narifiense, la caucana y la huilense. Sus fiestas tradicionales caracteristicas son la celebracion del
carnaval de blancos y negros en el mes de enero; las fiestas de San Juan y de San Pedro, en el
mes de Junio; ademas, las ferias y fiestas equinas y ganaderas en el mes de noviembre. Por otro
lado, la gastronomia es tradicionalmente colombiana, en primer lugar, esta el tradicional
sancocho de gallina y de carne de res, el tamal huilense y el cuy asado. Se practican deportes
autoctonos como el tejo y la chaza, deportes convencionales como el futbol con sus modalidades,

baloncesto y deportes extremos por su riqueza paisajistica ( Ver figura 2).

Figura 2

Puente de Cristal

Nota. Compendio de fotografias de la cascada del Salto del Mortifio, por geografia y

turismo municipio de Isnos 2021. Fuente: La nota positiva (2021).
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panelera, el cultivo del café de excelente calidad, aguacate Hass, lulo, tomate, platano, mora, la

ganaderia, productos lacteos, entre otros. Ademas, prevalece la influencia econdmica del sector

turismo ecoldgico, recreativo y arqueoldgico.
2.1.2 Origen de la Institucion

Segun informacion obtenida del proyecto educativo institucional PEI (2021), la
Institucion Educativa San Vicente se encuentra al noroccidente del municipio de Isnos, su sede

principal dista 5 kilometros de la cabecera municipal por via pavimentada Isnos - Popayan; se

encuentra ubicada en el Corregimiento Antonio Narifio. Limita al norte con el departamento del

cauca, al sur con la cabecera Municipal de Isnos y la vereda Porvenir, por el oriente con el sector

de Jerusalén y las Delicias y al occidente con la vereda Salén y Alto Junin.

Esté constituida por nueve (9) Veredas y Nueve (9) sedes, de la siguiente manera:

l. Colegio Silvania.
Il. San Vicente

1. Capillas

IV.  Hornitos

V. Palmeiras

VI.  Paloquemao

VII. Planadas

VIII.  Yarumal

IX.  ElProgreso

Vereda Silvania
Vereda San Vicente
Vereda Capillas
Vereda Hornitos
Vereda Palmeiras
Vereda Paloquemao
Vereda Planadas
Vereda Yarumal

Vereda El Progreso
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A través de sus servicios, la |.E. San Vicente PEI (2021), tiene como mision formar
educandos integrales, autbnomos, competentes, con sentido critico y de pertenencia; capaces de
desenvolverse satisfactoriamente en los diferentes campos del saber, saber hacer y saber ser, para
generar cambios en beneficio de la sociedad y preservacion del medio ambiente y la paz.

La Institucion Educativa San Vicente, en su vision, para el afio 2033, proyecta ser
reconocida en el sector educativo departamental por la apropiacién en el uso de recursos
educativos digitales, mejorando asi la calidad de la educacién formal y no formal para el
fortalecimiento de la calidad de vida de la comunidad sur huilense.

La finalidad de la Institucién Educativa San Vicente bajo el modelo de escuela activa, es
formar a personas con sentido democratico, que desarrollen un espiritu critico y de cooperacion,
partiendo de una ensefianza basada en el respeto al alumno, planteando un proceso de ensefianza-
aprendizaje a partir de las necesidades e intereses del alumno, y a su vez, teniendo en cuenta la
estimulacion y el interés por avanzar en su proceso de aprendizaje, proporcionando los medios
necesarios para el progreso de los estudiantes, a continuacion se presenta el perfil del docente y
el estudiante de la Institucion.

Tabla 1

Perfil del Docente

Perfil del Educador

Actitudes
e  Esquien debe educar con su ejemplo, brindar confianza, dar afecto y esperar de sus estudiantes un testimonio de vida que
responda a las necesidades de la institucion.
e  Undocente, estudioso, creativo, conocedor de su disciplina y capaz de relacionarla con otras disciplinas, con habilidades y
actitudes para aprovechar las diferencias individuales y grupales.
e Que sus actitudes sean de asertividad, tolerancia, justicia, honestidad, respeto, honradez, responsabilidad, solidaridad y

laboriosidad.
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e Que utilice una adecuada presentacion personal.

e Que realice un buen uso de las nuevas tecnologias de la informacion y la comunicacion.

e Que sea flexible, es decir que reaccione ante las necesidades de los alumnos y el entorno que los rodea.

e  Capaz de integrar el contexto y la realidad en la ensefianza implicando a los estudiantes en el proceso.

e Por tltimo, un docente conocedor del sistema educativo colombiano.

Valores

e Respetuoso, propositivo en el Plan de mejoramiento de la Institucion.

e  Con sentido de pertenencia y lealtad hacia la Institucion.

e  Estudioso de la Constitucion politica y la Legislacién Educativa.

e  Responsable, cumple con los estandares y expectativas segun el plan de estudios.

e Vocacion, el profesional docente debe tener vocacion por su profesion, asi guiaré a los educandos con alegria y paciencia.

e Responsable, de acuerdo a las actividades que se realizan en los espacios virtuales.

e  Solidario, que se evidencie a través del apoyo en contra de los actos de violencia, discriminacién, contaminacion, entre otras.

Justo y tolerante segun la situacion que se presente en el plantel educativo o fuera de este
Competencias

e  Eldocente debe ser creativo, innovador, consiente de las necesidades y realidad de la region y del pais; sera el facilitador de
medios y procesos; un verdadero lider de la comunidad donde trabaja.

o Debe tener bien claras las metas y propdsitos a realizar, debe ser conocedor de las inquietudes y necesidades de su
comunidad y brindar sus conocimientos en términos apropiados a la realidad de la institucién educativa San Vicente donde labora.

e  Eldocente debe ser un maestro que integre su labor docente a su ser de persona, de tal manera que ser y hacer conforme su
personalidad; un maestro que contribuya en la bisqueda y estructuracion del proyecto de vida de sus educandos; un maestro que no le tema a
equivocarse puesto que el error es el camino seguro al conocimiento.

e Que desarrolle la capacidad de pensar y razonar con actitud reflexiva, critica, creativa, practica e investigativa.

e Que sea creativo, innovador, democratico, participativo, pluralista y posea competencias comunicativas y linguisticas.

e Que maneje en forma apropiada las ayudas educativas y haga buen uso de las nuevas tecnologias de la informacién y la
comunicacion.

e Que exprese con profundidad y sinceridad la posibilidad humana de construir y compartir emociones y sentimientos con sus
congéneres y su entorno.

e  Estudioso de la Constitucion politica y la Legislacion Educativa.

Que aprenda a convivir con los demas y sea creador de buenos habitos, espacios de sana convivencia y vida saludable.

Nota. Esta tabla muestra el perfil del educador. Fuente: PEI Institucion Educativa San
Vicente, (2021).

Tabla 2
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Perfil del estudiante

Perfil del Estudiante

Actitudes

. El estudiante debe convertirse en un ser activo que evidencie los conceptos de responsabilidad, solidaridad, justicia,
participacion, democracia, tolerancia y respeto para la existencia de una sana y armdnica convivencia dentro y fuera de la Institucion.

. Un estudiante coparticipe de su cultura y de su propio conocimiento, en blsqueda de su identidad personal, familiar y

social. Abierto al cambio, que haga del aprendizaje un goce, un disfrute, una vivencia.

. Buena presentacion personal y un buen comportamiento disciplinar.

. Alegre, que el aprendizaje sea un medio para alcanzar las metas propuestas.
Egresado

. Que se conozca, se acepte, se valore y sea duefio de si mismo.

. Con sentido de pertenencia a la institucion, la sociedad y la patria

. Que ame la vida, la naturaleza y el medio ambiente y los defienda.

. Que actlie con equilibrio y serenidad ante el éxito y el fracaso.

L]
Valores

. Reflexivo, responsable, con capacidad de escucha, de comunicacion, de afrontar y resolver conflictos con criterios y
madurez.

. Nifios y jévenes alegres, espontaneos, transparentes, positivos y comprometidos con el respeto a si mismo, a su patria,

a los miembros de su comunidad, a sus creencias, capaz de auto evaluarse y co-evaluarse; leales a sus principios, justos y equitativos, que

amen a la naturaleza y protejan el entorno

. Responsable, que sea consciente de sus derechos y deberes como estudiante de la Institucién educativa San Vicente.

. Respetuoso con él mismo y con los demas.

. Inclusivo, reconocer las diferencias de los que lo rodean y fomente la inclusion de estas personas en un grupo.
Egresado

. Que ame la verdad y sea critico.

. Que ame la libertad y la asuma en forma responsable.

Competencias
. Una persona protagonista y responsable de su propio proceso educativo.
. Que haga de la investigacion un proceso que de sentido a su continua bisqueda y construccion del conocimiento.

. Critico, capaz de identificar las problematicas sociales, culturales, econdmicas y politicas de su region, a partir de
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ellos forme sus propios conceptos y opiniones.

. Expresivo, a través de su habilidad comunicativa y corporal logre expresar sus ideas de forma clara y critica.

. Social, que a partir de la interaccion con los demas logre evidenciar su conocimiento y aprender de comportamiento y
conocimiento de los demas.
Egresado

. Competente con bases suficientemente sélidas para continuar sus estudios universitarios.

. Con capacidad plena para ejercer y asumir la totalidad de sus derechos y deberes como ciudadanos.

. Que sea capaz de decidir con rectitud y ejecutar con oportunidad y eficiencia.

. Con una s6lida identidad local, regional, nacional que se traducira en orgullo de su cultura

. Que sea un lider con gran creatividad, imaginacion e iniciativa, capaz de ser promotor y transformador de la sociedad

. Con capacidad investigativa y gestion empresarial.

Nota. Esta tabla muestra el perfil del estudiante. Fuente: PEI Institucién Educativa San
Vicente, (2021).

La Institucion Educativa San Vicente, es un establecimiento comprometido con el
desarrollo integral y con el avance progresivo de herramientas que van en via del mejoramiento
de la calidad educativa de la comunidad rural. Por ende hace aproximadamente 5 afios se
emprende un proyecto educativo denominado ambientes de interaccion tecnoldgica en la
educacion rural, proyecto en el cual se ha involucrado toda la comunidad educativa de la
institucién y con el cual se han visto mejoras significativas, como lo es el alza en el indice
sintético de la calidad educativa, ubicando a la institucion, para 2019 y 2020 en el primer lugar a
nivel municipal y un puesto privilegiado en el departamento del Huila desde la administracion de
la misma se han hecho esfuerzos importantes para la adquisicién de equipos tecnolégicos e
instalacion de redes de internet para todas las sedes procurando innovacién y mejores practicas
educativas. La institucion cuenta con televisores de ultima generacién en cada aula,
computadores portatiles, tabletas digitales, redes de internet, dispositivos de realidad virtual e

interaccidn tecnoldgica como lo es el equipo TOMi Digital, libros digitales entre otros.
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Sin embargo, existen retos importantes como lo son, intentar que todo el equipo de
docentes se apropie del uso permanente y adecuado de estas herramientas, que se adapten y se
actualicen los curriculos y que se disefien estrategias que involucren cada dia mas a la
comunidad educativa de la intuicion para fortalecer los procesos educativos. Dichos retos se
pueden superar planteando una serie de estrategias o planes de mejoras concertados que permitan

el cumplimiento de los objetivos.

2.2 Marco normativo

El marco normativo hace referencia a un conjunto de normas, criterios, metodologias,
lineamientos y sistemas, que establecen la forma en que deben desarrollarse las acciones para
alcanzar los objetivos propuestos en el proceso de Acceso a la Informacién Publica y Proteccion
de Datos Personales (MINTIC, 2021). En Colombia, la normatividad se expresa en Leyes,
Decretos y Resoluciones que expide el Ministerio de Educacién o el gobierno como tal.

En el ambito internacional, Sdnchez y Rojas (2018) manifiestan que la proteccion de
datos personales data de 1948, cuando la asamblea general de las naciones unidas adopta el
documento conocido como declaracion universal de derechos humanos, en este documento se
expresan los derechos humanos conocidos como basicos. En el articulo 12 se sefiala lo siguiente:
“nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o a su reputacion, toda persona tiene derecho a la
proteccion de la ley contra tales injerencias o ataques” (UN, 1948, p. 7). Hoy en dia hay
informacion que se maneja de manera digital y desde la legislacion de cada pais deben tomarse
las medidas pertinentes para el cumplimiento de este articulo.

Desde la normatividad nacional, en el podio se encuentra la constitucion politica de

Colombia -MINCIENCIAS (1991) en su articulo 67 dice “La educacion es un derecho de la



FORTALECIMIENTO DE LA COMPETENCIA DIGITAL
39

persona y un servicio publico que tiene una funcion social; con ella se busca el acceso al
conocimiento, a la ciencia, a la técnica, y a los demas bienes y valores de la cultura” (p.72) y
apoya esta directriz con el articulo 27 “El Estado garantiza las libertades de ensefianza,
aprendizaje, investigacion y catedra” (p.91).

Para aterrizar las directrices de la constitucidon, estas se manifiestan en la Ley 115 de 1994
(Ley General de Educacidn), que es la norma promulgada por el Ministerio de Educacion
Nacional, mediante la cual se rigen los procesos educativos, que, “de conformidad con el articulo
67 de la Constitucion Politica, define y desarrolla la organizacion y la prestacion de la educacion
formal en sus niveles de preescolar, basica (primaria y secundaria) y media, no formal e
informal”( MEN, 2022, p.22) . Actualmente la educacion en Colombia frente a la ensefianza y
los lineamientos curriculares se contemplan en los Estandares Basicos de Competencias (MEN,
2006) que consisten en una guia sobre lo que los estudiantes deben saber y saber hacer con lo
que aprenden. Bajo estas leyes se soporta la importancia de construir pensamiento critico frente a
las estrategias metodoldgicas a implementar por los docentes en el proceso de ensefianza en
busca de orientar al estudiante hacia el aprendizaje reflexivo y significativo.

Sobre los logros en educacién, Herndndez (2017) menciona que “el ministerio de
educacién con el fin de mostrar metas deseables para la educacion, propone los lineamientos
curriculares en el afio 1998 y en el 2004 los estandares basicos de competencias, como una
coleccion de orientaciones y criterios cuyo objetivo es la de permitir al profesor reflexionar y
analizar para poder ajustar ¢ innovar el disefio curricular del area” (p.28). Se argumenta con esto
los objetivos que se deben plantear en la ensefianza de cada una de las areas y se ajusta con lo
planteado en la constitucion politica de 1991, mediante la ley 115 del febrero 8 de 1994 donde a

través del articulo 5 se plantea que “los Fines de la educacion, en conformidad con el articulo 67
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donde se concibe al estudiante como una persona en formacion integral” esta ley busca que los
individuos desarrollen capacidad critica y analitica en funcion del pensamiento critico e
investigativo en busca de la formacion de los ciudadanos de tal forma que aporten al desarrollo
del pais y le permitan ser competitivos en el sector productivo.

Sobre la calidad, Montes (2019) menciona que, “En Colombia, desde la OCDE (2016), se
evidencian brechas significativas en el acceso y la calidad de la educacion: los indices de Calidad
educativa son bajos, y las evaluaciones nacionales e internacionales indican que los estudiantes
colombianos no reciben una educacién de la misma calidad que sus pares en los demas paises
miembros de la OCDE” (p.19). Ademas, Pinzon (2017) (Pinzon, 2017) sostiene que “el MEN no
ha desarrollado una politica clara y definida que permita a los estudiantes desarrollar capacidades
necesarias para construir una sociedad civil democratica”; en esta direccion, a pesar de
transformar significativamente su sistema de educacion durante las Gltimas dos décadas,
Colombia enfrenta dos desafios criticos: altos niveles de desigualdad desde los primeros afios de
educacion y un bajo nivel de calidad en el sistema educativo” (p. 1).

En la ley 115 del MEN (1994) se estipula en sus articulos 20, 21 y 22 “Propiciar una
formacion general mediante el acceso, de manera critica y creativa, al conocimiento cientifico,
tecnoldgico, artistico y humanistico; ampliar y profundizar en el razonamiento légico y analitico
para la interpretacion y solucion de los problemas de la ciencia, la tecnologia y de la vida
cotidiana” (p.19); en estos articulos se menciona la pretension de preparar al estudiante para la
educacidn superior, para su integracion a la sociedad y el desarrollo de trabajo de tal manera que
el educando promueva la investigacion en busca de mejorar y brindar a la sociedad alternativas

para suplir las necesidades de la comunidad.
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Para contextualizar a los docentes, en busca de mejorar la calidad de educacion, el
Ministerio de Educacion Nacional (MEN) en el afio 2015 amplia algunos criterios para guiar a
los docentes en su quehacer académico mediante la implementacion de los Derechos Basicos De
Aprendizaje (DBA)(Ruta Maestra,2017), donde se muestran cuales son los aprendizajes
estructurantes que los estudiantes deben abordar cada afio, es decir, se refiere a lo que deberian
aprender los estudiantes en cada grado y a las actividades que se pueden ejecutar para lograr el
aprendizaje significativo.

Actualmente, prima la calidad de la educacién y para ello es necesaria la evaluacion
formativa y el desarrollo de competencias a partir de estrategias didacticas, las normas generales
de la legislacion educativa en relacion a la evaluacion y a la implementacion de las TIC en el
proceso educativo.

En cuanto a las tecnologias de la informacion y la comunicacion, el Ministerio de las TIC,
segun Gomez y Mateus (2016) establece que “el gobierno Nacional de Colombia mediante la
Ley 1341 del 13 de Julio de 2009, (Art.6) dictamina todo lo relacionado con el manejo de las
tecnologias de la informacion TIC y las define como: Las Tecnologias de la Informacion y las
Comunicaciones (en adelante TIC), son el conjunto de recursos, herramientas, equipos,
programas informaticos, aplicaciones, redes y medios, que permiten la compilacion,
procesamiento, almacenamiento, transmision de informacion como: voz, datos, texto, video e
imagenes”(p.4). Este tipo de alternativas permiten el fortalecimiento de diversas estrategias en la
estructuracion de los nuevos aprendizajes. Este decreto permite a las instituciones educativas
disefiar y aplicar el sistema de manejo de la informacion institucional acorde a las necesidades

especificas de cada contexto en particular.
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Para lo concerniente a la normatividad de las TIC en la educacién se puede mencionar
que el Ministerio de las TIC mediante la Ley 1341, se puede “Fomentar el uso de las TIC, desde
las instituciones educativas, por lo cual se pone en marcha un Sistema Nacional de alfabetizacién
digital en busca de capacitar en TIC a docentes de todos los niveles y areas del conocimiento”
(MINTIC,2009,p.3). Con esta estrategia se le abona al gobierno nacional la intencion para que
todas las instituciones educativas de nuestro pais estén bajo conectividad y uso de la tecnologia
para el desarrollo y aplicacion de las actividades académicas en cada una de las areas del
conocimiento, lo que facilita la adquisicion de los conocimientos y permite a los estudiantes
sentir mayor atraccion frente al aprendizaje de los contenidos. Debido a la gran competencia en
el mercado tecnoldgico, hay amplio conocimiento de las diversas herramientas que se encuentran
al servicio de la comunidad, por lo cual se torna més atractivo para ellos desarrollar actividades
académicas practicas y entendibles desde el uso de internet y las diversas herramientas
tecnoldgicas que brinda el medio.

Sobre el uso de la tecnologia, Fajardo et al. (2016) mencionan que “los estudiantes de las
escuelas de Primaria y Secundaria son «nativos digitales” (p. 112). Es decir, el desarrollo
cognitivo de este grupo esta claramente influenciado por las redes informaticas y las tecnologias
de la informacidn. Los nativos digitales ya no se preguntan si Internet, los celulares, las redes
sociales o los computadores son tecnologia o no. Las relaciones interpersonales se mueven casi
sin diferenciar entre la realidad fisica y la virtual; su fuente principal de acceso al conocimiento,
a la informacion y a su vida social esta en Internet, siendo este ultimo su medioambiente habitual.

Con respecto a lo anterior, se propone que es necesario desarrollar la competencia de la
lectura digital que consiste en la comprension, uso, reflexion y disfrute de los textos escritos con

el fin de conseguir los objetivos, desarrollar nuestro conocimiento y potencial, y participar en la
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sociedad (Fajardo et al., 2016). En este orden de ideas, no solo se requiere de una lectura digital,
sino que, con las nuevas tendencias de la sociedad en cuanto al uso de las tecnologias,
especialmente, el celular, las tabletas, la aparicion de los Gennials (frecuentes en el uso de redes)
y en general los medios digitales, ha surgido una enorme necesidad sobre alfabetizacion en
seguridad.

Al respecto de seguridad existe en Colombia amplia normatividad que respalda en
cualquier momento las rutas o los mecanismos a tener en cuenta para el caso de ataques
cibernéticos (Rincdn, 2014). Dentro de esa normatividad se pueden resaltar, la ley 594 de 2000
sobre la ley general de archivos, la ley 679 de 2001 sobre pornografia infantil, la ley1273 de
2008 sobre delitos informéticos, la ley 1341 de 2009 sobre tecnologias de la informacion y
seguridad, la ley 1581 de 2012 y el decreto 1377 de 2013 sobre proteccion de datos personales,

entre otros.

2.3 Marco teorico

Para esta investigacion, el marco tedrico ha de entenderse dentro de lo planteado por
Daros (2002), se puede reconocer que este apartado “consiste en asumir una teoria que sirva de
marco de referencia a todo el proceso de investigacion, enlazando el problema con la
metodologia propuesta y empleada para buscarle una solucion”(p.11). Sobre esta base, se plantea
el problema del manejo de la informacion y los aspectos que se pueden tratar en cuanto a
seguridad para minimizar el riesgo de no exponer las competencias digitales como un potencial
que se puede alcanzar mediante plataformas digitales con el uso de aplicaciones informaticas u
objetos virtuales de aprendizaje (OVA).

Segun (Imbernon, 2017, p. 19) “el objetivo tltimo del docente es proporcionar al

alumnado las herramientas adecuadas para que sepa activar los recursos necesarios para
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seleccionar y relacionar datos y conceptos, y para que se desarrollen intelectualmente por si
mismos”.

En esta direccion, Vygotsky 1872( como se citd en Orru, 2012) plantea que “el
desarrollo intelectual del individuo no puede entenderse como independiente del medio social en
el que estd inmersa la persona. Para este autor, el desarrollo de las funciones psicolégicas
superiores se da primero en el plano social y después en el nivel individual”(p.2). Para que se
considere una formacion exitosa se deben incluir espacios sociales que les permitan interactuar,
indagar y relacionar sus capacidades. En esta direccidn se extrapola para esta investigacion que
dentro del desarrollo intelectual como componente activo en el uso de la tecnologia todo lo
relacionado con ciberseguridad.

Por otro lado, “el aprendizaje se produce cuando el alumno debe justificar sus opiniones
frente a sus compaifieros” (Benoit, 2021, p.2). Esto indica que la tecnologia y la educacion
cientifica se deben abordar desde el punto de vista en que los sujetos sean capaces de argumentar
y desenvolverse de tal forma que sea posible resolver problemas cotidianos asumiendo
responsabilidades consigo mismo y que le permitan tomar decisiones desde su vision y en
funcién de su entorno.

Actualmente, es posible predecir que incluso en los hogares de estratos o recursos
econdmicos mas bajos, se cuenta con equipos moviles como celulares y computadores e incluso
con televisores que pueden ser utilizados para actividades cotidianas y también para actividades
de tipo académico. Segun Alves y Ferreira (2016) indica que “Las TIC permiten aprender tanto
habilidades como conceptos, parte de los cuales, son adquiridos en el aprendizaje informal”
(p-4). Se presentan grandes retos en la educacion, entre ellos la de plantear nuevos desafios en el

sistema educativo que permitan la implementacién de las TIC como estrategia pedagdgica dentro
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y fuera del aula de clase para abordar grandes problemas que estan atormentando a la sociedad
en general y a los estudiantes en particular por el uso indiscriminado de las redes sociales y el
internet de tal forma que les permita a los educandos comprender didacticamente temas como el
ciberacoso, la suplantacion de identidad, la trata de personas, el robo de datos, etc.

Sumado a ello, “Las TIC son fundamentales para dinamizar las actividades de
aprendizaje en las aulas escolares. En un contexto educativo, las TIC pueden ayudar a desarrollar
en las personas las competencias necesarias para un buen desemperfio en el campo personal,
social y laboral”(Parra et al., 2015, p. 2). Lo anterior indica que haciendo uso de las herramientas
tecnoldgicas sera posible que los estudiantes comprendan mejor la tecnologia, sus aplicaciones y
por ende los peligros que se presentan por el uso abierto y sin control del ciber espacio y las
redes sociales.

Lo anterior indica que los docentes deben estar actualizados con los aspectos asociados a
las TIC, ya que estas herramientas brindan la posibilidad de que el estudiante comprenda mejor
los conceptos e interactden con el mundo digital que los rodea en su cotidianidad aportando a su
proceso de aprendizaje y de seguridad de manera mas dindmica y significativa.

En cuanto a la tecnologia en el proceso educativo Ayala y Pérez (2019) sefialan algunas
ventajas de la tecnologia en la educacion tales como, “auto aprendizaje, favorece la creatividad,
facilita la comunicacion, acceso a la informacion, aumenta el interés, capacidad de adaptacion,
flexibilidad, almacenamiento de grandes cantidades de informacién y optimizacion de
tiempo”(p.112). Con lo anterior es preciso mencionar que las ventajas que existen con la
implementacion de la tecnologia en la educacidn es posible lograr en el estudiante mas
alternativas para construir los conocimientos, siempre y cuando se realice el adecuado uso de

estas herramientas de tal forma que se conviertan en una habilidad para poder concebir las
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informacion y aprendizaje de los contenidos de interés en cada una de las areas del
conocimiento.

En cuanto a lo digital, se encuentra que, “Los ninos de hoy son “nativos” del lenguaje
digital de los computadores, los videojuegos, la Internet, porque nacieron en un mundo digital,
por lo tanto, las TIC, desde la primera infancia es algo inevitable, pero esta utilizacion debe ser
orientada por los adultos: docentes y padres de familia, asumiendo la responsabilidad como
actores de la educacion”(Quiroga et al., 2019, p.3). Este tipo de sustentaciones permiten dar
soporte a la idea planteada en este trabajo de investigacion, ya que se considera la
implementacion de las TIC en los procesos académicos acompafiados de una orientacion por
parte del docente, en busca de una satisfactoria implementacion de las herramientas tecnolégicas
a través de una estrategia para evaluar y poder soportar mediante argumentos que las
herramientas virtuales pueden inferir significativamente tanto en el aprendizaje de los estudiantes
como en los comportamientos familiares y sociales de los mismos.

A partir de la sociedad digital, que es aquella en la cual estamos inmersos, las relaciones
humanas han sufrido cambios y continuamente se ven amenazadas por ataques cibernéticos en
donde la seguridad cobra relevancia y sentido. Al respecto Vaunello (2012) afirma que “para las
generaciones interactivas, como se conoce a los jovenes en el uso de la tecnologia (TIC)
constituye un nuevo espacio social que complementa la realidad factica” (p.1), y que en el seno
del hogar, en el ambiente escolar y social, cada vez los nifios, jévenes y adultos estan mas
involucrados.

Con base en lo anterior, la sociedad en general continuamente se ve mas afectada por la
facilidad que brinda la tecnologia para que los entendidos en programacion atenten contra la

privacidad de las personas o empresas que hacen uso del espacio cibernético. Al respecto, con el
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florecimiento en las Ultimas décadas de los hackers, el recrudecimiento del vishing (por medio de
Ilamadas telefonicas esperan conseguir tus datos personales y/o bancarios), el pishing
(suplantacién de identidad de un tercero de confianza) el matoneo (actividades intimidadoras en
contra de un estudiante), los ataques a las redes sociales (telegram, whatssap, Facebook,
instagram, etc), ciberataques como los ramsomware que se usan para bloquear la informacién y
extorsionar a los afectados, y en general, cuando se usa la tecnologia a través de engafios,
amenazas Y suplantaciones que pueden desestabilizar la armonia social, empresarial, bancaria o
de seguridad nacional, muestran que se deben tomar medidas para disminuir dichas amenazas,
cuya alfabetizacién se puede implementar desde las TIC en las escuelas y colegios todo lo
concerniente a seguridad digital.

En esta direccidn, Gallego et al. (2019) dicen que, “el uso de las tecnologias e Internet
plantea problemas y riesgos relacionados con la seguridad digital” (p.23), lo que quiere decir,
que los docentes deben capacitarse en el manejo seguro del internet y poder brindar pedagogia
sobre practicas habituales que conllevan riesgos tales como compartir informacion y contenidos
digitales de forma inapropiada, lo que se revierte a poner en tela de juicio la seguridad digital de
los usuarios.

La seguridad y ciberseguridad surgen a raiz de contrarrestar los ataques mundiales y
nacionales por los llamados hacker que contaminan las redes con ramsomwares, realizan
suplantacion de identidades, disminuir el ciber acoso, minimizar la pornografia y en general
evitar hasta donde sea posible las intimidaciones y ataques de quienes usan las redes y el ciber
espacio.

Por esto es importante implementar el uso de herramientas tecnoldgicas y acudir a

plataformas que puedan usarse en las instituciones educativas y por lo cual el ministerio de
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educacion para tratar de cumplir con estas ideas incorpora el acceso a internet y el uso de las TIC
para ejecutar procesos de ensefianza y aprendizaje en todos los niveles educativos.

Para el personal docente en la necesidad de implementar la educacion por competencias
con en el uso de la tecnologia para que sea aplicada en cualquier institucion educativa en busca
de suplir las necesidades del aula, con el propdsito de mejorar la educacion en los estudiantes e
implementar el uso de las herramientas tecnoldgicas dando prioridad a la seguridad; planteando
actividades dinamicas y atractivas para los estudiantes quienes anhelan tener a su alcance
equipos tecnoldgicos puedan ser usados para el desarrollo de sus actividades de una forma mas
segura. Asi mismo, Gomez y Mateus (2016) comentan que, “dentro de las acciones a realizar el
Ministerio de las TIC apoyaréa al MEN para que la Tecnologia de la Informacién y la
Comunicacion se implementen en todo el sistema educativo desde los primeros afios, donde se
oriente una capacitacion permanente de los docentes en todos los niveles y se ponga en
funcionamiento un programa de “alfabetizacion digital” a nivel Nacional”(p.136), es necesario
articular proyectos en busca de construir aprendizaje significativo en los estudiantes, siendo una
invitacién a maestros para que implementen las estrategias necesarias en el aprendizaje de las
matematicas.

Hablar de seguridad TIC es equivalente a tratar el tema como ciberseguridad. Segun el
portal de la Seguridad TIC (2019) sefiala que ““la ciberseguridad se encarga de proteger los datos
de la empresa de aquellos ataques procedentes de internet” (p.78). Para el caso, no solamente las
empresas sino cualquier persona que acceda a internet esta sujeto a los ataques cibernéticos y en
ellos se incluyen todos los nifios de cualquier etapa escolar, por lo que es un tema que no puede

desatenderse al cual se le debe prestar atencion y alternativas de solucion.
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Los avances de la tecnologia, los procesos de cambio junto con la innovacion, la
reformulacién de distintas disciplinas cientificas ademas del uso de las redes de informacion, nos
conducen progresivamente a un nuevo tipo de sociedad, donde las condiciones de trabajo, la
seguridad y los mecanismos de transmision de la informacion, adoptan nuevas formas (Fandoz,
2003). Cuando se carece de seguridad en las TIC una empresa puede obtener pérdidas
millonarias, se puede atentar contra la estabilidad de un estado y a nivel personal se puede
deteriorar la imagen, robo de informacion, suplantacion, manoteo y muchas otras situaciones que
ponen en peligro las actividades de los seres humanos.

Ya que internet es la plataforma virtual mas utilizada en el mundo, segin INDEOS (5. f)
manifiesta que “el fraude por internet tiene por objeto estafar a personas que caen victimas de
estas actividades a través de la red. Los tipos son variados: desde estafas con elaborados
procesos, hasta engafios sencillos” (p.33). Dentro de los fraudes m&s comunes se encuentran las
notificaciones falsas en redes sociales, falsificacion en compras online, pishing, notificaciones
falsas en correo electronico, parejas por internet y alteraciones mediante las redes sociales.

De acuerdo a lo comentado por Ricou (2021) “Los fraudes, engafios y estafas online se
han disparado un 40%”(p.28), el caso alarmante es que solo se detecta aproximadamente el 5%
de los ciberdelincuentes. Se encuentran entre ellos, las estafas que se envian a los teléfonos
celulares, la recepcidn de mensajes de correo falsos de entidades bancarias o instituciones
(pishing), obtener informacion de una victima a través de una llamada de voz (vishing),
obtencidn de datos a través de mensajeria de texto o redes sociales (smishing), paginas web que
ofrecen servicios fraudulentos (tiendas online falsas), oferta de inmuebles por internet (falsos
propietarios), alertas de virus (falsos soportes técnicos), recepcion de ofertas de empleo falsas

mediante el correo electronico, fraude al duplicarse la tarjeta sim (sim swapping), duplicacion de
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cédulas, robo de identidad y publicacion de imagenes y videos intimos. Lo delicado del asunto es
que la lista puede ampliarse por lo que se justifica una alfabetizacion para evitar o minimizar los
ataques que provienen de internet.

Finalmente, cabe mencionar que en lo reportado por El Arte de la Seguridad-ARTSEC
(2021), en Colombia se ocupa para el 2017 el 6 lugar en Latinoamérica por ataques a la
infraestructura de internet. Al respecto, “El ataque mas denunciado fue la violacion de datos
personales con 6.649 casos reportados, es decir, un 108% mas que los registrados en

2020”(Infobae,2022,p.4).

2.4 Marco conceptual

En este apartado se puede visualizar que Tafur (2008) sefiala como concepcion sobre el
marco conceptual que es un conjunto en el que los investigadores pueden sustentar el problema
de su tema de investigacion. Es una seccion de un escrito académico que trata de ideas y
conceptos sobre un tema en particular. Para esta investigacién, este marco se compone de una
aproximacion teorica sobre los conceptos TIC, estrategia pedagdgica, informacion, ciberataques
(vishing, pishing, matoneo, ramsomware), seguridad, competencia digital, estrategia didactica,
plataforma digital, herramientas tecnolégicas educativas (TOMI), datos informaticos, redes

sociales.
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Figura 3

Mapa conceptual

Nota. Especificacion tedrica del marco conceptual. Fuente: Moya (2022).

En este orden de ideas, Ibafiez et al. (2019) sefialan que la direccion de competencia
digital muestran que, “el area del tratamiento de la informacion es la mas enriquecedora y la
creacion de contenidos la menos trabajada” (p. 1), lo que permite hacer un puente entre las dos
vertientes para integrarlas en funcion de la alfabetizacién sobre el tratamiento de la informacién
y la seguridad para el manejo de las mismas. Entiéndase para este trabajo las competencias como
lo plantea Rangel (2015) al conjunto de recursos personales y de contexto con los que se
desarrolla una tarea en una situacion concreta. Se incluyen aqui las actitudes, los valores y las

habilidades que moldean los seres humanos cuando se manejan diferentes materiales.
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A nivel internacional, en los ultimos tiempos se ha venido hablando de competencia
digital a tal punto que los términos se han involucrado en los curriculos de muchos sistemas
educativos (Francesc et al., 2016). Ante ello, el mediatico movimiento para la integracion de las
tecnologias emergentes dentro de los ambientes educativos y de la vida cotidiana ha permitido
que el desarrollo de los medios digitales y de los ambientes de aprendizaje electronicos se
promueva con recursos educativos como los Objetos de Aprendizaje, los cuales expresan mucho
potencial para las necesidades educativas (Mezarina et al., 2014).

Sobre el tema, Valenzuela, Ocafia y Garro (2018) (como se citd en Levano et al., 2019)
asumen que “las competencias digitales son aquellas requeridas en el contexto actual y que
deben ser concebidas bajo las aplicaciones de las TIC y las plataformas de interactividad a
tiempo real” (p. 128). Esto se debe al vertiginoso avance y cambio de las tecnologias en el
campo digital que funcionan al servicio de las necesidades sociales y de los cambios del ser
humano en el entorno educativo.

En relacion con las competencias digitales, estas no se podrian llevar a cabo sin la
mediacién de las Tecnologias de la Informacion y la Comunicacion (TIC) que para el tema de la
inclusion en la educacion es preciso mencionar que el Ministerio de las TIC mediante la Ley
1341 de 2009 establece “Fomentar el uso de las TIC, desde las instituciones educativas, por lo
cual se pone en marcha un Sistema Nacional de alfabetizacion digital en busca de capacitar en
TIC a docentes de todos los niveles y areas del conocimiento”( Congreso de la Republica, 2009,
p.7).

Sobre las TIC hay suficiente ilustracion desde sus componentes; lo que quiere decir, es
que, si se refiere a Tecnologias, incluye todo lo que tiene que ver con software y hardware. El

software a nivel de programas, aplicaciones, aplicativos, utilitarios, que pueden ser para tabletas,
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computadores de escritorio, servidores o para celulares. En cuanto a hardware, se incluyen todos
los dispositivos, las placas madre, las memorias, los discos duros, las tarjetas de memoria, las
impresoras, proyectores de sonido y video, etc. Sobre lo concerniente a la informacion, hace
referencia a las webs informaticas y el manejo de contenidos de las mismas ademas del
almacenamiento de datos y de informacion en general. En cuanto a la comunicacion, para este
caso, tiene que ver con todo lo relacionado con las redes sociales, que pueden ser genéricas y
profesionales; dentro de ellas encontramos, el Facebook, Instagram, Whatsapp, YouTube,
Telegram, Lynkedin. MySpace, Skype, entre otros.

Para esta investigacion, se plantearon 5 areas de competencias digitales que son las
enunciadas por la Comision Europea (CE) dentro del marco Digcomp en el 2013 (CE, 2019,p.2),
clasificadas en, alfabetizacion en datos (manejo de la informacion), comunicacion (colaborar en
entornos digitales), contenido digital (crear, editar y reelaborar contenidos multimedia),
seguridad (proteccidn personal, proteccion de datos y de identidad personal, evitar y manejar los
ciberataques y las amenazas ramsomware) y resolucion de problemas (identificar las necesidades
y determinar los recursos necesarios a través de medios digitales).

Sobre el campo de la informacion se tuvieron en cuenta las tecnologias digitales desde las
plataformas y la identificacion digital, las cuales se direccionaron desde la aplicacion TOMI
digital, que es una empresa que innova en herramientas para ensefiar y aprender, desde cualquier
dispositivo, en cualquier dispositivo, en el aula de clase y fuera de ella con presentaciones
animadas y que permiten manejar grupos de estudiantes con la posibilidad de ver su evolucion
mediante el registro de respuestas correctas (TOMI, 2020).

En cuanto a los contenidos digitales, se incluy6 lo que se plantea en INBUZE (2019)

sobre el tema, los cuales consideran que “Los contenidos digitales son cualquier pieza de
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informacion que podemos incluir en un medio digital. Pueden estar formados por textos,
imagenes, videos, mapas” (p.1). En este orden de ideas, se incluyen los derechos de autor, la
programacion informatica y las estrategias pedagogicas. Sobre las estrategias, se pueden
mencionar, los blogs, los tutoriales, los paquetes Scorm y los objetos virtuales de aprendizaje
(OVA), que en este caso se relaciona con los disefios realizados en la plataforma Tomi digital.

En el caso de la resolucion de problemas, se menciona, la identificacion de necesidades,
la identificacion de fallas y vulnerabilidades, el uso de las tecnologias y para lo que compete en
esta investigacion se abordo el apartado de seguridad debido a los extensos y continuos ataques a
la informacién tanto privada como comercial y social que tienen los usuarios de la informacion
digital. En esta direccidn, se toma la postura de CE (2019) en cuanto a la competencia digital de
resolucion de problemas como “la tenencia de los conocimientos y habilidades necesarias para
resolver problemas técnicos en el uso de las nuevas tecnologias; para usarlas de forma creativa; y
para encontrar oportunidades en su desarrollo”(p. 23). Ademas, se soporta en lo publicado en el
Centro de Documentacién Europea-CDE (2017) de la Universidad Francisco de Vitoria, la cual
dice que la competencia digital para problemas digitales debe entenderse como “la capacidad
para identificar los problemas de forma elemental y saber a qué servicios o qué personas acudir
para resolverlos” (p.117).

Finalmente, sobre la seguridad se delimitan 4 acciones entre las cuales se destacan los
dispositivos de proteccion, la proteccion del medio ambiente, la proteccion de datos personales y
la proteccidn de salud y bienestar. Sobre los dispositivos de proteccion debe decirse que se
refieren a los cortafuegos instalados en los computadores y celulares y a los programas del
mercado de antivirus y de proteccion de informacion. Sobre la proteccion del medio ambiente se

pueden reconocer impactos medioambientales basicos de las tecnologias digitales y su uso. Por
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otro lado, en cuanto a la proteccién de datos personales y de salud y bienestar, se incluye todo lo
relacionado con el ciberacoso y los ciberataques, que son peligros que atentan en contra del
manejo de datos seguros como los ataques con virus, el matoneo, la trata de personas, la
exposicion no autorizada en redes de fotos y videos personales y el peligro de la integridad de la
informacion de las empresas, las personas y del estado.

Sobre los ciberataques IBERDROLA (2022), los define como “un conjunto de acciones
dirigidas contra sistemas de informacidn, como pueden ser bases de datos o redes
computacionales, con el objetivo de perjudicar a personas, instituciones o empresas” (p.3). Lo
que deja de manifiesto es que en este mundo digitalizado las vulnerabilidades y los ataques
cibernéticos estan a la orden del dia, lo que permite poner al descubierto informacion secreta,
delicada, de uso restringido y con derechos de autor, tanto de particulares como de empresas o
gobiernos.

Con base en lo anterior, IBERDROLA (2022) definen algunos términos que se presentan
con relacion a los ataques informaticos:

Malware: Hace alusién al software malicioso que incluye virus y gusanos dentro de los
cuales se incluyen los Ramsomwares, que bloquean y secuestran la informacion de un
computador para pedir rescates por la liberacion de la misma.

Pishing: consiste en el envio de mensajes fraudulentos, usualmente a traves de correo
electrénico, que aparentemente proceden de fuentes fiables y seguras.

Vishing: es un tipo de estafa que se realiza a través de llamadas telefonicas con el
objetivo de obtener los datos personales o bancarios de una persona.

Virus: es un tipo de programa o cédigo malicioso escrito para modificar el

funcionamiento de un equipo.
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Matoneo: se entiende como acoso que se considera como un fendmeno que se presenta
generalmente en las instituciones educativas, en las que un grupo de estudiantes, un nifio o un

joven, se encargan de maltratar a uno de sus comparieros ya sea en forma verbal, fisica o digital.

2.4.1 Interpretacion del marco referencia

Sobre el marco de referencia se puede decir que, se inicidé con un marco contextual que
contiene las caracteristicas propias de la comunidad educativa, las costumbres y quehaceres
propios de la regidn, se narré brevemente como se consolida la creacion de la institucion y como
esta ha ido evolucionando hasta el presente.

Por otro lado, el marco normativo, establece las bases legales vigentes en relacion al
problema de investigacion y a los contenidos de la misma. EI marco tedrico, que contiene las
aportaciones creadas por diferentes autores y organizaciones, estos aportes son referencias que
citan antecedentes de caracter internacional, nacional y local. Por ultimo, el marco conceptual
que suscita y aclara cada una de las palabras claves de la investigacion y que aclara aquellos
interrogantes derivados del problema de investigacion para que el lector identifique de manera

clara 'y explicita lo que se pretendié comunicar.
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3. Metodologia de la investigacion

El presente trabajo de grado partié del reto de fortalecer la Competencia Digital para el
Tratamiento de la Informacion y Seguridad, mediante la resolucion de problemas con los
estudiantes de grado 11° de la Institucion Educativa San Vicente de Isnos - Huila, haciendo uso
del Recurso Educativo TOMi Digital. Es asi que se hizo pertinente plantear una metodologia
desde lo conceptual, para asumir la parte procedimental, entendiendo la metodologia segun
Cortés e Iglesias (2004) como la ciencia que nos ensefia a dirigir determinado proceso de manera
eficiente y eficaz para alcanzar los resultados deseados y tiene como objetivo darnos la estrategia
a seguir en el proceso.

Las instituciones educativas como centro de estudios estan sujetas a las dindmicas
educativas impulsando entre sus tareas fundamentales la produccién de conocimientos, por lo
cual la formacion y preparacion de los estudiantes al servicio de una sociedad mas competitiva y
desarrollada es una meta inevitable. En estas dependencias, los procesos de ensefianza deberan
ser ajustadas de acuerdo a las innovaciones tecnologicas, de tal forma que el personal docente
deberé estar lo suficientemente capacitado y actualizado en las tecnologias de la informacion y la
comunicacion (TIC); en este sentido las instituciones educativas segun sus particularidades
culturales, econdmicas, tecnoldgicas, entre otras, han asumido reformas educativas para su
integracion a las nuevas tecnologias.

Por eso es importante resaltar el papel de los docentes en su desempefio como facilitador
de procesos de aprendizaje en donde la apropiacion de las TIC en la planificacion educativa, en
disefio y produccion para la formacion deben ser sus estrategias para trabajarlos como la base de

sus recursos pedagadgicos (Cruz, 2019).
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En la actualidad las TIC en el contexto educativo son objeto de revision debido a la
importancia que estas sefialan para que un docente tenga las competencias necesarias para hacer
frente a este cambio tecnoldgico, que esté capacitado para su uso, manejo y posterior
implementacion didactica.

En este marco de ideas los docentes y estudiantes, el Congreso de la Republica (2009)
necesitan de una profunda transformacién en lo que corresponde a la actualizacidn en tecnologia
para el siglo XXI especificamente en el campo de la informacion y comunicacion (TIC) para el
apropiado manejo de tecnologias digitales con su correspondiente tratamiento de la seguridad
haciendo uso del recurso educativo TOMi Digital.

En el siglo XXI la era de la Informacion y la Comunicacion, las instituciones educativas
son garantes de la transformacion partiendo de los nuevos modelos de construccion del
conocimiento, desde la perspectiva critica basados en las innovaciones tecnoldgicas, seguin los
objetivos planteados acordes a las particularidades de cada proceso del contexto educativo.
Considerando asi el aprendizaje como eje fundamental en la educacién, el rol del docente
consiste en facilitar dichos procesos por lo cual debera poseer las competencias necesarias que
permitan alcanzar las metas propuestas en la formacion estudiantil (Gomez et al., 2019).

El uso de las TIC es indispensable para desarrollar las potencialidades de la praxis
docente, ampliando las posibilidades de la interaccion educativa. El profesional docente que
alcance las competencias tecnoldgicas tendera a transformar las formas tradicionales de
ensefianza que hasta el momento se han utilizado, generando cambios de estrategias didacticas
efectivas y novedosas. Entre ellos se menciona el tema de los espacios de aprendizajes
asincrénicos, los cuales emergen en el contexto novedoso de permitir a los participantes en

proceso de formacion de disfrutar la oportunidad de asistir a las aulas virtuales, las cuales
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garantizan el acceso a los estudios para la adquisicion de habilidades y destrezas sin limitaciones
espacio- temporales. Por lo cual el manejo de la tecnologia aunado a las estrategias de
organizacion y planificacion de las actividades, seleccidon adecuada y destacada de la
informacion para el desarrollo de un tema de estudio, integrado a la creatividad e innovacién del
docente son los elementos que facilitan a los estudiantes aproximarse a la resolucion de
problemas derivados de la realidad. “Las habilidades consideradas como centrales en el
desarrollo de los sujetos ante la sociedad del conocimiento. Las cuales son: 1. Tratamiento de la
informacion 2. Intercambio de informacion y conocimiento y 3. Construccion de conocimiento y
solucion de problemas” (Cruz, 2019, p.4).

Abordar el tema de la seguridad en entornos digitales, nos invita a reflexionar sobre los
beneficios que aporta el uso del internet a la sociedad, sin embargo, es preciso tener en cuenta los
riesgos que genera la navegacion y en algunos casos el uso excesivo a los recursos mediaticos.
Para atender a las buenas practicas en materia de seguridad, es conveniente mantener una postura
neutral sin caer en discursos tecnofébicos pero tampoco dejando atras los efectos fisicos y
psicoldgicos que produce la sobreexposicion de internet, asi como el mal manejo de los
dispositivos. Por este hecho, las TIC deben emplearse con responsabilidad e inteligencia.

Ante los posibles riesgos comentan Area et al. (2015) y Castillejos et al. (2016) que ante
esta situacion implica tener presencia en la red es primordial tomar las medidas necesarias al
momento de compartir informacion.

El presente trabajo de grado pretendié contribuir al mejoramiento y desarrollo en cada
uno de los estudiantes de la Institucion Educativa San Vicente del municipio de Isnos — Huila
sobre alfabetizacion digital e implementacion de la seguridad en el manejo de informacion

mediante la plataforma TOMi Digital para que ayudara a fortalecer la Competencia Digital en
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adolescentes de 15 a 17 afios, para aportar en su formacion integral con aprendizajes que
permitieran el adecuado desarrollo de esta competencia, como también todas aquellas que junto a
este propdsito se articulan para dar su aporte en el desarrollo integral de cada uno de los
escolares y asi contribuir a desarrollar la capacidad de resolucién de problemas para su vida en
sociedad.

Desde la metodologia se planted una serie de postulados y herramientas, que permitieron
continuar con el desarrollo de la investigacion, teniendo en cuenta referentes conceptuales, que
direccionaron el cumplimiento de lo propuesto en los objetivos, desde las fases de disefio,

implementacion y validacion.

3.1 Tipo de la investigacion

La investigacion cuantitativa es un método de recogida de datos en un contexto de
estudios principalmente cientificos (Qualtrics, 2022). Es importante mencionar que el uso de
recursos cuantitativos hizo parte para sintetizar los resultados, dentro de los cuales se tuvo en
cuenta las razones de cambio y los porcentajes de crecimiento o disminucion, segun fuera el

caso.
3.1.1 Enfoque de la investigacion

El trabajo de grado “Competencia Digital para el Tratamiento de la Informacion y
Seguridad, mediante la resolucién de problemas sociales que afrontan los estudiantes del grado
11° de la Institucion Educativa San Vicente de Isnos - Huila, haciendo uso del Recurso
Educativo TOMi Digital”, esta direccionado a la indagacion de un problema pedagdgico de
caracter social, por este motivo su estructura metodologica tiene un enfoque cuantitativo con una

metodologia cuasiexperimental, dado que asi podran determinarse los posibles cambios en la
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poblacion objeto de estudio con respecto al manejo de las redes sociales y la seguridad

informatica.

3.1.2 Modelo de Investigacion

La presente propuesta de investigacion se basé en un disefio IBD, ya que plantea el
estudio sistematico y reflexivo de las fases que se aplican para solucionar un problema educativo
complejo. Por eso, Easterday et al. (2014) y Escudero (2018) mencionan que este tipo de
estudios tiene un doble objetivo: primero, resolver el problema educativo en cuestion; segundo,
al finalizar el estudio, ofrecer principios de investigacion para que estudios similares cuenten con
referencias metodoldgicas. Esto se tom6 como una de las intencionalidades de la investigacion,
sentar un precedente y convertirse en un referente, para futuras investigaciones.

Con base en este modelo se pueden determinar distintas fases consecutivas que se
desarrollan para solucionar el problema de investigacion y para el cumplimiento de los objetivos;
estas fases son, el anélisis, disefio, aplicacion y evaluacion. En la primera fase de Andlisis de la
situacion es donde se identifica el problema en cuestion; la segunda fase es de disefio de las
soluciones, donde se construyen los objetos y procedimientos acompafiados de las teorias y la
tecnologia a disposicion; la fase de aplicacion de productos y procedimientos para desarrollar y
mejorar las soluciones y aplicaciones reiteradas y por ultimo la fase de evaluacion de los
resultados que permite categorizar la relevancia, consistencia, practicidad y efectividad de las

soluciones resultantes de la investigacion, ver figura 5.
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Figura 4

Mapa Conceptual: Modelo Pedagogico de Intervencion
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Nota. Muestra de la Metodologias desde el Modelo Pedagogico de Intervencion, junto sus

elementos. Fuente: Ibarra R., Chavez S., Perdomo P., y Moya Medina (2022).
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Figura 5

Fases Generales de la IBD

Fase 1

Andlisis de
la situacion:
identificar un

problema en su
contexto.

Nota. Datos IBD desde la fase 1 a la 4. Fuente: de Benito y Salinas (2016).

=)

Fase 2

Disefio de
soluciones:
construir objetos
y procedimientos
con teorias
y tecnologia
disponible.

=>

Fase 3

Aplicacién de
productos y

procedimientos:

desarrollar y
mejorar las
soluciones con
aplicaciones
reiteradas.

=>
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Fase 4

Evaluacion de
los resultados:
valorar la
relevancia,
consistencia,
practicidad y
efectividad de la
solucion.

En este sentido, la presente investigacion basada en el modelo IBD, requirio la

organizacién y el compromiso suficiente, de todas las partes involucradas en el problema,

hablese de la comunidad educativa en general, para estructurar cada una de las fases y consolidar

resultados exitosos.

3.2 Estrategia de Intervencion.

Consiste en una serie de recursos educativos digitales construidos en la plataforma TOMi

Digital (https://tomi.digital/es) compuestos por textos explicativos, videos informativos y 32

actividades que deben responder secuencialmente. Las actividades estan repartidas entre

opciones de falso o verdadero, sopa de letras, frases con espacio en blanco, preguntas de Unica

respuesta y preguntas de maltiple seleccion.


https://tomi.digital/es

FORTALECIMIENTO DE LA COMPETENCIA DIGITAL
64

Los retos se responderan con limite de tiempo y al final se presentara la puntuacién de

cada estudiante que termina la presentacion.

El primer recurso educativo, es la introduccion donde se explica de forma simple el uso

de la presentacion (Ver figura 7).

Figura 6

Introduccién
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Nota. Pantallazo de la aplicacion de acuerdo a la introduccion. Fuente: Ibarra R., Chavez S.,

Perdomo P., y Moya Medina (2022).

Hay actividades parar responder falso o verdadero, para completar la frase, de seleccion

Unica y multiple, sopa de letras mostrados en la figura 9, ademas de textos y videos explicativos.
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Figura7

Modelo de Pregunta
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Nota. Actividad con diferentes tipos de respuesta. Fuente: Ibarra R., Chavez S., Perdomo P., y
Moya Medina (2022).

Figura 8
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Nota. Pantallazo de actividad de sopa de letras. Fuente: Ibarra R., Chavez S., Perdomo P.,

y Moya Medina (2022).
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Cada vez que se responda correctamente, la aplicacion genera un mensaje motivacional
dando a conocer que la respuesta es correcta, de lo contrario, mostrara el mensaje respuesta
equivocada. Esto se muestra en la figura 9.

Figura 9

Respuesta Correcta
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Nota. Pantallazo de actividad finalizada. Fuente: Ibarra R., Chavez S., Perdomo P., y

Moya Medina (2022).

En cualquier momento se podra finalizar la presentacion, pero no se tendran en cuenta las
puntuaciones.

Para el control, el profesor programara la clase, los estudiantes se deben inscribir con un
cddigo que genera la plataforma correspondiente a esa clase y que el profesor podrd compartir.

Ademas, el estudiante podra descargar la clase para desarrollarla en su teléfono celular.

(Ver Figura 11).



FORTALECIMIENTO DE LA COMPETENCIA DIGITAL

Figura 10

Clave de Acceso

Clase programada
Competencia Digital y Seguridad Informatica

Inicio: sept 29, 2022 9:37 p.m.
Opciones de la clase: Modo sin competencia
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Estudiantes Preguntas

Invita a tus estudiantes a que ingresen a:

https://play.tomi.digital con el c6digo 986768
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& Renombrar
Porcentaje de aciertos

No hay datos de actividad de
clase

Fecha limite: oct 28, 2022 11:30 p.m.

inal
Copiar enlace de la clase P Terminar clase

Nota. Pantallazo como muestra de la clave de acceso. Fuente: Ibarra R., Chavez S., Perdomo P.,

y Moya Medina (2022).

3.3 Poblacion y muestra

La poblacion involucra a los estudiantes de la institucion educativa San Vicente y la

muestra se centra en 14 estudiantes del grado 11°, distribuidos en igual niumero segun su género,

7 mujeres y 7 hombres que oscilan en edades de entre los 15 y 17 afios de edad. La poblacion

San Vicentuna, es propia de un contexto social rural que como dice Lépez (2006) “Una

caracteristica de lo rural en el medio colombiano es la persistencia de la finca como forma de

organizacion social y econdémica” (p.3). Es la unidad basica productiva en donde el pequefio

productor, con su trabajo y el de su grupo familiar, adelanta las labores cotidianas alrededor del

terreno de su propiedad, es asi como los estudiantes se vinculan al sistema productivo familiar en

su tiempo libre, y se entremezcla una serie de caracteristicas culturales del sur del pais, ya que

por la ubicacion geografica de la poblacion al encontrase al sur del departamento del Huila, en

limites con el departamento del Cauca y grandes asentamientos de poblacién narifiense, se

sintetiza una mezcla cultural que enriquece la conformacidn diversa de su sociedad.
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Para Tamayo (2009), la familia acompafia la evolucion de los nifios en el proceso de
escolarizacion, es esta etapa donde se penetra en el &mbito social y se establecen relaciones con
individuos de su misma edad, es en este momento donde se observa la formacion impartida en el
hogar, presentando seres autobnomos, emocionalmente equilibrados y capaces de establecer
vinculos afectivos satisfactorios. Asi pues, los estudiantes del grado 11° de la Institucion
Educativa San Vicente, tienen caracteristicas psicologicas provenientes del trato generado en sus
entonos familiares, donde se evidencian pocas barreras emocionales que les permitan adquirir
conocimientos, sin embargo, con el uso de medios de comunicacién digital, estos estudiantes se
vuelven vulnerables a situaciones de acoso virtual.

La Instituciéon Educativa San Vicente, es seleccionada para este proceso de investigacion
puesto que al encontrarse en una zona rural, tener una infraestructura pequefia y con la
disponibilidad del recurso TOMI, permite que tanto su poblacion y sus los estudiantes se
relacionen con facilidad, ademas es satisfactorio evidenciar que son pocas las situaciones de
conflicto, asi mismo los estudiantes objeto de estudio son seres respetuosos, con espiritu de
compafierismo y cooperacion lo que hace que socialmente tengan una excelente aceptacion. De
la misma manera el ambiente pedagogico se facilita y permite desarrollar propuestas y proyectos
en pro de su construccién personal y formativa, puesto que el ambiente de formacion requiere
una buena relacion entre estudiantes y profesores en razon a que el proceso de ensefianza y
aprendizaje se convierte en una accion bidireccional, donde tanto estudiantes como profesores se

vinculan y hacen parte de dicho proceso.
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3.4 Descripcion de técnicas e instrumentos de recoleccion de datos.

Sobre las fuentes, Cabera (2010) enuncia que como fuente de datos se manejan dos
direcciones, los primarios y los secundarios. Los primarios hacen referencia a informaciones
recogidas de primera mano, mientras que los secundarios son datos extraidos de los datos
originales recogidos por otras personas.

Se tuvo en cuenta para el desarrollo de esta investigacion que el Método es el camino, las
Técnicas de Recoleccién de Datos son el modo de recorrerlo y los instrumentos o herramientas
los que nos ayudan a hacerlo en forma precisa (Monje, 2011).

Para esta investigacion se usaron como instrumentos para la recoleccién de la
informacion dos cuestionarios con preguntas abiertas y cerradas, uno acerca del manejo de la
seguridad de la informacion y el otro sobre la redes sociales, que se usaron como prueba piloto
(Pretest - Postest) que permitio medir la transformacion, es decir, para poder determinar si hubo
cambio en la construccion del conocimiento sobre alfabetizacion digital, manejo de redes
sociales y seguridad informética en los estudiantes de grado 11, sobre los temas involucrados
antes y después de aplicar la estrategia elaborada desde la plataforma TOMi digital (el Pretest y
el Postest son el mismo instrumento).

El cuestionario sobre redes sociales (ver anexo 1) es un instrumento con 21 preguntas que
permite conocer lo relacionado con las redes sociales y su uso. Este documento sirve para
diagnosticar a los estudiantes que hacen parte de la poblacion objeto de estudio.

En cuanto al documento sobre seguridad informatica, tiene las mismas pretensiones que
el anterior, pero busca contextualizar al grupo de investigacion sobre la situacién en que se
encuentran los estudiantes en lo que respecta a la seguridad informatica. Es un cuestionario de 10

preguntas de Unica respuesta o de seleccion multiple (Ver Anexo 2).
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3.4.1 Gamificacion

Hace parte del aprendizaje mediante el juego llamado gamificacion, siendo estrategias
divertidas, amenas, con diferente grado de dificultad segln sea la poblacion objeto de estudio. Su
descripcion tecnoldgica es entendida como el uso de los elementos que tiene el juego mismo en
contextos interrelacionados (Contreras y Eguia, 2017), es un concepto relativamente nuevo que,
segun diversos autores, posee un gran potencial en el disefio e implementacion de actividades de
ensefianza que impacten positivamente en el aprendizaje de los estudiantes. Asi pues, la
motivacion, elemento fundamental en los procesos de aprendizaje ya que “energiza y dirige la
conducta”(Ospina, 2006, p. 21), se puede promover mediante la implementacién de las
dinadmicas del juego a partir de los procesos de gamificacion. En consecuencia, la interaccion de
los estudiantes mediante actividades gamificadas supone un cambio en su comportamiento en
pro del logro de una meta u objetivo que repercute, necesariamente, en la adquisicion de
conocimientos tras la aplicacion de las dindmicas del juego. En este sentido, se decidio disefiar
una estrategia de gamificacion con el fin de abordar la competencia digital para el tratamiento de
la informacion y la seguridad, con la temética de redes sociales, para estudiantes del area de
informética del grado 11°.

La actividad gamificada, presentada mediante la plataforma TOMi Digital (Tomi, 2020)',
permitio a los estudiantes tener un acercamiento conceptual sobre la tematica de las redes
sociales y la tecnologia, para que seguidamente los estudiantes demoestraran la apropiacion y
discernimiento de los conceptos, por medio de actividades interactivas que incluyen preguntas
cerradas, de seleccion, ejercicios de relacionar imagenes, completar sopas de letras y completar

oraciones. Estas actividades que estan puntuadas y regladas por el tiempo hacen que los
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estudiantes dinamicen su aprendizaje y a modo de competencia quieran alcanzar los mejores
resultados.

La educacion en estas décadas, se convierte en un estado del arte en construccion
permanente, surgen nuevas necesidades y nuevas demandas en el sector educativo que requieren
ser atendidas de manera inmediata, los docentes son el pilar fundamental en la construccion de
una sociedad equitativa, contextualizada y visionaria.

El uso de tecnologias de la informacion y la comunicacion, propician escenarios para la
consolidacién del presente y futuro, pues la apropiacién de las mismas en el sector educativo,
mejoran sin duda alguna el alcance de las oportunidades. La sociedad demanda maestros y
maestras atrevidos, innovadores, que estén dispuestos a superar los limites y barreras que
imponen los métodos tradicionales de ensefianza, para abrir paso a un universo de posibilidades
que hoy en dia se encuentran al alcance de todos.

La gamificacion se presenta como uno de esos escenarios donde podemos encontrar una
forma de educar para la felicidad, el disfrute y el desarrollo personal; puesto que sus
caracteristicas van muy de la mano con los imaginarios de los nifios, nifias y jovenes que
albergan los espacios educativos, se debe apostar a crear ambientes de interaccion tecnoldgica,
donde de manera sincrénica y asincronica, los estudiantes aprendan mientras juegan, siendo asi

el juego un pilar fundamental del aprendizaje en todas las etapas del desarrollo humano.

3.4.2 Técnicas de analisis estadistico de la informacion usada, (manual o virtual)

Como técnica de andlisis de la informacion usada se realizé de forma manual incluyendo
en su analisis los porcentajes obtenidos y los valores de cambio obtenidos al comparar el Pretest

con el Postest.
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Una variable de investigacion o variable de estudio, en esta investigacion, se entiende
como el término que se utiliza para referirse a cualquier tipo de relacion de causa y efecto. Estos
atributos cuentan con diferentes medidas, dependiendo tanto de las variables, del contexto del
estudio o de los limites que los investigadores consideren.

Desde la perspectiva de Fajardo et al. (2017) se aceptan sus consideraciones en este
trabajo en cuanto a que “en el rendimiento escolar interactian, de forma simultanea, diversos
factores que pueden describir la naturaleza de las variables asociadas al éxito o fracaso escolar”
(p.212). En otras palabras, la variable constituye un concepto amplio y complejo, que en un
momento dado, el investigador asume en correspondencia con sus intereses investigativos y los
objetivos de la investigacion.

En este sentido, Grau et al. (2004)(como se cit6 en Carballo y Guelmes, 2016) "Una
variable es una propiedad que puede adquirir diferentes valores en un conjunto determinado y
cuya variacion es susceptible de ser medida. Una investigacion, cualitativa o cuantitativa, exige
la conversion de sus conceptos centrales en variables; de esta definicion operativa depende el
nivel de medicidn y potencia de las pruebas realizadas" (p.98). En otras palabras, el concepto de
variable regularmente se asocia a las hip6tesis de investigacion. La relacién de variables de
investigacion se muestra en la tabla 4.

En cuanto al nivel de medicion,Ferndndez (2015) establece categorias distintivas que no
implican un orden especifico, lo que se mide es colocado en una u otra categoria, indica

solamente diferencias respecto a una 0 mas caracteristicas tal cual como se muestra en la tabla 3.
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Tabla 3
Variable de la Investigacion
Variable Definicién Dimensién Acciones Instrum  Tiempo de
ento gjecucion
Vd: Segun Carballoy  Aprendizaje Inmersion inicial. ~ Tipo 8 horas
dependiente 5uelmes (2016) son las desde la Recoleccion de Likert
Jue se modifican por la oOptica de la informacion. con
1ccion de la variable adquisicion de  Recoleccion de cinco
ndependiente. conceptos datos. opciones
Zonstituyen los efectos o Retroalimentacio  de
:onsecuencias que dan n. respuest
yrigen a los resultados de Informe de aque
a investigacion. resultados. actuara
como
prey
Postest.
Vi: Para Carvalloy La estrategia Poner en marcha  Tipo 8 horas
independiente Guelmes las variables virtual la estrategia Likert
independientes son las aplicada con
que se manipulan por el Implementar la cinco
investigador para estrategia opciones
explicar, describir o de
transformar el objeto de Andlisis de datos,  "eSPuest
estudio a lo largo de la aque
investigacién. Son las actuara
que generan y explican como
los cambios en la prey
variable dependiente . Postest.
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Nota. Muestra de variante dependiente e independiente. Fuente: Ibarra R., Chavez S., Perdomo
P., y Moya Medina (2022).
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3.5 Criterios de evaluacion

Para contrastar los resultados y determinar si fue o no eficaz la estrategia, los

74

instrumentos aplicados, el Pretest y Postest se analizaron mediante las razones de cambio y los

porcentajes obtenidos para cada una de las preguntas.

Ademas, como control, se llevo a cabo una ficha de observacion por cada sesion en donde

se anotaron las actitudes y las manifestaciones cognitivas de los estudiantes.

Al final, se cruzaron estos resultados para poder obtener las conclusiones al respecto y asi

determinar si hubo cambio en las actitudes, en las concepciones y si la estrategia permitio dar

cuenta del problema planteado y dio solucién al mismo.

3.5.1. Validacion de los instrumentos por expertos

La validacion de los instrumentos considerado como juicio de expertos se puede observar

en el anexo 2.

3.6 Organizador grafico del disefio de la metodologia

Tabla 4
Relacion entre Objetivos Especificos, Conceptos Clave, Categorias, Indicadores, Instrumentos,
TIC Usadas.
Objetivos Especificos  Conceptos clave  problema Catego Subcategorias o Indicadores Instrumentos TIC, disefiadas
(autores) rias o subvariables
variabl
es de
los
concep
tos
1.0bjetivo
Especifico. Competencia Digital. Enel marco  Las Alfabetizacion Los estudiantes de  La observacion. Redes sociales.
Identificar de la Tecnologia educativa se TIC digital. 11° de la | E San  El cuestionario. Cuestionarios,
el nivel de apropiacion  diferencia la competencia del Recurso educativo  Vicente, adquieren  Boletin LLE, San disefiados y
que tienen los estudiante con la competencia del digital. las competencias  Vicente presentados en la
estudiantes del grado docente. Para el estudiante se TOMI7 basicas en el area plataforma  TOMi

11° de la institucion
educativa San Vicente
del  municipio de
Isnos-  Huila, en
relacion a la
competencia  digital
para el tratamiento de

refiere a las  capacidades
necesarias para aprender en la
Sociedad de la Informacion y
para el docente, debe ser
competente con los desarrollos de
la tecnologia educativa (Gisbert
etal., 2016).

de informética. Y
exponen sus
aprendizajes
previos

digital 'y en el
dispositivo TOMi v7
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la informacion y/o la
seguridad.

2.0bjetivo Especifico
Disefiar  actividades
didacticas, a partir de
objetos virtuales de
aprendizaje, para
fortalecer la
competencia  digital
para el tratamiento de
la informacién y/o la
seguridad, a través del
recurso educativo
TOMi digital.

En cuanto al Tratamiento de
Informacién, Vivancos (2008)
sugiere que “los alumnos deben
tener conocimiento sobre
aplicaciones informaticas” y la
bisqueda y tratamiento de la
informacion debe desarrollarse
con una actitud critica, reflexiva,
responsable y ética.

Sobre Seguridad hay que hacer la
diferencia entre seguridad
informatica y seguridad de la
informacién, en este sentido,
(Figueroa et al., La seguridad
informatica y la seguridad de la
informacion, 2017) dice que en
cuanto a la informacién, es la
disciplina que nos habla de los
riesgos, de las amenazas, de los
andlisis de escenarios, de las
buenas préacticas, mientras que la
seguridad informatica protege el
sistema, tratando de asegurar la
integridad y la privacidad de la
informacién que contiene.
Actividades Didacticas. (Area et
al., 2010) plantean que las
actividades se presentan para
apoyar las exposiciones
magistrales del profesor en el
aula, hacer que el alumnado
realice ejercicios interactivos de
bajo nivel de complejidad,
complementar la budsqueda de
informacion en internet.

Objetos virtuales de aprendizaje.
Son recursos digitales disefiados
con fines educativos,
generalmente para el desarrollo
de contenidos (Cabrera et al.,
2016).

Competencia  Digital. Para
(Gutierrez 'y Tiner, 2012) se
entiende la competencia digital
como la alfabetizacién digital o
alfabetizacién mediatica como
preparacion bésica en la Era
de la Informacion.

Tratamiento de Informacién.
Recurso educativo. Son todos
aquellos materiales digitales con
fin educativo que usa el
profesorado en el aula. (Smile
and learn, 2021).

Las
TIC

Alfabetizacion
digital.

Recurso educativo
digital.

TOMI7

Los estudiantes de
11° de la | E San
Vicente, adquieren
las competencias
basicas en el area
de informatica en
especifico de la
competencia

digital para el
tratamiento de la
informacion

La observacion.
El cuestionario.

Boletin
Vicente

ILE, San

Redes sociales.
Objetos virtuales de
aprendizaje,

disefiados y
presentados en la
plataforma  TOMi

digital 'y en el
dispositivo TOMi v7
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3.0bjetivo Especifico

Implementa
actividades
propuestas
en el recurso
educativo TOMi
digital, haciendo uso
de la resolucién de
problemas como
enfoque pedagdgico.

r
didéacticas

4. Objetivo
Especifico

. Evaluar el
impacto de las

estrategias  didacticas
propuestas en recurso
educativo TOMi
digital, en
concordancia con el
fortalecimiento de la
competencia  digital
para el tratamiento de
la informacién y/o la
seguridad.

Didactica. Segin (Medina vy
Salvador, 2009), La Didactica es
“una disciplina caracterizada por
su finalidad formativa y Ia
aportacion de los modelos,
enfoques y valores intelectuales
mas adecuados para organizar las
decisiones educativas”.

Objetos virtuales de aprendizaje.
Son secuencias didacticas que se
desarrollan en una plataforma
usando regularmente la web y el
internet. Segln (Castillo, 2009)
los OVA son 2contenidos
digitales para la ensefianza y el
aprendizaje mediado por
tecnologia 'y soportado en
Internet”.

Didéactica.

Objetos virtuales.

Competencia Digital.
Tratamiento.

Informacion.

Seguridad.

Las
TIC

Las
TIC

Alfabetizacion
digital.

Recurso educativo
digital.

TOMI7

Alfabetizacion
digital.

Recurso educativo
digital.

TOMI7

Los estudiantes de
11° de la | E San
Vicente,
participan en la
construccion de su
aprendizaje en lo
relacion con la
competencia
digital para el
tratamiento de la
informacion,
interactuando con
la plataforma
TOMi Digital, y el
dispositivo TOMi
V7.

Los estudiantes de
11° de la | E San
Vicente, sintetizan
sus  aprendizajes
participando de un
muro virtual
donde expresan lo
interiorizado  en
relacion a la
competencia

digital para el
tratamiento de la
informacion.

La observacion.

El cuestionario.
Boletin I.E, San
Vicente

La observacion.

El cuestionario.
Boletin I.LE, San
Vicente

Redes sociales.
Objetos virtuales de
aprendizaje,
disefiados
presentados e
implementados en la
plataforma  TOMi
digital 'y en el
dispositivo TOMi v7

Redes sociales
Participacion de

muro educativo
virtual donde se
sinteticen los
principales

aprendizajes, por
parte de los

estudiantes y donde
se hace una
discusion de los
aportes.

Nota. Muestra de relacidn entre objetivos especificos, conceptos clave, categorias, indicadores,

instrumentos, TIC usadas. Fuente: Ibarra R., Chavez S., Perdomo P., y Moya Medina (2022).

Variables, Indicadores e Instrumentos.

3.7 Narraciones Acerca del Disefio de las Relaciones Entre Objetivos, Conceptos,

En el presente trabajo investigativo se precisaron cuatro objetivos especificos en relacion

al problema de investigacidn, que se basan en las fases de reconocimiento, disefio,

implementacion y evaluacion de estrategias didacticas en la plataforma TOMi Digital, y la

apropiacién que tienen los estudiantes del grado 11° de la Institucion Educativa, San Vicente del

municipio de Isnos, en relacion a la competencia digital para el tratamiento de la informacion y

la seguridad, a partir de los problemas sociales que estos afrontan. En ese sentido se relacionan

unos conceptos que sustentan el contenido de la investigacion, ademas se proponen unas
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categorias o variables de los conceptos, unas subcategorias o subvariables que refuerzan las
categorias, unos indicadores, instrumentos y TIC disefiadas como elementos pedagdgicos para
alcanzar los objetivos.

Con relacion al primer objetivo especifico que pretendia reconocer el nivel de
apropiacién que tienen los estudiantes del grado 11° de la institucion educativa San Vicente del
municipio de Isnos- Huila, en relacion a la competencia digital para el tratamiento de la
informacion y la seguridad, se deriva en primera medida la concepcidn de la competencia digital
en el marco de la tecnologia educativa, se diferencia la competencia del estudiante con la
competencia del docente. Para el estudiante se refiere a las capacidades necesarias para aprender
en la Sociedad de la Informacion y para el docente, que debe ser competente con los desarrollos
de la tecnologia educativa, (Gisbert et al., 2016), ademas definida como el conjunto de
habilidades, conocimientos, actitudes y valores que se usan para planificar, identificar,
discriminar, clasificar, comunicar y organizar la informacion, asi como a respetar los derechos de
autor (Chavez et al., 2016). De esa manera los estudiantes objeto de estudio comprenden las
caracteristicas propias del problema de investigacion pero que a su vez se relacionan en su
cotidianidad desde su ambiente social digital. De la misma manera, en cuanto al Tratamiento de
Informacion donde “los alumnos deben tener conocimiento sobre aplicaciones informaticas”(
Jaramillo, 2005,p.3), para que accedan a la informacién y se comuniquen con otras personas,
debe desarrollarse con una actitud critica, reflexiva, responsable y ética. También, en cuanto al
concepto de seguridad hay que hacer la diferencia entre seguridad informatica y seguridad de la
informacion, en este sentido, Figueroa et al. (2017) dicen que en cuanto a la informacion, es la
disciplina que nos habla de los riesgos, de las amenazas, de los analisis de escenarios, de las

buenas préacticas, mientras que la seguridad informatica protege el sistema, tratando de asegurar
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la integridad y la privacidad de la informacidn que contiene. Consecuentemente las TIC, se
muestran como una categoria importante y que presenta, una definicién mas especifica contenida
en el Programa de las Naciones Unidas para el Desarrollo (PNUD, 2002), en el informe sobre
tecnologias de la informacion. Las TIC se conciben como el universo de dos conjuntos,
representados por las tradicionales Tecnologias de la Comunicacion (TC) —constituidas
principalmente por la radio, la televisién y la telefonia convencional—y por las Tecnologias de la
Informacion (TI) caracterizadas por la digitalizacion de las tecnologias de registros de contenidos
(informatica, de las comunicaciones, telematica y de las interfaces) (Camacho y Rodriguez,
2010). En esa concepcion de TIC, los estudiantes se ven mas relacionados con las terminologias
al comprenderlos, interiorizarlos y externalizarlos, de tal forma que sean evidentes en los
instrumentos propuestos.

Para Disefiar actividades didacticas, a partir de objetos virtuales de aprendizaje, y
fortalecer la competencia digital para el tratamiento de la informacion y la seguridad, a traves del
recurso educativo TOMi digital, que es el segundo objetivo especifico, se relacionaron conceptos
claves como, la didactica, definida como una respuesta a la necesidad de encontrar un equilibrio
que armonice la relacién entre las maneras de ensefiar de los educadores y el aprendizaje de sus
discipulos. Ademas, Moreira (2008) plantea que las actividades se presentan para apoyar las
exposiciones magistrales del profesor en el aula, hacer que el alumnado realice ejercicios
interactivos de bajo nivel de complejidad, complementar la basqueda de informacidn en internet.
En dichas actividades didacticas, se establece un dialogo relacional para la consecucién de los
aprendizajes por parte de los estudiantes del grado 11 de la institucion. En ese sentido las TIC ya
definidas, constituyen una categoria fundamental para el disefio de las estrategias didacticas. El

concepto de objetos virtuales de aprendizaje como recursos digitales disefiados con fines
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educativos, generalmente para el desarrollo de contenidos (Albarracin et al., 2020), contribuye al
logro de este objetivo. Como consecuencia un grupo de recursos construidos, desde la
creatividad y pensados con objetividad soportaron el impacto que la investigacion genero.

El tercer objetivo orientado a Implementar actividades didacticas propuestas en el recurso
educativo TOMi digital, uso la resolucion de problemas como enfoque pedagogico, para poner
en marcha la idea inicial y le dio vida a la investigacidn, puesto que se generd un vinculo mas
estrecho con la poblacion de estudio y se inicid esa pesquisa en los saberes, anhelos, conflictos y
propuestas que ellos tenian, se proceso el fruto para posteriormente obtener el jugo de la
investigacion.

Por Gltimo, en relacion al cuarto objetivo de la propuesta de investigacion que buscaba,
evaluar el impacto de la estrategia didactica propuesta en el recurso educativo TOMi digital, en
concordancia con el fortalecimiento de la competencia digital para el tratamiento de la
informacion y la seguridad. Sintetiza los objetivos anteriores evaluando los alcances logrados, se
analizan y construyen las conclusiones que producto de los instrumentos, las actividades
didacticas, los conceptos, categorias y subcategorias se obtuvieron, y aunque se responda a una
pregunta de investigacion seguramente surgirdn nuevos interrogantes que motiven la produccion
para el crecimiento de nuestra mision de vida que es la educacién, desde todos los ambientes,

desde todos los colores, para todos y todas como debe ser.

3.8 Ruta de Investigacion

La ruta se describe como los pasos o etapas que daran cuenta de las situaciones en la
implementacion de la propuesta. Para este caso se proponen como fases, las cuales se muestran

en la tabla 5.
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Descripcion de las Fases del Procedimiento

FASE 1:

definicion de la
estrategia y consulta de
referencias
bibliogréficas

FASE 2:

Elaboracion de la
propuesta pedagdgica y
disefio de la estrategia

FASE 3

Diagnostico y
reconocimiento de la
plataformay de los
contenidos

FASE 4
Implementacién de la
estrategia pedagogica.
Fase 5

Recoleccién de datos y
analisis de la
informacion

Definir la estrategia a desarrollar e indagar el material
bibliografico respecto a la estrategia seleccionada.

Elaborar la propuesta pedagdgica para facilitar el
aprendizaje de las redes sociales y la seguridad
informética a través de una estrategia soportada en los
juegos interactivos elaborados en la plataforma Tomi
digital.

Aplicar dos cuestionarios como prueba diagnéstica y
Facilitar a los estudiantes una induccion a los
estudiantes explicando el manejo de la plataforma
para el desarrollo de los contenidos. Aplicar el
Pretest.

Implementar la estrategia pedagégica en busca de
mejorar aprendizaje de los estudiantes

Aplicar el postet.
Analizar los datos de ideas previas, actividades
realizadas durante la aplicacion de la estrategia.

Revisar los antecedentes y material bibliografico
existente frente a la propuesta pedagégica
seleccionada para la investigacion

Retomar informacion de la tematica y estructurarla
para incluirla consecuentemente en orden
cronoldgico de temas.

Entregar el enlace para ingresar los estudiantes a
la plataforma y dar una induccion del manejo de
los contenidos o secciones que la conforman.

Desarrollar cada una de las sesiones propuestas
desarrollando cada una de las actividades y
siguiendo los criterios de secuencia.

Recopilar toda la informacion correspondiente a
instrumentos y actividades para su respectivo
analisis

Nota. Muestra de las fases del Procedimiento. Fuente: Pulido (2015).

Tabla 6

Organizador grafico como parte de las conclusiones de la intervencion pedagogica.

Objetivos Conclusiones Antecedentes Recomendaciones Antecedentes Impactos
Especificos consultados consultados

Reconocer en se logré reconocer  Se indagé sobre  Hacer una Instrumentos Facilita al
nivel de mediante el Pretest los competencia reelaboracion del wusados en la estudiante
apropiacion que conocimientos que tenian digital, manejo Pretest dependiendo investigacion. responder las
tienen los los estudiantes en la de redes y del nivel de cuestiones
estudiantes  del competencia digital antes seguridad escolaridad en donde propuestas en
grado 11° de la de aplicar la intervencién informatica. se piense cada uno de los
institucion pedagégica implementar la items.

educativa San estrategia.

Vicente del

municipio de

Isnos- Huila, en

relacion a la

competencia

digital para el

tratamiento de la

informaciéon y/o

la seguridad.

Disefiar Se pudo con el uso de la Se consultd  Utilizar la  Actividades La facilidad que
actividades plataforma TOMi Digital, sobre plataforma para el desarrolladas por se le presenta al
didacticas, a construir una serie de plataformas, desarrollo de otros otros docentes en estudiante

partir de objetos actividades que en conjunto  usos y  problemas la plataforma, que  aprender
virtuales de  conformaron la aplicaciones. Se encontrados en el se pueden usar sin  mediante
aprendizaje, para intervencién  pedagogica. cre6 un usuario proceso e-a de las  restriccion. actividades
fortalecer la Se pudo ejecutar con con contrasefia diferentes ludicas.
competencia excelentes resultados la para el manejo instituciones.

digital para el estrategia construida para de la plataforma

tratamiento de la  este fin. TOMi.

informacion  y/o
la seguridad, a
través del recurso

80
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educativo TOMi
digital.
Implementar
actividades
didacticas
propuestas en el
recurso educativo
TOMi digital,
haciendo uso de
la resolucion de
problemas como
enfoque
pedagdgico.
Evaluar el
impacto de las
estrategias
didacticas
propuestas en
recurso educativo
TOMi digital, en
concordancia con
el fortalecimiento
de la competencia
digital para el
tratamiento de la
informacion  y/o
la seguridad.

Se pudo ejecutar con
excelentes resultados la
estrategia construida para
este fin.

El impacto obtenido fue
favorable en razén a que los
estudiantes lograron
cambiar sus  referentes
respecto de las redes
sociales y mejoraron en los
aspectos relacionados con
la seguridad informatica.

Revision de
clases disefiadas
por otros
docentes.

Estrategias
utilizadas  en
otras
investigaciones.

Disefiar sus propios
recursos para el
desarrollo de sus
clases.

Promover el uso de
las TIC y Ila
implementacion  de
recursos mediante la
plataforma TOMi.

Recursos
ofrecidos por la
plataforma.

Uso de las TIC.
Recursos
educativos.
Plataformas
educativas.

Los propios
docentes pueden
disefiar sus
propias

actividades con
los recursos que
ofrece la
plataforma.

Se proyectd el

uso de la
plataforma en
otros espacios

académicos  por
los comentarios
de los estudiantes
que  estuvieron
involucrados en
esta investigacion

Nota
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. Organizador grafico como parte de las conclusiones de la intervencion pedagogica.
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4. Andlisis de la intervencion pedagogica o innovacién educativa segun la metodologia

aplicada.

82

El disefio, implementacion y evaluacion de la estrategia pedagdgica aplicada fue fruto de

un disefo elaborado en la plataforma TOMIi digital, la cual permite elaborar actividades con

diferente gradiente de dificultad utilizado como recurso en sesiones de gamificacion.

4.1 Cronograma

De acuerdo al cronograma establecido la aplicacién de los instrumentos como son los
cuestionarios para adolescentes y el Pretest uso de las redes sociales se llevd a cabo en los dias

14 y 16 de junio con los estudiantes de la Institucion Educativa San Vicente de Isnos- Huila a

estudiantes del grado Undécimo; segun la figura 11 de los instrumentos de recoleccién de datos.

Figura 11

Organizador Grafico Instrumentos

NOoO-HZmMECHAWVWZ—

_—— Observacion

am @ \

s e @
'_' oy \ Diaghdstico g Secuencia
‘ o— \ Didactica
a —

/ 4
e ~

~——— Cuestionarios ©

Nota. Creacidn propia, sobre los instrumentos de recoleccion de datos y aplicacion de secuencia

didactica. Fuente: Ibarra R., Chavez S., Perdomo P., y Moya Medina (2022).
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4.2 Intervencion Pedagogica

Consiste en una serie de recursos educativos digitales, construidos en la plataforma TOMi
Digital, compuestos por textos explicativos, videos informativos y 32 actividades que deben
responder secuencialmente (Tomi, 2020). Las actividades estan repartidas entre opciones de
falso o verdadero, sopa de letras, frases con espacio en blanco, preguntas de Unica respuesta y
preguntas de multiple seleccion. Los retos se responderan con limite de tiempo y al final se

presentara la puntuacion de cada estudiante que termina la presentacion

4.3 Descripcion Pedagogica

En este contexto, involucrar aspectos del juego en los procesos educativos mediante la
gamificacion, permite no solo aumentar el arsenal de estrategias de intervencion en el aula, sino
que funciona como pretexto para atraer y vincular activamente a los educandos en el proceso.
Adicionalmente, cabe resaltar que las actividades planteadas tienen un valor pedagdgico
importante al ser un medio que no distrae y desenfoca la atencion de los educandos, por el
contrario el accionar del alumno en las actividades apunta a la adquisicién de conocimientos y
competencias relativas a la tematica abordada, esto es congruente con lo afirmado por Contreras
et al (2017) cuando indican que el éxito de la gamificacién radica en su capacidad para orientar
las experiencias de juego en el marco de un proceso de aprendizaje sin distraerse, por la

naturaleza del producto en su proceso de comprension del contenido educativo dentro del juego.

Nombre de la estrategia didactica:"A Jugar con las Redes Sociales y la Tecnologia™

Objetivo: Identificar los conceptos, estructuras y elementos de las nuevas tecnologias,

a través de una actividad gamificada utilizando la plataforma TOMi Digital, que le permita al
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estudiante el razonamiento activo sobre el uso adecuado de las redes sociales y la seguridad

informatica.

Narrativa: Con los conceptos claros es hora de interactuar, el reto es responder,
seleccionar, relacionar y completar en el menor tiempo posible y con asertividad, de tal forma

que logres el mayor puntaje posible y seas el mejor del curso.

Elementos: En primera instancia, se consider6 la disposicién motivacional por parte del
docente hacia los estudiantes, en segundo lugar, se pudieron utilizar diferentes dispositivos de
propiedad de los estudiantes como sus mdviles y tabletas, o bién, la institucion conto con

computadores o tabletas y conexion a internet al servicio de los estudiantes.

Mecéanica: Hay tres formas de llevar a cabo esta actividad, una es que el docente
comparte un link donde el estudiante puede ingresar para dar respuesta a las preguntas en el
tiempo que este desee; otra, donde se comparte un link para “jugar” en vivo a través de la forma
clésica todos contra todos, donde los participantes deben unirse introduciendo un codigo PIN y
escribiendo un nombre o apodo con el cual se identificard, y por tltimo, “jugar” en equipos que
sigue de igual manera el procedimiento de la opcion anterior. Los estudiantes se registran con su
primer apellido e inicial de su primer nombre, para un mejor control, seguidamente selecciona un
personaje y compiten segun la dindmica del juego.

Estas actividades estan disefiadas para estudiantes del grado 11° de la Institucion
Educativa San Vicente del municipio de Isnos, Huila, un curso homogéneo de 14 estudiantes, 7
mujeres 'y 7 hombres con edades que oscilan entre los 15y 17 afios. El grupo se caracterizo por
ser muy receptivo ante este tipo de actividades, ya que en la institucion se brindan los espacios y

herramientas acordes para practicas de aprendizaje digitalizadas. Los estudiantes de grado 11°
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podian desarrollar la estrategia de forma sincronica y asincronica siempre que hubiera acceso a
internet, pero ademas, la actividad permite ser descargada y ser ejecutada sin conexion, con
elementos tecnoldgicos, como celulares, tabletas o computadores.

Cabe resaltar que esta estrategia puede ser utilizada por otros maestros que quieran
ponerla en préctica en su dindmica laboral, porque queda almacenada en el banco general de
clases de la plataforma. Es un nicho informatico colaborativo y gratuito para profesores, padres y
estudiantes.

Dinamica: Para desarrollar con éxito es importante atender a las indicaciones, aunque su
interfaz y elementos interactivos son de facil comprensidn; siga los pasos mostrados en el

enlace:https://play.tomi.digital/es (Verifica cddigo)

Figura 12

Codigo de Acceso

Clase programada &/ Renombrar

A JUGAR CON LAS REDES SOCIALES Y LA TECNOLOGIA Porcentsje de aclrtos
Inicio: sept 29,2022 8:39 p.m.
Opciones dela clase: Modo competencia - Autenticacién de estudiantes No hay datos deactividad de

clase
@ 11 preguntas Sinestudiantes 0%le gusta

Estudiantes Preguntas

Invita a tus estudiantes a que ingresen a: Fecha limite: oct 28,2022 11:30 p.m.

https://play.tomi.digital con el cédigo 339820 I Terminar

Nota. Codigo de acceso a la APP. Fuente: Ibarra R., Chavez S., Perdomo P., y Moya Medina

(2022).
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Insertar el cédigo: 339820 (si te lo solicita)

Inserte Nickname: personaliza tu imagen, pon tu primer apellido, inicial de primer

nombre. Y clic en iniciar
Elige: si quieres realizar la actividad, o descargarla para resolverla en otro lugar que no
tengas internet.

Conceptualizate: Lee los enunciados, la temética, observa los videos y continlia para

interactuar.

Responde: con la aproximacion contextual previamente adquirida, participaras de
manera interactiva con diferentes formas de pregunta. (Seleccion multiple, preguntas abiertas,
relacionar texto con imagen, sopa de letras, completar el enunciado), ten en cuenta el tiempo.
Figura 13

Pantallazo de Seleccion

Selecciona la respuesta correcta: Un uso inadecuado del
internet y redes sociales podria ser

cta

buscar en google la tarea de clencias naturales

hablar por skipe con mi papd gque esta en otro pails
con la supervision de un adulto

a abrir una cuenta de facebook con datos falsos

relacionarme con personas que no conozco

Nota. Se muestra la seleccion del uso inadecuado de las Redes Sociales. Fuente: Ibarra R.,
Chavez S., Perdomo P., y Moya Medina (2022).
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Como se ve en la figura 15, se muestran las opciones para la seleccion de la respuesta
correcta.

Para finalizar, en cuanto a las actividades, la plataforma te muestra tu puntaje final, te
permite valorar la actividad, conocer tus estadisticas, tu clasificacion y mirar los aciertos y
desaciertos (Ver figura 16).

En este pantallazo se muestran los puntajes que serviran de control y seguimiento de las
actividades desarrolladas. Sirve también como dato a tener en cuenta para realizar una
retroalimentacion en el caso que se considere necesario.

Figura 3

Pantallazo de Finalizacion.

= A JUGAR CON LAS REDES SOCIALES Y .~ 7

iMuy bien, has finalizado!

-

Nota. Muestra de actividad finalizada. Fuente: Ibarra R., Chavez S., Perdomo P., y Moya Medina
(2022).
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La educacion actual, se convierte en un estado de construccion permanente, surgen
nuevas necesidades y nuevas demandas en el sector educativo que requieren ser atendidas de
manera inmediata, los docentes son el pilar fundamental en la construccion de una sociedad
equitativa, contextualizada y visionaria. En este sentido, Cortés (2016) plantea que: “El uso de
las nuevas tecnologias en educacion implica nuevos roles docentes, nuevas pedagogias y nuevos

enfoques en la educacion” (p.17).

El uso de tecnologias de la informacion y la comunicacién, propician escenarios para la
consolidacién del presente y futuro, pues la apropiacion de las mismas en el sector educativo,
mejoran sin duda alguna el alcance de las oportunidades. La sociedad demanda maestros y
maestras atrevidos, innovadores, que estén dispuestos a superar los limites y barreras que
imponen los métodos tradicionales de ensefianza, para abrir paso a un universo de posibilidades

que hoy en dia se encuentran al alcance de todos.

La gamificacidn se presenta como uno de esos escenarios donde podemos encontrar una
forma de educar para la felicidad el disfrute y el desarrollo personal; puesto que sus
caracteristicas van muy de la mano con los imaginarios de los nifios, nifias y jovenes que
albergan los espacios educativos, se debe apostar a crear ambientes de interaccion tecnoldgica,
donde de manera sincronica y asincronica, los estudiantes aprendan mientras juegan, siendo asi

el juego un pilar fundamental del aprendizaje en todas las etapas del desarrollo humano.
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4.4 Analisis de los datos obtenidos de la aplicacion de técnicas en instrumentos

utilizados

4.4.1 Resultados Encuesta uso de las Redes Sociales

Cuestionario para adolescentes, esta encuesta aplicada a 14 estudiantes. A continuacion,
se presentan los resultados obtenidos después de aplicar las encuestas.

Variables Sociodemogréficas:

Tabla 7

Curso
CURSO Estudiantes
11° 14

Nota. Muestra de cantidad de participantes.

Tabla 8
Edad

EDAD Estudiantes
15
16
17
18
NR 2

Nota. Muestra de la edad de los estudiantes participantes.

[l O 2 B =\ O}

Tabla 9

Sexo

SEXO Estudiantes
Hombre 7

Mujer 6

NR 1

Nota. Muestra del sexo de los estudiantes participantes.

Tabla 10
Nacionalidad
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NACIONALIDAD Estudiantes

Colombiana 14

Nota. Muestra de la nacionalidad de los estudiantes participantes.

Tabla 11

Uso de Internet en la Casa

INTERNET EN

CASA Estudiantes
Si 12
No 2

Nota. Conectividad al internet en casa.

Tabla 12
Personas en el Hogar

PERSONAS QUE

CONVIVEN EN EL HOGAR ~ Cstudiantes

~N o o1l kW
WNOTN -

8 1

Nota. Numero de personas con las que vive el estudiante.

Tabla 13
Quienes Usan Internet en la Casa?

¢QUIENES EN CASA
UTILIZAN INTERNET?

Padre 8
Madre 8
Hermanos 11
TU 12
Otros 5

Nota. Conectividad en exceso del internet por parte de la familia en casa.

Tabla 14
NUmero de Hermanos
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HERMANOS Estudiantes

gl Wi
N IRPWWWIN

6
Nota. NUumero de hermanos de los estudiantes.

Tabla 15
Orden que Ocupa

ORDEN QUE OCUPA Estudia
ENTRE HERMANOS ntes
Primero
Segundo
Tercero
Cuarto
Sexto 3
Nota. Lugar que ocupa entre los hermanos.

P N W ol

Tabla 16
Rango de Edad de los Padres

EDAD

PADRE Estudiantes
34239
40a43
44 a 45
49 a 50
58 a 64
NR

Nota. Edad aproximada de los padres de familia.

NPNDDNWWN

Tabla 17
Edad de la Madre
EDAD MADRE _ Est
udiantes
30a34 2
38a40 2

42 a 45 3
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49 a 50 1
52a 54 3
NR 3

Nota. Edad aproximada de la madre de familia.

Tabla 18
Nacionalidad de los Padres

NACIONALIDAD DE LOS
PADRES
Colombiana 14
Nota. Nacionalidad de los padres de familia.

Tabla 19
Nivel de Estudio Padres

NIVEL DE
ESTUDIOS PADRE
Sin estudios
Estudios primarios
Graduado Escolar
Bachiller
Universitarios

Nota. Escolaridad del papa.

Estudiantes

N EF, DN OO

Tabla 20

Nivel de Estudio de la Madre

NIVEL DE
ESTUDIOS
MADRE
Sin estudios
Estudios primarios
Graduado Escolar
Bachiller
Universitarios
Nota. Escolaridad de la mama.

Estu
diantes

NP PO
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Tabla 21
Jornada Laboral del Padre

JORNADA .
LABORAL PADRE Estudiantes

Completa 12

Media 2

No trabaja 0

Nota. Jornada laboral del papa.

Tabla 22
Jornada Laboral de la Madre
JORNADA .
LABORAL MADRE Estudiantes
Completa 10
Media 4
No trabaja 0

Nota. Jornada laboral de la mama.

4.4.2 Resultados Pretest y Postest Sobre uso de las Redes Sociales

Cuestionario para adolescentes, dicha encuesta aplicada a 14 estudiantes. A continuacion,
se presentan los resultados obtenidos de la encuesta de 21 items antes y despues de la

intervencion pedagdgica sobre el uso que dan los estudiantes a las redes sociales.

Tabla 23
Desde donde Suelen Conectarse a Internet
Pretest Postest cambio

Casa 13 13 0
Casa de amigo 3 6 3
Movil 8 12 4
Biblioteca 0 0 0
Ciber 0 1 1
Instituto 2 2 0
Calle 1 6 5
Otros 0 0 0

Nota. Lugar en el que se conectan esporadicamente.
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Tabla 24
Tecnologias Disponibles en Casa
Estudiantes Estudiantes
Cantidad Pretest Postest Desde Pretest Postest
3 5 4 Menos de 1 afio 4 5
% 4 2 5 De 1 a5 afios 4 4
8 5 4 4 Mas de 5 afios 6 5
6 3 1 0
S 0 10 12 Menos de 1 afio 0
=R
ER 1 4 2 De 1ab5 afios 2
[eR
E o
S © Mas de 5 afios 4
(@) 2
§ = 0 4 9 Menos de 1 afio 3 3
= ©
25 1 9 4 De 1 a5 afios 3 3
E a
8 = 2 1 1 Mas de 5 afios 4 4
A 0 6 6 Menos de 1 afio 1 1
Z 1 8 8 De 1 a5 afios 4 4
Mas de 5 afios 3 3
g 0 13 13 Menos de 1 afio 0 0
g 2 1 1 De 1 a5 afios 1 1
= Mas de 5 afios 0 0
0 6 7 Menos de 1 afio 1 1
§ 1 2 2 De 1 a 5 afios 2 2
s 3 3 2 Maés de 5 afios 5 5
[+
(% 4 1 2
5 2 1
0 3 3 Menos de 1 afio 3 4
|_
E 1 8 9 De 1 a5 afios 5 5
2 3 2 Mas de 5 afios 3 3
g g 0 13 11 Menos de 1 afio 1 2
S % 1 1 3 De 1 a5 afios 0 1
ADSL 0 14
Libro 0 14
electrénico
Nota. Aparatos electrénicos disponibles en casa.
Tabla 25
Frecuencia con el uso de las Siguientes Tecnologias
Frecuencia

Nunca Diario Semanal Mensual
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Pretest Postest Pretest Postest Pretest Postest “Pretest Postest
Internet 0 0 11 14 0 0 2 0
Ordenador 4 4 2 3 2 7 3 0
Telefonia mavil 0 0 12 14 0 0 1 0
usB 3 3 1 1 6 6 3 4
Reproductor mp3 5 4 3 7 2 3 2 0
DT 4 3 8 8 2 3 0 0
GPS 10 11 1 2 0 1 2 0
Redes Sociales 0 0 14 14 0 0 0 0
Correo electrénico 0 0 1 0 9 11 3 0
Navegadores 1 0 11 12 2 2 0 0
Nota. Constancia en el uso de sus aparatos electronicos disponibles en casa.
Tabla 26
Frecuencia de uso de Internet
Nunca Diario Semanal Mensual
Noticias 0 2 1 0 4 10 8 2
Redes Sociales 0 0 14 14 0 0 0 0
Entretenimiento 0 0 10 9 4 4 0 1
Descarga de archivos 0 0 5 4 9 10 0 0
Recursos educativos 0 1 6 8 6 5 2 0
Busqueda de contenidos escolares 0 0 1 4 8 10 4 0
Nota. Constancia en el uso del internet.
Tabla 27
Redes Sociales Utilizadas
usos
Sl Postest NO Postest Menac;sode 1 Dela5 Masde5 afios
Facebook 14 14 0 0 1 8 5
Twiter 2 1 12 13 0 1 1
Hi5 0 14 14 0 0 0
MySpace 0 0 14 14 0 0 0
Otras 11 11 3 3 1 4 3

Nota.Redes sociales empleadas.

Tabla 28

Desde el afio pasado me Conecto a Redes Sociales
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Estudiantes

Frecuencia Postest
Pretest
Menos a menudo 4 4
Igual de a menudo 0 2
Mas a menudo 10 8

Nota. Redes sociales empleadas.

Tabla 29
Red Social Preferida

Estudiantes

Red social

preferida Pretest Postest
Facebook 6 7
Whatsapp 7 6
Instagram 2 2
TikTok 1 3

Nota. Redes sociales preferidas.

Tabla 30

Se consulté a alguien el uso de las Redes Sociales

Pretest Postest

Sl 5 6

NO 9 8

Pretest Postest

Amigo 3 5

Hermano(a) 2 1

Nota. Como se accedio a las Redes sociales.

Tabla 31
Importancia del uso de las Redes Sociales
pre  pos pre pos pre pos pre pos pre  pos
1 1 2 2 3 3 4 4 5 5
Comunicacién con amigos 1 1 1 1 4 8 5 2 3 2
Informacidn sobre amigos 2 1 4 3 5 6 0 2 3 2
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Hablar de si mismo 6 4 3 7 1

Compartir videos y fotos 4 2 3 3 3
Anuncios politicos y
apoyo de causas 9 9

Hacer publicidad propia 10 10
Encontrar nuevos amigos 2 2
Utilizar chat 2 0
Encontrar amigos antiguos 4 2
Otros 2 6

O NOF FEPDN
O Ol DN W
P Wk, OORFDN

w o1 oo NN

[CSI \S TN o) BEN SN N

w N OO DN O O
w w ol kO

N O DN O O O

Nota. Importancia de las Redes sociales.

Tabla 32
Frecuencia del uso de redes Sociales en Estas Actividades
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Pocas
Nunca Veces

A

VECes

Bastante

Muy a
menudo

Compartir videos 0 5

5

2

[XY

Ver videos

Subir fotografias

w

Ver fotos de amigos

N (P (o
w (N ok o
o))

g |w |~ o |o

(¢,

Actualizar perfil

W (O [N

W (O [N N o1

N |~ |O O

W (O1 O NN

| |

[ N TN e ) N 'Y

Hacer comentarios sobre
perfiles/fotos/videos de amigos

Jugar

Encontrar informacion de actualidad

Unirse a grupos

Crear grupos

Consultar perfiles de amigos

Buscar amigos antiguos

© |01~k ([N|jOo D> [k O;

Utilizar aplicaciones

O |© |01 | (01O |~ |k O,
N W Ww|o (o 0|~ (N D>
N NN O N O (- (N>

Otros 0

N O lWIWwi(ikFk &~ |Oods |

NOWIWI|Fk |~ OIS~

WINNW|O O IN |~k

WIN NP |O O (W o

w | O |k |k OO |k |w|o

H O, |NO|O |- |~ |O

Nota. Como se accedio a las Redes sociales.

Tabla 33
Momento en que se Conecta a Redes Sociales

Estudiantes

Momento Pretest Postest
Mafana 0 1
Medio dia 0 1

Tarde 0 1
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Noche 1 2
Cualquier

momento 11 7
Todo el tiempo 2 2

Nota. Momento de conectividad del estudiante.

Tabla 34
Tiempo que Pasa Conectado

Estudiantes

Tiempo Pretest Postest
5 a 10 minutos 0 1
10 a 30 minutos 3 3
30 a 60 minutos 7 4
Mas de 60 minutos 4 6

Nota. Tiempo de conectividad del estudiante.

Tabla 35

Importancia del Nimero de Amigos Agregados
Pretest Postest

Si 1 1

No 13 13

Nota. Importancia de tener seguidores y seguidos.

Tabla 36
A Quién Afade a Lista de Amigos

Pretest Postest

Amigos de la vida real 12 12
Amigos de mis amigos 9 8
Todo el mundo, lo conozca o no 1 0
Miembros de la familia 7 9
Otros 0 0

Nota. Importancia de tener seguidores y seguidos.
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Tabla 37
Ha Ignorado Alguna Peticion de Amistad?
Pretest Postest
Si 13 13
No 1 1

Nota. Importancia de tener seguidores y seguidos.

Tabla 38
¢ Quién Puede ver tu Perfil?

Pretest Postest
Solamente amigos 7 7
Amigos y amigos de
estos 1 0
Todo el mundo 3 4
Solo a quien doy permiso 1 4
No lo recuerdo 2 0

Nota. Seguridad en tu perfil.
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Tabla 39
¢ Qué informacion Permites en tu Perfil?

Pretest Postest
Sexo 12 13
Situacidn sentimental 2 0
Fecha de nacimiento 11 9
Miembros de familia 0 0
Origen 9 6
Intereses (hombres/mujeres) 4 0
Residencia actual 4 4
En busca de (amistad, encuentro,
relacion) 0 1
Numero de teléfono 7 2
Intereses (actividades, musica, libros,
tv...) 8 4
Direccién 2 0
Opinién politica 0 0
Email 2 0
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Religion 3 0
Nota. Importancia de permitir ver sus perfiles.

Tabla 40
¢ Piensas qué tu Perfil Refleja Quién Eres?
Pretest Postest
Si 4 6
No 10 8

Nota. Reflejo del perfil relacionado con su personalidad.

Tabla 41
¢, Conoces precauciones Basicas de Seguridad en Redes?
Pretest Postest
Si 7 12
No 7 2

Nota. Precauciones en las Redes Sociales.

Tabla 42
Frecuencia Para Realizar Acciones.

Frecuencia

Nunca Pocas veces Muchas veces
pre pos pre pos pre  pos

Subir fotos de alguien sin permiso 13 14 1 0 0 0
Insultar o humillar a alguien 14 13 0 1 0 0
Criticar sobre alguien 13 14 1 0 0 0
Hacerse pasar por otra persona 13 10 1 4 0 0
Hacer publicidad 9 9 4 5 1 0
Sacar beneficio econémico 11 13 1 1 1 0
Tener dos perfiles en la misma red social 10 9 3 5 1 0
Acceder a la red sin tener la edad adecuada 7 9 6 3 1 2
Darle la contrasefia a otra persona 11 11 3 3 0 0
Entrar a la cuenta de otro usuario 8 8 5 6 1 0
Poner a otros en situaciones comprometedoras

mediante fotos o comentarios 13 13 1 1 0 0

Nota. Frecuencia para realizar acciones sobre las Redes Sociales.
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4.4.3 Resultados del Pretest y Postest Sobre Seguridad Informatica

Cuestionario para adolescentes, dicha encuesta aplicada a 14 estudiantes A
continuacion, se presentan los resultados obtenidos de la encuesta de 10 items antes y después de
la intervencidn pedagdgica respecto del uso, interpretacion y aplicacidn que les dan en cuanto a

la seguridad informatica.

Tabla 43

Responsable de Instalar Software de Seguridad en tu pc

Estudiantes

Responsable Pretest Postest
Técnico 5 11
Nadie 2 1
Yo 3 1
Papa 1 0
Hermana 1 0
No responde 2 1

Nota. Responsabilidad sobre la seguridad con el PC.

Tabla 44
Version de Windows instalada en el Computador que Usas

estudiantes

Version de

Windows Pretest Postest
Windows 10 3 13
Windows 8.1 0 0
Windows 8 2 0
Windows 7 5 1
Windows vista 0 0
Windows Xp 4 0
Otros 0 0

Nota. Version del Windows en su computadora.
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Tabla 45
Navegador Utilizado

Estudiantes

Navegador Pretest Postest
Internet Explorer 2 0
FireFox 0

Mozilla 1 0
Opera 1 0
Netscape 0 0
Chrome 12 14

Nota. Navegador instalado.

Tabla 46
Tiene Antivirus Instalado

Pretest Postest
Si 9 14
No 0 0
No se 4 0

Nota. Antivirus instalado en el PC.

Tabla 47
Antivirus Utilizado

Estudiantes

Antivirus Pretest Postest
Avast
Microsoft
Eset
Symantec
AVG
Avira
Kaspersky
Mcafee 0
Nota. Antivirus utiizado en el PC.

O O O O O vV Ww
O O O O O O o w

Tabla 48
Frecuencia con que Actualiza el Software

Estudiantes
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Frecuencia Pretest Postest
Se hace automaéticamente 7 2
Dos veces por semana 0 5
Una vez a la semana 3 7
Una vez al mes 0 0

De vez en cuando, cuando

recuerdo 1 0
Nunca 1 0
La suscripcion se agotd 2 0

Nota. Actualizacion del Antivirus en el PC.

Tabla 49
Software Antispyware Utilizado

Estudiantes

SOFTWARE

ANTISPYWARE Pretest Postest
Norton Internet Security 1 5
Mcafee Internet Security 1 8
PC-cillin Internet

Security 0 0
Lavasoft Ad-Aware 0 0
SpyBot Search &

Destroy 0 0
Pest Patrol 0 0
Webroot Spy Sweeper 0 0
Sunbelt CounterSpy 0 0
Microsoft AntiSpyware 9 0
Panda Internet Security 0 1
PC tools Spyware Doctor 0 0
Aluria Spyware

eliminator 0 0
SpywareBlaster 0 0
SpywareGuard 0 0

Nota. Utilizacion del Software Antispyware en el PC.

Tabla 50
Utiliza Firewall

Pretest Postest
Si 3 14
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No 1 0
No sé 9 0
Nota. Utilizacion Firewall

Tabla 51

Alguien Monitorea tu Computador Todo el Tiempo
Pretest Postest

Si 2 12

No 8 1

No sé 3 1

Nota. Monitoreo del PC mientras se emplea.

4.5 Organizador gréfico sintesis aplicacion de instrumentos y analisis de datos

4.5.1 Evidencias de la Intervencién

A continuacion, se presentan algunas evidencias de la puesta en marcha de la
intervencion. Esta estrategia pedagdgica se aplico con los estudiantes de grado 11 del colegio
San Vicente de San José de Isnos.

En la figura 17 aparecen los valores con que los estudiantes respondieron durante la
aplicacion de la intervencién en una de las jornadas. Se observa en los datos arrojados por la

plataforma Tomi una efectividad de respuesta del 72%



FORTALECIMIENTO DE LA COMPETENCIA DIGITAL
105

Figura 15

Valores de Participacion

Nota. Datos obtenidos por los investigadores de la plataforma Tomi
Se muestra en la figura 18 el resumen de la clase, obtenido de los datos que presenta la

plataforma Tomi. Fuente: Ibarra R., Chavez S., Perdomo P., y Moya Medina (2022).
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Figura 16

Resumen de la Participacion de Estudiantes

Resumen estudiantes

22 Yulana Pabon o1 D 0% 0

Resumen preguntas

>N

Ti Pregunt: Porce T ect 2
Responce: Cué opinas ;somos vicimas de los avances de 1a a

PA S P e 0% 1" 1"
tecnologia? Explica. puades car ejempics
Responde: ; Hay aportes de la nuevas tacnolcgias que nos benefician?

A P (Hay v gasq 5% 1 12
expiica y menciona un ejempio
Responde: ; A NOsOiros COMO USUANcs Nos comesponde algura

PA responsabliicad frenie al uso de las tecnologias y reces soclales? 0% " 0 "
¢ Cudles?
s - 4o v e

a la respuesia oon a: Un uso In CL | intem redes

su Selecciona la poesia corecta us0 Inadgecuada del intemet y red %Y g 4 10
sociales podria ser
S jone la o n comrecta: estas s s redes socides mas

Su Seleccio a opcion corecia est on las redes soclkdes m % 1 8
utizadas por usuanos de emet

. Seleccione Ia opcidn comrecta: Por esle medio so puede hacer publicidad -

Su W% 13 3
en redes soclales

EP encuentra las recdes sociales »% 8 0 14

Rl Relagonar el nombre da la red socal con ef logodpe que coresponde 14% 3 1 18

o 23 “rodes” sociales, entenclidas como “sisiamas” que permiien

cr *© o % RESp e 14% 3 3 10
establecer refaciones con oos “usuanos” (Pralo. 2010)
Escribe una voniaja y una desventiaja sobre ol uso de las redes sodales

PA YUY Seanatan = 0% 13 0 3

£y Unade las desventajas del uso de las redes sockaies o3 que " s 45% e °

convieran en viclimas de yirus y software dafacos®

Nota. Datos obtenidos por los investigadores de la plataforma Tomi. Fuente: Ibarra R.,
Chéavez S., Perdomo P., y Moya Medina (2022).

Hay evidencia de una clase desarrollada como se muestra en la figura 19. Notese que hay
mas de 14 estudiantes; esto se debe a que varios estudiantes salieron y entraron mas de una vez a

la plataforma para resolver las preguntas.
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En la figura 19, se presenta el resumen de una clase, que hace parte de la informacién que

arroja la plataforma cuando se usa.

Figura 17

Resumen de una Clase

@ TOMI Resumen de la clase
Clase: A JUGAR CONM LAS REDES SOCIALES Y LA TECNOLOGIA Fecha: 20220816 02:46 pm
Modo. Competencia
11 22 14% L clane t9ap0ndd o
Pregurtas [ stucharses Valoraotn « de la3 progurtss comecianwrte

Resumen estudiantes
R N
......... === o
o v D 3 Vo
Jop—— o " .
s s " D o veae
——— s s
' e o D n "
S— e s “e
. vurass Orwgas B — ) w e
Vs Aarnis Mt pae .. £ roes
st G Lo o e
v S " -
S~ o —— S
D — ) on
e ] %
cermmura tiave | CEE— e
. ranaz 1 D (Y 2
ey 1 " 2304
e o "~
A fusetn | commm—— ~
= an e | R [
e o L3

Nota. Datos obtenidos por los investigadores de la plataforma Tomi. Fuente: Ibarra R.,

Chévez S., Perdomo P., y Moya Medina (2022).



FORTALECIMIENTO DE LA COMPETENCIA DIGITAL

La plataforma muestra para el analisis de informacién los datos correspondientes a

cualquier clase ejecutada, como se muestra en la figura 20.

Figura 18

Datos de una Clase

—13022-08-30 11,30 pm

‘A JUGAR CON LAS AEDES SOCIALES ¥ LA TECNOLOGIA

TOM:i digital - Resumen de la clase

14 matusaries

Jitpuguies

100% % pusts u claze

Jorge Saschas

Aca Mana Aodngus

Nerat g Guacs

Dwimmr Alagnaro Navs Nafes

S Boiaficn

Canecn Muros

| Adexancira navis 11

Yerty Ammncta Moangues Pno

Yernon Matox

Tutans Mutas 11

Anclerson Nosrigues

Yutane Pabos 11

Yohans Ortegs 11

Cristin Mufiaz
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El grupo fue conformado por 14 estudiantes del grado 11. Los participantes aparecen en

la figura 21.

Figura 19
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Nota. Fotografia estudiantes del grado 11 de la I.E. San Vicente. Fuente: Ibarra R., Chavez S.,
Perdomo P., y Moya Medina (2022).

Se muestra evidencia de la ejecucion de una de las clases desarrolladas utilizando la
plataforma TOMi. Ver figura 22.
Figura 20

Clase grupal con el uso del Tv

Nota. Clase magistral grupal. Fuente: Ibarra R., Chavez S., Perdomo P., y Moya Medina (2022).

Los estudiantes, como se evidencia en la figura 23, resolvieron los instrumentos
correspondientes al Pretest y al Postest.
Figura 21

Estudiante Resolviendo la Encuesta
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Nota. Solucion de Encuesta a cargo de una estudiante. Fuente: Ibarra R., Chavez S., Perdomo P.,
y Moya Medina (2022).

La versatilidad de la plataforma para ser usada en diferentes dispositivos es uno de los
beneficios que ella brinda para la ejecucion de estrategias. En la figura 24 se muestra a un
estudiante usando la plataforma en su celular personal.

Figura 22

Uso de la Plataforma TOMi en el Celular

Nota. Fotografia de estudiantes haciendo uso de la plataforma TOMi. Fuente: Ibarra R., Chavez
S., Perdomo P., y Moya Medina (2022).

Para la ejecucion de una clase, se muestra la ambientacion de la introduccion como factor

motivante para los estudiantes, ver figura 25.



FORTALECIMIENTO DE LA COMPETENCIA DIGITAL
111

Figura 23

Introduccién de una Clase

Bienvenido a Redes
Sociales en los
Jovenes de la
Institucion Educativa
San Vicente

Grado 11* - lsnos Hulla
por
hévez Sdnchez. Marcela Perdomo Prada

Nota. Introduccion a una clase. Fuente: Ibarra R., Chavez S., Perdomo P., y Moya Medina
(2022).

4.5.2 Conclusiones del proceso de intervencion pedagogica

Se disefiaron los cuestionarios para usarlos como diagnéstico y medios comparativos de
cambio sobre redes sociales y seguridad informatica. Asi mismo, se dio el uso de la plataforma
Tomi Digital para disefiar la estrategia que se implementd con los estudiantes objeto de estudio,
lo que permitid llevar a cabo la elaboracién del Pretest, que se usé como Postest para comparar
los resultados obtenidos antes y después de aplicada la estrategia pedagogica.

Con lo planteado anteriormente, el paso siguiente fue la aplicacion de los instrumentos y
la implementacion de la estrategia. En la fase siguiente, se hizo la toma de datos, el anélisis y la

interpretacion de los mismos.
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De igual manera, el analisis de resultados y la entrega del trabajo definitivo se hizo como
lo previsto para dar término de finalizacion del trabajo investigativo.

Asi mismo, esta investigacion le aporta a la comunidad educativa en general, y a los
estudiantes en particular, una herramienta util y actualizada sobre el uso adecuado de las redes
sociales y la seguridad informatica como mecanismo para la alfabetizacion digital que se debe
manejar con el uso del internet. Se espera ademas que, esta estrategia sirva como modelo para
intervenir en el aula en otros temas y contenidos de las diferentes areas del conocimiento y en los
variados contextos educativos.

Por ultimo, la metodologia se convierte en esa fase preparatoria, para sumergirse en el
accionar de la investigacion, a partir de aqui se comienzan a sintetizar aquellas formulaciones,
indagaciones, expectativas y alcances esperados en un principio. Como equipo de trabajo con el
sustento metodologico se pretendio darle vida a este proyecto, con las expectativas constantes de

lograr objetivos y trascender.
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5. Hallazgos, conclusiones y recomendaciones

Se presenta en este apartado, el analisis, las interpretaciones de los resultados obtenidos,
las principales conclusiones y algunas recomendaciones con base en el trabajo realizado.

Con respecto a la pregunta de investigacion, la investigacion logro dar respuesta a la
misma mediante la aplicacion de una intervencion pedagdgica elaborada en la plataforma TOMi
en estudiantes de grado 11, haciendo que la estrategia les permitiera construir con mas propiedad
el uso adecuado de las redes sociales y asimilaran con buen criterio los aspectos de la seguridad
informatica.

Con respeto al primer objetivo, se logro reconocer mediante el Pretest los conocimientos
que tenian los estudiantes en la competencia digital antes de aplicar la intervencién pedagdgica.
En cuanto al objetivo dos, de disefiar actividades didacticas, se pudo con el uso de la plataforma
TOMi Digital, construir una serie de actividades que en conjunto conformaron la intervencion
pedagogica. Se pudo ejecutar con excelentes resultados la estrategia construida para este fin.
Estas actividades se pudieron implementar dando respuesta al tercer objetivo. El impacto
obtenido fue favorable en razén a que los estudiantes lograron cambiar sus referentes respecto de
las redes sociales y mejoraron en los aspectos relacionados con la seguridad informatica.

Hace parte del andlisis y la interpretacion, los resultados obtenidos antes de la
intervencion y los comparativos después de aplicar la estrategia. Debe notarse, que las
interpretaciones y conclusiones se tomaron con referencia a los instrumentos utilizados antes y
después de ejecutar la intervencion pedagogica, que en esta investigacion corresponden al Pretest
y al Postest. Para este caso las encuestas aplicadas sobre las redes sociales y la seguridad

informética corresponden al mismo instrumento.
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Con respecto al problema planteado, esta investigacion aport6 una estrategia pedagogica
que se puede implementar tanto en otras instituciones como en otros contextos, cuyos resultados,
se esperaria, que fueran favorables.

Como la intervencion uso las TIC y fundamentalmente funciona mediante el uso del
internet, una dificultad que se encontro6 es que en las zonas rurales se presenta mucha
intermitencia con la sefial de internet; sin embargo, se apunta que la plataforma es multiuso, lo
que quiere decir, que las actividades aqui programadas se pueden ejecutar en cualquier
dispositivo electronico que pueda acceder al internet, ya sea en la institucion, en el pc individual,

en el portatil personal, en el celular o en la Tablet.

5.1 Hallazgos

5.1.1 Interpretacion de Resultados de las Variables Socio Demograficas

Los estudiantes encuestados son todos de grado 11, con un rango de edades entre los 15y
18 afos, con un promedio de 16 afios y medio. Estan igualmente distribuidos en genero (hombre
y mujer) y todos son colombianos. Tan solo el 14% de ellos no cuenta con internet en casa. En
promedio en sus hogares conviven entre 5y 6 personas, por lo que se puede afirmar que son
hogares numerosos. De estas personas los que mas utilizan internet son los hijos (incluyendo a
los estudiantes objeto de esta encuesta y sus hermanos). Todos tienen al menos un hermano,
siendo mas comun tener entre 2 y 4 hermanos. La mayoria de los estudiantes (el 36%) son los
primogénitos. La edad de los padres se encuentra dentro del rango de los 34 a los 64 afios,
estando la mayoria entre los 40 y 45. La edad de las madres se encuentra dentro del rango de los
30 a 54 afios. Todos padres y madres son colombianos y la mayoria tienen solo hasta estudios

primarios y trabajan en jornada completa.
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5.1.2 Interpretacion de Resultados Sobre Seguridad - Pretest

El 36% de los estudiantes cuentan con un técnico para instalar los programas de
seguridad de su computador, el 21% lo hacen ellos mismos y 14% nadie lo hace. EI 36% de los
estudiantes tienen Windows 7, seguido de Windows XP con un 29% y Windows 10 con el 21%.
El navegador més utilizado es Chrome, el 71% de los estudiantes tiene antivirus y el resto no
sabe si lo tiene. El antivirus mas utilizado por el grupo es el de Microsoft, seguido de Avast. La
mitad de los estudiantes no actualizan el software, sino que esperan a que se haga de forma
automatica. El antispyware mas utilizado también es el de Microsoft. La mayoria de los
estudiantes desconoce si utilizan firewall y en general no cuentan con alguien que les revise el

computador continuamente.

5.1.3 Interpretacion de Resultados uso de las Redes Sociales - Pretest

El 93% de los estudiantes se conectan a internet desde sus casas, en donde cuentan con
diferentes dispositivos tecnoldgicos, principalmente celulares (al menos 3 por familia),
computador portéatil (1 por familia), reproductor DVD (1 por familia), antena TDT (1 por
familia), la mayoria de estos dispositivos los poseen desde hace mas de 5 afios. Asi mismo, las
tecnologias mas utilizadas por los estudiantes son internet de forma diaria, telefonia mévil, TDT,
redes sociales y navegadores también diariamente y la mayoria nunca utiliza GPS. En el uso de
estas tecnologias, su dominio es en general entre medio y alto. EI 100% de los estudiantes se
conecta a internet sin compafiia alguna; diariamente todos revisan sus redes sociales y el 71% se
conectan para actividades de entretenimiento, semanalmente la mayoria de ellos descarga

archivos y realiza busqueda de contenidos escolares, de forma mensual la mayoria revisa
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noticias. La principal red social utilizada es Facebook y la mayoria lo hace desde hace 1 a 5 afios

con una frecuencia diaria.

La conexion de los estudiantes a las redes sociales en el Gltimo afio ha en general
aumentado, siendo la pandemia y la necesidad de estar en contacto con el mundo, los motivos
que explican este comportamiento. La red social preferida para la mitad de los estudiantes es
Whatsapp, seguida muy de cera de Facebook, acompafiandolas Instagram y TikTok para la
minoria restante. Solo el 36% de los estudiantes consultaron con alguien mas el uso de las redes
sociales por primera vez, siendo para la mayoria de ellos, un amigo. Para ellos, lo mas
importante de usar las redes sociales es utilizar el chat, sequido de comunicarse con amigos y lo
menos importante realizar anuncios politicos y apoyar causas y hacer publicidad propia. Asi
mismo, las redes sociales son utilizada con alta frecuencia por los estudiantes para ver videos y
jugar y nunca 0 muy pocas veces por la mayoria para crear grupos, utilizar aplicaciones y hacer
comentarios sobre perfiles, fotos o videos de amigos. El 85% de los estudiantes se conecta en
cualquier momento a las redes sociales y la mitad pasa entre 30 y 60 minutos conectados. Para el
93% de ellos no es importante la cantidad de amigos que tienen agregados y en general agregan a

sus amigos de la vida real, a amigos de sus amigos y a miembros de su familia.

El 93% ha ignorado alguna vez una peticion de amistad y el 50% tiene configurado su red
para que solamente sus amigos vean su perfil. En este perfil la mayoria proporciona informacion
sobre su sexo, fecha de nacimiento, origen nimero de teléfono e intereses (actividades, masica,
libros, tv...). El1 71% de los estudiantes considera que su perfil no refleja quienes son y la mitad

de ellos dice conocer precauciones basicas de seguridad en redes sociales.
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Las siguientes acciones nunca son realizadas por los estudiantes o por el 93% de ellos,
segun lo que ellos manifiestan: insultar o humillar a alguien, subir fotos de alguien sin permiso,
criticar sobre alguien, hacerse pasar por otra personay poner a otros en situaciones
comprometedoras mediante fotos 0 comentarios. De igual manera, las acciones que son
consideradas inadecuadas por todos o por al menos el 93% de ellos son: subir fotos de alguien
sin permiso, insultar o humillar a alguien, criticar sobre alguien, hacerse pasar por otra personay

mostrarle la contrasefia a otra persona.

5.1.4 Interpretacion de los Resultados Sobre Seguridad — Postest

El 78% de los estudiantes cuentan con un técnico para instalar los programas de
seguridad de su computador, el 7% lo hacen ellos mismos y 7% nadie lo hace. Esto quiere decir,
que después de aplicada la intervencion, los estudiantes dieron cuenta de la necesidad de
involucrar un especialista para que atendiera las necesidades de seguridad en el computador
casero. Ver anexo 6 figura 23. El 92% de los estudiantes tienen Windows 10, sequido de
Windows 7 con un 8%. En el anexo 6 figura 24, sobre el Windows instalado, podria entenderse
este comportamiento de respuesta, a que con el conocimiento de la estrategia los estudiantes
conocieron formalmente la version de Windows instalada en su pc. El navegador mas utilizado
es Chrome escogido por la totalidad de los estudiantes, como se ve en anexo 6 figura 25; el
100% de los estudiantes tiene antivirus (anexo 6 figura 26), lo que permite ver que los
estudiantes asimilaron la idea de seguridad en cuanto a la necesidad de tener instalado un
antivirus. El antivirus mas utilizado por el grupo cambio de Microsoft a Mcafee, seguido de
Avast, la razon obedece a que en la Institucion se tiene instalado el Mcafee como antivirus,
ademas del respaldo en seguridad que este antivirus brinda a los usuarios. Los estudiantes

cambiaron la visién sobre la necesidad de mantener actualizado el software, esto es, que ellos
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mismos realizan la actualizacin una o dos veces por semana con el fin de mantener protegido su
computador (ver anexo 6 figura 27). El antispyware mas utilizado es el de Mcafee, seguido por el
uso del Norton. Ver anexo 6 figura 28. La totalidad de los estudiantes reconoce el uso de firewall
y en general ahora si cuentan con alguien que les revise 0 monitoree el computador

continuamente.

5.1.5 Interpretacion de los resultados sobre las redes sociales — Postest

El 93% de los estudiantes se siguen conectando a internet desde sus casas, sin embargo,
aumentaron las conexiones a internet desde el movil y aumento la conexion desde la calle. Esta
razon de cambio obedece a que los conocimientos adquiridos en cuanto a seguridad, les permite
hacer uso de sus dispositivos con mas tranquilidad. Asi mismo, las tecnologias mas utilizadas por
los estudiantes de forma diaria, son internet, telefonia movil, redes sociales y navegadores y la
mayoria nunca utiliza GPS o el correo electronico. En el uso de estas tecnologias, su dominio es
en general alto. EI 100% de los estudiantes se conecta a internet sin compariia alguna;
diariamente todos revisan sus redes sociales y el 71% se conectan para actividades de
entretenimiento y ahora crece el uso del internet para conseguir recursos educativos y busqueda
de contenidos, semanalmente la mayoria de ellos descarga archivos y realiza busqueda de
contenidos escolares, de forma mensual desaparece en general cualquier uso, esto es que se
disminuyeron los tiempos para los usos que se le dan al internet. La principal red social utilizada
es Facebook y la mayoria lo hace desde hace 1 a 5 afios con una frecuencia diaria, en este

apartado no hubo cambio en el comportamiento.

La conexion de los estudiantes a las redes sociales en el ultimo afio ha en general

permanecido estable. La red social preferida para la mitad de los estudiantes es Facebook,
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seguida muy de cerca por Whatsapp y aparece ahora en el escenario el uso de TikTok.

Significativamente no hubo cambio en el uso de las redes sociales preferidas por los estudiantes.

Las consultas a alguien mas sobre el uso de las redes sociales por primera vez, no tuvo
cambio aparente. Para ellos, lo més importante de usar las redes sociales es para comunicarse
con amigos y compartir videos y fotos; lo menos importante realizar anuncios politicos y hacer
publicidad propia. Asi mismo, las redes sociales son utilizadas con alta frecuencia por los
estudiantes para ver, compartir videos y subir fotografias; nunca o0 muy pocas veces por la
mayoria para crear grupos, utilizar aplicaciones y hacer comentarios sobre perfiles. Los
estudiantes se conectan en cualquier momento a las redes sociales y la mitad pasa mas de 60
minutos conectados, es decir, que aumento el tiempo de permanencia conectado a redes sociales.
En cuanto a la cantidad de amigos agregados para ellos no es importante y en general agregan a
sus amigos de la vida real, a amigos de sus amigos y a miembros de su familia, el

comportamiento se mantiene como estaba antes de aplicar la estrategia.

El 50% tiene configurado su red para que solamente sus amigos vean su perfil. En este
perfil la mayoria proporciona informacion sobre su sexo, fecha de nacimiento, origen e intereses
(actividades, musica, libros, tv...). El 85% de los estudiantes dice conocer precauciones basicas
de seguridad en redes sociales; este comportamiento aumento significativamente después de la

intervencion.

Las siguientes acciones nunca son realizadas por los estudiantes o por el 93% de ellos,
segun lo que ellos manifiestan, se ratifica el juicio de valor enunciadas en el Pretest. De igual
manera, las acciones que son consideradas inadecuadas por todos o por al menos el 93% de ellos

son las mismas que se tuvieron en cuenta al inicio de la intervencion.
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5.2 Conclusiones

Se puede concluir entonces, que la intervencion logro aclarar algunos conceptos y
comportamientos acerca de las redes sociales e hizo que los estudiantes asimilaran y tuvieran en
cuenta los aspectos sobre la seguridad informatica, haciéndose conocedores y responsables con
el uso de las redes sociales y la buena utilizacion de ellas en pro de su construccion académica.
Desde el punto de vista técnico, se puede afirmar que los estudiantes lograron una alfabetizacion
digital y dieron cuenta del uso con seguridad de los aparatos tecnologicos que tienen a su
disposicion.

Se resalta la labor de colaboracidn y empefio a los estudiantes que participaron en esta
investigacion, permitiendo dar a conocer aspectos de su vida diaria tanto personal como
académica, lo que redundo en el éxito final del trabajo realizado. Se dan votos también de
agradecimiento a la Institucion San Vicente por permitir desarrollar este tipo de estrategias en
pro de la comunidad educativa; se espera que los compafieros docentes tomen la labor realizada
como referente para otros estudios y que se continle con el uso de estrategias pedagogicas que
faciliten la construccion del conocimiento y permita a los estudiantes acceder al uso de las
nuevas tecnologias.

A la secretaria de educacion y al ministerio de educacién que continten con su labor de
emprendimiento y apoyo para que las TIC sigan mostrando y permitiendo que se logren avances

en la educacion y en todos los procesos de ensefianza aprendizaje que se puedan presentar.
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5.3 Recomendaciones

Con base en los resultados obtenidos de esta investigacion se puede recomendar lo
siguiente:

. Disefiar intervenciones similares para promover la alfabetizacion digital desde la primaria
con el fin de promover el buen uso de las redes sociales y capacitar a los nifios y jovenes en
seguridad informatica.

« Incluir en las intervenciones pedagdgicas una adecuada alfabetizacién digital en
seguridad de la informacion con el fin de capacitar a la poblacion estudiantil en la prevencion de
los ciberataques y evitar que sean victimas de las diferentes manifestaciones contempladas en el
ciberacoso con el pishing, vishing, matoneo, pornografia infantil, etc.

« Usar la plataforma TOMi digital en otros espacios disciplinares debido a su gran facilidad

de uso, a su versatilidad y a la cantidad de recursos gratuitos que ella ofrece.

5.3.1 Impactos del trabajo de grado para la comunidad educativa

Para la comunidad educativa este trabajo se convierte en un referente tanto para la
alfabetizacion digital como para su implementacion en otros contextos.

Se ofrece con este trabajo una herramienta para ser utilizada en los diferentes espacios
disciplinares que se desarrollan en la institucion.

Dada las condiciones actuales de los acosos cibernéticos, la institucion podria programar
con esta estrategia unos espacios ludicos implementados como talleres para los padres de familia
con el fin de capacitarlos en alfabetizacién digital y que con esto puedan tanto acompafiar como

controlar el uso indiscriminado de las redes y el internet de sus hijos.
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5.3.2 Reflexion final de los maestrantes frente al trabajo desarrollado

Finalmente, es placentero manifestar que se logra todo aquello que se propuso al inicio de
este proceso de investigacion y que gracias a la colaboracion de los diferentes grupos de trabajo,
el apoyo de las instituciones educativas a las que pertenecemos y a la universidad de Cartagena,
queda plasmado como recurso una estrategia pedagogica que esperamos sirva como referente en
diferentes contextos para viabilizar y facilitar los proceso inmersos en la ensefianza aprendizaje

en los diferentes grados escolares.
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ANexos

Anexo A. Validacion de Instrumentos de Investigacion

Nosotros Dillian Yaneth Ibarra Rojas, Jnorman Andrés Chavez Sanchez, Marcela
Perdomo Prada, y Sara Yenny Moya Medina, Como estudiantes del programa de Maestria en
Recursos Digitales Orientados a la Educacion, de la Universidad de Cartagena. Con la propuesta
de investigacion, Competencia Digital para el Tratamiento de la Informacion y/o la Seguridad,
con relacion a los problemas sociales que afrontan los estudiantes del grado undécimo, mediante
la Plataforma TOMI Digital. Proyecto que tiene por objetivo; Fortalecer la Competencia Digital
para el Tratamiento de la Informacion y/o la Seguridad, con relacién a los problemas sociales
que afrontan los estudiantes del grado undécimo, de la Institucién Educativa San Vicente de
Isnos- Huila, mediante la plataforma, TOMi Digital. Presentamos a usted los siguientes objetivos
especificos, las palabras clave, las variables, categorias y subcategorias, indicadores items e

instrumentos para su estudio y valoracion en la siguiente tabla:

Objetivos Categorias | Subcategorias o | Indicadores Instrumentos TIC, disefiadas
Especificos o variables | subvariables

de los

conceptos
1.0bjetivo
Especifico. Las TIC Alfabetizacion Los estudiantes | La observacion. Redes sociales.
. Reconocer digital. de 11° de la | E | El cuestionario. Cuestionarios,
el nivel de Recurso San Vicente, | Boletin I.E, San | disefiados y
apropiacion  que educativo digital. | adquieren  las | Vicente presentados en la
tienen los TOMI7 competencias plataforma TOMi
estudiantes del bésicas en el digital y en el
grado 11° de Ia area de dispositivo TOMi
institucion informatica. Y v7
educativa San exponen sus
Vicente del aprendizajes
municipio de previos
Isnos- Huila, en
relacion a la
competencia digital
para el tratamiento
de la informacién
y/o la seguridad.
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2.0bjetivo Las TIC Alfabetizacion Los estudiantes | La observacion. Redes sociales.
Especifico digital. de 11° de la | E | El cuestionario. Objetos virtuales
Disefiar actividades Recurso San Vicente, | Boletin I.E, San | de  aprendizaje,
didacticas, a partir educativo digital. | adquieren  las | Vicente disefiados y
de objetos virtuales TOMI7 competencias presentados en la
de aprendizaje, basicas en el plataforma TOMi
para fortalecer la area de digital y en el
competencia digital informatica en dispositivo TOMi
para el tratamiento especifico de la v7
de la informacion competencia
y/o la seguridad, a digital para el
través del recurso tratamiento de la
educativo  TOMi informacion
digital.

Alfabetizacion Los estudiantes | La observacion. Redes sociales.
3.0bjetivo Las TIC digital. de 11° de la | E | El cuestionario. Objetos virtuales
Especifico Recurso San Vicente, | Boletin I.E, San | de  aprendizaje,
. educativo digital. | participan en la | Vicente disefiados

Implement TOMI7 construccion de presentados e
ar actividades su aprendizaje implementados
didacticas en lo relacién en la plataforma
propuestas en el con la TOMi digital vy
recurso educativo competencia en el dispositivo
TOMi digital, digital para el TOMI v7
haciendo uso de la tratamiento de la
resolucion de informacion,
problemas  como interactuando
enfoque con la
pedagégico. plataforma

TOMi Digital, y

el dispositivo

TOMi v7.
4. Objetivo Alfabetizacion Los estudiantes | La observacion. Redes sociales
Especifico Las TIC digital. de 11° de la | E | El cuestionario. Participacion de
. Evaluar el Recurso San Vicente, | Boletin I.E, San | muro educativo
impacto de las educativo digital. | sintetizan  sus | Vicente virtual donde se
estrategias TOMI7 aprendizajes sinteticen los
didacticas participando de principales
propuestas en un muro virtual aprendizajes, por
recurso educativo donde expresan parte de los
TOMi digital, en lo interiorizado estudiantes y
concordancia con en relacion a la donde se hace
el fortalecimiento competencia una discusion de
de la competencia digital para el los aportes.
digital para el tratamiento de la
tratamiento de la informacion.
informacion y/o la
seguridad.

A continuacion, se presenta la tabla de evaluacion de instrumentos, donde se relacionan

las categorias y subcategorias, e items.
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Anexo B. Tabla de valoracion de instrumento 1

Redes hermanos
sociales. Do, fia | Senes?

< I < B

SOOI MR X PROK
R

X
X
X
%
X

Nombre del evaluador: 1. 1Y, 5 g T
Z%Me Pavadan Bolinag ]
Perfil académico:
Evaluador 1:_Maaister Recur sos Dﬁka\es
Evaluador 2: 1dn_de lg_tecnologia FHvealivo
Experiencia en el campo de investigacion;

Evaluadortmmv_}g del A vaw:l\‘?.aje Como e‘b{vaxcﬂiq d
Evaluador2: Dise o  cle ‘grm% te

Firma del evaluador 1: Firma del evaluador 2:
Nombre completo Nombre completo /
niyiveth Ovdcvn:z Hurez RBloinces €31 heber TZiatan

cc (oBY250356 CC: 36 13 uuld Isnoy
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Anexo C. Encuesta, uso de las redes sociales

USO DE LAS REDES SOCIALES

Cuestionario para adolescentes

Olivia Albert Garcia y M? Angeles Hernandez Prados
Universidad de Murcia

Para contestar al cuestionario debes marcar con una cruz “X" solo una respuesta en
cada pregunta, excepto si se indica lo confrario. No hay limite de tiempo. No hay
respuestas correctas o erréneas. Por favor, se sincero en tus contestaciones y responde

a todas las preguntas. Este cuestionario es anénimao.

GRACIAS POR TU COLABORACION

VARIABLES SOCIODEMOGRAFICAS

CURSO: EDAD:

sexo: CHombre O Mujer

MACIONALIDAD: || Espafiola ] otma:

;Tienes Internet en casa? D Si D Mo

;Cuantas personas conviven en tu hogar incluido tu?

De ellas ;Quienes utilizan Internet?| | Padre [ ]madre [ |Hermanos [ |Tu I:IDtrns

£ Cuantos hermanos tienes? Crden gue ocupas:
EDAD PADRE: EDAD MADRE:
MNACIONALIDAD PADRE: Espanola Oftra:
MNACIONALIDAD MADRE: Espanola Oftra:

Mivel de estudios. Tacha con una cruz lo que corresponda.

. . Estudios Graduado Bachiller Superior, FP | Estudios
PADRE | Sin estudios primarios Escolar, o ESO | I, modulo Superior Universitarios

) . Estudios Graduado Bachiller Superior, FP | Estudios
MADRE | Sin estudios primarios Escolar, o ESO | I, modulo Superior Universitarios

£ Qué jormada laboral tienen tus padres?
Padre: I:IJomada completa. I:I Media jornada. I:I Mo trabaja.
Madre: chmada completa. DMedia jornada. |:| Mo trabaja
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CUESTIONES SOBRE EL USO DE LAS REDES SOCIALES

1. ;Desde donde sueles conectarte habitualmente a Internet?
Desde mi casa D Desde la biblioteca |:lEn el instituto

DDesde la casa de un amigo I:l Desde un ciber Dﬁedes inalambricas en la calle

Djesde el mawil D Otros:

2. De las siguientes tecnologias indica cuales tienes en tu casa

2Cuantos? iDesde cuando?
Teléfono mavil Menos de 1afo | De1abafos | Misde 5
Ordenador de mesa Menos de 1ano | De1abafos | Masde 5
Ordenador portatil Menos de 1ano | De1abanos | Masde 5
DVD Menos de 1 afo | De 1 abafos | Mas de 5
Wideoconsola Menos de 1 afio | De 1 ab afos | Mas de 5
Smartphone (Blackberry, iPhone...) Menos de 1afo | De1abafos | Masde b
TDT Menos de 1 afo | De1abafos | Masde 5
VideocaAmara Menos de 1 ano | De1a5anos | Masde 5
ADSL Menos de 1ano | De1ab5anos | Masde 5
Libro electrénico Menos de 1ano | De1abafos | Masde b

3. :Con que frecuencia y grado de dominio utilizas las siguientes tecnologias?

FRECUENCIA GRADO DE DOMINIO
Internet Munca | diario | semanal | mensual | Ninguno | Bajo | Medio | Alto
Ordenador Munca | diario | semanal | mensual | Ninguno | Bajo | Medio | Alto
Teléfono mdvil Munca | diario | semanal | mensual | Ninguno | Bajo | Medio | Alto
usB Munca | diario | semanal | mensual | Ninguno | Bajo | Medio | Alto
Reproductor Mp3 Munca | diario | semanal | mensual | Ninguno | Bajo | Medio | Alto
TDT Munca | diario | semanal | mensual | Ninguno | Bajo | Medio | Alto

GPS {localizacion por Munca | diario | semanal | mensual | Ninguno | Bajo | Medio | Alto

satélite)
Redes sociales Munca | diario | semanal | mensual | Ninguno | Bajo | Medio | Alto
Correo electrénico Munca | diario | semanal | mensual | Ninguno | Bajo | Medio | Alto

MNavegadores (explorer,

. Munca | diario | semanal | mensual | Ninguno | Bajo | Medio | Alto
chrome, mozilla...)
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4, Cuando te conectas a Internet, sueles hacerlo acompafnado de........
|:| amigos |:|mis padres |:|mi hermano/a mefesnres |:| Solo
5. Con que frecuencia utilizas Internet para...
Consulta de noticias, prensa... Munca | A diario semanalmente mensual
Redes sociales (Facebook, tuenti...) Munca | Adiario semanalmente mensual
Entretenimiento (juegos, youtube...) Munca | Adiario semanalmente mensual
Descarga de archivos Munca | A diario semanalmente mensual
Recursos educativos (Wikipedia, pagina wb o .
blog del instituto...) MNunca | A diario semanalmente mensual
Hacer busquedas de contenidos ecolares Munca | A diario semanalmente mensual
6. Que redes sociales utilizas, desde cuando y con que frecuencia
uso Desde cuando FRECUENCIA

Facebook Sl |[NO (<1ano |De1ab |=>5anos | Munca | diario | semanal | Mensual
Tuenti SI |NO |=1afio |Del1a5 |=5anos | Nunca | diario | semanal | Mensual
Hi5 Sl |NO |<1afio |De1ab |=5anos | Nunca | diario | semanal | Mensual
Myspace Sl |NO |<1afo |Dev1as | >5anfos | Nunca | diario | semanal | Mensual
Otras: SI|NO |<1afic |Del1a5 |=>5anos | Nunca | diario | semanal | Mensual

7. Desde el afo pasado, me conecto a las redes sociales...

DMenos a menudo

LPor qué? Explica el motivo

Dlgual de a menudo

[ ]Mas a menudo

8. De todas las redes sociales pcudl es la que mas te gusta?

9. ;Consultaste a alguien a la hora de empezar a usar redes sociales? Si D

En caso afirmativo, ;a quien?

[ ]amigos

[ ]mis padres [ _]hermano/a [ ]protesores

[ ]nadie

No []

[l otros:
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10. ¢ Por qué utilizas redes sociales (5 es el motive mas importante y 1 el menos importante]

Comunicarme con mis amigos 1 2 3 4 5
Tener mas informacién sobre mis amigos 1 2 3 4 5
Hablar de mi 1 2 3 4 5
Compartir videos y fotografias 1 2 3 4 5
Hacer anuncios politicos, apoyar causas 1 2 3 4 5
Hacer mi propia publicidad 1 2 3 4 5
Encontrar a nuevos amigos 1 2 3 4 5
Utilizar el Chat 1 2 3 4 5
Encontrar a mis antiguos amigos 1 2 3 4 5
Otros 1 2 3 4 5

11. ;Con que frecuencia utilizas las redes para...7

1=MNunca 2=Pocasveces 3= A veces 4=Bastante 5= Muy a menudo

Compartir videos 1 2 3| 4 5
Ver videos 1123|465
Subir fotografias 11213 | 4|6
Ver las fotos de mis amigos 11213 | 4|6
Actualizar mi perfil 112 (3| 4|6
Hacer comentarios sobre los perfilesifotografias/videos colocados por mis amigos 112 (3|4|6
Jugar 112 (3|4|6
Encontrar informacién sobre la actualidad, el iempo, el hordscopo, etc. 1 2134|656
Unirse a grupos 1123|4656
Crear grupos 112 (3(4]6
Consultar los perfiles de mis amigos 1123|465
Buscar a mis antiguos amigos 11234 ]6
Utilizar aplicaciones (Farmville, Mafiawars, CafeWorld, etc.) 1 2(34]65
Otros 1 213|465

12. En general, te conectas a las redes sociales...
[ ] Porlamaiana [ ] Al medio dia [ ] Porlatarde [ ] Porlanoche

|:| En cualquier momento |:|Tndn el tiempo
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13. Cudnto tiempo pasas conectado?
[ ]510 minutos [ ]10-30 minutos  [_] 30-60 minutos [ ]mas de 60 minutos
14. ;Es importante para ti el ndmero de amigos que tienes agregados a las redes? |:|Si |:| No
En caso afirmativo, ; podrias indicar el por qué?
|:| Para que se vea que tengo muchos
I:' Poder visitar el perfil de mas gente
I:] Mostrar mis intereses al mayor nimero posible de personas
D Tener mas usuarios con los que jugar en las aplicaciones
I:l Ser conocido por mucha gente
I:l Clue muchos sepan lo que hago
|:| Otras (indica cual)
15. LA quién anades a tus listas de amigos? (varias respuestas posibles)
Dhﬁado a los amigos que conozco en la vida real Anado a los amigos de mis amigos
|:| Afado a todo el mundo, lo conozea o no |:| Miembras de mi familia
I:l Otros:
16. 2Has ignorado alguna peticion de amistad? DSi I:lNﬂ
£Por qué razén has decidido ignorarlas?
17. 2Quién puede consultar tu perfil?
|:| Solamente tu amigos |:| Tus amigos y los amigos de estos I:I Todo el mudo
I:l Solo a quien das permiso para visitar tu perfil |:| Mo lo recuerdo
18. 2 Qué informacidn proporcionas en tu perfil? (varias opciones)
[sexo [ ]situacién sentimental
I:' Fecha de nacimiento D Los miembros de tu familia
DDrigen Ellntereses {hombres/mujeres)
I:lResidencia actual I:lEn busca de (amistad, encuentro, una relacién...}
I:lTu ndmero de teléfono DIntereses (actividades, musica, libros, televisién, etc.)
[jTu direccion I:l Opinidn politica

I:'Tu email I:lﬁeligif:n
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19. 2Piensas que tu perfil refleja quien eres realmente? |:|Si D‘-Ja

20. ;Conoce las precauciones basicas de seguridad en las redes sociales? |:|E;i D\lo

&Podrias citar alguna?,

21. De las siguientes acciones, indica la frecuencia con las que las llevas a cabo, y valora si es
adecuado o inadecuado mostrar estas conductas en las redes sociales

FRECUENCIA VALORACION
Subir fotos de alguien sin permiso o pocas | Muchas )
consentimiento Nunca veces | veces Adecuade | Indiferente | Inadecuado
Insultar o humillar a alguien Nunca EZE:: hil;ccl’;ﬂss Adecuade | Indiferente | Inadecuado
Criticar y cotillear sobre alguien Nunca Eg::;:: fu:;ccréass Adecuade | Indiferente | Inadecuado
pocas | Muchas )
Hacerse pasar por otra persona Nunca veces | veces Adecuade | Indiferente | Inadecuado
Hacer publicidad Nunca | POt@s huchas Adecuade | Indiferente | Inadecuado
veces | veces
Utilizar & fed para sacar heneficia Nunca | Pocas Muchas Adecuade | Indiferente | Inadecuado
econdmico veces | veces
Ten_er dos perfiles en la misma red Nunca | Pocas Muchas Adecuado | Indiferente | Inadecuado
social veces | veces
Agceder a_lg red sin cumplir con la Nunca | Pocas Muchas Adecuade | Indiferente | Inadecuado
edad permitida veces | veces
. pocas | Muchas .
Darle tu contrasefa a otra persona Nunca veces | veces Adecuade | Indiferente | Inadecuado
Entrar en la cuenta de otro usuario Nunca | POt@s huchas Adecuade | Indiferente | Inadecuado
veces | veces
Poner a oftros usuarios en ocas | Muchas
situacionss comprometidas | Nunca Eeces veces Adecuado | Indiferente | Inadecuado
mediante fotos o comentarios
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Anexo D. Tabla de valoracién, instrumento 2
_ *\‘;T Q;rg_;d _Coherencia_| Suficienda | 7]
e Vst InNo | S| No | si| Mo o e |
e | N £
st | o . s )
Navegad
i | X X o |
e | ¥ Y J ¥
software L
st | Y1 Y Y -
software
Uso de equipos | de 7{ ?{ )[ )[ |
Rk evos [tems Recomendados por el evaluador |

i e i i e —

. \ = 2
Nombre del evaluador: 1. N&h\‘eH&\ O\({O ¥ v MUY\OZ_
> Rlance €steber Tradan Rolina

Perfil académico: .
Evaluador 1: Madisker en Becun sos Digitales

Evaluador 2. Gedl rpon_de la_ 7ecnologla ¢ el iva:

Experiencia en el campo de investigacion: =l
Evaluador 1: entOrmo ffrwm\ Ael Ap\znc] (¥4 oJe Como es\m\-c‘ﬁ'u a pg% @
Evaluador 2: DiSepO _dr Pagina web all

Firma del evaluador 1: Firma del evaluador 2:
,\Nﬁ.\w‘nﬂ w-’t &'ﬁu@z gl—'nc-_--é’ -]\—w-t'-&i:‘\
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Nombre completo Nombre completo
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cc 109‘415056‘ CC R& N3uyy-durnss .
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Anexo E. Cuestionario sobre seguridad, instrumento2

CUESTIONARIO SOBRE SEGURIDAD

Dillian Yaneth Ibarra Rojas, Jhorman Andrés Chavez Sinchez, Marcela Perdomo
Prada, v
Sara Yenny Moya Medina
Facultad de Ciencias Sociales y Educacidén, Maestria en Recursos Digitales
Aplicados a la Educacidon, Universidad de Cartagena

1.- ;Quién es responsable de instalar ¥ mantener el software de seguridad en tu
computadora?

2.- ;Que version de Windows esta instalada en el equipo que normalmente usas
para conectarte a Internet?

Windows 10 Windows Vista [ |
Windows 8.1 Windows XP [__|

]
L1

Windows 8 1 Otros ]
1

Windows 7
3.- {1 Qué navegador web utilizas nonmalmente?

Internet Explorer L1
Firefox |:|
Mozilla ]
Opera 1]
Netscape 1
Chrome 1

5.- $ Tiene software antivirus instalado en tu computadora?
si  []
No [ ]
No sé I:l

6.- ;Qué software antivirus utilizas?

Avast 1 AVG [ ]
Microsoft I:[ Avima [:
ESET 1 Kaspersky [ |
Symantec C 1 MM Afee ]

7.- i Con qué frecuencia actualizas un software antivirus?
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Se hace automaticamente [ 1]
Al menos dos veces por semana |:|
Al menos una vez a la semana |:|
Al menos una vez al mes |:|
De vez en cuando, cuando recuerdo |:|
Nunca |:|
La suscripeion se agoto |:|
8.- ;Qué software antispyware utiliza?
Norton Internet Security [ Sunbelt CounterSpy |:|
McAfee Internet Security |:| Microsoft AntiSpyware |:|
PC-cillin Intemnet Security [ ] Panda Internet Security [ |
Lavasoft Ad-Aware |:| PC Tools Spyware Doctor |:|
SpyBot Search & Destroy |:| Aluna Spyware Eliminamr:|
Pest Patrol I:I SpywareBlaster |:|
Webroot Spy Sweeper |:| SpywareGuard |:|

9.- ¢ Utilizas un software de firewall en tu ordenador?

si [

No |:|

Nosé [ ]

10.- ; Alguien estd monitoreando tu computadora todo el tiempo?
Si [ ]

No [ ]

Nosé [ |
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Anexo F. Representaciones Graficas de los resultados del Postest
Figura 24
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Figura 25

Version de Windows Instalado en el pc
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Figura 26

Navegador que usa
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Figura 27
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Figura 28

Frecuencia con que Actualiza el Software

Actualizacion del software

OFRr N WAUOON ®
|
|

|
I
|
|

|

I

Q
Q o N O
™ & & X £ &
e AQ’ & Q/(\ 0(7(1
& & v 3
QN N N
o P
M pretest M postest
Figura 29

Software Antispyware Utilizado

Antispyware utilizado
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