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RESUMEN

En penal, desde el punto de vista legal y jurisprudencial, el valor probatorio de las
grabaciones de audio y/o video es el de una verdadera prueba documental, lo cual dependera de
su autenticidad, forma de aduccion al proceso, publicidad y controversia procesal; debiendo
cumplir las condiciones de validez formales y sustanciales generales para toda prueba licita y
legal que pretenda ser valorada mediante las reglas de la sana critica por parte del juez de
conocimiento. A nivel doctrinal, las grabaciones de audio y/o video son documentos electrénicos
que deben ser aducidos al proceso respetando las condiciones de validez de una evidencia digital

o electrénica como mensaje de datos, de ello dependera su valor probatorio.

PALABRAS CLAVES

Grabaciones de audio, grabaciones de imagen, videograbaciones, evidencia electrénica,
documento electronico, mensaje de datos, valor probatorio, prueba documental, prueba

electronica.

ABSTRACT

In criminal law, from the legal and jurisprudential point of view, the probative value of
the audio and/or video recordings is of a true documentary proof, which will depend on its
authenticity, form of adduction to the process, publicity and procedural controversy; having to
meet the general formal and substantial validity conditions for all lawful and legal evidence that
intends to be valued through the rules of legal criticism by the judge of knowledge. At the
doctrinal level, audio and/or video recordings are electronic documents that must be adduced to
the process respecting the conditions of validity of digital or electronic evidence as a data

message, its probative value will depend on it.
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INTRODUCCION

En la actualidad, gracias a la pandemia de coronavirus SARS-CoV-2, el uso de la
tecnologia se ha intensificado en las distintas esferas en que se desenvuelve el ser humano, por lo
que se ha ido normalizando el uso de dispositivos electronicos que permiten obtener grabaciones
de audio y video inéditas y a la palma de la mano, sin necesidad de otro dispositivo para

almacenar o reproducir su contenido.

Asi pues, por su facilidad de creacion, almacenamiento y reproduccion, las personas han
ido haciendo un uso cada vez mas frecuente de las grabaciones de voz o de video dentro de los
procesos judiciales, como en el proceso penal acusatorio, donde se destaca el aporte de
grabaciones de voz y de video por parte de la victima, como pruebas de cargo para soportar los
supuestos facticos en que se funda la denuncia y asi lograr llevar convencimiento al juez mas alla
de toda duda razonable, logrando una condena en contra del sujeto activo de la accién penal,
también se han utilizado las grabaciones se voz o de video como prueba descargo, con el fin de
demostrar la inocencia del procesado; escenario en el cual cobra mayor importancia el valor
probatorio de las grabaciones de audio o video. El primer capitulo, "LAS GRABACIONES DE
AUDIO Y VIDEO COMO PRUEBA DENTRO DEL ORDENAMIENTO JURIDICO
COLOMBIANQ", se plasmaréa el marco legal que regula las grabaciones de audio y video como
prueba dentro del ordenamiento juridico colombiano, exponiendo su origen legal y naturaleza

juridica como documento, y su desarrollo doctrinal como documento electronico. El segundo



capitulo, "LAS CONDICIONES DE VALIDEZ DE LAS GRABACIONES DE AUDIO Y
DE VIDEO QUE SE APORTAN COMO PRUEBA DENTRO DEL PROCESO PENAL
ACUSATORIO EN COLOMBIA” se describira desde el punto de vista normativo y doctrinal
cuales son las condiciones de validez para que una grabacion de audio y/o video sea considerada

como prueba, puntualizandose el tema respecto al proceso penal acusatorio en Colombia.

En el tercer capitulo ** DESARROLLO JURISPRUDENCIAL EXISTENTE EN
MATERIA PENAL SOBRE EL VALOR PROBATORIO DE LAS GRABACIONES DE
AUDIO Y VIDEO ", se revisara cual es el valor probatorio de las grabaciones de audio y de
video que se aportan como prueba dentro del proceso penal acusatorio desde el punto de vista
jurisprudencial. Por Gltimo, en el cuarto capitulo, "ANALISIS COMPARADO SOBRE EL
VALOR PROBATORIO DE LAS GRABACIONES DE AUDIO Y VIDEO APORTADAS
COMO PRUEBA DENTRO DE LOS PROCESOS JUDICIALES EN MADRID, ESPANA"
se verificaran las similitudes y diferencias del derecho de Madrid, Espafia con respecto a la

regulacién existente dentro del ordenamiento juridico de Colombia.
CAPITULO I

LAS GRABACIONES DE AUDIO Y VIDEO COMO PRUEBA DENTRO DEL

ORDENAMIENTO JURIDICO COLOMBIANO
1. Las grabaciones de audio y video como prueba documental
1.1. Origen legal

De acuerdo con Avendafo, L (2020), con el decreto 1400 expedido en el afio 1970, el

ordenamiento juridico colombiano regulé la definicion de documento de forma general, en el



articulo 251 se exponian las distintas clases de documentos, entre los cuales se encontraban de

forma explicita las cintas cinematogréaficas y las grabaciones magnetofonicas, asi:

Son documentos los escritos, impresos, planos, dibujos, cuadros, fotografias, cintas
cinematogréficas, discos, grabaciones magnetofonicas, radiografias, talones, contrasefias,
cupones, etiquetas, sellos y, en general, todo objeto mueble que tenga caracter
representativo o declarativo, y las inscripciones en l&pidas, monumentos, edificios o
similares. (Cadigo de Procedimiento Civil, 1970, Articulo 251) (Cursivas fuera del texto

original).

Ahora bien, siguiendo a Arguellez, Y & Franco, J (2011), en el afio 2004 se expide la ley
906, que en su articulo 424 dispone que la evidencia documental esta constituida por todo tipo de
grabaciones magnetofonicas, por los discos de todas las especies que contengan grabaciones, por
las grabaciones fondpticas o videos, por peliculas cinematogréficas, por grabaciones

computacionales y cualquier otro objeto similar o andlogo:

Para los efectos de este cadigo se entiende por documentos, los siguientes: 1. Los textos
manuscritos, mecanografiados o impresos. 2. Las grabaciones magnetofonicas. 3. Discos
de todas las especies gue contengan grabaciones. 4. Grabaciones fonopticas o videos. 5.
Peliculas cinematogréficas. 6. Grabaciones computacionales. 7. Mensajes de datos. 8. El
télex, telefax y similares. 9. Fotografias. 10. Radiografias. 11. Ecografias. 12. Tomografias.
13. Electroencefalogramas. 14. Electrocardiogramas. 15. Cualquier otro objeto similar o
analogo a los anteriores. (Codigo de Procedimiento Penal, 2004, Articulo 424) (Cursivas

fuera del texto original).



En el afio 2012, se expide la ley 1564, que deroga el codigo de procedimiento civil y afirma
Avendafio, L (2020), que el articulo 243, ratifico las cintas cinematograficas y las grabaciones
magnetofonicas, y le dio relevancia a la incorporacion de los mensajes de datos como documentos,

queriendo permear todo lo que tuviese relacion con los procedimientos mercantiles y electrénicos:

Son documentos los escritos, impresos, planos, dibujos, cuadros, mensajes de datos,
fotografias, cintas cinematogréficas, discos, grabaciones  magnetofonicas,
videograbaciones, radiografias, talones, contrasefias, cupones, etiquetas, sellos y, en
general, todo objeto mueble que tenga caracter representativo o declarativo, y las
inscripciones en lapidas, monumentos, edificios o similares. (Cédigo General del Proceso,

2012, Articulo 243). (Cursivas fuera del texto original).
1.2. Naturaleza juridica y nocion del documento

Oviedo, A. (2009), afirma que el origen etimolégico de la palabra documento se encuentra
las raices dek, dock, doceo, documentum, qué significa ensefiar, en el sentido de mostrar algo o de

indicar.

Desde la doctrina, se han dado mdultiples definiciones, de lo que se considera documento.
Para Echandia, H. (2007), el documento "es toda cosa que sirve de prueba historica indirecta y
representativa de un hecho cualquiera”, el documento siempre es representativo y esto es lo
distingue de las cosas u objetos que sin ser documento pueden servir de prueba indiciaria, como

una huella, un arma, una herida, entre otros; de su opinién doctrinal podemos destacar:

Primero, que considera pueden existir documentos declarativos - representativos, cuando
contengan una declaracion de quién lo crea, otorga o suscribe, puede ser una declaracion de ciencia

0 voluntad, como es el caso de los documentos publicos y privados, y de los discos y cintas de



grabaciones magnetofonicas, también considera pueden existir documentos representativos- no
declarativos, como las fotografias, los cuadros y los planos. Sin embargo, cuando el documento
es declarativo, es indispensable distinguir y separar la declaracion, del documento que la contiene,
sea que se trate de una simple narracion (declaracion de ciencia o manifestacion de voluntad),
verbigracia: una cosa es la declaracion testifical de terceros o la confesion extrajudicial realizada

y otra el documento que la contiene.

Segundo, el documento puede ser coetdneo al hecho documentado, posterior al acto
documentado o puede referirse a un hecho futuro que se conviene en ejecutar. En cuanto a la
naturaleza juridica, el documento es un medio de prueba real, objetivo, historico y representativo,
en ocasiones declarativo, sin embargo, al ser una cosa u objeto que sirve para representar un hecho
cualquiera, no es una declaracion de ciencia ni voluntad, aunque pueda servir para emitirlas y por
tanto contener una declaracion de aquellas, tampoco es un negocio juridico, aunque puede ser el
resultado de este y en ocasiones ser necesario para su formacion, si es requisito para su existencia
su validez. El documento desempefia una doble funcion: una de caracter probatorio y procesal,
cuando después de su formacién es aducido un proceso, y otra, que existe desde su otorgamiento
y es extraprocesal, que puede ser de tipo sustancial (servir para celebrar un negocio o contrato) o
de tipo probatorio, para que de él se puede aducir extrajudicialmente la existencia de un contrato,

de una declaracién de voluntad unilateral o de un hecho o cosa que representa.

Tercero, los sujetos del documento, desde el punto de vista procesal, son el autor y el
destinatario, siguiendo a Carnelutti, Echandia, H. (2007), aclara que el primero debe entenderse
en sentido juridico y no material, en el caso de las grabaciones de audio y video, serd autor no
quien las crea materialmente, sino a quien juridicamente se le atribuyen. En cuanto al destinatario

del documento, si este es aducido como prueba en un proceso, serd el juez el destinatario de esta



y de todas las aportadas en ese proceso, pero si el documento cumple una funcion extraprocesal,
su destinatario serd la persona a quien esté dirigido o ante quién se haga valer, no obstante, al
hablar de sujeto pasivo del documento, extraprocesalmente se referira a la persona que resulta
obligada por el, mientras que procesalmente sera necesario hablar de sujeto contradictor del

documento, para indicar a la parte contra quién se aduce como prueba.

Quijano, J. (2007), define documento como "cualquier cosa que sirve por si misma para
ilustrar o comprobar por via de representacion, la existencia de un hecho cualquiera o la

exteriorizacion de un acto humano", de su postura doctrinal se resalta lo siguiente:

1. El documento es una cosa que sirve para representar, no es un acto, el documento no
esta contenido en una cosa, sino que la cosa es el documento mismo qué sirve para representar.
Considera que, en la definicion de documento de Devis Echandia, no debe decirse que el
documento sirve de prueba historica indirecta, pues esa es una condicion que se refiere a donde se
puede ubicar la prueba documental, pero no la define, por eso en su opinién, la definicién debe
enmarcarse en la concepcion de Francesco Carnelutti, segun la cual el documento es una cosa

representativa o capaz de representar un hecho.

2.Dentro de la definicién de Francesco Carnelutti, el concepto de expresién de un
pensamiento, para hablar de documento, no es necesario, por lo que Quijano, J. (2007), resalta que
la manifestacion del pensamiento contenida en un objeto es una especie del documento, pero de
ninguna manera el género, como cuando para lograrlo debe el hecho pasar por la psiquis del
hombre. También es posible documental representando sin que sea necesario que pase por la mente
humana, verbigracia, la fotografia o el video logrado cuando un asaltante intenta penetrar un banco

y una camara oculta lo toma.



3.Siguiendo a Francesco Carnelutti, concluye que el presupuesto del documento son
tres: primero, una cosa capaz de representar, segundo un objeto creado por el hombre capaz de
representar un hecho y tercero, la representacion en el documento esta fuera del hombre, pues es
un objeto que sea elaborado y qué sirve para representar un hecho; sin embargo, hay que
entender que hay veces en que el hombre sustituye su propia percepcién por la de las cosas,
como cuando este crea una camara para hacer una fotografia o un video, que es en si misma un

objeto, pero que representa un hecho cualquiera.

Expone Tirado, J (2013), que en un principio con el cédigo judicial (ley 105 de 1931) se
entendia por doc. el simple escrito, con del C.P.C. se extendi6 el concepto a todo objeto mueble
que tuviera caracter representativo o declarativo, con la ley 600 del 2000 se permiten los escritos
como no escritos y con la ley 906 del 2004 se relacionan diferentes formas de doc., pero en
conclusion se entiende que doc. es todo objeto fisico producto de una actividad humana, del cual
es autonomo e independiente, susceptible de ser incorporado materialmente a un proceso, de
manera directa o mediante otros medios de prueba, para acreditar los hechos en €l representados
que interesan a la actuacion judicial correspondiente. Para el mencionado autor, el documento
como medio de prueba presenta las siguientes caracteristicas que son propias de su naturaleza

juridica:

1. Indirecto: el hecho documentado llega al conocimiento del funcionario judicial por la
actividad de las partes o de los terceros, quienes la reflejan en el contexto del documento. 2.
Real, objetivo y autdnomo: Se contempla como tal, no el acto humano que le sirve de fuente,
sino el objeto creado, en si mismo. El documento creado no es un acto, sino una cosa; a partir del
caracter real y objetivo se valora, siendo auténtico, conforme a la tarifa legal, mientras no haya

sido tachado de falso, o cuando, habiendo sido tachado, no haya prosperado la respectiva



falsedad. 3. Histdrico: Implica para su nacimiento la necesaria percepcion del hecho a probarse
con ella, es decir, el documento se fija historicamente en el hecho materia de prueba para que el
juez directamente lo escudrifie haciendo las veces de historiador, a fin de tener una vision mas
amplia de la situacion. 4. Representativo: Dado que el vehiculo de demostracidn siempre
representa la existencia de un hecho cualquiera o de una manifestacion del pensamiento. La
representacion de otro hecho debe emanar o surgir del objeto y no de la mente de interprete. ES
importante sefialar que: primero, la representacion documental es inmediata, pues la
individualidad del hecho a representar se traduce inmediatamente en un objeto exterior y
segundo, la representacion documental es permanente, dado que si el documento no fuese
durable no podria tener eficacia para conservar por si la huella del hecho representado

independientemente de la memoria del hombre.
2. las grabaciones de audio y video como documento electronico
2.1 Clasificacién del documento en documento electrénico

Expresa Oviedo, A. (2009), que es posible clasificar el documento en razén al soporte en

gue se encuentra contenido:

Se toma el concepto de soporte como la parte material en que se constituye el documento.
Habréa que decir que puede serlo cualquier cosa material que sea perceptible por los
6rganos de los sentidos de las personas, con miras a obtener un conocimiento dado. Esos
soportes pueden ser visuales, tactiles, olfativos, auditivos, gustativos, segun sea el sentido

que se utiliza para ser percibidos.(p.393)

Acorde a lo anterior, podemos encontrar ademas de los soportes fisicos (como el carton,

papel, piedra, losa, ladrillo, metal, entre otros), los soportes electronicos 0 magnéticos, como las



grabaciones computacionales, los mensajes de datos, los intercambios electronicos de datos, las
cintas, los discos duros, diskettes, chips de memoria, circuitos y redes. Desde este punto de vista

Oviedo, A. (2009), introduce el concepto de documento electronico, definido como aquel:

Que sin consistir en una base material tangible contiene datos, relatos o descripciones
creados o recopilados con intervencion humana y que para poder ser percibidos requieren
de la intervencion de sistemas de informacion o dispositivos traductores que hacen
comprensibles las sefnales digitales (...) el Sistema de Informacion es el que se utiliza
para generar, enviar, recibir, archivar o procesar de alguna u otra forma mensajes de

datos. (p.394)

Artavia, S. & Picado, C (2012), define el documento electrénico como " aquel que consta
en un dispositivo magnético y para su reconocimiento es necesaria la utilizacion de instrumento
electrénico que lo lea o lo genere”, siendo asi, este no posee los caracteres tipicos de grafia
personal directa que si tienen los documentos tradicionales, de alli que sea mas complejo su
reconocimiento por su contenido; este ultimo, es invisible al ojo humano, a menos que se
reproduzca, pues el documento electrénico no puede ser aprendido por el hombre sin la
intervencion instrumento electronico. EI mismo autor, resalta la existencia algunas modalidades
de documento electrénico entre las que menciona: primero, el fax, segundo, el correo electrénico
y las paginas web, y tercero, los medios magnetofonicos- discos y similares-, entre los cuales
menciona las cintas, los discos de registro, los registros de la imagen y sonido, las grabaciones
fondpticas, las filmaciones los videocaseteras, DVD's, diskettes y en general, se considera un
medio magnetofdnica o fotomagnético, cualquier medio de soporte fisico que sea capaz de

reproducir datos, imagenes o sonidos.



Quijano, J. (2007), afirma que los seres humanos confundiamos documento con papel,
pero que, con la modernidad, las personas se han acostumbrado a entender que un video o un
disco también son documentos que se encuentran contenidos en un soporte informatico, este
altimo es el material donde se encuentra la declaracion o la representacion. EI documento
electronico es toda cosa con soporte electronico capaz de representar un hecho cualquiera o una
manifestacion del pensamiento, sin embargo, hay que diferenciar el continente y el contenido del
documento electronico, el continente es el soporte 0 maquina informética donde se encuentra
almacenado o archivado (es posible pensar en las cintas, memorias, los pcs, los smartphones,
entre otros dispositivos tecnoldgicos), y el contenido que puede ser declarativo o representativo,
es la parte espiritual compuesta por impulsos electronicos, que para ser visualizados por el ser
humano, se requiere la utilizacion de otros objetos como pantallas, es decir, el "lenguaje
electronico™ requiere de una maquina o aparato que hace las funciones de traductor al lenguaje
comun que percibe el hombre.

Por su parte, Avendafio, L. (2020), realiza una clasificacién legal de los documentos
acorde con lo dispuesto en el articulo 243 del cddigo general del proceso, sin embargo, considera
innecesario que se mencionen ejemplos de lo que se considera documento, pues el mismo codigo
estipula que los documentos son todo objeto mueble de caracter representativo y declarativo.
Dentro de dentro de su clasificacidn, ademas del documento publico, privado, auténtico, en
idioma extranjero y otorgado en el extranjero, rotos o alterados, ad sustantiam actus, en blanco o
con espacio sin llenar y declarativos emanados de terceros, considera la existencia del
documento inmaterial, el cual se deriva de lo estipulado en el articulo 243 del codigo general del
proceso, cuando se refiere a los mensajes de datos, dentro de las distintas clases de documentos,

el que a su vez, esta reglamentado en el articulo 2 literal a de la ley 527 de 1999 "Por medio de la



cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrénico y
de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones". Cuando el autor se refiere a documento inmaterial esta hablando de un mensaje
de datos, con el cual se prueba y se sustenta la relacion juridica realizada por medios
electronicos. Sobre este punto precisa Navarrete, J. (2019), que debido a que, en Colombia, el
documento electronico no esta definido expresamente en la legislacion, en la doctrina se ha
asemejado el concepto de documento electrénico con el concepto de mensaje de datos, sin
embargo, si existen diferencias, teniendo en cuenta las siguientes consideraciones:

Primero, respecto a la regulacion legal, el articulo 2 literal A de la Ley 527 de 1999
define mensaje de datos como “La informacion generada, enviada, recibida, almacenada o
comunicada por medios electronicos, dpticos o similares, como pudieran ser, entre otros, el
Intercambio Electronico de Datos (EDI), Internet, el correo electronico, el telegrama, el télex o el
telefax”, el articulo 247 del Codigo General del Proceso dispone que “Seran valorados como
mensajes de datos los documentos que hayan sido aportados en el mismo formato en que fueron
generados, enviados, o recibidos, o en algin otro formato que lo reproduzca con exactitud”, el
Decreto 1074 de 2015, Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo,
menciona en varias oportunidades el mensaje de datos, y define el archivo electronico como
“cualquier documento en forma de mensaje de datos, generado, enviado, recibido, almacenado o
comunicado en medios electronicos, 6pticos o similares, garantizando las condiciones y
requisitos para su conservacion de conformidad con el articulo 12 de la Ley 527 de 19997, de
modo que el doctrinante define mensaje de datos como cualquier tipo de documento que se
pueda generar en los medios computarizados, que cuenta con la facilidad de preservarse de

manera mas sencilla en el tiempo por pertenecer al entorno virtual; los mensajes de datos pueden



encontrarse en diferentes formatos y para que se puedan considerar como tal, deben transmitirse
en el mismo formato en que fueron generados.

Segundo, el acuerdo 006 de 2014 “Por medio del cual se desarrollan los articulos 46, 47 y
48 del Titulo XI “Conservacion de Documentos™ de la Ley 594 de 2000”, asemeja el documento
electronico al mensaje de datos cuando define el documento electronico como “la informacion
generada, enviada, recibida, almacenada y comunicada por medios electronicos, opticos o
similares” y el documento electronico de archivo como:

El registro de informacion generada, recibida, almacenada y comunicada por medios

electronicos, que permanece almacenada electronicamente durante todo su ciclo de vida,

producida por una persona o entidad debido a sus actividades o funciones, que tiene valor
administrativo, fiscal, legal o valor cientifico, historico, técnico o cultural y que debe ser
tratada conforme a lo principios y procesos archivisticos.

Tercero, el mensaje de datos es un concepto genérico, por lo cual es posible localizarlo en
diferentes normas del ordenamiento juridico colombiano, es un concepto que brinda libertad para
que se tengan en cuenta todo tipo de formatos en los cuales se pueda transmitir informacion por
medio de las herramientas informaticas. De modo que los mensajes de datos son el concepto
genérico y los documentos electronicos son el concepto especifico; un mensaje de datos puede
ser un documento electrénico, una infografia, y cualquier otra forma que permita transmitir la
informacidn por medio de los diferentes dispositivos a los que se tiene acceso gracias al auge de
la era digital, siendo asi:

En la definicion de mensaje de datos, se encuentra una gran variedad de posibilidades

para transmitir informacién, en algunos casos mediante audios, codigos binarios,

iméagenes, lenguajes de programacién y mediante cualquier forma que el hombre pueda



idear, por esta razon se afirma que es un concepto muy amplio en donde se pueden

encasillar cualquier tipo de formas utilizadas para transferir informacion. (Navarrete, J.,

2019, p.103)

En consonancia, Carrero, S. (2021), destaca que para hacer una diferenciacién entre el
mensaje de datos y el documento electronico, ha de apoyarse en la definicion introducida en la
ley 527 de 1999, entendiéndose el mensaje de datos como cualquier pieza o particula de
informacidn, la cual no necesariamente debe representar un acto juridico, y eso es lo que lo
diferencia con el documento electrénico, pues en este, es sumamente importante la repercusion y
representacion final de la informacién, es decir, el documento electronico posee el caracter de ser
representativo o declarativo, por lo que se refiere a la informacidn que llega a representar un
hecho, acto o idea y sea centro del soporte electronico, en conclusion, todo documento
electrénico es un mensaje de datos pero no todo mensaje de datos es un documento electronico.

En resumen, las grabaciones de audio y/o sonido y de video (imagenes con o sin sonido),

son entendidas como:

Un documento electronico que no requiere ser asimilado a ningin otro medio probatorio,
pues es sencillamente un documento, en donde su composicion contiene un i) (cuerpo):
un soporte material (cintas, disquetes, memorias), ii) un contenido, un “mensaje”
“electronico” “grabacion”, que puede ser ademas de texto, voz, datos, video, imagenes,
etc, iii) esta escrito en un cddigo determinado y iv) tiene gréafica y puedes ser atribuido
(autenticidad) a una persona determinada. (Martinez, D, Avila, A & Escamilla, A, 2018,

p.15)

Ahora bien, como las grabaciones de audio y/o sonido y de video (imagenes con 0 sin

sonido) son tratadas desde la doctrina como una modalidad de documentos electronicos, que a su



vez es un tipo de mensaje de datos, se hace necesario precisar brevemente, los elementos, las

ventajas que ha representado este tipo de prueba documental y sus caracteristicas principales.

Quijano, J. (2007), sefiala cuatro elementos del documento electronico: el primero, es el
cuerpo donde consta, que es el soporte material, como las cintas, los disquetes o las memorias, el
segundo, es el mensaje que contiene, que puede ser en lenguaje electrénico o digitos binarios, el
tercero, es el codigo determinado en que esté escrito, y el cuarto, es la grafia que puede ser

atribuida a una persona determinada (autenticidad).

Por su parte, Carrero, S. (2021), ha precisado que el documento electrénico como medio
de prueba, ha cobrado vital importancia en los ultimos afios, debido a que se ha hecho mas
frecuente el uso de medios tecnoldgicos para comunicarse y celebrar negocios juridicos, ademas,
con la emergente virtualizacion de las interacciones sociales y comerciales, y las condiciones
restrictivas de asociacién humana que provoco la pandemia COVID-19; ha crecido la evolucién
tecnoldgica y se ha desarrollado la cibercultura como forma de interaccion. Asi mismo, Cano, V.,
Garzén, Y., Ramirez, N. (2020), sefialan, que la implementacion de los documentos electrénicos
es un avance significativo en el &mbito probatorio y procesal, pues, su aporte juridico como medio

de prueba, es la actualizacion de los procesos judiciales y la rapidez del sistema digital.

La Corte Constitucional, en relacion con las ventajas del documento electronico, en

sentencia C-662 de junio 8 de 2000, Magistrado ponente Dr. Fabio Moran Diaz, expuso:

(..) los documentos electronicos estan en capacidad de brindar similares niveles de
seguridad que el papel y, en la mayoria de los casos, un mayor grado de confiabilidad y
rapidez, especialmente con respecto a la identificacion del origen y contenido de los datos,

siempre gque se cumplan los requisitos técnicos y juridicos plasmados en la ley.



Son cuatro caracteristicas que posee el documento electronico segin Arroyave, S., Cano.,
S. (2016): la autenticidad (se refiere a que pueda demostrarse que el documento es lo que afirma
ser, que ha sido creado o enviado por la persona que afirma haberlo creado o enviado, y que ha
sido creado o enviado en el momento que se afirma), la integridad (hace referencia al caracter
completo e inalterado del documento electronico, es necesario que un documento esté protegido
contra modificaciones no autorizadas), la fiabilidad (su contenido representa exactamente lo que

se quiso decir en él) y la disponibilidad (se puede localizar, recuperar, presentar, interpretar y leer).

Finalmente, es necesario precisar, que todo documento electrénico es una prueba
electronica, pero no toda prueba electrénica es un Documento electronico; asi lo expresa Herrera,
J. (2021), quien también distingue la evidencia electrdénica (es todo archivo que esta contenido en
un aparato electronico, es la materia prima para la construccidn de argumentos, aportados a través
de los medios de prueba documentales), la prueba sumaria electronica (es aquella que ha pasado
por el filtro de la equivalencia funcional de la prueba tradicional escrita y es aportada al proceso
en debida forma, pero ain no ha sufrido la contradiccion) y la prueba electronica (es aquella prueba
gue se encuentra en un aparato que requiere electricidad para su funcionamiento, a través del cual
se manifiesta una declaracion de voluntad de un sujeto de derecho o se representa una idea del
pensamiento, que goza de equivalencia funcional, ha sido controvertida en juicio y puede ser
valorada por un juez). Siendo asi, en materia probatoria la prueba pasa una serie de etapas, primero
es evidencia que se recoge, luego se aporta al proceso, pasa por un examen de legalidad y se
convierte en prueba sumaria, para al final convertirse en plena prueba una vez ha pasado la etapa

de contradiccion.

Es importante reconocer que en Colombia no esta definida la Prueba Electronica, lo mas

cercano es la Ley 527 de 1999, que relaciona la Prueba Electronica con el termino de mensaje de



datos en el cual expresa que son mensajes de datos toda la informacion envida, recibida obtenida,
almacenada, en un medio electronico, y por otra parte, mirandolo desde el punto de vista de la
admisibilidad probatoria del mensaje de datos como prueba, la legislacion lo contempla en el
articulo 247 del CGP, donde admite el mensaje de datos como medio de prueba, en este sentido la
definicion mas cercana segun la legislacion colombiana de Prueba Electronica es la confluyente
entre la Ley 527 de 1999 y el articulo 247 del CGP, ya que en el momento de su unién se configura

la Prueba Electronica y su validez en Colombia. (Molina, Beltran, Contreras, 2020, p.19).

Lo anterior, también tiene una incidencia directa en el valor probatorio de la prueba
electrénica y del documento electrénico, ya que como sefiala Carrero, S. (2021), en Colombia la
legislacién considera la definicion del documento electronico y de la prueba electrénica desde la
perspectiva del mensaje de datos, por tanto, en el ordenamiento juridico colombiano, las
definiciones de mensaje de datos, documento electronico y prueba electronica son equivalentes,
debiendo seguirse para su valoracion, el trdmite racional de la sana critica y los demas criterios de
valoracion reconocidos legalmente para la apreciacion de las pruebas conforme al articulo 11 de
la ley 527 de 1999 y del el articulo 247 del CGP, teniendo especificamente cuidado con la
autenticidad, integralidad y confiabilidad; de manera que para que el documento electrénico tenga
un valor probatorio y la prueba electrénica pueda ser valorada, dada su especialidad, debe cumplir
con los requisitos de integridad de la informacion, su inalterabilidad, rastreabilidad vy

recuperabilidad, asi como de la manera de identificacion del iniciador del mensaje.

CAPITULO 11

LAS CONDICIONES DE VALIDEZ DE LAS GRABACIONES DE AUDIO Y DE
VIDEO QUE SE APORTAN COMO PRUEBA DENTRO DEL PROCESO PENAL

ACUSATORIO EN COLOMBIA



2.1. Validez de la prueba en general y validez de la evidencia digital o electronica

como mensaje de datos susceptible de ser valorado como prueba electronica.

La validez, se debe tener en cuenta al momento de presentar una prueba en el proceso,
segun Oliveros, D., Rodriguez, E. & Cortés, J. (2020), la validez ha ser entendida como
"el conjunto de requisitos que segun la ley debe cumplir un elemento de conviccién para

que pueda ser conocido por el juez y las partes al interior del procedimiento™.

Ruiz, L. (2007) sobre la validez de la prueba judicial, expresa:

En primer lugar, que la valoracion de la prueba recae sobre uno de los aspectos
fundamentales de la misma: la validez, esta Gltima puede ser de dos tipos; existe una validez
formal, que se refiere tanto a las formalidades de tiempo, lugar y modo para la obtencion del acto
procesal probatorio como a los condicionamientos de los 6rganos legitimos, y también existe la
validez material, que se relaciona con la conformidad de los contenidos de la decision en materia
probatoria respecto a los contenidos constitucionales, debiendo la decisién del juez respetar el
principio de proporcionalidad y de racionalidad en su argumentacion sobre los hechos, como

condicion de legitimidad de la decision.

En segundo lugar, respecto a las formalidades de tiempo lugar y modo de obtencion del
acto procesal probatorio, la validez de la prueba se relaciona con el debido proceso, que la

doctrina distingue en dos sentidos: uno formal y uno sustancial:

El criterio de distincion alude simplemente a que el formal se refiere a los
condicionamientos de validez (formal y material) que brindan las garantias legales y
constitucionales para los actos procesales-probatorios de admision, practica y valoracion

de la prueba dentro del proceso. En cambio, el sustancial se refiere a que la restriccion de



los derechos fundamentales sustanciales tanto en el &mbito extraprocesal como en el
intraprocesal cumpla con los presupuestos constitucionales de validez (formal y

material). (Ruiz, L., 2007, p.169).

En tercer lugar, al momento de valorar la prueba, las partes o los intervinientes del
proceso, en virtud del derecho a la prueba, estan en posicion de exigir que la prueba relacionada
con su interés material tenga validez y que posteriormente, el juez pueda establecer su capacidad
demostrativa; de manera que, si una parte o interviniente se ve afectada con alguna prueba, en su
interés material o en sus derechos fundamentales, en virtud del debido proceso constitucional,
tiene derecho a invocar los mecanismos procesales de exclusién de aquella prueba que no

cumpla con los presupuestos de validez.

En cuarto lugar, sefiala que la valoracion de la validez de la prueba depende del tipo
irregularidad probatoria: existen irregularidades subsanables o que pueden convalidarse con la
conducta de la parte dentro del proceso, como cuando se trata de la ausencia de un requisito
relacionado con la practica de la prueba en el ambito del proceso, y por tanto del debido proceso
formal, por otro lado, existen irregularidades que no son subsanables y que generan nulidad
procesal por violacion al debido proceso sustancial, como cuando se trata de fallas estructurales
relacionadas con el derecho de defensa en la vinculacion de la parte del proceso, evento en el
cual, si se anula el acto procesal de la vinculacion de la parte, por efecto reflejo, la prueba
también se considera viciada de nulidad, el mismo efecto ocurre cuando la falla estructural del
proceso se relaciona con la omision de periodos probatorios o de oportunidades para solicitar
pruebas, en donde se afecta el principio de proporcionalidad. En este ultimo caso, cuando se trata
de una prueba obtenida con la violacion de un derecho fundamental sustantivo, el juez debera

aplicar la nulidad de pleno derecho de qué trata el inciso final del articulo 29 de la constitucion



politica colombiana, siempre que evidencie el incumplimiento de los presupuestos
constitucionales del debido proceso constitucional y sustantivo, presupuestos que unos son de
caracter formal como: la ley previa, la orden del juez, la motivacion, el personal autorizado para
la practica de la medida de obtencion de prueba, y otros son de caracter material: uno juridico,
que se refiere al juicio de proporcionalidad y otro factico, que se denomina principio de prueba
minima para intervenir, el cual esta basado en los elementos probatorios existentes al momento

de realizar la medida de obtencion de prueba.

En quinto lugar, concluye, que la validez constitucional tanto de las fuentes como de los
medios de prueba tiene un importante nivel de complejidad, pues involucra valores y principios
constitucionales, juicios juridicos de caracter procedimental, juicios de caracter probatorio, que
se refieren a la capacidad demostrativa de los elementos de conocimiento disponibles en un

momento determinado y que permiten fundamentar la decision judicial.

Estos juicios valorativos se realizan tanto al momento de la sentencia, como en otros
momentos procesales en los cuales debe valorarse la prueba. En especial, en materia
procesal penal, los realiza el juez de garantias cuando enjuicia los actos de investigacion
con miras a ordenarlos o rechazarlos a solicitud del fiscal delegado; o cuando realiza el
control posterior sobre actos que hayan sido previamente ordenados por la fiscalia. Ese
control posterior es en realidad poco serio, porque se realiza sobre actas o0 documentos y

con el efecto psicologico que producen los hallazgos positivos. (Ruiz, L., 2007, p. 170).
Ahora bien, la corte constitucional ha entendido que la validez de una prueba es:

Una propiedad que generalmente se atribuye a los aportes documentales, testimoniales u

otros elementos de juicio que seran apreciados y valorados en un juzgado para dirimir



sobre hechos controversiales; pero para saber cuando esa cualidad se encuentra presente,
es necesario hacer referencia a la legalidad y a la licitud de la misma, aspectos que actdan
como filtros en defensa del bloque de constitucionalidad (Corte Constitucional, Sentencia

C-067 de 2003).

En cuanto a la validez de la evidencia digital o electronica como mensaje de datos

susceptible de ser valorado como prueba electrdnica, acorde con Espinel, C & Bolafios, D

(2013), en el mundo actual, hay un creciente incremento de los delitos informaticos; el universo

digital ha convertido los medios informaticos en los objetivos y las herramientas mas apetecidas

por los delincuentes para ejecutar conductas ilegales, asi mismo, en muchos de los procesos

judiciales adelantados hoy en dia, ha aumentado la presencia de informacidn contenida en

medios digitales o electronicos como evidencia clave para el desarrollo de estos casos:

Una evidencia digital puede encontrarse en cualquier informacién que haya sido
generada, enviada, recibida, almacenada o comunicada por medios electrénicos, 6pticos o
similares, como correos electronicos, mensajes de texto, videos, grabaciones digitales,

unidades de almacenamiento, sitios web entre otros. (p. 1)

La evidencia digital, segtn la escuela judicial “Rodrigo Lara Bonilla” (2020), se define

Mensajes de datos electrénicos que tienen vocacion a reconocerse como plena prueba de
un hecho, acto o contrato que haya sido suscrito en entornos digitales. A diferencia de la
evidencia fisica, que estd compuesta de atomos, la evidencia digital estd compuesta de un

lenguaje l6gico binario que representa una unidad de informacion. (p.9)



Sobre el mensaje de datos como evidencia digital o electronica y su validez juridica en

Colombia Espinel, C & Bolafios, D (2013), sefialan:

1. Que a partir de la ley 527 de 1999, (legislacién que es de caracter comercial), el
mensaje de datos se convirtié en un instrumento juridico para soportar transacciones electrénicas
con efectos legales, se le dio a los mensajes de datos un reconocimiento juridico a traves del
principio de equivalencia funcional, de modo que los actos y contratos del mundo digital, tienen
los mismos efectos juridicos vinculantes que los actos tradicionales realizados en papel; la
misma ley 527, describe en los articulos 6, 7, y 8, los requisitos juridicos que debe tener el
mensaje de datos, entre los que se encuentra: un escrito, que es la informacién contenida en el
mensaje de datos a la cual se puede acceder posteriormente, una firma, que permite identificar
quien inicio el mensaje de datos e indicar que el contenido cuenta con su aprobacion, las firmas
electronicas pueden ser simples (usuario, contrasefia, ente otras) biométricas (retina, huella, entre
otras) o digitales (llave privada, entidad certificadora, entre otras), se debe elegir el método
confiable y apropiado segun el propdsito y el analisis de riesgos del mensaje de datos generado o
comunicado, y finalmente, un original, que sirva de garantia confiable de que la integridad de la
informacidn se ha conservado, ha permanecido completa e inalterada, desde su generacion por

primera vez en su forma definitiva como un mensaje.

2. Que la misma ley 527 de 1999, en el articulo 5 y 10, menciona que los mensajes de
datos seran admisibles como medios de prueba, y no podra negarse eficacia, validez o fuerza
probatoria solo por el hecho de que se trate de un mensaje de datos o por no haber sido
presentado en su forma original; asi mismo, en el articulo 11, en primer lugar, se precisa que para

valorar probatoriamente un mensaje de datos, debe recurrirse a las reglas de la sana critica y a los



demas criterios reconocidos legalmente para la apreciacion de las pruebas y en segundo lugar, se

disponen los criterios para valorar la fuerza probatoria de los mensajes de datos, es decir:

Para que en Colombia el mensaje de datos tenga valor probatorio de asegurarse: la
confiabilidad en la forma en la que se haya generado, archivado o comunicado el
mensaje, la confiabilidad en la forma en que se haya conservado la integridad de la
informacion, y la confiabilidad en la forma en la que se identifica su iniciador y cualquier

otro factor pertinente. (p.3)

Respecto a la confiabilidad en el contenido de los mensajes de datos, se tiene que esta

depende de:

Mecanismos técnicos que garanticen su integralidad, inalterabilidad, rastreabilidad,
recuperabilidad y conservacion. La integralidad asegura que el contenido trasmitido
electronicamente sea recibido en su totalidad, la inalterabilidad garantiza la permanencia
del mensaje en su forma original, mediante sistemas de proteccion de la informacion, la
rastreabilidad permite el acceso a la fuente original de la informacion, la recuperabilidad
posibilita su posterior consulta y de la conservacién depende su perdurabilidad en el
tiempo, contra deterioros o destruccidn por virus informaticos. (Escuela judicial Rodrigo
Lara Bonilla, 2020, p.56, Corte Suprema de Justicia sentencia de fecha 16 de diciembre

de 2010, Sala de Casacién Civil, Exp. 200401074)

Al respecto, la Corte Constitucional, en sentencia C-662 de junio 8 de 2000, expreso que:

el mensaje de datos como tal debe recibir el mismo tratamiento de los documentos
consignados en papel, es decir, debe darsele la misma eficacia juridica, por cuanto el

mensaje de datos comporta los mismos criterios de un documento. Dentro de las



caracteristicas esenciales del mensaje de datos encontramos que es una prueba de la
existencia y naturaleza de la voluntad de las partes de comprometerse; es un documento
legible que puede ser presentado ante las Entidades publicas y los Tribunales; admite su
almacenamiento e inalterabilidad en el tiempo; facilita la revision y posterior auditoria
para los fines contables, impositivos y reglamentarios; afirma derechos y obligaciones
juridicas entre los intervinientes y es accesible para su ulterior consulta, es decir, que la

informacidn en forma de datos computarizados es susceptible de leerse e interpretarse.

En consonancia, respecto a la valoracion del mensaje de datos, el articulo 247 CGP,
dispone que seran valorados como mensajes de datos los documentos que hayan sido aportados
en el mismo formato en que fueron generados, enviados, o recibidos, o en algun otro formato que
lo reproduzca con exactitud y que la simple impresion en papel de un mensaje de datos también

sera valorada de conformidad con las reglas generales de los documentos.

Ahora bien, continuando con la evidencia digital o electronica, sefialan Espinel, C &
Bolafios, D (2013), que debido sus propiedades o caracteristicas, esta cuenta con
vulnerabilidades: puede ser trasladada de un lugar a otro facilmente por su nivel de volatilidad,
puede tener origen de autoria anénima, puede existir un original sin las propiedades de seguridad
y puede ser vulnerable a la duplicidad, por ende es altamente modificable, alterable y
eliminable, es por ello que la labor del perito forense es exigente, debe conocer las técnicas y
herramientas tecnologicas para obtener, custodiar, revisar, analizar y presentar la evidencia
encontrada en una escena del delito, utilizando procesos que le permitan mantener la
confiabilidad de los datos recogidos, la integridad de los medios, el anélisis detallado de los

datos y la presentacion iddnea de los resultados.



En razdn de lo anterior, existe un procedimiento forense para presentar los mensajes de
datos como evidencia digital sin alterar los datos de origen, con el fin de establecer la relacion
entre un delito y su autor, siendo asi, para garantizar su validez probatoria, los peritos forenses
deben asegurar que la metodologia utilizada para el analisis y presentacion de los mensajes de
datos cumpla con tres requerimientos: la autenticidad (el contenido de la evidencia no ha sido
modificado y proviene de una fuente previamente identificada), la precision (la informacién
contenida en la evidencia permite relacionarla con el delito, no debiendo existir dudas sobre el
proceso de recoleccidn o incautacidn para evitar su nulidad en el proceso) y la suficiencia (la
evidencia presentada debe ser completa, debe por si misma aclarar el escenario del delito y no
parcialmente sus circunstancias). Finalmente, los autores precisan que es posible determinar la
presentacion de pruebas documentales de archivos que son manejados comunmente en el &mbito
tecnoldgico en los procesos judiciales, dichos archivos son de diversos formatos y pueden ser
encontrados en distintos tipos de almacenamiento, como discos duros, dispositivos méviles o
medios extraibles, que aplicandoles una adecuada recoleccion y analisis previo, pueden ser
presentados en debida forma por un perito en el proceso judicial, dichos archivos pueden ser
correos electronicos, fotografias o imagenes, sitios web y archivos de audio o video, para estos
altimos, por tratarse de grabaciones de voz, interceptaciones telefonicas o capturas de video con
o sin audio, se requiere el formato original en que se capturaron las evidencias, acompafiado por
una estampa cronoldgica que permita al perito demostrar datos de fechas y horas precisos en que
se genero el contenido del archivo, para poder presentarlo en el juicio judicial. (Espinel &

Bolarfios 2013, p. 3)

Finalmente, Martinez, D, Avila, A & Escamilla, A (2018), que la prueba videogréafica

debe acreditar 4 requisitos o condiciones para que sea valida al ser llevada al proceso como



evidencia digital, de modo que le permita al juez tener conviccion sobre la autenticidad de la
evidencia digital que va a convertirse en prueba electronica, debiendo quien la aporte, acreditar
la autenticidad de la misma y protegerse ante la hipotética impugnacion de la contraparte, asi
pues: la primera condicidn es la autenticidad (es la caracteristica que resalta la no alterabilidad de
los medios originales, sugiere que dicha evidencia ha sido generada y registrada en los lugares
relacionados con el caso, especificamente en la escena del posible ilicito), la segunda condicion
es la confiabilidad (la evidencia debe provenir de fuentes creibles y verificables, desde su
registro, recoleccién, almacenamiento e identificacion, hasta su analisis), la tercera condicion es
la suficiencia (implica el afianzamiento y manejo de destrezas de correlacion de eventos en
registro, la evidencia aportada debe ser necesaria para el éxito de la investigacion judicial) y la
cuarta condicion es la conformidad con las leyes y la administracion de justicia (implica que la
evidencia se ajuste a los procedimientos internacionalmente aceptados para recoleccion,
aseguramiento, analisis y reporte de la evidencia digital; y a los cddigos nacionales como el CPP

y el CGP, que regulan la manera de aportar la prueba en un proceso).

Ahora bien, como la grabacién como evidencia digital es considerada de facil
reproduccion y cambio, teniendo particularidades que la convierten en algo maleable, pues no
cuenta muchas veces con autor especifico o determinado, lo cual podria tener un sentido
positivo, ya que ayudaria a la duplicacion solicitada para su analisis posterior; pero también un
sentido negativo, al permitir que sea facilmente modificable y por lo tanto, vulnerable a fallas o
perdidas, ya que la informacién que reside en los medios electronicos de almacenamiento esta
expuesta a ser borrada, alterada o eliminada sin dejar rastro. Debido a todo lo anterior, las
personas encargadas de manejar y recoger la grabacion como evidencia digital, deben ser

entrenadas e idoneas para tal fin y sus actividades dirigidas a examinar, conservar o transferir



evidencia digital para una futura revision ante un proceso penal; asi mismo, si se presenta alguna
falla, alteracion o perdida, deben desplegar diferentes acciones para la recuperacion y custodia de
los elementos, velando por no afectar nunca la integridad de la misma; de manera que el juez
pueda valorarlas desde la sana critica, teniendo en cuenta la opinion del perito. (Martinez, Avila,

Escamilla, 2018).

2.2 Las grabaciones de audio y video como EMP/EF y su constitucién como prueba

en el proceso penal colombiano

En materia penal se habla de elementos materiales probatorios o evidencia fisica, que
tienen vocacion de convertirse en prueba a la luz del sistema penal acusatorio, al respecto,

Bedoya, L. (2008), realiza las siguientes consideraciones, que resaltamos a continuacion:

1. Si bien la ley 906 de 2004 no define expresamente que es un elemento material
probatorio o una evidencia fisica, el articulo 275 si contiene una lista no taxativa de lo que puede
entenderse como tal: primero, lo que se ha dejado por la ejecucion de la actividad delictiva
(huellas, armas, manchas, entre otros), segundo, los medios utilizados para la ejecucién de la
actividad delictiva (armas, objetos, instrumentos), tercero, los efectos provenientes de la
ejecucién de la actividad delictiva (dinero o bienes), cuarto, lo que sea descubierto, recogido y
asegurado en desarrollo de la diligencia investigativa de registro y allanamiento, la inspeccion
corporal y registro personal, quinto, los documentos hallados o que han sido entregados
voluntariamente por quién los tenia en su poder o que han sido abandonados, sexto, lo que se
obtiene mediante grabacion, filmacion, fotografia, video o cualquier otro medio avanzado,
verbigracia, las cdmaras de vigilancia en recinto cerrado en espacio publico, séptimo, el mensaje
de datos como el intercambio electronico de datos, internet, correo electronico, telegrama, telefax

o similar regulados por la ley 527 de 1999



2. A nivel doctrinal, por evidencia fisica también se entienden los objetos llevados o
dejados por el reo y los documentos extrajudiciales, en sentencia 25920 del 21 de febrero de
2007, proferida por la Corte Suprema de Justicia, Magistrado Ponente Javier Zapata Ortiz, define
el elemento material probatorio como todo objeto, instrumento 0 medio de conocimiento
conducente al descubrimiento de la verdad, y define prueba como aquellos elementos materiales
probatorios que ingresan al torrente procesal con la inmediacién del Juez, al respeto, Bedoya, L.
(2008), concluye que los elementos probatorios o evidencia fisica se refieren a toda cosa u objeto
con cualidad demostrativa o probatoria, que de manera directa o indirecta, aporte informacion
sobre uno o varios aspectos estructurales del delito o de la identidad del acusado, y que en si "son
objetos de caracter probatorio, que se convertiran en prueba cuando sean discutidos y
controvertidos en juicio, con la inmediacion del juez de conocimiento”, Verbigracia: las
iméagenes captadas por una cdmara de seguridad, cuando son reproducidas al juez, le
proporcionan un mejor conocimiento de lo ocurrido, lo cual puede ser robustecido por testigos
directos, en caso de que estos existan, o puede ser narrado, explicado o ampliado durante la

audiencia de juicio oral.

De acuerdo con Bedolla, L. (2008), los elementos materiales probatorios y la evidencia
fisica deben reunir ciertos requisitos especiales para poder convertirse en prueba, lo que
implicitamente conlleva al agotamiento de una serie de etapas procesales que van desde su
obtencion hasta su presentacion y valoracion en la audiencia del juicio oral ante el juez de
conocimiento; también la fiscalia debe analizar la pertinencia, el poder persuasorio, la legalidad
y la autenticidad de esos medios de acreditacion. Bedolla, L. (2008), divide los pasos y requisitos
para que los elementos materiales probatorios o las evidencias fisicas (EMP/EF) se conviertan en

prueba en 6 aspectos:



El primer aspecto es hallazgo u obtencion: Los EMP/EF pueden ser suministrados por los
denunciantes, las victimas o cualquier otra persona que haya tenido acceso a ellos, también
puede ser hallados en desarrollo de los actos de investigacion que realiza la policia judicial bajo
la direccidn de la fiscalia (cémo los actos urgentes, los actos derivados de un programa
metodoldgico, los actos que afectan o no los derechos fundamentales, entre otros.) El hallazgo de
los EMP/EF, esta ligado de manera intima con dos aspectos fundamentales para que estos

puedan servir de fundamento probatorio en la decision judicial: la legalidad y la autenticidad.

El segundo aspecto es la utilidad-pertinencia: la utilidad se guia por las reglas de la
pertinencia contenidas en el articulo 375 de la ley 906 de 2004, de modo que para analizar la

utilidad de los EMP/EF se ha de verificar si estos:

1. Se refieren directa o indirectamente a los hechos o circunstancias relativas a la
comision del delito y sus consecuencias. 2.Se refieren a la identidad o la responsabilidad penal
del acusado. 3.Sirven para hacer mas probable 0 menos probable uno de los hechos o
circunstancias del delito y sus consecuencias; los EMP/EF pueden ser Utiles para corroborar un
testimonio o en general para fortalecer el poder persuasorio de otros medios de acreditacion. 4.Se

refiere la credibilidad de un testigo o de un perito.

El tercer aspecto es la legalidad - procedimiento de consecucion-: Su respaldo normativo
se encuentra en diversos articulos del ordenamiento juridico; el articulo 276 de la ley 906 de
2004 (CPP), establece que la legalidad de los EMP/EF, depende de que en la diligencia de
recoleccion y obtencidn de estos, se haya observado lo dispuesto en la constitucion politica, en
los tratados internacionales sobre Derechos Humanos vigentes en Colombia y en las leyes, dicho
articulo, se armoniza tanto con el articulo 29 de la constitucion politica, que establece la nulidad

de pleno derecho de la prueba obtenida con violacién al debido proceso, como con el articulo 23



la ley 906 de 2004 (CPP) que estable la clausula de exclusién, segun la cual, toda prueba directa
o derivada (que sean consecuencia de las pruebas excluidas, o las que solo puedan explicarse en
razon de su existencia- teoria de los frutos del arbol ponzofioso-) que haya sido obtenida
mediante violacion de garantias fundamentales, sera nula de pleno derecho y debera excluirse de
la actuacion procesal, lo que aplica igual para los EMP/EF que sean utilizados como prueba en la
audiencia del juicio oral e inclusive en las diferentes audiencias preliminares, asi mismo, con el
articulo 455 de la ley 906 de 2004 (CPP), qué precisa los criterios para analizar el nexo entre la
violacién de garantias fundamentales que una prueba determinada, con el fin de establecer la
nulidad derivada de una prueba ilicita, entre los cuales se encuentran: la fuente independiente, el

vinculo atenuado y el descubrimiento inevitable.

El cuarto aspecto es la autenticidad: Para que un medio de acreditacion pueda ser
aceptado como fuente de conocimiento debe ser confiable, esta se determina de diferentes
maneras, de acuerdo con el tipo de prueba de que se trate. Los EMP/EF son confiables cuando la
parte que pretende usarlas como prueba se encuentra en capacidad de demostrar su autenticidad,
es decir, cuando puede demostrar que la cosa u objeto es aquello que se dice que es, respecto a su
entidad fisica, origen, lugar en el que fue hallada, entre otros aspectos; el requisito autenticidad
es una garantia que se tiene de que las caracteristicas de los EMP/EF son las mismas, desde su

hallazgo y recoleccidn, hasta su exhibicion y discusion en el juicio oral.

Respecto a la cadena de custodia contemplada en el articulo 254 de la ley 906 de 2004
(CPP), su fin es demostrar la autenticidad de los EMP/EF; la cadena de custodia es uno de los
medios 0 mecanismos que permite garantizar y demostrar la autenticidad de una evidencia, pues
el articulo 277 del mismo cddigo, permite el ingreso de los EMP/EF no sometidos a cadena de

custodia, cuya autenticidad debe ser demostrada por la parte interesada que los presente.



El quinto aspecto es la aduccion en la audiencia de juicio oral: Acorde con el literal d)
del numeral 5 del articulo 337 del CPC, el escrito de acusacion debe enunciar los documentos,
objetos u otros elementos que quieran aducirse, junto con los respectivos testigos de
acreditacion, el cual se encarga de afirmar en el juicio oral que el documento, objeto, elemento o
evidencia, es lo que la parte que lo aporta dice que es; el testigo de acreditacion puede ser el
policia judicial o de vigilancia que hall6 y recolecto el recolecté los EMP/EF, o también el
particular que haya entregado los EMP/EF, y si los EMP/EF fueron analizados por uno o varios
peritos, estos deberan comparecer a la audiencia de juicio oral para acreditar que los EMP/EF
que fueron entregados por el policia judicial, son los mismos presentados como pruebas en el
juicio. Si bien para la exhibicion del EMP/EF existen pasos comunes, el procedimiento varia
dependiendo de la naturaleza del EMP/EF, no es lo mismo introducir un documento, una muestra
de fluidos, un macroelemento, una evidencia demostrativa u otros; cabe resaltar, que aunque la
introduccién de las evidencias debe realizarse a través de testigos de acreditacién, esto no
significa que dichas evidencias no puedan ser exhibidas a otros testigos, no para efectos de
autenticacion sino para poner en conocimiento del juez un hecho determinado en relacién con las
caracteristicas o circunstancias del delito. Para el caso de las imagenes, audios, videos u otros,
cuando se pretendan utilizar como evidencia demostrativa, el procedimiento varia segun la

finalidad del tipo de evidencia:

1. En el juicio oral, el testigo sienta las bases probatorias: el interrogatorio debe ser
dirigido hacia la mencion del elemento por parte del testigo, no del fiscal, de forma previa a su

exhibicion practica.

2.Se debe determinar con claridad las caracteristicas del elemento: esto con el fin de darle

al juez la seguridad de que lo que se va a exhibir es el elemento mencionado y no otro. Esta



contextualizacion de la evidencia esta relacionada con los lugares o elementos que representan y
la manera en que estos fueron fijados en la imagen y el video o la animacion, verbigracia, si se
trata de ubicar al testigo en la via donde ocurrieron los hechos, este podra describir el lugar y

declarar que fue fijado en una imagen o en un video.

3.El fiscal anuncia el elemento denominandolo con un nimero, no por su nombre ni
especie: el fiscal pide permiso al juez para exhibir el elemento al testigo, previa confrontacion
con la defensa, verbigracia, pido permiso sefior juez para exhibir al testigo la evidencia nimero 3

de la fiscalia.

4.Se proceden hacer las preguntas de reconocimiento y acreditacion: ¢qué es la evidencia
de la fiscalia nimero 3? ¢ la reconoce? ¢porque la reconoce? el elemento que acaba de reconocer

se encuentra las mismas condiciones?

5.Una vez reconocida y autenticada, en ese momento, es posible hacer la introduccion de
la evidencia demostrativa: en este punto ya no hay discusiones de este tipo y solo queda hacer la

debida explicacion de lo que la evidencia contiene.

6.Al ser aceptadas como prueba de la fiscalia, la evidencia le es entregada al juez: en este
momento, se tiene presente que la explicacion que se pretende con la evidencia demostrativa es
mas sencilla si cada interviniente tiene una copia en su poder, es aconsejable, en cuanto sea
posible, también utilizar medios técnicos de amplificacién de imagen, que permita explicar mejor
la evidencia al juez. No se recomienda hacer la explicacion de la evidencia antes de su
introduccidn, pues el juez capta mejor la informacion si al momento de la explicacion tiene la
evidencia en su poder y puede concentrarse en lo que dice el testigo. La pregunta entonces se

centrara en la siguiente: diga al juez ¢que representa la evidencia nimero x (imagen, video, audio



u otro)?, Posteriormente se van pasando una por una las imagenes, el video o audio gque se tengan
como evidencia demostrativa, para que el testigo pueda explicar con detalle que representan,

verbigracia, si se trata un video, se puede reproducir haciendo una narracién pormenorizada de lo
que se va presentando en el video, debiendo tenerse especial cuidado con la relacion detallada de

los lugares u objetos representados en el video. (Bedolla, L., 2008, p.219-223).

Finamente, el sexto aspecto es la valoracion: El cddigo de procedimiento penal (Ley 906
de 2004) sienta los criterios de valoracion, disponiendo en su articulo 273, que los EMP/EF,
seran valorados teniendo en cuenta: su legalidad, su autenticidad, el sometimiento a cadena de
custodia y el grado actual de aceptacion cientifica, técnica o artistica de los principios en que se

funda el informe.

2.3. Valor probatorio de las grabaciones de audio y/o sonido y de video (imégenes

con o sin sonido), en la doctrina

Quijano, J (2000), plantea dos hipotesis en relacion a las grabaciones: en la primera
hipétesis, las grabaciones se asemejan a un documento no firmado ni manuscrito por la parte a
quién se opone, en este caso, para que tenga valor probatorio dentro del respectivo proceso, se
requiere la aceptacion expresa de la parte, es decir, si no existe una manifestacion expresa de la
parte de que acepta como auténtica la grabacion, esta carece de valor probatorio, no obstante, el
doctrinante no comparte esta hipotesis, pues bastaria con que la parte de mala fe guarde silencio
para que el documento no pueda ser apreciado. En la segunda hipoétesis, las grabaciones se
asemejan a un documento firmado o manuscrito para que pueda operar el reconocimiento, en
este caso, la parte que aporta la grabacion, debe suministrar los aparatos necesarios para que se
pueda apreciar el contenido de la misma, y debe manifestar en el escrito por medio del cual

solicita que se tenga como prueba: el dia en que se tomd, que se dijo en la grabacidén y manifestar



que contiene la voz o la imagen de la persona contra la cual se opone, a esta Ultima, le
corresponde tachar de falsa la grabacion, so pena de que opere un reconocimiento, en caso
contrario, si la parte contra quien se aduce la grabacion, la desconoce, podra utilizarse la prueba
pericial para establecer la autenticidad de la misma, verbigracia: si se trata de una grabacion de
voz, el perito hard que la persona grabe varias veces distintas frases, con el fin de dictaminar si es
la voz de la persona o se trata de una imitacion, entre otras, también es posible citar testigos para
que declaren si en su concepto esa es la voz de la persona a quién se le imputa la autoria; y si se
trata de una imagen, la prueba pericial estara encaminada a dictaminar si la persona contra quién
se aduce esta representada en ella o si la representacion es producto de un montaje o de cualquier

otra alteracion.

Aguirre, C. (2020), precisa, que gracias al avance tecnolégico y al auge de las redes
sociales, es comun encontrar evidencia expuesta por medio de mensaje de datos, adquirida a
través de aplicaciones como WhatsApp, Facebook o Messenger, que permiten el intercambio de
mensajes de texto, audios y videos, a través de los cuales se pueden presenciar distintas
conversaciones, que pueden constituirse como la principal evidencia para demostrar la existencia
de un delito, por ejemplo, en el caso del delito de violencia intrafamiliar, se destaca el contenido

ofensivo, las agresiones verbales y psicoldgicas que se intercambian la victima y el victimario.

Respecto a las grabaciones de audio y video, Aguirre, C. (2020) sefiala:

1. Que es uno de los medios probatorios mas usados por las mujeres victimas de delitos
como el de violencia intrafamiliar, quienes, para poder sustentar sus denuncias, recurren a
dispositivos electronicos que tengan capacidad de grabar imagenes o notas de voz, que les
permita almacenar la informacion y archivar los acontecimientos asociados a las violencias

perpetradas.



2.Que para que tenga valor probatorio es sumamente importante aportar de forma
adecuada la prueba, de modo que una vez recopilada la nota de audio o el archivo filmico, se
debe proceder a extraerlo del elemento origen en donde se captd el delito, pudiendo recopilarse
la informacion en una memoria USB, un CD o en cualquier otro mecanismo informético que
permita suministrar el audio o el video, también podran aportarse las constancias de las
grabaciones de video o de notas de voz, cuando se trate por ejemplo de aquellas que se realizaron
mediante aplicaciones maviles o redes sociales, con el fin de que el victimario pueda admitir que
se trata de su perfil o celular donde fueron emitidas las agresiones, o, por el contrario, manifestar

que la grabacion ha sido adulterada.

3.Sobre la incorporacion de la grabacién a la denuncia, es importante que la victima
elabore un memorial en donde resuma punto por punto los momentos en los cuales ocurre el
delito, ademas, debe también: sefialar el minuto del video o del audio en el cual se materializan
los hechos, adjuntar la informacion relacionada con las caracteristicas morfologicas propias del
victimario, la fecha en que se dio la agresion, asi como los participantes registrados en el video y
que guarden relacion con los hechos del delito. Bajo este analisis, la victima puede utilizar
cualquier aparato electronico que conduzca a la acreditacion de la ocurrencia de los hechos
denunciados, puede aportar un audio asociado a una ofensa, un video que muestre las agresiones
o fotos que reporten la veracidad de lo que argumenta, también puede utilizar la prueba pericial

para determinar que tiene la razon.

En cuanto a alternativas juridicas de valoracion de la prueba videografica como prueba
electronica, Martinez, D, Avila, A & Escamilla, A (2018), sefialan que Colombia cuenta con dos,
que pese a ser idoneas Y eficaces para aclarar los hechos de un caso, incurren en problemas de

tiempo, costos, especialidad y uso de la tecnologia, que pueden dificultar la eficiente resolucion



del litigio, la primera alternativa, es que los hechos pueden valorarse por medio de un peritaje
decretado por el juez y, la segunda alternativa, es que durante la valoracion de las pruebas
electronicas éstas se establezcan como simples indicios (hechos de los cuales se infieren otros
desconocidos), al no cumplir los requisitos minimos que otorguen seguridad juridica y certeza al
juez. Los mencionados autores, al referirse a la eficacia del material filmico, la relacionan en
conexion con el valor probatorio de las mismas y el valor demostrativo del acto punitivo
ocurrido, pues lo que se pretende al incluir las videograbaciones dentro del proceso penal, es
desvirtuar y atacar la presuncion de inocencia, en ese sentido, los elementos materiales
probatorios deben ser suficientes para llevar al convencimiento al juez, incriminatorios y respetar
todas las garantias procesales como la cadena de custodia y la veracidad objetiva; la eficacia
procesal de las videograbaciones se encuentra condicionada a la legitimidad en la obtencién de
las mismas, ya que la incorporacion al proceso debe respetar las garantias procesales de las

partes y el derecho de contradiccion.

Por su parte, afirma Echandia, H (2007), que es posible aducir las grabaciones
magnetofdnicas en discos, cintas o similares, como prueba de indicios, de declaraciones y de
confesiones extrajudiciales, siempre gue se establezca su autenticidad y la identidad de la voz, lo
cual puede ocurrir: primero, mediante el reconocimiento o confesion espontanea o provocada de
la persona a quien se imputan, o segundo, mediante testimonios de quiénes intervinieron en ellas
0 presenciaron las conversaciones, lo cual no debe violar la intimidad del hogar ni la reserva
legal que se haya reconocido a lo grabado en cuestion, como por ejemplo cuando se trata de un
secreto profesional o los datos de una declaracién de renta y patrimonio, porque de lo contrario

sera una prueba ilicita.



Respeto al valor probatorio de tales grabaciones, asevera Echandia, H (2007), que lo
maximo que se podra obtener de ellas es un indicio en contra de la persona a quien se empute esa
voz, siempre que exista un dictamen de un experto en la materia, que mediante metodos e
instrumentos cientificos, pueda concluir, sin vacilaciones, la identidad de las voces; no obstante,
existe la posibilidad de una imitacion o de que existan voces iguales, pero que provengan de
personas diferentes, lo cual implica que la autenticidad de la voz y de la graduacion es muy
dificil de obtener y debe examinarse con gran rigor: la simple comparacion de la voz, por
apreciacion auditiva, no demuestra nada, tampoco sirve de garantia la comparacion de
espectrogramas, aun cuando se utilice la misma palabra tomada de la grabacion de la persona a
quien se imputa, y mucho menos existen aparatos electronicos para el analisis de las voces con
una exactitud precisa, sino muy dudosa y que no puede dar la seguridad para construir plena
prueba. Respecto de las grabaciones donde el perito no tiene firmeza y seguridad, sino que
manifiesta que es probable que se trate de la misma voz o que hay analogia entre ellas, no habra
mérito probatorio, ni siquiera para estructurar un indicio, porque aun este debe estar plenamente
probado; ahora bien, si a un indicio basado en un dictamen fehaciente, se agregan otros indicios
plenamente probados o testimonios fehacientes, que en conjunto no dejen la menor duda sobre la
voz de la persona, podra considerarse probado plenamente el hecho, y tendra el efecto de una
confesion extrajudicial auténtica, si aparece expresa y seria. Lo anterior, no es 6bice para que la
parte perjudicada con la grabacion, pueda desvirtuar la misma alegando que dichas declaraciones
fueron en broma, sin seriedad, en estado de incapacidad o por virtud de una coaccién, también
puede utilizar cualquier prueba en contrario, de la misma manera en como se ataca una confesion

extrajudicial.



Finalmente, en su tesis “grabaciones de voz como prueba documental obtenida con
violacion al debido proceso”, Escobar, M (2020), antes de referirse a la forma idonea de valorar
las grabaciones de voz como prueba, realiza dos consideraciones a destacar: primero, manifiesta
que las grabaciones de voz se consideran documentos, de conformidad con el articulo 243 del
cddigo general del proceso, en donde se determinan las distintas clases de documentos que se
pueden allegar dentro de las pruebas en un proceso, entre los cuales se encuentra las grabaciones
magnetofdnicas, no obstante, se ha de tener en cuenta que en materia probatoria, la aparicién de
nuevas maneras probatorias ha transformado las preexistentes, como es el caso de las
grabaciones magnetofdnicas contempladas en el articulo 243 del cddigo general del proceso, que
se han convertido en grabaciones digitales por la facilidad que ofrecen los celulares y las
diferentes aplicaciones que estan a disposicion de las partes dentro de un proceso, por lo cual, es
necesario que el legislador avance a la par con la tecnologia, tanto para expedir disposiciones
sustanciales de su uso, como la reglamentacién de su procedimiento, y segundo, enuncia que es
comun actualmente, que las personas por falta de conocimiento o por intencionalidad, graben las
conversaciones de la otra parte, sin informarle que esta siendo grabada, para posteriormente,
pretender utilizar dichas grabaciones como prueba dentro de un proceso judicial, accién que
resulta conflictiva frente a los diferentes preceptos constitucionales entre los que se encuentra el

derecho al debido proceso consagrado en el articulo 29 del mandato superior.

En lo que respecta a la forma idonea de valorar las grabaciones de voz como prueba,
Escobar, M (2020) expresa que el problema de las grabaciones de voz radica en que la tecnologia
ha permitido que estas sean enviadas de un lado a otro sin discriminacién alguna, generando un
dilema probatorio al momento de valorar las pruebas de esta procedencia, porque se deben

someter a estudios que determinen si cumplen los requerimientos minimos de confiabilidad de



todo momento, es decir, que no hayan sido alteradas y que su autoria sea real. Si la contraparte
hace el reconocimiento debido, no habria inconveniente probatorio, de lo contrario, la forma
idonea valorar las grabaciones de voz como prueba es por medio de un perito, y su valor
dependera de la debida acreditacion, debiendo el experto demostrar que la grabacion no fue
alterada y que las caracteristicas del sonido si corresponden a la voz de la persona contra la cual
se aduce. Ahora bien, frente a las grabaciones de voz como prueba el juez debe hacer una doble
valoracion: por una parte, debe hacer una valoracion formal sobre las particularidades de modo,
tiempo y lugar, y por otra parte, debe hacer una valoracién material para evaluar si la grabacion
de voz cumple con los preceptos constitucionales, como el debido proceso. Frente a esto, le
corresponde a la parte contra la cual se aduce la grabacidn, exigir que la prueba aportada tenga
validez, pues si se ve afectada por una de estas formas de valoracion, puede aducir en virtud del
derecho constitucional la violacion al debido proceso, por lo que puede acudir al mecanismo
procesal de la exclusion de la prueba; y que asi, se declare la nulidad de la misma. Siendo asi, la
valoracion también implica el andlisis de las condiciones requeridas para aportar una grabacion
de voz a un proceso sin que sea tachada como ilegal y sin que pierda su validez, teniendo en
cuenta que el articulo 15 de la constitucion politica protege el derecho a la intimidad hasta el
punto de crear la ley 1581 de 2012, que reglamenta el derecho constitucional de Habeas Data que
tiene cada persona de conocer, rectificar y actualizar la informacién que se haya recopilado de
ella, y que el articulo 29 de la Constitucion Nacional dispone la nulidad de la prueba obtenida
con violacion al debido proceso; debiendo el juez declarar nula una grabacién ilicita cuando
quien interactuen en ella no haya dado su consentimiento previo o cuando no exista orden
judicial que con anterioridad haya autorizado la practica de la misma, puesto que viola el

derecho a la intimidad, privacidad, reserva de la comunicacion y reserva del domicilio; no



obstante la grabacion podra validamente aportarse al proceso y ser valorada cuando quien
interactUen en ella haya dado su consentimiento previo, cuando quién la grabé sea participe
activo de la conversacion, aun tratdndose de narrativas privadas o familiares, cuando no se
obtengan por provocacién o engafio por parte de la persona que grabe y cuando se grabe en un

lugar pablico.

CAPITULO 11l

DESARROLLO JURISPRUDENCIAL EXISTENTE EN MATERIA PENAL

SOBRE EL VALOR PROBATORIO DE LAS GRABACIONES DE AUDIO Y VIDEO

A continuacion, se precisan algunas decisiones jurisprudenciales que tienen mayor
trascendencia en materia de desarrollo jurisprudencial sobre el valor probatorio de las
grabaciones de audio y video dentro del proceso penal, que han sentado la posicion de la Corte

Suprema de Justicia y de la Corte Constitucional.

3.1 Corte Suprema de Justicia

Sala de Casacion Penal, radicacion: 13148, MP. Marina Pulido de Baron.
Noviembre 21 de 2002: Se retoman varios pronunciamientos que conforman la jurisprudencia
sobre el tema del valor probatorio de las grabaciones de voz o de imagen, al respecto se precisa:
1). En virtud de la dignidad humana-, la libertad y autonomia individuales propias del estado

social de derecho, no hay impedimento alguno o exigencia de autorizacion judicial, para que las



personas graben su propia voz o su imagen, o intercepten su linea telefénica, si estas actividades
no se hallan expresamente prohibidas. Dicho aserto resulta avalado, si quien actda es el afectado
con una conducta ilicita, y por ende, eventualmente vulneradora de sus derechos fundamentales,
por lo que su proceder se constituye en un natural reflejo defensivo. Los registros historicos asi
obtenidos, tienen vocacion probatoria, pues corresponden a medios de demostracion de los
hechos, segun el reconocimiento que al efecto hace el legislador, a los cuales les da la categoria
de documentos privados aptos para ser apreciados judicialmente, conforme lo precisa el articulo
251 del C. de P.C., cuyo valor depende de la autenticidad, la forma de aduccion al proceso, la
publicidad del medio y la controversia procesal del mismo, asi en él queden adicionalmente
impresas voces 0 imagenes ajenas. 2). Sin embargo, el derecho a la autonomia individual no es
absoluto, una de sus limitaciones es el derecho a la intimidad ajena, también de rango
constitucional fundamental, emanado de la dignidad humana e intimamente ligado al libre
desarrollo de la personalidad, por virtud del cual no pueden ser intervenidos los actos de la esfera
privada de las personas, siendo exclusivamente éstas quienes pueden decidir su divulgacion sin
que ello implique su renuncia, pues se trata de un derecho indisponible. Por esto, cuando no se
trate de grabar la propia voz, o recoger documentalmente la propia imagen, ni de interceptar la
linea telefénica que se tiene, sino de registrar comunicaciones o imagenes privadas de otras
personas, es necesario que se obre en cumplimiento de una orden emanada de autoridad judicial
competente, en cuanto ello implica invadir la orbita de intimidad personal ajena, también
protegida como derecho constitucional fundamental (art. 15 CN). De no proceder asi, la prueba
documental podria nacer viciada (art 29 CN), y por ende resultaria ineficaz para las finalidades
perseguidas, independientemente de la intencion con que se actue, asi sea la de contribuir a

demostrar un delito que se padece. Ademas, dicho proceder irregular también podria generar



responsabilidad penal al autor del hecho. Lo mismo ocurre respecto de las grabaciones, nadie
puede sustraer, ocultar, extraviar, o destruir una cinta magnetofénica o interceptar o impedir una
comunicacion telefonica, sin autorizacion de autoridad competente. 3). Cuando una persona que
es victima de un hecho punible, se vale de los adelantos cientificos y procede a preconstituir la
prueba del delito, no necesita autorizacion de autoridad competente, precisamente porque con
base en ese documento puede promover las acciones pertinentes, esto por cuanto quien graba es
el destinatario de la llamada. Igualmente, no puede predicarse ilicitud en la conducta de quien
acude a los cuerpos secretos y de seguridad en busca de proteccion y descubrimiento de
delincuentes que por via telefonica pretenden extorsionarle o chantajearle, pudiendo como
victima solicitar la intercepcion de sus propias lineas telefonicas para la ubicacion del sitio de

donde provienen, lo cual no requiere de autorizacién de autoridad competente.

Sala de Casacion Penal, radicacion 41790, MP. Maria Del Rosario Gonzalez Mufioz.
Septiembre 11 de 2013: Se ratifica que la jurisprudencia nacional proscribe las grabaciones
realizadas por terceros, pero no las efectuadas por uno de los interlocutores, caso en el cual no se
requiere de autorizacion judicial, pues, como custodio de la informacion revelada, tiene la
potestad de utilizarla en pro de sus intereses. Sobre la legalidad de grabacion de conversaciones
por la victima y su admisibilidad como medio de conviccion en el proceso penal, se preciso: 1).
La prerrogativa fundamental del derecho constitucional a la intimidad no es absoluta, por cuanto
puede ser intervenida, previa autorizacion judicial, en los precisos eventos y bajo las expresas
condiciones autorizadas en la ley, por ejemplo, cuando procede la interceptacion de
comunicaciones regulada en el articulo 235 de la Ley 906 de 2004. 2). Acorde con la
jurisprudencia, cuando una persona es victima de un hecho punible puede grabar su propia

imagen y/o voz en el momento en que es sometida a la exigencia criminosa, sin que requiera



autorizacion judicial, pues precisamente con ese documento puede iniciar las acciones
pertinentes. Ello porque la persona, de manera voluntaria, permite el conocimiento de sus
comunicaciones con el objetivo de demostrar la ocurrencia de la conducta delictiva que la
victimiza. Obviamente, quien en estos eventos infringe la ley, al efectuar manifestaciones o
desplegar acciones delictivas, no puede refugiarse en dicha prerrogativa constitucional para
inhabilitar el uso del medio de conviccion recaudado motu proprio por la victima, en tanto la
grabacion constituye un acto defensivo ante el atropello que padece. 3). Si la victima de un delito
graba o autoriza la grabacion de su voz o de su imagen para efectos probatorios, mientras dialoga
0 interactta con el implicado, obviamente sin que éste consienta tales operaciones, podria
generar una tension aparente 0 muy leve entre el derecho a la intimidad del implicado, y los
derechos de la victima a la proteccién integral de las autoridades, a la verdad, a la justiciay a la
reparacion. Ello, por cuanto en la expresion literal del articulo 15 de la Carta el derecho a la
intimidad solo puede ser interferido por orden de autoridad y en los términos que la ley disponga;
y porque siendo la comunicacion un acto en el que necesariamente deben intervenir el emisor y
el receptor, generalmente con alternancia en esas posiciones, la comunicacion deja de ser
privada, aunque s6lo uno de ellos facilita su consentimiento para que asi ocurra. Al ponderar
tales derechos desde la desde la perspectiva del mejor efecto constitucional posible, se concluye
que es razonable privilegiar el derecho de la victima, puesto que al establecer la verdad, dentro
de un marco de justicia material, utilizando para ello las voces y las imagenes asi grabadas, se
logran los fines constitucionales atribuidos al proceso penal en mayor medida, que si se optara
por la solucién contraria; es decir, si se concediera preponderancia a la intimidad del implicado
como derecho absoluto o intangible, mientras la autoridad judicial no disponga lo contrario. 4).

En ese contexto, son tres los elementos esenciales para establecer en qué casos una grabacion



elaborada por un particular, sin orden judicial, puede tener validez al interior de un proceso
penal: i) si se realiza directamente por la victima de un delito o con su aquiescencia; ii) si capta
el momento del accionar criminoso v, iii) si tiene como finalidad preconstituir prueba del hecho
punible, presupuestos que deben concurrir simultaneamente. 5). Se concluye que no es acertada
la tesis segun la cual resulta viable grabar las conversaciones propias con terceras personas y
utilizar dicho material en pro de los intereses particulares, pues la simple participacion en un
dialogo de caracter privado no autoriza la fijacion subrepticia del mismo. Por el contrario, la
regla general es que siempre se requerira de autorizacién previa de los contertulios, so pena de
vulnerar el derecho a la intimidad y, consecuentemente, constituir prueba inadmisible en el
proceso penal. SAlo en el evento de la victima del delito, en las precisas condiciones citadas con
antelacion, es posible exceptuar la exigencia de permiso previo de todos los intervinientes o, si es
del caso, la autorizacion judicial correspondiente.

Sala de Casacion Penal, radicacion 49323, MP. Luis Antonio Hernandez Barbosa.
Junio 24 de 2020: En esta sentencia, el demandante en casacion afirmo que el tribunal quebrant6
las reglas de valoracion probatoria porque le asign6 un valor probatorio indebido a los medios de
conocimiento que sustentaron la decision de condena; anuncio como indebidamente valorados,
entre otros, el video incorporado al juicio oral a través de la testigo madre de la menor, que
instalo un teléfono celular con la funcion de grabar video activada, donde se observan imagenes
de una persona adulta realizando tocamientos a una menor de edad. Al respecto, alego: que el
video era ilegal porque fue grabado por la madre sin el consentimiento de las personas que se
encontraban en ese lugar y en esa fecha, que no se logré establecer a través de una prueba técnica
e idonea la identidad de las personas que alli aparecian, que al tribunal le basto el reconocimiento

que la madre de la menor hizo el procesado a partir de las imagenes del video que se proyectaron



en la audiencia de juicio oral, sin embargo, dicha testigo no era experta morfologia u otra ciencia
para poder concluir que el condenado era la persona que se observaba en el video, que existen
inconsistencias en la fecha de edicion del archivo continente del video, que la prueba documental
fue recepcionada, manipulada y valorada por el juez de manera ilegal, porque no se preservo la
cadena de custodia, por lo que las circunstancias que rodean existencia de ese registro filmico

ponen en duda su procedencia, autenticidad y mismidad.

En las consideraciones, la corte analiza la naturaleza juridica de las grabaciones
fonopticas o videos, y la forma en la que estas deben ser debidamente incorporadas al juicio en
calidad de pruebas, de lo que se resalta: 1). EI numeral 4 del articulo 424 de la ley 906 de 2004
(CPP) , establece que las grabaciones fonopticas o videos tienen calidad de documentos, dentro
de esta categoria, estan los videos que registran sucesos. 2). El articulo 425 CPP, establece que,
salvo prueba en contrario, se tendra como auténtico el documento cuando se tenga conocimiento
cierto sobre la persona que lo ha laborado, manuscrito, mecanografiado, impreso, firmado o
producido por algin otro procedimiento. El articulo 426 CPP, enlista los métodos para autenticar
un documento, entre ellos se encuentra: i) el reconocimiento de la persona que lo ha elaborado,
manuscrito, mecanografiado, impreso o producido; esto implica, que quien tenga a su
disposicién un documento para valorarlo como prueba, debe tener certeza sobre su procedencia,
integridad y mismidad, de lo contrario, se trataria de un documento anénimo, el cual no puede
ser admitido como medio probatorio, porque no es posible establecer su autenticidad o identidad
cémo lo establece el articulo 430 CPP ii) el reconocimiento de la parte contra la cual se aduce,
iii) la certificacion expedida por la entidad certificadora de firmas digitales y iv). el informe
pericial de experto. 3). La ley procedimental penal, previd una serie de mecanismos - articulo

277 CP- con los que se garantiza la identificacion, acreditacion, custodia y autenticacién de las



evidencias, objetos y materiales probatorios en orden a reforzar su capacidad suasoria o valor
probatorio. Asi también lo ha establecido la jurisprudencia, en especial, en la CSJ SP, Feb 2007,
Rad. 25920; donde se sefiala que la recoleccion técnica, el debido embalaje, la identificacion, la
rotulacion inequivoca, la cadena de custodia, la acreditacion por medio de testigos y el
reconocimiento o autenticacion, son algunas de las formas previstas por el legislador, tendientes
a garantizar que las evidencias y elementos probatorios sean lo que la parte que los aduce dicen
que son. Sin embargo, cualquier inconsistencia que eventualmente pueda acaecer en cuanto a los
mecanismos de identificacion, acreditacion, custodia y autenticacidn, -como por ejemplo que no
se haya respetado la cadena de custodia-, no torna la prueba en inadmisible (tema que debe ser
zanjado desde la audiencia preparatoria) , no interfiere con su practica como prueba autbnoma y
no convierten en ilicita la prueba, sobre la cual se pueda aplicar la clausula de exclusion
establecida en los articulos 29 CN y 23 CPP, pues esta sancién procedimental solo se predica
respecto de pruebas obtenidas con violacion de las garantias fundamentales. Al respecto, la
jurisprudencia ha explicado las consecuencias que se derivan de una prueba ilicita o una prueba
ilegal; la primera, es una prueba obtenida con vulneracion de los derechos fundamentales -
dignidad, el debido proceso, la intimidad, la no autoincriminacion, etc.- o las que para su
realizacion o aduccidn se somete a las personas a torturas, tratos crueles o inhumanos, por lo que
debe ser excluida y no puede ser valorada por el juez, mientras que la segunda, es una prueba que
incumple los requisitos legales esenciales en cuanto a su produccion, practica o aduccion, es
decir, el debido proceso probatorio, igualmente, debe ser excluida siempre que la formalidad
pretermitida sea esencial, pues no cualquier irregularidad acarrea su retiro del acervo probatorio.
4). Dentro de los presupuestos legales esenciales de la prueba, se encuentran todos aquellos

previstos por el legislador para demostrar que los objetos o documentos que la parte pretende



incorporar como prueba son lo que ese sujeto procesal dice que son. En otras palabras, el Cdodigo
de Procedimiento Penal prevé una serie de mecanismos para garantizar que las evidencias y
elementos materiales probatorios son auténticos. Dentro de ellos se encuentran: (i) recoleccién
técnica; (ii) debido embalaje; (iii) identificacion ; (iv) rotulacion inequivoca; (v) cadena de
custodia; (vi) acreditacion por medio de testigos; (vii) reconocimiento o autenticacion, entre
otros. Si alguno de estos recursos para garantizar la autenticidad, integridad y mismidad de un
medio de prueba falla, este pierde poder de conviccion porque nadie le esta garantizando al juez
que lo que alli se esta mostrando es lo que se dice que es. 5). Si llegare a admitirse una prueba
respecto de la cual posteriormente se demuestran defectos en la cadena de custodia, indebida
acreditacion, o se pone en tela de juicio su autenticidad, la verificacion de estos aspectos no torna
la prueba en ilegal ni la solucion es excluirla del conjunto probatorio. La consecuencia frente a
tales irregularidades no es otra que la disminucion de eficacia, credibilidad y asignacion de
mérito suasorio o valor probatorio al elemento, como asi se desprende del articulo 273 CPP, que
dispone como criterios de valoracion de los EMPEF, la legalidad, autenticidad, sometimiento a
cadena de custodia y grado de aceptacion cientifico, técnico o artistico en que se funde el
informe. 6). En el caso concreto, respecto a la prueba videografica, se concluye que: (i) No es
ilicita porque no fue obtenida con violacién de las garantias fundamentales ni para su
produccidn, practica o aduccion se acudio a tortura, tratos crueles, inhumanos o degradantes,
tampoco se violo el derecho fundamental a la intimidad del procesado al haber grabado su
imagen en un video sin su consentimiento, pues la jurisprudencia de la Sala ha admitido la
validez de las grabaciones cuando las mismas son hechas por la victima de un delito con el
propdsito de preconstituir la prueba de su ocurrencia, estando la madre de la menor facultada

para filmar imagenes de ella y luego utilizar el contenido del video como prueba del abuso. ii).



No es ilegal porque en su produccion, aduccidn, practica y valoracion no se desconocié ninguno
de los presupuestos legales previstos por el legislador para garantizar que ese elemento de
conocimiento es lo que la parte que lo aportd dice que es. La fiscalia demostrd que ese video es
auténtico por que como lo exige el articulo 425 CPP, La prueba documental fue introducida a
juicio con la madre de la menor, quien declaré haber sido la persona que grabé dicho material,
explicando los pormenores de la creacién del video, es decir, se tiene un conocimiento cierto
sobre la persona que lo elabord. Igualmente, hay certeza sobre la identidad y la mismidad del
documento, pues si se respeto la cadena custodia y se garantiz6 que el EMP que la madre de la
menor entregd en forma de CD al formular la denuncia, fuese el mismo que se incorporé como
prueba en el juicio oral. iii). los reproches que formulé el defensor en relacion con la supuesta
violacion de la cadena de custodia no tienen la entidad suficiente para mermar la capacidad
suasoria del medio de conocimiento y, mucho menos, para configurar una causal que obligue a
excluirlo del acervo probatorio; las inconsistencias sefialadas no lograron superar el umbral de
las simples posibilidades, lo que resulta ser un ejercicio propio de la suposicién y la
especulacion; asi pues, la prueba de video valorada en conjunto con las demas pruebas-

testimonios-, logro derrumbar la presuncion de inocencia que cobijaba al procesado.

3.2 Corte Constitucional

Sala Jurisdiccional Disciplinaria del Consejo Superior de la Judicatura. SU-159/02
(MP. Manuel José Cepeda Espinosa. Marzo 6 de 2002): Esta sentencia tiene un marco
histdrico-factico relacionado con el escandalo del miti miti producido en 1997 durante la
presidencia de Ernesto Samper, sobre la adjudicacion de una emisora de radio, cuyos beneficios
economicos se dividirian por mitad, mitad para los periodistas y mitad para los “amigos del

presidente” (Medina, 2017). De acuerdo con los antecedentes de la sentencia, los hechos que



dieron origen a la tutela interpuesta por el actor contra la fiscalia general de la nacién y la sala de
casacion penal de la Corte Suprema de Justicia, por supuesta vulneracion de los Derechos a la
igualdad, intimidad y debido proceso, se fundamentan en la apertura de la investigacion
preliminar por parte de la fiscalia general de la nacion, quien fundamento la decision en la
noticia difundida por la revista semana, donde se publicaba la conversacion telefonica
interceptada por personas desconocidas, sin orden judicial previa, entre ministros de minas y
energia y el ministro de Comunicaciones, donde se acordaba la adjudicacién una emisora de
radio en la Ciudad de Cali. Asi pues, respecto a la grabacion, el tutelante solicito dejar sin efecto
la sentencia proferida por la Corte Suprema de Justicia sala penal que le habia condenado por el
delito de interés ilicito en la celebracion de contratos, alegando que existia una via de hecho por
defecto factico, debido a que las decisiones judiciales fueron adoptadas con base en una prueba
obtenida ilicitamente, por lo que no era admisible legalmente, debiendo declararse la nulidad del
proceso y no valorarse de manera arbitraria la prueba dentro del proceso, ademas, existian otras
pruebas también ilicitas derivadas de la primera. Sobre las grabaciones y la via de hecho alegada,
la Corte constitucional se plantea los siguientes problemas: ¢viola el derecho al debido proceso
una resolucién de acusacion y una sentencia penal dictadas dentro de un proceso que se inicio a
partir de una noticia que divulgo6 una grabacion ilicitamente tenian por personas desconocidas? ¢,
estan otras pruebas afectadas por ilicitud de la grabacion y por ende han debido de ser excluidas
expresamente del material probatorio? ¢en caso de que dichas pruebas fueran ilicitas también se
incurriria en una via de hecho por defecto factico el no haber sido excluidas del acervo
probatorio? ¢, la no exclusion de unas pruebas, en gracia de discusion, ilicitas derivadas, que
forman parte del acervo probatorio conformado por muchas otras pruebas validas y pertinentes

hace que la sentencia sea nula?. Resuelve la Corte responder negativamente a cada uno de los



interrogantes planteados y confirmar la sentencia del a quem, mediante la cual la sala
disciplinaria del Consejo superior de la judicatura nego la accion de tutela presentada por el

actor, se destacan estos argumentos:

1. La grabacién de comunicaciones solo puede ser realizada bajo las condiciones y
procedimientos expresamente sefialados en la Constitucion y en la ley, pues como garantia del
derecho a la intimidad, se garantiza la proteccion de las comunicaciones privadas contra
interceptaciones arbitrarias, en especial, las realizadas por agentes del estado, pero también las
realizadas por personas privadas, como cuando se divulgan a través de medios de comunicacion
situaciones que son de exclusivo interés de la persona o de sus allegados. La doctrina
constitucional distingue el derecho a la intimidad de un particular y el derecho a la intimidad de
un funcionario publico, y reconoce que si bien estos ultimos no pierden su derecho a la
intimidad, el &mbito es mas reducido que el de los particulares, pues estan en ejercicio de
funciones que implican actuaciones publicas de interés general, asi mismo, ha reconocido que el
derecho a la intimidad no es absoluto y que cuando se trata de personas y hechos de importancia
publica, el derecho a la informacidon prevalece sobre el de la intimidad. En el caso concreto, la
corte constata primero, que la grabacion no fue el fundamento de la resolucién de acusacion de la
fiscalia, pues la grabacion ilicita solo sirvio para aperturar la investigacion, y segundo, que la
sala penal de la Corte Suprema de Justicia, en la sentencia cuestionada, sostuvo que la grabacion
era ilicita y que no podia ser valorada como prueba, siendo asi, se aplico correctamente la regla
de exclusion de la grabacion telefonica obtenida con violacion del debido proceso, la sala penal
considerd que la interceptacion de comunicaciones privadas sin orden judicial previa violaba el
derecho a la intimidad, por lo que dictd sentencia condenatoria con base en pruebas licitamente

practicadas dentro del proceso. 2. Las otras pruebas obtenidas no son realmente derivadas de la



grabacion ilicita, sino el resultado de fuentes independientes y separadas de ella, por lo que, al
ser pruebas autdnomas que no guardan relacion alguna, ni directa ni indirecta con la grabacion
telefonica, no se les comunica la nulidad. 3. Para que la no exclusion de pruebas ilicitas
configure una via de hecho por defecto factico que dé lugar a anular la sentencia, se necesita que
estas tengan un grado de trascendencia a tal punto que hayan sido determinantes para fundar la
acusacion y la condena, lo que en el caso concreto no ocurrio, ademas, obraban en el expediente
otras pruebas valoradas por la sala penal qué era suficientes para fundar la condena condenatoria,
las cuales no fueron cuestionadas ni desvirtuadas. 4. En virtud del articulo 29 C.P solo se
sanciona la nulidad de la prueba obtenida ilicitamente, lo cual, no aplica a todas las pruebas del
acervo probatorio dentro de la cual esté se encuentre, ni a la resolucion de acusacion y a la
sentencia basada en dicho acervo conformado por numerosas pruebas validas e independientes

en si mismas.

Corte Constitucional. Sala quinta de revision. Sentencia T-233/07 (MP. Marco
Gerardo Monroy Cabra; 29 de marzo de 2007): Segun los hechos de la demanda de tutela
presentada por el elegido gobernador del departamento del Casanare en 2003, antes del cierre de
la campafia, fue citado a una reunién dénde recibiria aportes econdmicos a la misma; a la reunion
la acompariaron miembros de su campafia politica y una vez esta se termind, el actor abandond el
sitio sin el dinero, alegando que todo habia sido una trampa por parte de un hombre de confianza
de un grupo armado paramilitar, con el fin de comprometer su gestion si era elegido gobernador,
posteriormente, el miembro paramilitar entreg6 el video con la grabacion de la reunién a la
fiscalia, quien dicto resolucion de apertura de investigacion preliminar, al actor le fue impuesta
medida de aseguramiento con detencidn preventiva sin beneficio de excarcelacion, la fiscalia

dicto resolucion de acusacion contra el actor y mediante sentencia la Corte Suprema de Justicia



condeno al tutelante como responsable del delito de enriquecimiento ilicito de particular;
decisiones que fueron tomadas con fundamento en la grabacion aportada, considerada en el
proceso como prueba documental y en testimonio del miembro paramilitar. La tutela se dirigio a
cuestionar la legitimidad de las dos resoluciones de la fiscalia y de la sentencia de la Corte
Suprema de Justicia, el actor alegd que: primero, que la grabacion era ilegal, porque resultaba
imposible establecer su autenticidad, ya que segun el informe técnico del CTI, no era posible
determinar si la grabacion era original o copia, ni se pudo determinar si era editada, ni la fecha de
creacion, el autor de la cinta, la hora o el lugar, segundo, que era inconstitucional porque habia
sido aportada con violacion del derecho fundamental a la intimidad, dado que el actor ignoraba
que estaba siendo grabado por un miembro del grupo paramilitar y solo se le informo de la
existencia del video al final de la reunion, una vez rehusado el dinero como mecanismo de
presion para un evento el favorecimiento de los paramilitares; finalmente, el actor aleg6 via de
hecho por admisién de una prueba ilicita, via de hecho por indebida valoracion del material
probatorio y via de hecho por falta de motivacion de las providencias demandadas. La corte
resolvio confirmar la sentencia de la sala jurisdiccional del Consejo superior de la judicatura, que
resolvio negar en segunda instancia la tutela incoada por el actor, de las consideraciones se
resalta: 1. No se configura via de hecho por falta de motivacion o argumentacion de las
providencias demandadas: Repasado con detenimiento el analisis hecho por la Fiscalia y por la
Corte Suprema de Justicia, se concluye gque la motivacién fue racional y con fundamento factico
suficientemente demostrable. El estudio de las pruebas y de los testimonios, el cotejo de su
contenido con las piezas procesales y las razones, fueron expresamente manifestadas,
explicandose y justificandose por qué se le dio credibilidad a unas y por qué descartaron otras. 2.

No se configura via de hecho por indebida valoracion del material probatorio: La Fiscalia no



evadio su deber de valorar las pruebas aportadas al proceso, sino que abord6 tanto el contenido
del material como su fuerza de conviccidn, apoyandose en reglas de la experiencia, tras lo cual
llegd a conclusiones que encuentran sustento en los testimonios y en los indicios; 1o mismo se
predica de la sentencia condenatoria de la Corte Suprema de Justicia. Se concluye que no se
encuentra arbitrariedad, consistente en que las pruebas pertinentes aportadas al proceso hubieran
dejado de ser valoradas sin razon suficiente, o hubieran sido valoradas en franco
desconocimiento de las reglas de la ldgica y la sana critica o, simplemente, hubieran sido
desatendidas. Valorar una prueba no necesariamente implica admitir su contenido. La valoracién
de la prueba es, precisamente, el procedimiento previo que permite establecer si el contenido de
lo que se prueba puede ser admitido como elemento de conviccidn y sustento de la consecuencia
juridica. Por ello, en el caso sub judice, no es cierto que las autoridades competentes hubieran

dejado de valorar las pruebas allegadas al expediente.

3. Licitud de la prueba videograbada aportada al proceso penal: Las grabaciones de
imagen o de voz realizadas en &mbitos privados de la persona, con destino a ser publicadas o sin
ese propasito, constituyen una violacion del derecho a la intimidad personal, si las mismas no
han sido autorizadas directamente por el titular del derecho y, ademas, en caso extremo, si no
han sido autorizadas expresa y previamente por autoridad judicial competente. El resultado de la
recoleccion de la imagen o la voz sin la debida autorizacion del titular quiebra la érbita de
privacidad y, por tanto, vulnera el derecho a la intimidad del sujeto. Se concluye en el caso

concreto que:

e Una prueba ilegal es una prueba que fue practicada, recaudada, y valorada en
contravia de las formas propias de cada juicio, concretamente, del régimen legal de la prueba,

o de la prueba inconstitucional, esto es, de aquella prueba que, en agresion directa a los



preceptos constitucionales, ha sido incluida en el proceso en desconocimiento y afrenta de
derechos fundamentales. Siendo asi, la prueba videograbada que fue aducida en el proceso
penal no solo fue obtenida con violacién del derecho fundamental a la intimidad del
tutelante, sino también con la violacién de las normas legales sobre aduccion procesal de la
prueba, vulneracion al debido proceso que constitucionalmente resulta reprochable, por haber
sido producida la grabacion sin intermediacién de autoridad judicial competente. Por ello, la
corte constitucional considera que la videograbacion debié ser expulsada del proceso penal,
por ser nula de pleno derecho.

e La nulidad de pleno derecho que establece la Constitucion como consecuencia de
haberse recaudado la prueba con violacion de derechos fundamentales, impide considerarla
validamente en el proceso, asi el indiciado admita que esa prueba consigna hechos que se le
endilgan en el proceso penal. La inconstitucionalidad de la prueba impide considerarla
validamente en el proceso penal, pese a su convalidacion por parte del procesado, siendo asi,
el reconocimiento del procesado de que la reunion que sostuvo en Yopal es la que figura en la
grabacion que le fue presentada en la indagatoria, no subsana la nulidad de pleno derecho que
opera por orden constitucional (art. 29 CP).

e La corte constitucional se aparta de la Corte Suprema, porque los argumentos
expuestos de esta ultima: 1. Hacen relacion al reconocimiento de documentos en el proceso
penal, pero no cuando de por medio se ha verificado la violacion de un derecho fundamental.
2. Hacen referencia a la convalidacion de la grabacién por la autorizacion de la victima, pero
el condenado no autoriz6 la filmacién, ni tampoco era victima del delito investigado. De igual
modo, el denunciante tampoco era victima del delito del gobernador, por lo que, esto resulta

insuficiente para legitimar la aduccién de la prueba de la grabacion en el proceso penal, pues



implica, sin mas, la interceptacion subrepticia u oculta de la imagen de la persona contra quien
debe adelantarse el proceso penal, circunstancia que claramente implica el compromiso de sus
garantias procesales, que son las que precisamente debe proteger el principio de exclusion de
la prueba ilicita.

e La admision de que la prueba es inconstitucional, releva a la Sala de la corte
constitucional de pronunciarse acerca de las posibles irregularidades procesales denunciadas
por el tutelante, derivadas de la aduccién y valoracion de una prueba respecto de la cual no
existe certeza acerca de su autenticidad, de la integridad del video, de su duracion y de sus
autores. En otros términos, la discusion acerca de la autenticidad del video se vuelve irrelevante
en la medida en que es absorbida por las conclusiones de su inconstitucionalidad en tanto
prueba del proceso.

e Con todo, atendiendo a las consideraciones generales de la jurisprudencia, el hecho
de que las autoridades competentes hayan admitido como prueba de cargo una prueba
manifiestamente inconstitucional no produce la invalidacion automatica del proceso penal. Tal
como lo dice la Corte, es requisito para la invalidacion del proceso que la decision final haya
tenido como fundamento la prueba ilicita. De lo contrario, si la conviccién del funcionario se
forma a partir de elementos probatorios distintos, independientes de la prueba o a los que se
habria llegado por otras vias, puede admitirse la subsistencia del proceso, pese a la
inconstitucionalidad de la prueba que debe expulsarse. En el caso concreto, la corte
constitucional estima que la aduccion y valoracion de la prueba inconstitucional no afect6 la
decision final condenatoria, o, por lo menos, su incidencia en la valoracion de la
responsabilidad del procesado no fue decisiva; la sentencia encontrd una via de conviccién

independiente, que no se vincula directamente con la prueba inconstitucionalmente admitida,



igualmente, de la descripcion del video, se concluye que ninguno de los hechos registrados por
la grabacion agrega hechos distintos a los admitidos por la denuncia, por el propio imputado y
por testimonios concordantes, los cuales hubieran sido aprovechados por la Corte Suprema de
Justicia para endilgar la responsabilidad penal al tutelante, pues del acervo probatorio, pues el
acervo probatorio coincidié en el hecho de que el ex gobernador se reuni6 en una casa, recibié

un dinero y luego abandond la habitacion; por lo que no hay en la cinta de CD un hecho
adicional que, por un lado, desmienta la denuncia y por el otro secunde la version del
condenado, sobre si éste abandond o no la bolsa con el dinero, ya que ese fue un hecho no
registrado por las cdAmaras. En conclusion, para la Sala, la Corte Suprema aceptd y valoré una
prueba que no debid ser aportada al proceso, por ser inconstitucional o ilegal, pero no por ello
incurrié en via de hecho al dictar la sentencia condenatoria, en tanto que el fallo es razonable

y no es arbitrario, por lo que no se configura via de hecho por admision de una prueba ilicita.
Sentencia SU 371/21: Aunque en esta tutela la corte constitucional analiza el razonamiento

hecho por los jueces disciplinarios en dos instancias, avalado por el consejo de estado en sede de
tutela en dos instancias, todo gira en torno a la solucién de dos problemas juridicos: primero, si
existié una violacién al debido proceso por parte del Juez disciplinario, al darle valor probatorio
las grabaciones realizadas por el quejoso sin contar con el consentimiento del disciplinado bajo el
argumento proveniente del derecho penal de qué fueron hechas por la victima o por quien resulta
perjudicado con la conducta, y segundo, si de ser procedente dicha valoracion, el andlisis del resto
del material probatorio tan fue caprichoso y arbitrario que configuro un defecto factico. En esta
sentencia la corte constitucional, hace una recapitulacion de las lineas que han adoptado diferentes

corporaciones sobre el estandar de valoracidn de grabaciones hechas sin el consentimiento de todos



los participantes, cuando estas son aportadas como prueba dentro de los procesos judiciales o
administrativos, concluyendo:

-Posicion corte constitucional: en sentencias como la T-530 de 1992, la T-033 de 1997, la
T-233de 2007 y la T-276 de 2015, se inclina para aplicar la regla de exclusion de la prueba cuando
la recoleccion de datos de voz o video se realice sin el conocimiento y consentimiento de quién es
grabado, puesto que se afecta el derecho a la intimidad, a menos que te cuente con una orden de
autoridad judicial competente. Si la prueba no es excluida se vulnera el debido proceso. El derecho
a la intimidad garantiza a la persona no ser escuchada o vista si no lo quiere, e impide que sea
grabada subrepticiamente a espaldas de todos o algunos de los participes, especialmente si lo que
se pretende es divulgar las grabaciones o convertirlas en pruebas judiciales. Las grabaciones
subrepticias violan el derecho fundamental a la intimidad, impidiendo que el casete, el CD o
cualquier otro medio electronico que contenga la grabacién, pueda ser tenido en cuenta como
prueba judicial, porque su creacion y aparte tampoco concuerda con los presupuestos del debido
proceso, por lo que se incurre inconstitucionalidad manifiesta y es nula de pleno derecho.

-Posicidn corte suprema de justicia en materia penal: ha desarrollado una excepcion a la
regla de exclusion de la prueba, en virtud de la cual deben concurrir simultineamente 3
presupuestos para que una grabacion de imagen o voz, elaborada por un particular, sin orden
judicial, pueda tener validez al interior de un proceso penal: 1) si se realiza directamente por la
victima de un delito, 2) si se capta el momento del accionar criminoso, y 3) si se tiene como
finalidad preconstituir prueba del hecho punible. Frente esto, la corte constitucional concluye que
la posicion de la Corte Suprema de justicia supera un juicio de proporcionalidad estricto; de manera
que, la limitacion a la intimidad que genera la excepcion a la regla de exclusion, es razonable y

proporcional a la luz de la constitucién, por cuanto: 1) busca un fin constitucionalmente legitimo,



importante e imperioso como lo es la bdsqueda de la verdad, la justicia y la reparacion de las
victimas de los delitos. 2) La medida es legitima, adecuada y conducente dado que habilitar la
grabacion del victimario en el momento de su conducta delictiva contribuye a contar con mejores
elementos de juicio al momento de fallar y ademas brinda una herramienta de defensa a la victima.
3) También es necesaria dado que en determinadas circunstancias dificilmente es posible lograr
evidencia probatoria méas pertinente y conducente que una grabacion para acreditar un hecho
delictivo. 4) Y, finalmente, la limitacion no sacrifica de manera desproporcionada el derecho a la
intimidad, dado que la expectativa de intimidad de quien opta por la ilegalidad se encuentra
atenuada y ademas solo aplica cuando es la victima o quien es autorizada por esta la que realiza la
grabacion.

-Posicidn Consejo de estado: Se encuentra en linea con la jurisprudencia tanto de la Corte
Constitucional como de la Corte Suprema de Justicia. EI Consejo de Estado, Seccidén Segunda,
Sentencia del 16 de marzo de 2017, Radicacion numero: 11001-03-25-000-2011-00691-00(2655-
11), indico, en sintesis, que en relacion con el valor probatorio de las grabaciones realizadas sin el
consentimiento de las personas en contra de quienes aducen, se tiene que: las pruebas asi obtenidas
son nulas de pleno derecho, porque violan el derecho fundamental a la intimidad de las
personas, salvo que: 1) sean practicadas por quienes se consideran victima de un hecho delictivo;
2) 0 su grabacion se realice con el consentimiento o autorizacion de las victimas; 3) siempre que
dichas pruebas se pretendan hacer valer en un proceso judicial en especial de naturaleza
sancionatoria, con el fin de garantizar los derechos fundamentales a la verdad a la justicia 'y a la
relacién de los dafios causados a las victimas con el hecho ilicito, en caso a que haya lugar.

Finalmente, la corte concluye que en el caso concreto, el razonamiento utilizado por

autoridades disciplinarias es problematico, al haber extendido el criterio de victima penal al ambito



disciplinario, maxime cuando en el ambito disciplinario no existen victimas dado que el bien
juridico protegido no es la justicia, verdad y reparacion, sino la probidad en el servicio pablico,
sin embargo solo de manera excepcional puede hablarse de victimas de una falta disciplinaria
cuando de la infraccion al deber funcional surge una vulneracion al derecho internacional de los
Derechos Humanos o al derecho internacional humanitario. En el caso concreto, aunque el
razonamiento utilizado fue problematico, las grabaciones si podian ser valoradas, pues a pesar de
que la autoridad disciplinaria traslado la regla penal, no sé configuro un defecto factico porque las
grabaciones aportadas superaron los cuatro requisitos para tenerlas como validas: 1) las realice un
receptor legitimo de la informacion cubierto por la expectativa de intimidad del grabado, esto
implica que quien graba debe pertenecer al ndcleo familiar, social o gremial en el que se genera la
conversacion, o estar cubierto por el espacio publico, semipublico o semiprivado en donde esta
tenga lugar, esto descarta, por ejemplo, cualquier interceptacion de comunicaciones sin
autorizacion judicial o cualquier otra forma de registro por parte de terceros ajenos al espacio
protegido; 2) se tenga la conviccién de que se registra la ocurrencia de una falta disciplinaria; 3)
el grabado sea una persona en ejercicio de funciones publicas, fuera de espacios intimos; y 4) no
se realicen de mala fe o con la intension de instigar o manipular la comision de la conducta, de lo
contrario, serd una prueba ilicita, debiendo excluirse la prueba e investigar penalmente la conducta.

CAPITULO IV

ANALISIS COMPARADO SOBRE EL VALOR PROBATORIO DE LAS
GRABACIONES DE AUDIO Y VIDEO APORTADAS COMO PRUEBA DENTRO DEL

PROCESO PENAL EN MADRID, ESPANA

4.1 Generalidades legales



A diferencia de la regulacién del articulo 251 del CPC o codigo de procedimiento civil-
Decreto 1400 de 1970-, derogado por el articulo 243 del CGP o Codigo General del proceso-
Ley 1564 de 2012-, donde se define expresamente lo que se entiende por documento; la LEC o

ley de enjuiciamiento civil espafiola, no estipula lo que se entiende por documento.

Mientras que el ordenamiento juridico colombiano estipula en el articulo 176 del CGP,
que la valoracion general de las pruebas debera efectuarse en conjunto, de acuerdo con las reglas
de la sana critica, sin perjuicio de las solemnidades prescritas en la ley sustancial para la
existencia o validez de ciertos actos, debiendo siempre el juez exponer razonadamente el mérito
que le asigne a cada prueba; la LEC es més especifica, pues en el articulo 319, estipula el valor
probatorio del documento publico, en el articulo 326, estipula el valor probatorio del documento
privado y en el articulo 382, estipula el valor probatorio instrumentos de filmacion, grabacion y
semejantes; en este ultimo articulo, conforme a la Gltima modificacion realizada por el articulo

anico 45 de la Ley 42/2015, del 5 de octubre, se precisa textualmente que:

1. Las partes podran proponer como medio de prueba la reproduccion ante el tribunal de
palabras, imagenes y sonidos captados mediante instrumentos de filmacion, grabacion y
otros semejantes. Al proponer esta prueba, la parte deberd acompafiar, en su caso,
transcripcion escrita de las palabras contenidas en el soporte de que se trate y que resulten
relevantes para el caso. 2. La parte que proponga este medio de prueba podra aportar los
dictamenes y medios de prueba instrumentales que considere convenientes. También las
otras partes podran aportar dictamenes y medios de prueba cuando cuestionen la
autenticidad y exactitud de lo reproducido. 3. El tribunal valorara las reproducciones a
que se refiere el apartado 1 de este articulo segun las reglas de la sana critica. (BOE, Ley

1/2000, de 7 de enero)



A diferencia del CGP Colombiano que no hace mencion del documento electronico, la
LEC espariola 1/2000, reconoce y nombra de manera explicita la existencia del documento
electronico o documento con soporte electronico en distintos articulos, verbigracia, en el articulo
147 se habla del “documento electronico que sirve de soporte a la grabacién ”, en el articulo 318
reconoce fuerza probatoria a los documentos publicos que sean presentados mediante documento
electronico y en el articulo 326 establece la remisién al articulo 3 de la Ley de Firma Electronica,

para la impugnacién de la autenticidad del documento electrénico privado.

En el &rea penal, la LECrim o Ley de Enjuiciamiento Criminal- Decreto Real de 14 de
septiembre de 1882, regula en su capitulo 1V, las disposiciones comunes a la interceptacion de
las comunicaciones telefénicas y telematicas (regulada especificamente en el capitulo V), la
captacién y grabacion de comunicaciones orales mediante la utilizacion de dispositivos
electronicos (contenida en el capitulo V1) y la utilizacion de dispositivos técnicos de
seguimiento, localizacién y captacion de la imagen (dispuesta en el capitulo VII), por regla
general, conforme a los articulos 588 de la LECrim, para ser licitas, las grabaciones de voz o de
imagen deben estar autorizadas de manera previa por la autoridad judicial, el juez podra acordar
las medidas tecnoldgicas de los mencionados capitulos, de oficio o a instancia del Ministerio
Fiscal o de la Policia Judicial. Entre tanto, en Colombia, en la Ley 906 de 2004, conforme al
articulo 114 Nam. 3, la fiscalia podra ordenar que la policia judicial realice interceptaciones
mediante grabacion magnetofénica o similares, debiendo poner a disposicion del juez de control
de garantias los EMP/ EF recogidos, para su control posterior de legalidad dentro de 36 horas
siguientes, lo cual se tramitara en audiencia preliminar (articulo 237); esto se ratifica en el
capitulo 11, en el cual se regulan las actuaciones que no requieren orden judicial previa, entre las

gue se encuentra la interceptacién de comunicaciones telefénicas y similares (articulo 235), sin



embargo, la orden del fiscal de prorrogar la interceptacion de comunicaciones y similares, si
debera someterse al control previo de legalidad por parte del Juez de Control de Garantias,
igualmente, debera hacerse, en el supuesto del paragrafo unico del articulo 242 B; cuando se
trate de operaciones del agente encubierto, quien podra obtener imagenes y grabaciones de
comunicaciones de canales cerrados de comunicacion virtual, donde actien las organizaciones

criminales.

Finalmente, vale la pena aclarar que en Espafia la Ley Orgénica 4/1997, de 4 de agosto,
regula la utilizacion de videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares
publicos, para el mantenimiento de la seguridad ciudadana, disponiendo en su articulo 6 numeral
5, que no se podran utilizar videocamaras para tomar imagenes ni sonidos del interior de las
viviendas, ni de sus vestibulos, salvo consentimiento del titular o autorizacion judicial, ni de los
lugares en que se afecte de forma directa y grave a la intimidad de las personas, asi como
tampoco para grabar conversaciones de naturaleza estrictamente privada; las imagenes y sonidos
obtenidos accidentalmente en estos casos deberan ser destruidas inmediatamente, por quien tenga
la responsabilidad de su custodia, igualmente, también en Espafia, existe la Ley 5/2014, de 4 de
abril, que regula todo lo referente a la Seguridad Privada, incluyendo la videovigilancia. En
contraste, en Colombia no existe de manera especifica una ley de videovigilancia, solo la ley

1581 de 2012 que regula la proteccion de datos personales.

4.2 Las grabaciones de voz o de imagen - grabaciones videograficas y fonograficas-

en el proceso penal espafiol

El tribunal supremo sala penal, seccion primera, sede Madrid, Magistrado Ponente
Candido Conde Pumpido Touron, resolviendo un recurso de casacion, profirio la sentencia STS

3585/2016 el 15 de julio de 2016, la sentencia impugnada que dio origen a la actuacion fue la



proferida el 30 de octubre de 2015 por la audiencia provincial de GuipUzcoa, seccion primera,
dicha sentencia condeno al recurrente como autor del delito continuado de estafa en concurso

medial con el delito continuado de falsedad en documento mercantil.

El tribunal supremo sala penal de Madrid precisa que para acreditar los hechos que
figuran en el relato factico, la sala de instancia sentenciadora valoro una prueba plural,
constitucionalmente obtenida y legalmente practicada en el acto del juicio oral, por lo cual, se
tiene en cuenta que las pruebas esenciales para la condena fueron cuatro: 1°) las declaraciones
prestadas en el juicio oral por los empleados y responsables de la empresa Divasat, referentes a
la manera en la que el acusado procedia de forma diaria a adquirir la mercancia 2°) los
documentos y declaraciones referentes al 20 de noviembre de 2008, cuando el encargado de la
empresa Divasat, relleno personalmente el albaran que le entregé al acusado, descubriendo su
maniobra 3°) los documentos que acreditan las concretas cantidades de mercancia que el acusado
tras finalizar su relacion con Divasat, comenz6 a adquirir en la empresa almacenes Alegi, SA 4°)
la reproduccién en vista oral de la grabacion de la reunién mantenida en las instalaciones de
Divasat entre el acusado y cuatro personas de la empresa. El tribunal supremo sala penal de
Madrid, preciso respecto a las tres primeras pruebas ratifican los hechos que han sido declarados
probados, como consecuencia, se permite inferir racionalmente, que el acusado utiliz6 durante
varios afos la maniobra de cargar el maximo de sacos en su camioneta, sustituir el albaran que le
entregaban por otro en el que hacia costar un nimero mucho mas reducido de sacos y entregar
este segundo albaran modificado en la oficina administrativa de la empresa, para que le
facturaran una cantidad de mercancia muy inferior a la que habia retirado; la afirmacién del

tribunal sentenciador sobre que el acusado falseaba los albaranes para engafiar a la empresa sobre



la cantidad de mercancia adquirida, es plenamente razonable, las pruebas documentales y

testificales confirman la mecéanica defraudatoria del recurrente en casacion.

En lo referente a la cuarta prueba, sobre la validez de la prueba constituida por la
grabacion del contenido de la reunion mantenida en las instalaciones de Divasat entre el acusado
y 4 personas de la empresa, el tribunal supremo sala penal, precisa: que en el juicio oral se
procedi6 a la reproduccion de esta conversacién mantenida en euskera, cuya transcripcion y
traduccion al Castellano obra en el rollo de la sala, que la manifestaciones realizadas por el
acusado con ocasion de esa reunién qué se reproduce en sus aspectos mas relevantes en la
sentencia de instancia, confirma que el recurrente cargaba diariamente en su camioneta una
cantidad de sacos muy superior a la que le facturaban, y que si bien es cierto que el recurrente no
reconoce los hechos, si puede constatarse que frente a las directas acusaciones realizadas por los
responsables de la empresa, imputandosele llevarse una cantidad de sacos muy superior a la
facturada, el recurrente no niega los hechos y solo parece preocuparse por la manera en que
puede calcularse lo que se ha llevado. No obstante, se concluye que la grabacién como prueba es
innecesaria, pues existen otras pruebas mas que suficientes para desvirtuar la presuncion
constitucional de inocencia, ademas de ello, los intervinientes en la conversacion habian
declarado y confirmado su contenido, al margen de la grabacién, y, no cabe apreciar mala fe
alguna, pues es claro que la reunién tenia la finalidad de procurar un acuerdo, celebrandose dias
después de descubierto el hecho, antes de la iniciacion del procedimiento, y sin pretender obtener
una confesién, que ademas no se produjo, por lo que no dio lugar, en consecuencia, a la nulidad
interesada. El fallo del tribunal supremo sala penal de Madrid, desestima todos los motivos del
recurso, con imposicion a la parte recurrente de las costas del mismo, declarando no haber lugar

al recurso de casacion interpuesto por infraccion de precepto constitucional e infraccion de ley.



Ahora bien, desde el octavo hasta el décimo fundamento de derecho, dispuestos en las
consideraciones, el tribunal supremo sala penal de Madrid realiza un analisis del valor probatorio
de las grabaciones en el ordenamiento juridico espafiol, citando una serie de precedentes
jurisprudenciales que realizan un analisis muy minucioso del tema, por lo cual, reproduce
integralmente los apartados mas significativos de las decisiones. En el octavo fundamento de
derecho, se cita la sentencia la STS 298/13, de 13 de marzo; la STS nim. 421/2014, del 16 de

mayo, y la STS 517/16, de 14 de junio , de las cuales sefialaremos lo fundamental:

A) Sobre las grabaciones que no cuentan con ninguna autorizacién judicial que legitime
la limitacién de los derechos fundamentales afectados y su correspondiente solicitud de nulidad,
se determind que cuando se trate de una grabacion subrepticia de una conversacion privada por
un interlocutor que participa en la misma no puede considerarse obtenida ilicitamente por cuanto
no puede vulnerar el derecho al secreto de las comunicaciones quienes son destinatarios de las
mismas, lo mismo que ocurre en colombia. Las grabaciones solo pueden servir como "notitia
criminis" en tanto que contengan manifestaciones auto inculpatorias de hechos delictivos
sucedidos con anterioridad, pues ello supondria vulneracion del derecho a no confesarse
culpable. Sin embargo, si la grabacion registra el hecho mismo de la comision de un delito, si
puede ser utilizada como un medio legitimo de prueba, sin perjuicio del control de su
autenticidad y de la valoracion que en concreto se haga, particularmente como refuerzo de la
declaracion testifical de quien la aporta, aspecto que es similar a la regulacién jurisprudencial

colombiana.

B) A nivel de recorrido jurisprudencial, en numerosas sentencias de la sala de casacion,
se excluyo la conculcacion del derecho al secreto de las comunicaciones por el hecho de grabar,

almacenar y utilizar en juicio oral una grabacion de voz o registro fonografico de la conversacion



por parte de alguno de los intervinientes en la misma, entre estas tenemos: a STS 2/98, 29 de
julio; SST 2081/2001, de 9 de noviembre; STC 56/2003, 24 de marzo; STS 684/2004, de 25 de
mayo; SST 2008/2006, de 2 de febrero; SST 1051/2009, de 28 de octubre; SST 682/2011, de 24
de Junio; y SST 298/2013, de 13 de marzo, STS 517/16, de 14 de junio; entre otras. En
especifico, en la sentencia hito del Tribunal Constitucional STC 114/1984, de 29 de noviembre
, después recordada en la 56/2003, de 24 de marzo, se establecio que no hay secreto para aquel a
quien la comunicacién se dirige, ni implica contravencion de lo dispuesto en el art. 18.3 CE la
retencion, por cualquier medio, del contenido del mensaje, ya que: 1. Dicha retencién o
grabacion, podréa ser, en muchos casos, el presupuesto factico para la comunicacion a terceros,
pero ni aun considerando el problema desde este punto de vista puede apreciarse la conducta del
interlocutor como preparatoria del ilicito constitucional, que es el quebrantamiento del secreto de
las comunicaciones. Quien entrega a otro la carta recibida o quien emplea durante su
conversacion telefonica un aparato amplificador de la voz que permite captar aquella
conversacion a otras personas presentes, no esta violando el secreto de las comunicaciones, sin
perjuicio de que estas mismas conductas, en el caso de que lo asi transmitido a otros entrase en la
esfera 'intima’ del interlocutor, pudiesen constituir atentados al derecho garantizado en el art.
18.1 CE, es decir, si bien la divulgacién a terceros del contenido de la grabacién podria vulnerar
el derecho a la intimidad, para ello seria preciso que la conversacion tuviera un contenido que
afectara al nicleo esencial del derecho a la intimidad, ya sea en su &mbito personal o en el
familiar. 2. Quien graba una conversacion de otros atenta, independientemente de toda otra
consideracidn, al derecho reconocido en el art.18.3 CE ; por el contrario, quien graba una
conversacion con otro no incurre, por este solo hecho, en conducta contraria al precepto

constitucional citado, pues los resultados practicos a que podria llevar tal imposicién



indiscriminada de una obligacion de silencio al interlocutor son irrazonables y contradictorios, en

definitiva, con la misma posibilidad de los procesos de libre comunicacion humana.

C) Ahora bien, sobre las grabaciones que contienen manifestaciones de
autoincriminacion y el derecho constitucional a no declarar contra si mismo y a no confesarse
culpable (art. 24.2 CE ), implica un conflicto de intereses entre el derecho de defensa del
acusado y el derecho a la prueba de los posibles perjudicados por un hecho delictivo. A nivel
jurisprudencial, hay precedentes judiciales claros en las sentencias del Tribunal Superior STS
178/1996, de 1 de marzo; la STS 2081/2001, de 9 de noviembre; la STS 1066/2009, de 4 de
noviembre, la STS nim. 298/2013, del 13 de marzo; la STS 45/2014, de 7 de febrero, se
concluye que la mayoria de la doctrina jurisprudencial relativa a esta materia, prescinde de
calificar las manifestaciones realizadas por el inculpado en estas grabaciones como confesion,
generalmente, incluido en los supuestos en que no se consideran validas las grabaciones, se parte
de la base de que son validas las declaraciones de los demas intervinientes en la conversacion,
que tienen el valor de testimonio de referencia sobre las manifestaciones del inculpado, dichas
declaraciones que se confirman o ratifican con el contenido de las grabaciones, tomando el
Tribunal siempre en consideracion la buena fe y el grado de coercidn concurrentes. Siendo asi,
las grabaciones subrepticias u ocultas de manifestaciones que implican, en mayor o menor
claridad, la confesion de una actividad delictiva, vulneran los derechos a no declarar contra si
mismo y a no confesarse culpable que reconoce el art. 24.2 CE, ya que estas se producen sin
ninguna de las garantias establecidas por los principios constitucionales y son nulas de pleno
derecho. El contenido de una conversacion obtenida por estos métodos no puede ser incorporado
a un proceso criminal en curso cuando se trata de utilizarlo como prueba de la confesion de

alguno de los intervinientes, por esta razén, cuando dentro del proceso no hubiese méas prueba en



contra que las declaraciones de signo autoinculpatorio contenidas en la cinta en que se registro la
conversacion, habria una ausencia de prueba, por la prohibicion ex art. 11.1 LOPJ de valorar
pruebas obtenidas con violacion de los derechos fundamentales. En este sentido, se ha de
prescindir por completo de cuantas manifestaciones se hicieron en una conversacion grabada
que, desde un punto de vista estrictamente procesal, se hizo de manera provocada y con la
exclusiva intencién de presentarlas como prueba de una denuncia y sin estar revestidas de las
garantias que aporta la intervencion del Juez y del secretario Judicial y la advertencia de los
derechos a no declarar y a no confesarse culpable. Si la conversacion hubiera surgido
espontaneamente y tenido otros derroteros, como es logico, si todos los interlocutores supieran
que se estaba grabando o por lo menos hubieran acomodado sus preguntas y respuestas a la
situacion creada por la existencia de un instrumento de grabacion, seria distinto. Por tanto, la
grabacion por uno de los interlocutores de conversaciones entre particulares puede tener una
inicial licitud si el encuentro es voluntario y libre; la cuestidn varia cuando la persona grabada,
de alguna manera, ha sido conducida al encuentro utilizando argucias con la premeditada
pretension de hacerle manifestar hechos que pudieran ser utilizados en su contra, pues, para su
validez se debe tratar de un encuentro libremente concertado entre ambos y que se acuda a la cita
espontaneamente y sin condicionamientos de ninguna clase, la espontaneidad y la buena fe son
requisitos condicionantes de su valoracion; igualmente, estarian afectadas de nulidad las
grabaciones realizadas engafiosamente por agentes de la autoridad a modo de confesién

extrajudicial.

Finalmente, el tribunal supremo sala penal, seccion primera, sede Madrid, Magistrado
Ponente Candido Conde Pumpido Touron, sentencia STS 3585/2016 el 15 de julio de 2016, de

la extensa doctrina jurisprudencial expuesta, concluye sobre las grabaciones que:



1°) La utilizacion en el proceso penal de grabaciones de conversaciones privadas
grabadas por uno de los interlocutores, no vulnera en ningun caso el derecho
constitucional al secreto de las comunicaciones. 2°) Tampoco vulnera el derecho
constitucional a la intimidad, salvo casos excepcionales en que el contenido de la
conversacion afectase al nucleo intimo de la intimidad personal o familiar de uno de los
interlocutores. 3°) Vulneran el derecho fundamental a no declarar contra si mismo y a no
confesarse culpable, y en consecuencia incurren en nulidad probatoria, cuando las
grabaciones se han realizado desde una posicién de superioridad institucional (agentes de
la autoridad o superiores jerarquicos) para obtener una confesion extraprocesal arrancada
mediante engafio, salvo los supuestos de grabaciones autorizadas por la autoridad judicial
conforme a los art 588 y siguientes de la LeCrim . 4°) No vulneran el derecho
fundamental a no declarar contra si mismo y a no confesarse culpable, cuando se han
realizado en el &mbito particular. 5°) Pueden vulnerar el derecho a un proceso con todas
las garantias, cuando la persona grabada ha sido conducida al encuentro utilizando
argucias con la premeditada pretension de hacerle manifestar hechos que pudieran ser
utilizados en su contra, en cuyo caso habran de ponderarse el conjunto de circunstancias
concurrentes. 6°).- La doctrina jurisprudencial prescinde de calificar las manifestaciones
realizadas por el inculpado en estas grabaciones como confesion, utilizando las
grabaciones como ratificacion de las declaraciones de los demas intervinientes en la
conversacion, que tienen el valor de testimonio de referencia sobre las declaraciones del

inculpado.

La anterior posicion jurisprudencial se encuentra ratificada en Sentencia del Tribunal

Supremo 887/2021, de 17 de noviembre, Magistrado ponente Miguel Colmenero Menéndez de



Luarca. Ahora bien, respecto a la prueba de video, en sentencia del Tribunal Supremo
828/1999, de 24 de noviembre, sala penal, seccion primera, sede Madrid, Magistrado Diego
Antonio Ramos Gancedo, se reitera que la doctrina del Tribunal Constitucional (STS de 16 de
noviembre de 1.992) y de la Sala Segunda (S.S. de 21 de mayo de 1.994, 18 de diciembre de
1.995, 27 de febrero de 1.996, 5 de mayo de 1.997 y 17 de julio de 1.998, entre otras) ha
admitido las grabaciones videograficas como prueba de cargo apta para desvirtuar la presuncion
de inocencia en cuanto medio técnico que recogen las imagenes de la participacion del acusado
en el hecho ilicito enjuiciado. Esa validez, no obstante, esta subordinada imprescindiblemente a
la necesidad de que la filmacidn no suponga una invasién de los derechos fundamentales a la
intimidad de la persona, razon por la cual seréa precisa autorizacion judicial cuando la grabacion
se lleva a cabo en domicilios o lugares protegidos por el art. 18 C.E. Por otra parte, y supuesta la
legitimidad de la filmacion, se hace rigurosamente necesario activar las medidas de control
judicial oportunas para evitar alteraciones, trucajes o montajes fraudulentos o simples
confusiones, es decir, para garantizar la autenticidad del material videografico, lo que, a su vez,
requiere la inmediata entrega a la autoridad judicial del original de la grabacion. Por ultimo,
cuando la pelicula haya sido filmada por una persona, sera precisa la comparecencia en el Juicio
Oral del operador que obtuvo las imagenes en tanto que el cdmara tuvo una percepcion directa de
los hechos en el mismo momento en que ocurrian, y sus manifestaciones en el plenario deben ser
sometidas a la exigible contradiccion procesal (igual que en colombia). Este ultimo requisito no
sera exigible, naturalmente, en el caso de que la cinta videografica no haya sido filmada por una
persona, sino por las camaras de seguridad de las entidades que, por prescripcion legal, o por
iniciativa propia, disponen de esos medios técnicos que graban de manera automatica las

incidencias que suceden en su campo de accion. En tal caso es necesario extremar el rigor de las



medidas de control de la filmacion asi obtenida, en tanto que, en este supuesto, la prueba vendra
constituida exclusivamente por las imagenes que contenga la pelicula, sin posibilidad de ser
complementadas y confirmadas por la declaracion personal del inexistente operador. Por esta
misma razon "la eficacia probatoria de la filmacion videogréafica estd subordinada a la
visualizacion en el acto del juicio oral, para que tengan realidad los principios procesales de
contradiccion, igualdad, inmediacion y publicidad”, (STS de 17 de julio de 1.998), exigiendo la
doctrina jurisprudencial que el material videografico haya sido visionado en el plenario con todas

las garantias procesales; circunstancia que es similar en el proceso penal acusatorio colombiano.

En sentencia del Tribunal Supremo 909/2021, de 24 de noviembre, sala penal, seccién
primera, sede Madrid, Magistrado Carmen Lamela Diaz, resolviendo un recurso de casacion por
el delito de robo con fuerza en las cosas en establecimiento abierto al puablico fuera de las horas
de apertura, que fue captado por medio de imagenes de video, con la agravacion por la especial
gravedad del medio empleado, se precisa que conforme a lo sefialado en sentencia num.
649/2019, de 20 de diciembre, la doctrina jurisprudencial entiende, con caracter general, que las
grabaciones videograficas de imagenes captadas en espacios publicos, a condicion de que sean
auténticas y de que no estén manipuladas, constituyen un medio de prueba legitimo y vélido en
el proceso penal -previsto ahora expresamente en el art. 382 LEC y aplicable de forma supletoria
conforme a lo dispuesto en el art. 4 LEC, sin que se requiera para su captacion la previa
autorizacion judicial. En efecto, nos encontramos con la posibilidad del uso de la prueba
documental tecnoldgica del proceso civil aplicable al proceso penal, como en estos casos se
realiza cuando las Fuerzas y Cuerpos de Seguridad del Estado recaban del comercio la

observacion de las imagenes en uso de las facultades investigadoras que se les confiere.



En la mencionada sentencia, el recurrente expresamente sefiala que no discute la
legitimidad constitucional en la obtencion de la grabacion, pero que entiende que se ha vulnerado
la cadena de custodia con incumplimiento de las garantias esenciales de inmediatez, autenticidad
e integridad de las grabaciones aportadas al proceso, por lo que la grabacion carece de la
contundencia precisa para fundamentar su condena; ademas, para apoyar tal afirmacion sefiala
que, pese a constituir la Unica prueba sobre la que se ha sustentado la acusacion, se ha aportado
por la Policia Nacional transcurridos mas de cinco meses después del robo. Frente a esto ultimo,
el tribunal Supremo de Madrid precisa que si bien, con la cadena de custodia como se satisface la
"mismidad"”, pues su fin es garantizar que, desde que se recogen los vestigios relacionados con el
delito, hasta que llegan a concretarse como pruebas en el momento del juicio, aquello, sobre lo
que recaerd la inmediacion, publicidad y contradiccion de las partes y el juicio del tribunal, es lo
mismo; la cadena de custodia tan solo sirve para garantizar que la analizada es la misma e integra
materia ocupada, generalmente, al inicio de las actuaciones; de modo que, a pesar de la comision
de algun posible error, ello no supone, por si solo, sustento racional y suficiente para sospechar
siquiera que la analizada no fuera aquella sustancia originaria, ni para negar el valor probatorio
de los analisis y sus posteriores resultados, debidamente documentados; posicion que guarda
relacion con los pronunciamientos de la jurisprudencia colombiana, sin embargo, en Espafia,
acorde con la sentencia citada, existe la presuncion de que lo recabado por el juez, el perito o la
Policia se corresponde con lo presentado el dia del juicio como prueba, salvo que exista una
sospecha razonable de que hubiese habido algun tipo de posible manipulacién (que en el caso

concreto no existid).

CONCLUSIONES



Del capitulo uno: 1. El origen legal de las grabaciones de audio y video como prueba
documental dentro del ordenamiento juridico colombiano, data del afio 1970, donde el CPC de
manera explicita, dispuso dentro de la definicion de documentos, las cintas cinematograficas y
las grabaciones magnetofonicas, regulacién que continué con el CPP - ley 906 de 2004- y el
CGP - ley 1564 de 2012-. 2. Si bien, de manera general, a las grabaciones de audio y video le son
aplicables la naturaleza juridica y la nocion de documento dispuesta por la doctrina, pues cumple
con las caracteristicas de ser una prueba indirecta, real, objetiva, autbnoma, historica y
representativa, y se define a nivel global como una cosa que sirve para representar un hecho
cualquiera, también le son aplicables de manera especifica la nocion, las caracteristicas y los
elementos del documento electronico, encontrandose la grabacion contenida en el soporte
electronico o magnético, cuyo contenido debe ser aprehendido con la ayuda de un instrumento
electronico, siendo las grabaciones de audio y video un solo ejemplo de documento electrénico
de los muchos que existen. 3. En materia penal, a nivel legislativo, segun la ley 906 de 2004, las
grabaciones de audio y video son de manera general documentos, que antes de su contradiccion
en el juicio oral, constituyen un EMP/EF, susceptible de convertirse en una verdadera prueba
documental. A nivel doctrinal, la grabacion de audio y video es un documento electrénico, que a
su vez es un mensaje de datos, que, al tener valor probatorio como evidencia digital o
electronica, una vez surtida su contradiccién dentro del juicio oral, se configura como una
verdadera prueba electronica. 4. En la legislacion colombiana no existe una regulacién explicita
del documento electrénico ni de la prueba electrénica, sino solamente del mensaje de datos, por
lo que, a nivel legislativo y en una parte de la doctrina, el documento electronico y la prueba
electronica son asemejados al mensaje de datos que regula la ley 527 de 1999, sin embargo,

también existe otra parte de la doctrina que ha establecido criterios claros de diferenciacion,



concretando que los mensajes de datos son el concepto genérico y los documentos electronicos

son el concepto especifico, es decir, todo documento electronico es un mensaje de datos, pero no
todo mensaje de datos es un documento electronico, de igual modo, todo documento electronico
con valor probatorio es una prueba electrénica pero no toda prueba electrénica es un documento

electronico, pues existe una clasificacion.

Del capitulo dos: 1. De manera genérica, a las grabaciones de audio y video que se
aportan como prueba dentro del proceso penal acusatorio en Colombia, le son aplicables las
condiciones de validez formales y materiales que debe tener toda prueba que pretenda lograr la
conviccion del juez de conocimiento. Como a nivel jurisprudencial, la validez de la prueba se
relaciona con la legalidad y la licitud de la misma, estos aspectos deben tenerse en cuenta para
analizar las cualidades de las grabaciones de audio y video. Asi mismo, como a nivel doctrinal,
la validez de la prueba se relaciona con el debido proceso formal y sustancial, en virtud de este
altimo, si el indiciado o un sujeto procesal del proceso penal, se ve afectado con una grabacion
de audio y video que no cumpla las garantias legales en la admisién, practica y valoracion o que
restinga sus derechos fundamentales sustanciales, puede acudir a los mecanismos procesales
generales de exclusién de la prueba por incumplimiento de los presupuestos de validez. 2. De
manera especifica, a nivel doctrinal, a las grabaciones de audio y video le son aplicables las
condiciones de validez de la evidencia digital o electronica, como mensaje de datos susceptible
de ser valorado como prueba electrénica. Como evidencia digital o electrénica definida como
mensaje de datos electronicos, para que las grabaciones de audio y video tengan validez y
posterior valor probatorio, deben seguir un procedimiento forense que permita presentar los
mensajes de datos como evidencia digital o electrdnica sin alterar los datos de origen,

cumpliendo 5 condiciones: autenticidad, confiabilidad, precision, suficiencia y conformidad con



las leyes y la administracion de justicia. 3. Segun la doctrina, debido a sus vulnerabilidades, las
grabaciones de audio y video como evidencia digital o electronica, requieren de la labor de un
perito forense experto que conozca las técnicas y herramientas tecnoldgicas para obtener,
custodiar, revisar, analizar y presentar la evidencia encontrada en la escena del delito. En
consonancia, es recomendable, que las partes (el procesado o la fiscalia), y la victima u otros
intervinientes, aporten el informe de un perito que permita al juez constatar la fidelidad y
confiabilidad de los datos recogidos y la integridad de los medios, pues esto repercutird
directamente en un mayor o menor valor probatorio. 4. Desde el punto de vista doctrinal, las
grabaciones de audio como EMP/EF, para poder constituirse como prueba en el proceso penal
colombiano, deben reunir 6 requisitos especiales que conllevan implicitamente el agotamiento de
etapas procesales, desde su obtencidn hasta su presentacion y valoracion en la audiencia de juicio
oral ante el juez de conocimiento: hallazgo-obtencion, utilidad-pertinencia, legalidad-
procedimiento de consecucion, autenticidad, aduccion en la audiencia de juicio oral y valoracion.
5. El valor probatorio dado a las grabaciones de audio y/o sonido y de video (imagenes con o sin

sonido) en la doctrina, no es homogéneo, existiendo opiniones divididas.

Del capitulo tres: 1. Sobre el valor probatorio de las grabaciones de audio y video en
materia penal, existe una posicion jurisprudencial definida en ambas cortes, siendo la mas
estricta la de la corte constitucional y la mas flexible la de la corte suprema de justicia, sin
embargo ambas estan en consonancia, pues la posicion mas estricta de la corte suprema de
justicia, ha sido ratificada por parte de la corte constitucional en la sentencia SU 371 de 2021, al
superar un juicio de proporcionalidad estricto a la luz de la constitucién. 2. Desde la posicion de
la corte suprema de justicia, el valor probatorio de las grabaciones de audio y video es el de una

verdadera prueba documental, lo cual dependera de su autenticidad, forma de aduccion al



proceso, publicidad y controversia procesal. Estan prohibidas las grabaciones realizadas por
terceros pero no las efectuadas por uno de los interlocutores, es decir, solo puede grabar la propia
voz o recoger documentalmente la propia imagen donde se es interviniente, pero no pueden
registrarse comunicaciones o imagenes privadas de otras personas, debiendo tenerse una
autorizacion judicial, por cuanto implica invadir la orbita del derecho constitucional fundamental
a la intimidad personal, de lo contrario, la grabacion de audio y/o video podria nacer viciada y
ser ineficaz. En el evento en que un particular realice una grabacién de imagen o de voz, tendra
validez como prueba y no se requerira autorizacion de autoridad competente, si se cumplen 3
elementos esenciales de manera simultanea: si se realiza directamente por la victima de un delito,
si se capta el momento del accionar criminoso y si se tiene como finalidad preconstituir prueba
del hecho punible. No tendra valor probatorio la grabacion de audio o video ilicita que viole
cualquiera de las garantias fundamentales, ni la grabacién audio o video ilegal que en su
produccidn, aduccidn, practica y valoracion desconozca alguno de los presupuestos legales
previstos por el legislador. 3. Desde la posicion de la corte constitucional, las grabaciones de
audio y/o video son documentos que deben ser valorados conforme a las reglas de la l6gica y la
sana critica. Las grabaciones de audio y/o video realizadas por agentes del estado o por
particulares, estan prohibidas, a menos que sean realizadas bajo las condiciones y procedimientos
expresamente sefialados en la Constitucion y en la ley, con autorizacién del titular del derecho y
ademas, en caso extremo, con orden judicial expedida por una autoridad competente, pues violan
el derecho fundamental a la intimidad constitucional. Una grabacion ilicita solo puede servir para
aperturar la investigacién, pero no para dictar resoluciones judiciales basandose en ella, por lo

que, las grabaciones de audio y/o video obtenidas ilicitamente no son admisibles legalmente y no



pueden tener valor probatorio, debiendo declararse su nulidad dentro del proceso, en virtud del

articulo 29 CP.

Del capitulo cuatro, se puede concluir que las legislaciones de colombia y de Espafia
tienen varias similitudes y diferencias bastante marcadas, pues si bien, en ambos ordenamientos
juridicos el valor probatorio de las grabaciones de audio y/o es de plena prueba documental, la
regulacion es independiente; siendo méas amplio en Espafia, donde se le da mayor relevancia a las
grabaciones de imagen o de voz, puesto que existe una mayor legislacion al respecto, no
obstante, la regla general en ambos ordenamientos, es que no esta prohibida la grabacion de
terceros en espacios publicos o privados, siempre y cuando exista consentimiento del sujeto
grabado o autorizacion judicial, y en caso de no existir esta Gltima, la grabacion por un particular
podra ser valida y valorada dentro del proceso penal, siempre y cuando: 1. El interlocutor o la
victima registre el hecho mismo de la comision de un delito. 2. Este ultimo no lo haga de manera

provocada, engafiosa o0 mal intencionada.
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