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COMPUTARIZADA EN LA EMPRESA PROMDYIVIENDA LTDA. ", me hicieran los
egresados Yenis Ibafez Padilla y Enrique Quiroz Caraballo.

De ustedes cordialmente,

'l juu el e %LL{Q;J%/
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INTRODUCCION

Fuesto gque cada empresa opera bajo condiciones peculiares
a su funcidn, tamafo v ubicacidn, ningun sistema estandar

de control interno puede ser desarrocllado para gque sirva a

todas las necesidades de todas las firmas.

Es una de las principales situaciones gue hace que cada
gempresa  piense en el control interne que va a implantar
P&ra que sus recursos estén protegidos; teniendo en cuenta
un plan de organizaciones que proporcione una segregacidn
de responsabil idades funcionales, un sistema de
autorizacion y procedimientos de registro adecuados que
provean un  control contable razonable sobre activos,
pasivos, ingresos v gastos, practicas sélidas a seguires
en la ejecucion de deberes y funciones da cada
departamento de la organizacion Y personal de una calidad

proporcionada a sus responsabilidades.

Fromovivienda, una empresa dedicada a la finca raiz hace 5
&A0% Y que poses un plan de organizacién que proporciona

un sistema satisfactoric de control interno, dandole a 1s
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gerencia wuna confiabilidad como guia indicadora del buen
funcionamiento de la empresa, mira la necesidad de
reformar su contreol interno contable para que se adapte a

la nueva necesidad tecnoldgica de la empresa.

La empresa debido al gran volumen de informacion gue ha
venido incrementéndose en los Wltimos afos decide
computarizar su informacién contable comprando para ello
equipos vy programas que ayuden a entregar en forma
oportuna la informaciédn gue la gerencia necesita. £llo
lieva consigo gue el sistema de control contable gue
Fromovivienda posee se reestructure Yy adecde a la nueva
situacidn, necesitandn‘para ello el estudio de los puntos
fuertes y débiles del actual sistema de control contable,
para los cuales se necesita realizar un anadlisis del
sistema control actual v del nuevo programa implantado en

la empresa.

Muestro estudic va a determinar gque parte del control
interno contable se debe modificar, gque parte se debe
cambiar vy cudl debe seguir con el nuevo programa contable
para gue 1la gerencia confie en la informacian financiera
présentaﬂé a tiempo v a la ve:r sea faril vy mernos costosa

la awditoria practicada en la empresa.
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CAPITULD I

ASPECTOS GENERALES
1.1 ASPECTOS GENERALES DE LA EMPRESA.

1.1.1 Objeto Social. El objeto principal de la sociedad
25 la adquisicidn de bienes raices para realizar con ellcs
obras de urbanismo y su posterior venta, la construccion
de viendas, edificaciones comerciales, o recreativas v la
venta de las mismas. Fromocion, gerenciamiento, venta v
avaluop de provectos de desarrollo urbanistico ¥/0
proyectos de construccion propiDE o de terceros. L.a
administracion de toda clase de bienes raices propics de
terceros, mediante 1a prestacidn de servicios de
arrendamientos v similares, la intermediacién comercial en
todas sus  fTormasi la administracidn, gerenciamiento
asesorias y manejo de empresas 0 Negocios de  personas
naturales y juridicas. Invertir, formar parte, asociarcse,
adauirif ~acciones v cuotas de cualguier tipo de sociedad
comercial ya sean de particulares, de economia mixta o

extranjeras, constituida de acuerdo a las leves. Para el

il
m

cabal desarrollo del objeto social v en cuanto



relacione con el mismo, la sociedad estara facultada para:
Adguirir, gravar, enajenar, modificar o reformar bienec
sean muebles o inmuebles, tomar y dar bienes, segun su
naturaleza en mutuo, comodato, arrendamiento, depdsito,
hipoteca, prenda o anticresis; tomar vy dar dineros en
mutuo, Con o sin garéntia ¥y con o sin intereses, realizar
contratos bancarios y en general, todo acto que propenda a

la realizacidn del objeto social.

2%
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CARPITULO II

CONTROL INTERNO

2.1 ORIGEN Y ANTECEDENTE.

El desarrollo econdmico de los pueblos derivado de las
conguistas de la ciencia en el campp industrial., ha
permitido el establecimiento de grandes empresas. Esto ha
dado por resultado una gran complejidad en la organirzacidn

vy administracidn de esas instituciones.

El comerciante antiguo no tenia problemas de esa especie.
En muchos casos, atendia personalmente la compra, guarda vy
venta de la mercancia, vy, si en ocasiones ocupaba algun
ayudante que le hiciera menos pesada su  labor, sequia
invariablemente wvigilando v atendiendo el negocic en la

tctalidﬁad de sus operaciones.
¢

El industrial en perquefo trabajaba en forma semejante:
el mismo instalaba su escasa  maquinarial adguiria  los

materiales y obietos necesarions para la manufactura v. en

i

mucheos casos, uwna vezr fabricados algunos articulos, cali
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en persona a realizarlos.

Estas personas no tenian necesidad de controlar sus
operaciones, ellos mismos las efectuaban v 81 resultaba
alavn error estaban en condiciones de saber inmediatamente

de donde provenia.

A fTines del siglo pasado, cuando se inicid el desarrollo
industrial gue ahora estamos palpando, COMEn =4 a
pbservarse la necesidad de control en los negopcios. Foar
lo general, en esa &poca laé empresas se producian por  si
misma ¥ en cierta forma a merced de las circuntancias. Mo
se hacian estudios previos para la promocidn s
organizacion de las compafiias; en realidad, estas nacian

por efecto de las necesidades mas imperiosas.

Comp consecuencia, la administracion se encontraba en las
mismas condiciones y seguia la misma ruta de

incertidumbre. No se conocian los medios més convenientes

para la eficiencia del trabajo; ia contabilidad
rudimentaria  tenia como dnica funcidn el registro -  las
mas de las veces incorrecto - de las operaciones del

negocio, ¥ la sstadistica, desconocida o menospreciada, no

se empleaba v se empleaba, era en forma deficiente.

A menos que el producto gue se fabricara fuera de tal

20



Manera necesario y pudiera realizarse a un precic tal que
abzorbiera las pérdidas causadas por la ineficiencia de la
organizacion, el fracaso de la empresa era inevitable. EI
quebranto de capitales, los errores v el fraude eran el
resultado, v en no pocos casos se carecia de loz elementos
indispensables para descubrir vy comprobar sus alcances Y

derivacionrngs.

Como el periodo de crecimiento rdpido de los negocios fué
acompariado en gran parte por utilidades substanciosas, la
administracion enfocd sus energias a la produccion v
expansion, haciendo casc omiso de la eficiencia de sus
operacinnes internas. $Sin embargo. la situacién en  los
ttltimos afics ha sido diferente. Hoy,., debido a la mayor
estabilidad de los negocios y a la lucha por los mercados,
la importancia vy trascendencia de la organizacién y
administracion de las empresas estadn fuera de toda duda.
Las utilidades dependen de una forma mas directa del
arreglo cientifico de las partes componentes de una

empresa vy de la buena administracion y eficiencia de las

OREeracliones.

£l control interno estd inmediatamente relacionado con @l
estudioc de la organizacidn y administracién de ios
neqoucios, For lo que es necesario asentar, aungue sea &n

v

forma breve, lo gue se entiende por estos dos Gltimas



conceptos. a reserva de que, posteriormente, se aclare Ip

gue significa el control interno.

La organizacion implica proyectar sobre bases cientificas
la estructura de una empresa, de manera gque las partes gue
la integran queden ordenadas légicamente, a Tin de gue

pueda realizar los propdsitos para los cuales fué creada.

lLa administracidn, en cambioc, se refiere al trabajo de
dirigir, controlar vy supervisar las operaciones de una

empresa para alcanzar los objetivos previstos en la

organizacion.

Ern  qgué congiste la buena administracion?. Desde luego,
esta pregunta nae  puede contestarse  en una forma
categdrica. Intervienen wvarias rcircunstancias gque se
trataran de exxplicar a continuacidn.

Ocupa lugar primordial el individuo. No es posible una
administracidn acertada si el hombre-que esta al frente de
ella, 1lléamese director general, gerente o propietario,
carece de la preparacion e inteligencia necesarias para

realizar za funcion. Ningun sistema, por perfecto gue

AT que

£

fuecse, podria subsistir la direccidon eflic

proporciona el individuo de experiencia v de talento.
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5in embargo, {dbasts con un hombre de esas caracteristicas
para la administracion de un negocio?". Si las variadas
actividades que se requieren en una empresa pudiera
reazlizar urn  soloc individuc, no cabe duda e la
contestacisn seria afirmativa. Mo obstante, es
figicamente imposible gue una sola persona abargue todas
las funciones que reguiere una negociacidn, va gue no

digamos de grandes proporciones, sino aun de mediana

cuantia.

En consecuencia, el director gemeral o gerente gue vierne a
constituir la auvtoridad central del organismo. necesita
delegar SUs facultades v atribuciones en VArios
funcionarios especialistas gue se encarguen de atender las
distintas actividades gue se desarrollan en una empresa.
For otra parte, la administracion de un negocio de las
proporciones indicadas, no podrian ser factible, a menos
que el director contara con una informacidn periddica
acerca de la situacicdn econdmica vy de los resultados de la

operacidn del mismo,.

For lo tanto, surgen dos nuevas preguntas: Len que  Tforma

1

podra  controlar la autoridad central el trabajo de su
subordinados? v iLcudles son los medios de gue dispondri
para obtener los datos referentes a la situacidn scondmica

v los resultados de operacidn?.
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.a recpuesta a esas interrogaciones corresponde
resclverlas al control internn, como se explica a

continuacion.

5i bien la asignacion de funciones del personal representa
una parte del estudic de la organizacidn y administracidn
de empresas, en los tratados sobre estas materias v el
problema se enfoca desde un punto de vista muy impreciso,
=in llegar a temas tales como la distribucidn adecuada de
trabajos entre funcionarios y empleados en el sentido de
evitar, o dificultar cuando menos, los ervores vy los
fravdes v, en general, ejercer un control eficaz scbre las

labores del personal.

Asimi=mo, la contabilidad ademas de tener como funcicones
el registro v la interpretacicdn de las transacciones gue
=2 realizan, debe setr uno de los instrumentos de control
primordiales con qQue cuente la administracidn para el
logro de sus objetivos.

For fortuna, tiende a desaparecer en nuetro medioc 1a
antigua costumbre de considerar a la contabilidad como
algo acﬁesnrio vy molesto. ULos hombres de negocios, con
EsCasas excepclones, ya gque no consideran que los libros vy
registros contables constituyan una necesidad impuesta por

el Fisco,., sinc por el contrario,. consideran gue wun buen
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mistema d= contabilidad es uno de los elementos mas
valiosns para conseguir uwun eficaz control de las
actividades de una empresa. RAsi observamos gque, a través
de. 1los informes y estados financiero, la direccidn conoce
el funcionamiento de la negociaciédn en su comnjunto vy en

particular por cada departamento.

Empero, un sistema contable, por bien provectado que se
encuentre, no estard completo si no garantiza a la
administracion qgue los datos gque se le presentan en  los
estados e informes son correctos, y al mismo tiempo es
necesaria  la distribucidn adecuada de las funciones del
personal v el establecimiento de responsabilidades a
través de la contabilidad para evitar, en lo posible, lo=
desperdicios, los errores y los fraudes y, en general,
proporcionar los medios indispensables para el control

efectivo del negocio en sus partes vitales.

He agui la misidn del contreol interno, cuyo estudic se

pretende hacer en ecte capitulo v en los subsecuentes,

2.2 DEFINICICGN DE CONTROL INTERNO.

Fara algunos autores los sistemas de control se reducen a
las medidas necesarias que hay que tomar para prevenir los

frauwdes. BGeorge E. Bennett dice al respecto:



"Un  sistema de control interno puede definirse como 1a
coordinacion del sistema de contabilidad vy de los
procedimientos de oficina, de tal manera que el trabajoc de
un empleado llevando a cabo sus valores delineadas en  una
forma independiente, compruebe continuamente 21 trabajo de
otro empleado, hasta determinado punto o] BY= pueda

involucrar la posibilidad de fraude®.

En cambio., otros autores, sin hacer mencion especial de la
prevencion de fraudes, enfocan su atencidn hacia  la
distribucidn de funciocnes, a fin de lograr la coordinacidn
y tcomprobacidn de los trabajos efectuados. Victor H.

Stemp? en un articulo gque trata del tema expresa que:

"El sistema interno de comprobacién vy control puete
explicarse como la distribucidn apropiada de funciones
del .personal, de tal manera que el trabajo de cada
empleado pueda coordinarse y comprobarse

independientemente del trabajo de otros empleados=".

Montgomery da una idea mé&s completa del término al decir:
"El control interno implica gue los libros v métodos de
cuntabiridad, asi cvomo la organizacidn en general de un
neqocio, estan de tal manera establecidos, que ningura de
lag cuentas 0 procedimientos se encuentran bajo el contraol

independiente v absoluto de una sola persona: sinoc por &l



cemtrario, el trabajo de un emplesco es complementario del
Mecho por otro v gue se hace una awditoris continua de los

detalles del negocoin®.

Ei Comite de Freocedimientos de Auditoris del  instituto
Americans de Contadores (1947 - 1948), en el Holetin
Internal Control, afirma gue 2] significade del control
internn ss  mas amplic de lo gue generaimante se ls=
atribuve v presenta la siguiente definicidn:

"gl Contrel Iﬁte?na comprende el plan de organizacidn v
todos  los métodos v medidas adophtados en un negocio  para

salvaguardar zug  hienes, wverificar la sxactitud v

k]

spguridad de los datos de contabilidad, desarrollar  la
eficiencia de las aperacioness v fomentar la adhesidon a la

molitica administrative prescrita”.

Victor Z. EBrink, al referirse a la idea fundamental de gue
&1 contrecl  interno, aunado & la contabilidagd, e el

instrumento principal de la administracidn de un  negocio,

produce la siguients definicion”.

"El emontrel internc se refiere a los métodos v practicas
de cualquier clase, por medic de los cuales se coordings Y
operan los registros y comprobantes de contabilidad vy los

procedimientos que afectan =su usp, de manera gque la
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administracidn de un neagocio obtiene de la Turcidn
contable la uwtilidad méxima para su objeto de informacidn,

proteccion v control.

For daltimop, Luis ¥. Manrana Galan determina el significado
del concepto de gue se trata, incluyendo como elemernto del
control internc. ademas de la contabilidad, la
distribucidn adecuada de las funciones del personal, cosas
indispensable para complementar el control obtenido

mediante los procedimientos contables. La definiciodn de

este autor dire a la letra:

"Un Sistema de Control Internoc consiste en  un plan
coordinado entre la Contabilidad, las funciones de los
empleados y los procedimientos establecidos, mediante el
cual la Contabilidad controla, hasta donde sea posible,
las .operaciones principales del negocio, v &1 trabajo de
los empleados se complementa en forma tal, gque ninguno
tenga control absoluto sobre alguna operacidn importante,
de modo que no puedan existir fraudes ni errores a menos

que se confabulen dos o mas empleados para realizarios”.

En nuestra opinidn, combinando las tres wltimas
definiciones eupresadas arriba,., es posible formular un
enunciado més concreto gque nos muestre., en pocas palabras.,

el Ffomdo de la cuessticn. Emn  estas condiciones, la



16

definicidon del control interno gueda en la siguiente

forma:

"El Control Interno consiste en un plan coordinado entre
ia contabilidad, 1las funciones de los empleados v los
procedimientos establecidos, de tal manera que 1a
administracidn de un negocio pueda depender de estos
elementos para obtener una informacidn segura, proteger
adecuadamente los bienes de la empresa, asi como promover

ia eficiencia de las operaciones v 1la adhesidn a la

politica administrativa prescrita".

La definicidn gue antecede requiere una explicacidn
somera, a fin de comprender perfectamente sus alcances.
Salta a 1la vista, en el enunciado que se comenta, la

referencia directa al sistema de contabilidad. elemento
esencial en materia de control intermo. No ez posible
imaginarse (Blg sistema de esta naturaleza sin la
contabilidad que lo apoye v lo complemente. En cambio,
cudntos casos se han observado en gque por ignorancia, los
métodns de contabilidad no sdlo enterpecen el control

interno, sino que lo anulan por completo.

Un sistema de contabilidad incluye el ciclo completo que
comienza con las transacciones, su registro en  documentos

primarios, =u andlisis v registro en libros de distintos



tipos vy, por dltimo, la presentacion de los datos en  los
informes. Fara qgue cualguier parte del sistema opere
satisfactoriamente, es necesaria la combinacidn efectiva
del documento vy del registro con el procedimiento gue
implica =11} tramite, v la operacion del sistema.
considerandoc en su conjunto, trae el problema de la
cpordinacion vy el arveglo correcto de las partes que lo

forman.

BEl sistema de contabilidad,. asi proyectado, existe no por
si mismo, 8inoc como medio para un fin, v eéeste es:
Fromover un registro historico de las transacciones, para
gue con su interpretacien pueda facilitar a la gerencia la
conduccion de la empresa en la forma mas eficiente
posible, garantizando, al mismo tiempo, el mayor beneTicio

para sus propietarios.

For otra parte, el hecho de distribuir en debida forma las
labores gque efectuan los funcionarios v empleados, de tal
manera dque los trabajos sean complementarios uno del otro,
y procurando establecer una comprobacion en cierto modo
avtomdtica, representa para la direccion de un negocioc la

mejor manera de prevenir los quebrantos wmotivados  por

fraudes o errores.

Mo ohetante, la contabilidad por =i s0la, o la

40
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sistematizacion de funciones del personal, aisladas. no
pueden construir de ningun modo el control interno. Es
requisito indispensable que estos dos elementos se unan,
¥s Sobre todo, que sean objeto de un arreglo cuidadoso con
los procedimientos adoptados para el manejo y registro de

las operaciones, lo cual implica seguir determinadas

NOrmas.

Hay que hacer hincapieé en ®1 hecho de que no existe un
sistema perfecto de control interno. En cualguier
procedimiento hay gue tomar en cuenta siempre, por  una
parte; el costo de la instalacidn y mantenimiento de las
distintas garantiaz que se implantan v los riesgos de
perdidas gue pudiera haber sin ellas. Un sistema gue
conserve un equilibrio razonable entre estos dos factores

serd desde luego 21 indicado.

Ern  resumen, podemos concluir diciendo que los fines del
control intesrno no se restringen unicamente a prevenir los
fraudes v errores - aungque por que por otra parte esto es
de singular importancia, sino que sus propositos  abarcan
un campo mas amplio v tienden a afirmar los objetivos del
sigtema' vde contabilidad, con el fin de que la

administracion pueda ejercer su funcidn de la manera mas

eficaz posible.

M
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2.3 IMPORTANCIA DEL CONTROL INTERNO.

l.a necesidad de establecer sistemas de control interno
seguramentse no fué sentida mientras las negociaciones no
adguirieron &l crecimiento evtraordinario que han
experimentado en los dltimos afos 40 o 30 afos. Como se
ha dicho ya, 1a contabilidad y, después el control interno
han sido una consecuencia del desarrollo econdmico de las

empresas.

De la misma maners, en los tiempos actuales, cuando un
negocio ha ido creciendo desde pequeso hasta alcanzar un
volumen respetable, su propietario o principal dirigente
s da cuenta de que no le es posible atender un  sinnumero
de detalles que antes constituian su labor mas importante.
Entonces piensa en la conveniencia de delggar sus

atribuciones en manos de algunos ayudantes, para que lia

[

empresa pueda desenvolverse en forma satisfactoria; as
vemos, suponiendo 1 caso de una industria, que nombra a
funcionarios especialistas para las distintas actividades
de la negociacion: tales como: Un encargado de las
compras de materias primas, un superintendente de la
fébrica; 'un jefe de ventaz v un Jjefe de contabilidad.
Estos funcionarios, a su vez, necesitan de auxiliares para

lievar & tcabo las labores relativas a su  departamento,

implantindose asi, la divisidn del trabajo para el logro

4L



20

de wun fin comuan.

En estas condiciones, el director general o propietario,
concreta sus esfuerzos a la coordinacion del trabajo de
los funcionarios especialistas, lo cual constituye un
verdadere problema cuya sclucidn se estima como la funcion
mas importante de la administracidén de una empresa.
Ademds, para la autoridad central, el conocimiento vy
control completo de las actividades que se desarrol}an &%
primordial para lograr los objetivos senalados, entre los
cuales son comunes a todos los negocios el de procurar la
integridad del capital invertido y hacer producir a dicho
capital un rendimiento proporcionado al riesgo gue lleve

consigo v al esfuerzo que reqguiera.

"Los problemas gue plantea el control de los negocios
tienen su origen en las diversas actividades funcionaies,
que en principio  pueden considerarse concentradas
alrededor de dps funciones: a) La de obedecer o producir
las mercancias o servicios objeto del negocio, v b)la de

venderlos. Todas las demas actividades suelen revistir
mé; bien un caricter auxiliar o complementario de aquellas
atras das, a pesar de gue algunas pueden suponer por  si
igual o incluso mayor importancia. Asi, por ejemplo, las
que se refieren a finanzas, personal o administracion

general, son todas consecuencila de las actividades de

43



obtencidn v  venta de los productos. tLos problemas  de
control se encuentran, sin embargo, esparcido en todos los
aspectos de la organizacion y  afectan, pues, a las
funciones especifica de ventas, fabricacion, compra,
tesoreria, productos, gastos, etc. El ejercicio de un
adecuado control sobre cada una de estas funciones en
particular ha de conducir al loaro de los resultados mas
favorables, siempre, naturalmente, gque los planes y normas
estén adaptados a las circunstancias gue acuse 1la

situacien econodmica en general”.

La funcion de la contabilidad como instrumento de control
administrativo estda undnimemente reconocida en leos  paises
de gran capacidad comercial e industrial. No obstante, un
sistema de contabilidad que no esté apoyado en un  control
interno eficaz, es, hasta cierto punto, indtil, puesto gue
no es posible confiar en los datos que arrolen las
informes vy estados financieros. Salta a la vista la
importancia gue tiene no sblo para la direccidn general,
sino para los jefes de departamento, la seguridad de las
informaciones que les proporciona el departamento de
contabilidady de otra manera, probablemente, podirian
formarse juicios eguivocados que redundarian en dafos para

la empresa.

Todavia en la actualidad, v aunque parezca mentira,
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mricten algunos  hombres o pegooios  para  gulenes lo=

mEtodos e protecoinon de sus integreses no 1o conmueven.

Fiemsan  aue teniendo Yempleados de confizsnza" esstan a
cubierto de  los riesgos que o derivan del Traude. £l

tener confianza en los subodinados serda  muy correcto,
enrotive 0 espiritualmente; pero es necesario admitir gue
esta  Te da lugar a edpbnerze =& toda clase de Traudes.
Basta decir que la totalidad de ios manejos indebides  en
lpne negocins  se desben a emnleados gue e consideraban
dignos de confianza. &n consecuencia, esta €5 una raTon
de peso para insistiv v subrayar =1 valor que po=ee (=1

control  interno para dificultar el gue se comentan

malvercacipnes o fraudes.

2.4 QOBJETIVO EL CONTROL INTERNO.

En  les parrafos  gue anteceden s&  han  esbozado las
firalidades que =& persiguen 21 establecer sistemas de
contrel internos no estd por demds precisar detalladamente
dichos objetivoz, con &l proptsito de sctaklecer las dudas

gue pudieran haberse suzcitado.

De cualquier modo conviene insistir en la interpretacion
gue debe darse al comtrol interno. La costumbre ha hecho
gue uno se refiere a1 control internc comc si tuviera una

iderntidad separada y unica, pere de hecho no sucede asi.
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Consgtituve simplements 1o fragmentos del sistema de
contabilidad juzoados v estimados desde un punto de vista

momo mestéan provectados v COmc OpEran a
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Los propéeitos del control interne gus VLEMEN #
conetituir, de acuerdo con lo dicho anteriormente, el
indice de la eficisncia v la medids del wvalor de los
procedimientos contables, pusden clasificarse en los
ziguidentes principalies:

1. Comprobacidn de la veracidad de lps informes v estados

financierns, asi como de cuaslguier

oroceda de la contabilidad.

2. Frevencidn de fraudes, v, =n caso de gue  sucedan,
pusibilidad de descubrirleos v determinar su monto.

innecesarios,

721

, Localizacidn de ervrores v desgerdicios

oromoviendo &1 mismo  tiempo  la uniformidad v la
correccitn al registrar las cperacliones.

4. Eotimular 1a eficiesncia del personal mediante iz
vigilanczia gue ze eierce de laos informes de

corntabiliidad relativeos.



5, En general, para salvaguardar los bienes y obtener un
control efectivo sobre todo los aspectos vitales de un

negqocio.

Em 1la mayoria de los casos, la ocasion para cometer un
fraude suwrge de la falta de un sistema de control interno
adecuado. "lLa oportunidad hace al ladron” dice el
proverhio. Sin embargo, no debe considerarse gue  un
gsistema de esta indole por perfecto gque fuera, evite en lo
absolute la covuntura de malos manejos. Siempre existe la
posibilidad de la connivencia entre dos o mas empleados.

Empero, el becho de que exicstan métodos de verificacidn en
cierto modo automatico dificulta sobremanera la comision

de un acto delictivo.

En resumen, sSi en una empresa existen sistemas de control

-~
-

M
ebidamente instalados, v« N  consecuencia, la

rutina de las operaciones estda encauzada en forma
conveniente, es posible obtener informes exactos ¥
oportunns  acerca de la explotacion en todas sug fases
importantes: la negociacion se encuentra protegida  en
contra de los fraudes v errores, v, ademas, se conoce la
eficiencia qQue rinden cada uno de los departamentos o
secciones. Sole en estas condiciones es factible obtener
un control firme v ejercer una direccion completa y =ficaz

de ese mecanismo complejo que constituye unm negoclio
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2.5 EVALUACION DEL CONTROL INTERNO.

£] objetivo de la evaluacidn es sopesar si es adecuado el
sistema de contral interno y la efectividad con que se&

aplican los procedimientos, cono resultado de 1o cual:

1. Se pupden preparar programas adecuados de auditoria.
2. 52 pueden presentar recomendaciones apropiadas a la

A

entidad sxaminada.

Desde el punto de vista técnico, este es uno de  los
aspectos mis dificiles en el proceso de auditoria, debido
a que es necesario conocer el funcionamiento detallado de
ia aplicacién en examen, los rigesgos potenciales
depeﬁdiendo de la naturalera de la aplicacidn auditada ¥
los enfoques, metodologia y técnicas de disefio de sistemas
de control interno, en general vy especificamente. en

ambiente camputarizados.

Una wvez - cumplida la etapa de evaluacidn del sistema de
control interno, wutilizando el metodo o combinacion de
m&todos v técnicas que se consideren mé&s apropliados. =&
criterio ds=l auditor; se procede a definir las pruebas o

procedimientos de AUDITORIA. en las mocalidades de
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cumplimienio vy sustantiva, de acuerdo a las circuntancias.
2.6 PROCEDIMIENTO A SEGUIR AL EFECTUAR LA EVALUACION.

lLos procedimientos de auditoria, son los recursos técnicos
que utiliza el auditor para la captura de la realidad
atuditada v obtencidn de evidencia suficiente v competente

para sustentar las opinidén.

En el enfogue de auditoria alrededor de computador, lo=
procedimientos deben ir evidentemente articulados con lo=
objetivos, e&sto es, tendiendo a recoger evidencias de
entrada vy de salida son suficientemente confiable para
proteger los datos durante su procesc. De acuerdo, con lo
antericr, agui no se desarrollaran pruebas de exameEn de
&
archivos wtilizando en computador v software
especialirados de auditoria y/o programas de utilidad,
Tampoco se examinaran los programas aplicativos, en el
sentido de conocer lo que hacen sus instrucciones a fin de

aspgqurarge de la no existencia de rutina con objetivo de

fraude.

L.as pruebas de auditoria se concentraran aspectos v puntos
tales como: segregacidn fupcional, ejecucion v control
operativo, de todas las actividades del area de influencia

de la aplicacion auditada.
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Ferpeedimientos utilizados por 2l grupo de control para  la
recepcion de datos, el tratamisnto de  los errores e
inconsistencias, & general, Ia realimentacidn
corresnondients de los errores debidamente corrvegldos v el

enpvio deg los  informes v reportes en gensral o oa  los

ususrios.

2.7 TECNICAS APLICABLES.

1. Cuestiocnariocs que abarguen procedimientos de controal

interno contable v administrativoe.

2. Relacidn escrits de los procedimientos v evaluacidn  de

s efectaividad.

Frogramas para revisar similténes de los procedimientos

vy Ejecucidn.,
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CAPITULO III

BREVE HISTORIA SOBRE L0OS COMPUTADORES

Ei1 hombre & través de todos los tiempos ha inventado
dispositives gue le avuden a calcular y a procesar los

datos.

l.os primeros elementos gue el hombre utilizo para contar
fuercn los dedos de sus manos: de alli proviens la palabra
Digital. Hasta nuestros dias podemos contar con tres
tipos de dispositivos: El Manual mecanico, =1

Electromecédnico v el Electrdnico.

Fara una mejor apreciacidn de esta breve historia sobre

los computadores se dividird en edades:

- A la Edad Antigua el tiempo transcurride entre los afos
(5.000 a, de c. v 1.890 d. de c.).

Durante este tiempo el hombre inventa:

£1 fAbaco de origen Oriental; consiste en un  marco de

madera con alambres o varillas paralelas por los  gue s&
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han encestado bolas, con los cuales se puede realizar

cadlculos aritmeéticos.

l.a regla de cdlculo aparecid aproximadamente en 1.632 en
Eurcpa en diversas formas durante el siglo XVII, el
invenio se atribuye al matematico Inglés William Oughtred
vy la regla recibid su nombre. Consiste esta regla en  dos
reglas movibles colocadas una al lado de la otra. Cada
una de ellas estd marcada en tal forma, gque las distancias
reales desde el comienzo de la regla son proporcionales a
los logaritmos de los numeros impresos sobre la regla.
Mediante 1la manipulacion de éstas se puede calcular v
dividir. La regla de calculo puede considerarse como el
primer Computador Analdgico de la historia. El Abaco v la
regla de calculo corresponden al grupo de dispositivos

Manual mecAnicos.

l.a primera madguina calcuwladora la inventéd el matematico

Frances Blas Fascal en 1.642 a la edad de 19 afos.

Este dispositivo registraba numeros dando vueltas a un
mecanismo de ruedas que tenia de uno a diez pasos; esta
ruéda teﬁia un tringuete gque accionaba, a su vez., otra
rueda con los die: digitos siguientes, cuando la  rueda

dentada pasaba de las diez unidades iniciales.

52



En el afo 1.673 Guttfried Wihelm Wihelm Leibniz disefid una
maguina que multiplicaba por medio de sumas y dividia

{perfecciont la calculadora de Pascal)}.

Joseph Masie Jacgnard, un tejedor Franceés, fus quisn

inventd en 1801 la maAquina de tarjetas perforadas.

En el afo de 1.823 Charlés Babbge construyd una méguina
diferencial capaz de preparar tablas matematicas de
funciones, tales como; Logaritmos, funciones
trigonométricas etc, sin intervencidn de operador bumanc.
Esta maquina presentaba va un principio de automatizacion.
Antes de esta maquina, todas las cifras eran secuenciales,
es decir s6lo realizaban una operacidn y entre operaciones

era necesaria la intervencidn del operador.

Habbage continud el proyecto de construccion de una
magquina analitica, verdadera precursora de los modernos
Computadores electrdédnices digitales. Estaba constituida
por unidades de control, memoria, unidad aritmética vy
unidades de entrada vy salida de datos; Su operacidn debia

ser controlada por medio de tarjetas perforadas.

Sin embargo, por problemas de Ingenieria insoclubles para

aquella‘ epoca, esta - maguina no pudo llevarse a 1a

realidad.
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La calculadora v el guipo para el procesamiento de datos
con tarjetas perforadas son ejemplos de dispositivos

electromecénicnos.
La edad Media parte del afo 1.891 al 1.944.

Esta etapa de los computadores nace cuando el doctor
Hemman Hollerith, estadictico, empleado de la oficina de
censos de los E£stados Unidos, preocupado por la demora en
los resultados de los cencos de 1.890 completo um grupo de
maquinas v redisedd las tarjetas perforadas utilizadas
hasta. sU géipoca con el fin de utilizarlas en los cidlculos
estadisticos.

Iqualmente construyd una caja para clasificar los datos v
una calculadora electromagnética que S accionaba
manualmente para tabularlos. Con esta maguina se empled
para. la obtencidn de los datos estadisticos del censa de

1.980 una cuarta parte del tiempo utilizado para los datos

r

del censo de 1.8849,

Mag tarde Hollerith renuncia de su cargo en el Censo  de
los Estados Unidos, crea una Organizacidn para vender sus

propias ma&guinas vy ésta se convierte en la precursora de

la I.B.M.

El Doctor James Fowers, quien reemplazd a Hollerith en el
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Cenen de ios Ectados Unidos, a su wesr reunncid para  orear
=u propisz empresa, la gue mas tarde vendria a ser la

Sperry Rand Corporation.

En 1908 James Fowers patentd una maguina de perforacion de

20 columnas.

MHollerith por su parte en sse mismo a’fo desarrollo una
maguina vertical gue procesaba aprotimadamente 2UHD
tarjetas por minuto v en 1911 desarrcllo un  distribuidor
horizontal cuyo promedio era de casi 273 tarjetas por

minuto.

Fn este periodoc =e continuaron perfeccionando estas
magquinas v se inventaron les wventiladores cuya funcion son
las de comprobar gque se hubieran registrado los  datos
correctos en las tarietas. Las maguina intercaladoras  se
inverntaron para fusiconar varios paguetes de tarjetas en un
soloc paguete v se inicid el desarrclio de las méguinas
clactromecanicas de contabilidad gue podian lser  tarjetas
gue contenian datos alfabeticos v numéricos vy hacer

operacicnes aritmeéticas zimples e imprimiry los resultados.

En el afo de 1.938, Bill Hawlett v Dave Fackard amigos muy
cercanns v graduados en ls Universidad de Stanford, s=se

establecisron en un garaje de la casa rentada por Packard
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on Falo Alto, California.

De esta sociedad un nuevo tipo de Oscilador de sonidos, un
instrumento elestrdnico usado para probar los equipcs de
zonidos. Fueron pioneros en los aparatos de Cardiografia
@ hicieron grandes aportes a los Computadores electrdnicos

actuales.

En 1.94% el Gobierno Norteamericano apremiado por lag
necesidades de la guerra patrocind a George 3tibitz para
la construccion de un computador balistico, obteniendose
una maguirma cuyo programa estaba grabado en cintas vy con

capacidad de ejecutar las cuatro operaciones basicas.

Edad Moderna arranca desde &l afro 1.944 hasta nuestros
dias, en esta edad aparece el Computador propiamente
dicho, 21 cual en razén de las innovaciones recibidas, se

ha clasificado por generaciones.

los computadores de la Primera Generacidn (1.946 - 1.9359)
estaban constituidos por tubos electrdnicos parecidos a
las de un radio, teniendo por esto circuitos de gran
tamado que desprendian drandes cantidades de calor.
pdemds exigian un mantenimiento demasiado intensivo  que

contribuia a elevar @ =us costos. De otro lado, los

lenguajes en que s& debian programar estos computadorss
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eran de muy bajo nivel (nivel de méquina), por lo gue los
programadores reguerian conocer en forma exacta la mansra
Como trabajaban interiormente los computadores,
restandoles el tiempo que deberian dedicarle al problema
gque =1 queria resolver., Esta generacidn durod

apraoximadamente trece aRos.

Ern el ano de 1.944 Howard G. 0Origen, Frofescor de

Matemédticas de la Universidad de Harvard construyo un

computador el cual did el nombre de MARK 1, gste
computador funciond como un secreto militar. Hasta esta
fecha las instrucciones eran almacenadas extensamente; fue
el doctor Jou Newman, guien introdujo el conceptoc de
almacenamiento interno de las instrucciones v poE

consiguiente el concepto de memoria del Computador.

La Segunda Generacidn (1.9%9 - 1.963) surgio con la
wtilizacidn de circuitos transistorizados en la
construcion de . los computadores, lo que trajo como
resultado maquinas mas pequeras, que desprendian reducidas
cantidades de calor, que exigian menos mantenimiento y por
o tanto, resultaba menos costosos. Estos computadores, a
Ial vez'qﬁe eran mas veloces (millares de operaciones por
segundo, en tanto que en la primera sélo hacian centenas),
permitieron a los programadores la nwtilizacidn de

lenguajes de mas alto nivel.
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Guedaba aun el problema de la poca utilizacion del
Frocesador Central el cual estaba sujeto a las velocidades
de las unidades periféricas. Esta generacidn durd seis

anas.

Surgit asi la Tercera Generacion (1.965 - 1970), la cual
presenta tin aran desarrolo en las tecnicas de
maniaturizacidn de los circuitos, ademds de la integracion

+

de ellos, Azi los Computadores se produjeron mé

in

pequernos, veloces y confiables vy lo gue es mejor, a menos

costo,
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CAPITULD IV
NECESIDADES DE PROCESAMIENTO COMPUTARIZADO

DE CONTABILIDAD

Las necesidades de procesamiento computarizado de

contabilidad lo determinan:

1. Capital Social o valor globallde zsus transacciones.
Esto significa gue para gue en la empresa se implemente
urn  zistema  computarizadcec para llevar a cabo BUS
transacciones, estos deben ser veluminosos v tener  un
valor representative en pesos, para justificar su

inversidn.

4.1 TaAMAr( DE LA CONTABILIDAD.

La empresa debe tener en cuenta =21 aumento de  sus
transgacciones generadas por el desarrallo de la  misma,
loe cuales a efectuar sus registrosz sn la contabilidad,
manual, se hace muy despendiosa v dé& origen a multiples

2Irrores.
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4.2' CLASE DE CONTABILIDAD.
&1 tomar la decisidn de siztamatizar la contabilidad. iz
emprezsa dehe 2sSCoger gl programa Que has B adapten a
necesidades., para gue los infTormes gue este geneEre  sSean
de utilidad para la toma de decisiones.



CAPITULO V
DESCIPCION Y ESTRUCTURAS DE LOS SISTEMAS

CONTABLES COMPUTARIZADOS

5.1 ASPECTOS BASICOS.

Ee rnecesario tener perfectamente definido ®1 uso que le

vamos a dar & el computador, cuales son las areas que se

pretenden sistematizar, vy las necesidades reales de

informacién de la empresa.

En un  primer estudioc es importante considerar el
tratamiento de las informaciones necesarias para 1a
gestidn normal de la empresa ej: Contabilidad, cartera,
inventarios, nomina, etc., y que son un  elemento  basico

para la toma de decisiones.

Otra parte importante de tenegr presente es gque la empresa
no es un algo aislado, sino gue esta inserta en un entorno
ernn el gue desarrolla sus actividades, incidiendo por io

tanto en el mismo v, en sentido contrario, incidiendo el

entorno en la propia Empresa.



Esto s=supone la necesidad de manejar informaciones, tanto
internas comp externas a la empresa. En cualgquier caso v
siempre que se plantean temas de sistematizacion, ocurre
lo mismo, y surge la pregunta de que sistematizar v muy

seguiramente la primera respuesta ez TODO.

Son tantas v diversas las aplicaciones de inform&tica gue
pueden llevarse a cabo dentro de una empresa que
acometerlas todes desde un comienzo serd muy dificil, por
tanto lo madzs &aconsejable es fijar unas prioridades e

implementar la sistematizacidn de manera modular.

Tomada la decisidn de sistematizar la esmpresa, se decidio
comenzar por el modulo de contabilidad, siendo la persona
mas adecuada para la seleccion del programa te

cantabilidad =1 Contador.

For lo tanto las funciones gue tienmen que llevar a cabo en

este campo son las siguientes:

- Andlisis de aplicaciones de contabilidad.
-~  Implementacion de la aplicacidn seleccionada.
- Analieis de la efectividad del FED.

- pfuditoria al sistema de PED.

- (UOptimizacidn de la infTormacion contable para la

gerencia v la toma de decisiones.
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Fara que estas funciones cse lleven a cabo se deben

desarrcllar dos (Z2) tipos de procesos:

3.2 ANALISIS DE APLICACINES DE CONTABILIDAD.

Tomada la decisidn de s=istematizar el area contable la
empiresa encuentra gran variedad de aplicaciones e inicia
la investigacion en el medio de los WEUArios de
aplicaciones mas representativas. Para 1lo cual as
importante gque se efectuen dos tipos de proceseos: Uno lo
debe desarrollar el centro de computos vy el otro la

empresa interesada o usuario.

5.2.1 CfCentro de Céimputo. .

5.2.1.1 Diagramas de Flujo. Es el computo de Tfiguras
geométricas (rombos, rectangulos, circulos, etc) unidos o
relacionados por medic de segmentos de recta, com Tlechas
gue determinan el conjunto de pasos 0 acciones gque se

deben realizar ordenadamente para llegar & un finm

determinado de cualguier problema de un mismo tipo.

En los "diagramas de flujo la determinada forma de una

figura geomeétrica indica la accion a seguir.
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5.2.1.2 Programas. Tomando como base las necesidades del
sistema contable de la empresa y confectionados los
diagramas de flujo, el Centro de Cdmputos procede a
elaborar los programas.

FROGRAMA: "Ez un conjunto de instrucciones que le ordena
al computador lo gue debe hacer. Tiene el mismo proposito
que las instrucciones verbales o escritas que se le dan a
una perscna para manejar la parte humana de un sistema.
La principal diferencia es gue el computador hace solo 1o
que se le dice que haga, dentro de sus capacidades,

mientras gue uia persona puede ©  no sequir la=s

instrucciones o las puede interpretar incorrectaments”.l

Una wvezx gue el Centro de Cdamputos ha elaborado los

programas inicia el trabajo de proceso en el computador.

1. Richard W. Lott. "Auditoria y Control del Frocesamiento
de Datos". Fag. 89
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2.2.1.3 Médulos a Seguir. Yalidacion del movimiento
contable: Trata de los procesos por los cuales deben
masar leoz asientos contables, para ser aceptados por el

Grabacidm del Movimiento: Socitn mediante el cual  un

il

toma los asientos de diarioc v lo

10

aperador  de  SlisteEmna

graba tal v zomo han sido enviados por la empresa.

h

Clasificacidén del Movimientop: Uz wer wvalidado el

movimisnto, =l computador relacions los diferentes

By

azisntoes ragportados al procesa &n arden de entrada,
totalirado por comprobantes vy fuentes & indicando =i
fustron aceptados o neo, de acuerdo con los  parametros  de
validz: definidos para cada uno de los diferentes campes

d informacion.

o

Erm ests pasc generalmsnte surgen errores, bien por mala
coadificracidn del uwsuaric o por error  de  grabaciadan: el
computador  clasifica el movimiento correcic v el errado.
El ugsuaric debe corregir lo gque a 21 compete & indicar los

grrores de grabacion.

Cargue vy Correcion del Movimiento: Una vesz corregida las
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incohseistencias, nuevaments se  procede & 0 cargar al
computador con el movimiento gue inicialmente aparscid

como erradso hasta cuando los errores desaparezcan.

Actualizacitdn o© Clasificacion del Movimiente Validado:

Eate proceso Miss muestra aouellas novedades - ¥
transacciongs gue =z pesar de haber sido cornsideradas
correctas en el proceso de lectura san rechazadas por 1

ser consistentes  con la informacidn conternida en el

macsstiro.

fedi par ejemplo: indica las tramsacciongse o codigos

inexistentes, aperturas o codigos ya wiztentes, &@tcC.

Este informe igual al de lectura debe ser correqgide hasta

cuande entren al sistema todas laz trancsacciones.

Totales del Control del Sistema: tina vez gque =1 usuario
ha hecho lag correcciones en actualizacidn v el computador
lns ha procesado nuevamente debe sacarse un listado
indicando gue guedaron sliminados los errares. Ern este
punto &1 Centro de Camputo debe comparar que 21 total de
l1os saldos enviados par el usuario estén de acuerdo con el

total de control que arroje el sistema.

51 los datos cuadra, se autcriza la corrida de los
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programas gue sacan e imprimen los Estados Financieros v

listados que se hasyan acordado sacar en cada ejercicio.

5.2.1.4 Emisién de Informes de Cierre. Esta parte esté
compuesta por los procesos que se ejecutaran al cierre de
cada periocdo contable.

Exstos son:

" . PRSI

- Libro Diario

- Libro Mayor ig‘ ) G O T
T T T = A T, 2 TS

- {ibros Audiliares

- Balance General
- Estado de BGanancias y FPérdidas

- Analisis Comparativo de Gastos con Presupuesto.

Libro Diarion. Contiene el movimiento por transacciones vy
nmvedades por periodos mensuales, on orden cronoldgico por
fuentes vy nuimero de comprobante, mostrando un ~detalle
abreviado de las transacciones y la forma de afectaciodn,
ademas presents totales por comprobantes v fuentes de
origen de tal forma gque se visualiza de manera rapida el

cuadre efectuado por partidas y contrapartidas.

Libro Mavor. Contiene el resumen del movimiento por
Cuenta Mavor v los acumulados del afio a la fecha mostrando

Balance de Frueba por caldos anteriores Yy saldos
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actualizados.

i.ibros Auxiliares. Fresenta a manera de extracto, en
forma pormenorizada, el movimiento por cada cuenta de

nivel auxiliar para periodo de un mes.

S6lo se produce hoja auxiliar para aquellas cuentas que

reflejan movimiento en el periodo.

Anexos de Balance. Contienen la relacion detallada de
todas las cuentas que integran la Contabilidad a nivel

auxiliar, mos=trando rompimientos de totales por

subcuentas.

Con este listado los destinatarios de informes financieros
pueden aclarar vy analizar cualguiera de los rubros del

Balance General o del Estado de Ganancias y Peérdidas.

Este listado refleja el movimiento neto de cada cuenta
para un periodo de un mes y saldo acumulado a la fecha de

los Estados Financieros.

Balance General. Contiene la relacion de cuentas a nivel
de subcuentas vy Mavor, clasificados en Activos y  Fasivos
observando los principios Yy normas que  rigen en la

presentacion de Estados Financieros.
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Estado de Ganancias y Pérdidas. Contiene el Balance de
las cuentss de resultados para establecer la ganancia o
perdida en el giro del negocioc, observando en igual fTorma
practicas contables generalmente aceptadas asi comc las

necesidades especificas de la empresa.

Analisis Comparativo de Gastos de Presupuesto: Muestra
los diferentes rubros de gastos, los valores causados en
el mes y acumulado v la comparacién contra el presupuesto
del mes y acumulado al corte, indica ademds la variacion

porcentual por rubro v acumulado.

Empresa interesada o Usuarioc.

2.2.1.3 Informes de Entrada al Sistema. Comprenden todos
los documentos que la empresa o usuario genera para la
elaboracitdn de su Contabilidad. Estos también se conocen

con el nombre de Documentos fuente o Datos fuentes.

Son documentos fuentes los siguientes:

- Novedades: Apertura de cuentas
Modificacidn de cuentas
Retiro de cuentas.

- Comprobantes de Ingreso

- Comprobantes de Egreso

- Comprobantes de Caja Menor
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~ Comprobantes de Diario

- Comprobantes de Ajuste.

A continuacidn procedo a describhir en detalles cada uno de
los diferentes documentos arriba mencionados, ordenando su
referenciacion como fuente de origen de informacion al
sistema contable vy reagrupandolos en consecuencia bajo

este nuevo patrdn:

Novedades: dentro del grupo de documentos de entradas o
de fuentes que alimentan al sistema computarizado, este es
el mas vers&til, pues afecta los archivos maestros de
contabilidad mediante la generacidn de nuevas cuentas: la
modificacidn datos fijos o poco variables relativos a la
descripcion, Nit o pardmetros de exigencia de informacidn

durante la fase de entrada de datos v/o por retiro de una

o mas cuentas especificas asi:

-Apertura de Cuentas: Fermite informar al sistema de

todas aquellas cuentas gque han sido abiertas en un periocdo

dado.

Correspohde la responsabilidad v decisidn sobre la
generacion de este tipo de reporte al Contador de coman
acuerdo con 2l Gerente, Administrador, Jefe de Divisidn

Financiera, Gerente Financiero v Superintendente
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Administrativo segun la estructura de la organizacidn.

Fara la apertura de una nueva cuenta se debe mantener

espetial cuidado antes de proceder pues este hecho afecta

el plan de cuentas y =i por casuwalidad =@ hace
equivocadamente podria traducirse en duplicacidn de
cuentas para un deudor acreedor, etc. bajo codigo

diferente o bien en crear una cuenta de ingreso o gasto
semejante en concepto a las establecidas y que dificultara

la labor de anadlisis de los Estados Financieros.

-Mpdificacidn de Cuentas: Fermite informar al sistema de
todas aquellas cuentas que han sido modificadas i un

periodo determinado.

Corresponde ila responzsabilidad vy decisidn sobre la
generation de este tipo de reporte al Contador de comin
acuerdo con el Gerente, Administrador, Jefe de Division
Financiera, Gerente Financiero o Superintendente

Administrativo segun la estructura de la Organizacidn.

Este reporte se debe utilizar cuando quiera aque los
Esfadua - Financieros el nombre de una cuenta aparezca
diferente del nombre real bien por error en reporte
griginal in} en la 'entrada de datos=, o que los

requerimientos de impuestos exijan andlisis por Mit o que
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el propio Nit de la cuenta se encuentre squivocadamente.

~Retiro de Cuentas: Permite informar al sistema de todas
agquellas cuentas gque deben ser retiradas del archivo en un

periodo determinado.

Corresponds la responsabilidad vy decisitn sobre ia
generacion de este tipo de reporte a los directivos antes
mencionados, cuando guiera que en los Estado Financieros
el nombre de una cuenta debe desaparecer en razon de su ng

utilizacidn futura.

Generalmente es reguisito indispensable del sistema para
el retiro de una cuenta gue su saldo anterior y actual
sean iguales a cero asi como que  en el periodo
transcurrido del mes en gue se reporta el retiro no haya
tenido movimiento alguno, de lo contrario se producird  un
rechazo  por parte del sistema durante la fase de entrada

ge datos vy actualizacion de la cuenta.

El formulario visto anteriormente como se pudo observar es
mas gque todo cualitativo ya gue no aumenta ni dieminuye el
vaimr ez ias cuentas pero si la estructura en cuanto a su
alcance o la elimina =i nNno s necesaria.

Veamos sequidamente los formularios de transaccionee.
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Transacciones: Teniendo en cuenta gque son las
transacciones la fuente de origen de movimiento mas
importante dentro de la Contabilidad, no =délo por su
volumen sino porgue son #stas las que cambian el estado de
las cuentas por su valor y sirven en un sinnumero de casos
de referencia de cruce para conciliacion con  terceros
detiendo por lo tanto poderse identificar claraments en
los libros diario v auxiliares, =& hace conveniente
mantener la discriminacion por obietivo del formulario v
en razon de esto a cada uno de ellos se les asignan

cadigos convencionales para su clasificacidn como FUENTE.

Ejemplo Fuente de {rigen de Informacidn:

01, Comprobante Ingresos Generales ©

0Z. Comprobante Egresos Corrientes ~
- e e

-
a7z, Cmmprubante(gigfzzgg:::‘/f/’f p

04, Comprobante Reembolsos de Caja Menor

0%, Comprobante Facturas de Ventas a Creéedito

04. Comprobante Compra de mercancias para inventarios.
7, Comprobante Cuentaz de Gastos

8. Comprobante Ajustes por toma de Inventarios

07. Comprobante Devoluciones etc.

En i1gual forma gue con los reportes por novedades, &
continuacion haré una descripcidn pormenorizada de algunos

de los diferentes formularios de la informacidn que deberia
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contener cada uno y los pardmetros para su elaboracion vy

correcto reparte al sistema.

Comprobantes de Ingresos: Son preparados para registrar
tndas v cada una de las entradas de dineru a caja &n  1a
Empresa v permiten reportar al sistema la afectacion
débito, a 1a cuenta Caja - Ingresos por Depositar v el
crédito a las cuentas de deudores, acreedores o Ganancias

v pérdidas gue generan el recibo de dinero.

Contieren 1lps campos o casillas que seguidamente se
describen, los cuales deben ser diligenciados por la
pErEona O personas encargadas de suw preparacion conforme a

las reglas o pardmetros gue igualmente se indican.

El nimero de casillas o campos utilizados para cada uno de

los formularios varia de acuerdo con las exigencias del

codigo contable de la Empresa.

Numero del Comprobante: valor numérico de hasta seisz  (6)
caracteres o digitos gque contendra el numero de orden

consecutivo de elaboracidn de los comprobantes.

Mo deberd ser cero en ningun caso vy su consecutividad
deberd guardar estrecha relacidn con la fecha del mizma

comproabante. Fe decir., no podri numerarse con  un valor
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intTerior wn comprobante de fecha superior.

For efectos de control normalmente ecste tipo de
comprobantes deberd imprimirse prenumerado vy mantenerse

patricto control sobre los anulados.

Fecha del Comprobante: Valor numérico de seis caracteres
o digitos en tres sub-campos gue contendran a su  vezr el
afo, mes vy dia de la transaccion. El funcionarioc
encargado de su elabhoracion deberd tener especial cuidado
ern gue no guarde  inconsistencia con el numero del

comprobante, nmi =g asiente equivocamente cuando "o

corresponge.

C4digo de Cuenta: Valor numérico de hasta trece (13)
caracteres o digitos gue permitird al sistema identificar

la cuenta sobre la cual efectuard un determinado asiento

contable.

El1 comprobante deberd contener en las casillas previctas vy
frente & cada uno de los valores debito o credito

correspondiente, un codigo de cuenta valido.

£l valor contenido por el céddigo deberd corresponder & una
cuenta del menor nivel dentro de su arupt v obedscera a

una estructura de cuatre subcampos, de los cualss el



primero de tres (%) digitos, indicard la cuenta mayor, el
segundo de dos (Z) digitos la subcuenta, el tercero de dos
(Z) digites la cuenta auxiliar de seis (&) digitos que

indicard el detalle de la cuenta.

Los valores contenidos individualmente por cada uno de los
sub~campos sean a su ver parte inicial o intermedia del

cadiaon.

Beneficiario del Recibo o Cliente: Se llenara con el
nombre del cliente o terceroc que designd 1la elaboracién
del comprobante vy se preocupard que el npumero de
caracteres a incluir en esta casilla ne sobrepase de

treinta v uno (31).

La informacidn contenida por este campo se convertird en
el detalle & ser entrado al sistema en todas las
transacciones que afecten la cuenta de Caja—-Ingresos por
depositar 0 cualquier cuenta de Ganancias vy Pérdidas que

perteneciendn al Activo o Pasivo se mantenga como cuenta

de control cuyoc nombre no corresponda con el del

beneficiario del recibo.

Detalle: Se  llenar& con una leyenda desciptiva de 1sa
Gperacion que se origind por el comprobante cuando asi sea

requerida.
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CORRIENTES v el débito o© credito o las cuentas de
deudores, acreedores, patrimonios o Férdidas y Ganancias

gue generaron el egresc de dinero.

Contienen los campos o casillas gque abajo se describen,
las cuales deben ser diligenciadas por la persona o
personas encargadas de su preparacion conforme a las

reglas o parametros que igualmente se indican.

Numero del Comprobante: Valor numérico de hasta seis (&)
caracteres o digitos que contendra el numero de orden

consecutivo de elaboracidn de los comprobantes.

No debera& ser cero en ningun caso y su consecutiva debera
guardar estrecha relacion con la fecha del mismo
comprobante. EFs decir, no podrd numerarse con  un valor

inferior un comprobante de fecha superior.

Fecha del Comprobante: Valor numérico de seis caracteres
o digitos subdividido en tres sub-campos gue contendran a

su vez el afo, mes y dia de la transaccion.

Deberd revisarse por la persona encargada que tal fecha es
llenada correctamente a fin de gue no guarde
inconsistencia con el nuamero del comprobante, ni se

asiente equivocadamente cuando no corresponde.
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CORRIENTES v el débito o crédito o las cuentas de
deudores, acreedores, patrimonios o Perdidas v Ganancias

gue generaron el egreso de dinero.

Contienen los campos o casillas que abajo se describen,
ias cuales deben ser diligenciadas por la persona o
personas encargadas de su preparacion conforme a ias

reglas o parametiros que igualmente se indican.

Numero del Comprobante: Valor numérico de hasta seis (6)
caracteres © digitos que contendra el numero de orden

consecutivo de elaboracion de los comprobantes.

No debera ser cerc en ningun caso y Su consecutiva debera
guardar estrecha relacién con la  fecha del mismo

compt-obante. Es decir, no podra numerarse con  un valar

inferior un comprobante de fecha superior.

Fecha del Comprabante: Valor numérico de seis caracteres
o digitos subdividido en tres sub-campos que contendran a

=u ver el aRo, mes y dia de la transaccion.

Deberd revisarse por la persona encargada que tal fecha es
lienada correctamente a Tin de gque no guarde
inconsistencia con el namero del comprobante, ni se

aciente eguivocadamente cuando no corresponde.
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Chddigo de Cuenta: Valor numérico de bhasta trece (179
caracteres o digitos que permitira al sistema identificar

la cuenta <cobre la cual se efectuard un determinado

aziento contable.

£l comprobante deberd contener en las casillas previstas vy

frente a cada uno de 1los valores débito y crédito

correspondientes, un céddigo de cuenta valido.

El valor contenido por el cédigo debera corresponder a una
cuenta del menor nivel dentro de su grupo y obedecera a
una estructura de cuatro sub-campos, de los cuales el
primero de tres (3) digitos, indicara la cuenta de mavyor,
el segundo de dos (2} digitos la cuenta de sub-cuenta, el
tercern de dos (2) digitos la cuenta de auxiliar y el

cuatro de seis (6) digitos que indicard el detalle de 1la

cuenta.

Los valores contenidos individualmente por cada uno de los
sub—-campos no podrdan ser igual a cero, cuando estos  sub-

campos sean a su ve:z parte inicial o intermedia del

codigo.
Beneficiarin del fago: Se llenard con el nombre del
Acreedor o tercero gue origing la elaboracidn del

comprobante, quien es la entidad o persona gque realmente
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se  constituye en beneficio del pago, no necesariamente
igual al beneficiario del cheque, v se procurard que el
numero de caracteres a incluir en esta casilla a¥=}

sobrepasa de treinta v dos (32).

La informacicon contenida por este campo se convertird en
el detalle o ser entrado al sistema en todas las
transacciones que afecten cualgquier cuenta de Pérdida v
Ganancias o que perteneciendo al Activo o Fasivo se
mantiene como cuenta de control cuyo nombre no corresponde

con el del beneficiario del eagreso.

Nit o Cédula: Se llenard con el numero de identificacion
tributaria o ceédula de ciudadania del beneficiarioc del
egreso ¥ Se entrard al sistema cuando éste lo requiera

dado que la afectaciodn se estd realizando sobre una cuenta

definida para exigirlo.

Fodria contener cualquier conjunto de caracteres o digitos
hasta un total de ocho (8) pero su valor no podri ser en

ningun caso igual a cero.

Detalle: S llenara con una leyenda descriptiva de la
operacién que sg origingd por el comprobante cuando asi sea
requerido para facilitar revisidn o investigacidn

posterior o bien que las demés casillas previstas no
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contienen provision especifica que permita identificar mas

tarde el asiento.

Lina abreviatura de la descripecion contenida en  esta
casilla se requerird para entrar al sistema, cuando quiera
gue las demis casillas no la provean de manera directa, en

cuentas cuyo nombre no corresponde al del beneficiario del

egreso.

Mimero del Cheque: Corresponde al nuimero del chegue
girado que se soporta con el comprobante en proceso de

glaboracion.

En la segunda parte del detalle de las transacciones
correspondientes a esta linea se deberd colocar el nombre

del beneficiario del chegue.

Valor de la Transaccidn: Se llenara en el comprobante en
todas v cada una de las casillas apropiadas para cada tipo
de operacidn vy podra contener un valor de hasta nueve (%)

enteros v dos (2) decimales, debiendo ser siempre superior

a Ceros.

Cuando el wvalor de la transaccién corresponda & una
afectacion a cuentas de clientes por cuentas por cobrar,

deberd especificarse en parciales por cada uno de las

by
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Facturas reslativas.

Comprobantes de Caja Menor: Son preparados para reqistrar
todas v cada wna de las salidas de dinero por caja Menor v
permiten reportar al sistema la afectacidn creditoc a la
cuenta de CAJA MENOR v el débito o débitos a las cuentas

de deudores, acreedores, patrimonios o Pérdidas v Ganacias

gue gensraron el egreso de dinero.

Contienen los campos o casillas gue bajo se describen, las
cuales debhen ser diligenciadas por la persona o personas
encargadas de =u preparacion conforme a las reglas o

parametros que igualmente se indican.

Numero de Comprobante: Valor numérico de hasta seiz  (6)
caracteres o digitos que contendrd el numero de orden

consecutive de slaboracidon de los comprobantes.

No debsra ser cero en ninguan caso ¥y su consecutividad
deberd gquardar estrecha relacidn con la fecha del mismo
comprobante. Es decir, no podrid numerarse con un valor

inferior un comprobante de fecha superior.

Fecha del Comprobante: Valor numérico de seis caracteres
@ digitos subdividido en tres subcampos que contendran &

sy ver el afn, mes v dia de la transanccidn.,
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Debera revisarse por la persona encargada que tal fecha es
1lenada correctamente a fin de gue o quarde
inconsistencia con el numero del comprobante, ni se

aslente equivocadamente cuando no corresponde.

Codigo de Cuenta: Valor numérico de hasta trece (i3
caracteres o digitos gue permitirid al sistema indetificar

la cuenta =obre la cual se efectuard un determinado

asiento contable.

El comprobante deber& contener en las casillas previstas e
frente a cada uno de los valores débito o crédito

correspondientes, un codigo de cuenta valido.

El valor contenido por el cédigo deberid corresponder a una
cuenta del menor nivel dentro de su grupo v obedecerd a
una estructura cuatro sub-campos, de los cuales el primero
de tres (3) digitos, indicard la cuenta de mayor, el
segundo de dos (2) digitos la cuenta se subcuenta, el
tercero de dos (2) digitos la cuenta de auxiliar v el

cuarto de seis (6) digitos gque indicard el detalle de ia

cuenta.

Loz valores contenidos individualmente por cada uno de los
sub~campos no podran ser igual a cero, cuando estos sub-

campes  sgean a su vez parte inicial o intermedio del
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coddigo.

Beneficiario del Pago: Se llenara con el nombre del
Acreedor 0o tercero que origind la elaboracion del
comprobante, quien es la entidad o persona que realmente
se constituye en beneficiario del pago y se procurara gue
el numero de caracteres a incluir en esta casilla no

sobrepase de treinta v uno (31}.

La informacion contenida por este campo se convertira en
el detalle a ser entrado al sistema en todas las
transacciones gque afecten cualgquier cuenta de Férdidas vy
Ganancias o gque perteneciendo al Activoe o Fasivo se

mantiene como cuenta de control cuyo nombre no corresponde

con el del beneficiario del egreso.

Nit o0 Cédula: Se llenarid con el numero de identificacion
tributaria o cédula de ciudadania del beneficiario del
pago v s& entrara al sistema cuando éste lo reqguiera dado

que la afectacidn se estd realizando sobre una cuenta

definida para exigirlo.

Fodrd contener cualguier conjunto de caracteres o digitos
hasta un total de occho (8) pero su valor no podra ser en

ningun caso igual a cero.
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Detalle: Se llenard con una leyenda descriptiva de la
operacion que se origind por el comprobante cuando asi sea
reguerido para facilitar revisidn o investigacidn
posterior o bien qgue las demés casillas no contienen
provision especifica gue permita identificar mas tarde el

asiento.

Una abreviatura de la descripcidn contenida en esta
casilla se requerird para entrar al sistema, cuando gquiera
que las demds casillas no la provean de manera directa, en

cuentas cuvo nombre corresponde al del beneficiarioc del

eqreso.

Valor de la Transaccitn: Se llenard en el comprobante de
todas y cada una de las casillas apropiadas para cada tipo
de operacidn vy podrda contener un valor de hasta nueve (9)

enteros y dos (2) decimales, debiendo ser siempre superior

a4 Cero.

Comprobante de Diario: Este comprobante en los eistemas
computarizados es de poco uso, &n razon a que el fin  de
ellos es el de agrupar el movimiento de una actividad de
la' empfeéa, en un periocdo de tiempo determinado. En  los
sistemas computarizados esta agrupacidn no es necesaria,
pues la informacidn es procesada diariamente por el Centro

del Computo. Sin embargo hay smpresas que aln cuandn  su
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sistems es Computarizado por no tener computador propio ze

ven obligados a utilizar este documento.

Contienen los campos o casillas gue abajo se describen,
los cuales deben ser diligenciados por la persona o
personas  encargadas de su preparacidn conforme & las

reglas o parametros que igualmente se indican.

Numeracion del Comprobante: Valor numérico compuesto en
este caso por ocho (8) caracteres o digitos que puedan
variar en las empresas de acuerdo con el sistema de
numeracion de sus comprobantes — subdivididos en tres sub-
campos  gque contendran a su vez el mes en gue se esté
contabilizando el comprobante, la fuente v el numero

cronologice del comprobante de acuerdo a su fuente.

fodigo de Cuenta: Valor de hasta trece (13) caracteres o
digitos que permitira al sistema identificar la cuenta
sobre la cual ee efectuard un determinado asiento
contablé. El comprobante deberid contener en las casillas
previstas y frente a cada uno de los valores débito o

¢

credito correspondiente, un coddigo de cuenta valido.
£l valor contenido por el cdédigo deberd corresponder a una
cuenta del menor nivel dentro de su grupoc v  obedecerd a

una estructura de cuatro sub-campos de los cuales =1
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primero de tres (3) digitos indicara la cuenta mavor, el
segundo de dos (Z) digitos la subcuenta, el tercero de dos
(2) digitos la cuenta auxiliar v el cuarto de seis (&)

digitos gue indicari el detalle de la cuenta.

Los valores contenidos individualmente per cada uno de los
sub-campos no podran ser igual a cero, cuando éstos sean a

su vez parte inicial o intermedia del cdédigo.

Valor de la Transaccion: Se llenara en el comprobante en
todas y cada una de las casillas necesarias para cubrir el
importe de la transaccidn v podrd contener un valor de
hasta nueve (79) enteros v dos (2) decimales debiendo ser

siempre superior a ceros.

Nit o Cédula: Se llenard con el numero de identificacion
tributaria o Nit de la entidad o persona involucrada en la

transaccion cuando quiera que la cuenta afectada asi 1o

exija.

Anexo: Se informarid en cada rengldn si  fuese necesariq
los documentos que sirven de soporte al comprobante de
diério.- <La forma se compone de dos partes, la superior
por las cuentas que afectan los débitos y la inferior por
las cuentas del créﬁito, es obvio que para gue sSsea

correctc débitos ¥y créditos deben ser iguales.
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Detalle del Asiento: Espacio reservado para escribir una

explicacion corta de la razén del comprobante.

Fecha del Comprobante: Valor numérico de seis caracteres
o digitos subdivididos en tres sub—campos que contendran a

sy vez 21 afc, mes y dia de la transaccion.

Deberd ser enviado por la persona encargada, gue tal fecha
fue informada correctamente a fin de gque no guarde

inconsistencia en ninguno de sus parametros.

Comprobante de Ajustes: Son preparados para corregqgir
errores en codificacién de cuentas, en grabacion de
daocumentos vy en todos aquellos casos en los gque se deces

efectuar una cuenta en vez de otra después de realizado el

proceso.

Contienen los campos o casillas que abajo se describen,
los cuales deben ser diligenciados por 1a persona o
personas encargadas de su preparacidn  conforme a las

reglas o parametros que igualmente se indican.

Numeracitn del Comprobante: Valor numérico compuesto por
ocho (8) caracteres o digitos subdivididos en tres sub-

campos gue contendran a su vez el mes en que se ge=ta

contabilizando el comprobante, la fuente vy el numero
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cronoldgico del comprobante de acuerdo a su fuente.

Codigo de Cuenta: Valor numérico de hasta trece (13)
caracteres o digitos que permitira al sistema identificar
la cuenta sobre la cual =g efectuara un determinado

asiento contable.

El comprobante deberd contener en las casillas previstas vy
frente & cada wno de los valores debito o crédito
correspondientes, un cddigo de cuenta valido.

El valor contenido por el cdadigo debera corresponder a una
cuenta del menor nivel dentro de su grupo ¥ obedecera a
una estructura de cuatro sub-campos de los cuales el
primero de tres (3} digitos indicard la cuenta mayor, el
segundo de dos (2} digitos la subcuenta, el tercero de dos
(Z) digitos la cuenta auxiliar y el cuarto de seis (6)

digitos gque indicard el detalle de la cuenta.

Valor de la Transaccidn: Se llenara en 1 comprobante en
todas v cada una de las casillas necesarias para cubrir el
importe de la transaccion vy podra contener un  valor de
haéta ﬁuéve (?) entercs v dos (2) decimales debiendo ser

ciempre superior a Ceros.

Nit o Cédula: WYalor numérico compuesto maximo de ocho (E)
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digitos gque formaran el numero de identificscion
tributaria o Nit de la entidad o persona involucrada en la
transaccion cuando guiera gue la cuenta afectada asi 1o

exijia.

Detalle: Espacio reservado para escribir una puplicacion

carta de la razén del ajuste.

Fecha del Comprobante: Valor numgrico de seise caracteres
o digitos subdivididos en tres sub~campos que contendran a

su ver el afo, mes y dia de la transaccion.

Deberda ser revisado por la persona encargada, que tal
fecha fué informada correctamente a fin de gue no guarde

incosistencia en ninguno de sus parametros.

8.3 IMPLEMENTACION DE LA APLICACION CONTABLE

SELECCIONADA.

Hecha la seccidn de la aplicacidn contable el Contador <&
ve abocada a todo lo que conlleva el montaje de esta, ¥ en

algunosg casos no cuenta con la capacitacidn adecuada para

lievar & cabo dicha labor.

En la etapa de instalacicn se debe llevar a cabo las

sigquientes actividades:
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a) La firma que vende la aplicacidn debe instalaria en el
directorio del microcomputador y capacitar a los
empleados seleccionados por la empresa usuaria, para su

manejo.

b} Recibir Ilos disguettes originales con la aplicacidn vy

el manual de operaciones. -

c) hacer una revisidn pormenorizada del plan de cuentas

del sistema manual que tiene la compafia.

d) Con el plan de cuentas revisado y renovado, en algunos
casos las casa productoras del programa asesoran en la

regestructuracion del plan de cuentas.
5.4 ANALISIS DE LA EFECTIVIDAD DEL PED.

Realizada 1la implementacidn del programa de contabilidad
el Contador debe asegurarse que a lo largo de todo el
proceso de tratamiento de la informacidn se apligue
correctamente el ¢ontrol interno. Asi es posible
sefalarla existente de errores conceptuales, proveocados
por malaé imputaciones v errores de escritura, producto de

malas transcripciones de 1a informacion.

Es importante reducir los riesgos de error mientras se
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termina el montaje de la aplicacién por 1o que es
necesario efectuar una verificacion constante de los datos

ohtenidos.

9.3 AUDITORIA AL SISTEMA DE PED.

Desde hace algunos afos el auditor se ha visto obligado a
desarrollar técnicas de auditoria para un ambiente de FED,
incluyendo verificacidn, productividad y eficiencia en su

trabajo.

£1 control del FED se puede hacer por medio de las

siguientes opciones:

- Fecha: Muestra los usuarios que ingresaron al sistema

en una determinada fecha.

~ Usuario: Muestra los modulos a los que han ingresado
determinado usuario, para realizar esta consulta se
debe teclear el cédigo del usuario gque se desea

revisar.

- Cuenta: En esta opcidn se revisa cual ha sido el
uwltimo uswario en afectar wuna determipada cuenta, para

esto se digita el cddigo de la cuenta a revisar.
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— Documento: For esta opeidn se puede revisar cual fue
21l Gltimo usuario en afectar un determinado documento,
para esta consulta se digita £1 ndmero vy tipo de

documento a consultar.

- Mdédulo: Haciendo uso de esta opcidn se puede revisar
los usuarios gue han accesado determinado médulo, se
debe dar el npuamero del modulo a consultar (a cada

madulo le precede un numerc en 21 ment generall.

-  Todo: Al dar esta opcidn se muestra en pantalla el
contenido de todo el archivo, en el orden en gue fue

accesado cada uno de los mdédulos del programa.

£En el modulo Generador de Reportes los auditores pueden
crear los reportes que consideren necesarios para la

revision de la informacion contable.

5.6 OPTIMIZACION DE LA INFORMACION CONTABLE PARA LA

GERENCIA Y LA TOMA DE DECISIONES.

El éuxito o fracaso de una empresa se mide en términos
fiﬁancie?ée, lo cuwal hace vital la toma de decisianes.
Fara tomar estas decisiones, el administrador financiero
utiliza informacidn  econdmica externa e informacidn

interna s=pbre las operaciones de la empresa.
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La informacién sobre las operaciones de la empresa se las

brinda el sistema de informacion que esta posea. E=ste
sistema provee infbrmacién para la planificacidn,
presupuesto, control ¥y determinacidn de tostos v

evaluacion de las operaciones de la Empresa.

For 1o tanto, el sistema de informacidn, que incluve como
parte primordial el programa de contabilidad v los demas
programas financieros, deben proveer informacion

significativa v rapida.

Con el proorama gue ce realizo este trabajo v a traveés del
modulc procesador de informes se pueden crear informes

especiales para la administracion financiera.
Algunos de estos informes son:

- HBalance General: Presentado en una sola hoja, para un

mejor andlisis por parte de la administracion.

- El Estade de Ganancia vy Ferdidas por el pericdo vy

acumulado, también con presentacién en una sola hoia.

- El Estado de Ejecucion Fresupuestal con las respectivas

variaciones.
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-~ Estados Comparativos de los Estados Financieros.
- Estados de Cambiocs en la Situacidn Financiera.

- An&lisis de Cambios en el Capital de Trabajo.

- Indicadores Financieros.

- Cartas de cobranzas a todos los clientes que se  tengan

en el codigo de cuentas por cobrar.

- Traslado de los archivos que ce desee & hojas
electranicas COme l.otus vy Simphony, para ser
graficada o hacer cualquier otro tipo de trabajo gue se

reguiera.

5.7 SISTEMA CONTABLE IMPLANTADO EN PROMOVIVIENDA LTDA.

(CUENTA NEY.).

las caracteristicas mas relevantes del CUENTA NET es la de
permitir consultar o listar informacidn de mezes
anteriores a la fecha de corte, terminande con la odiosa

tarea de manipulacidén de archivos.

Ez de destacar que el CUEMTA NET se encuentra disponible

S C 1B

.
s 51 8 ¥ ﬁ

en d4dos versiones:

Wh
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1. Versiodn multiuvsuario

2. Versidn monousuaris.

Ambas  versiones fueron preparadas en BASE DE  DATOS. La
version multiusuario esta preparada para ser montada en

ambiente de red y pueden trabajar mas un usuario a la vezx.

También es destacable del CUENTA NET las siguientes

funciones:

1. Detalles automdticos al digitar el codigo deseado

pudiendo modificarlos.

2. Coloca en la transaccidn el numero del NIT al digitar

el codigo de la cuenta por cebrar o pagar.

3. Repita el NIT v el detalle de la transaccién cuantas

veres sg desee,

4. Se puede prefijar el codigo del centro de costo v o el

codigo del infTorme.

Controla awtomaticamente el numero del cheque.

6. Automaticamente controla el valor a girar del chegue en

proceco.
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El

Bimplifica la elaboracidn del Balance vy P. y @.

Contabilizacion por un mismo pantallazo de las cuentas

por cobrar y cuentas por pagar.

FPFantallas de ayuda en linea para la contabilizacion de
los  pagos de cuentas por cobrar y cuentas por pagat,
con =0lo oprimir la tecla de funcidn F1, sin necesidad
de dejar la opcidn de transacciones diarias Yy sin

perder lo gue ya se habia digitado.

Fantalla amplia de consulta que le permite ver por el

monitor desde 21 movimiento de transacciones Masta o1

libro mavor legal.

Contabilizacidn de varias empresas en un solo archivo,

identificdndolas por centros costos.

La funcion anterior le permite consolidar balance por

una, varias o la totalidad de las empresacs.

sictema CUENTA NET fue elaboradoc para que las

aplicaciones rutinarias estén en un soclo paguate y

contempla las siguientes:

1.

CGNTQEILIDQD GEMERAL .
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2. IMNVENTARIOGS.

I. FACTURACION DE ZERVICIOS.
4. NOMINA.

2. ACTIVOS F1J05.

S. OTROS SISTEMAS.

7. INSTALACION BISTEMAS.

8. UTILIDADES.

9. SBERVICIOS,.

INSTALACION DEL SISTEMA CUENTA NET.

Corresponde &l cargue inicial del programa CUENTA NET en
su  computador con la clave secreta de accesc. En esie
momento su computador tendrd los archivos del programa vy

tambien 1los archivos de datos que estaran identificados

asi:

1. Las dos primeras letras identificaran el nombre de la
compania, para la cual se instald el programa.
2. Las dos siguientes identifican la aplicacioén.

Las dos siguientes identifican el archivo.

4., Las dos ziguientes identifican si es base de datos o

archivo indice.

5. Tendrad la extension. DERF o IDX.



a-

- For sequridad se recomienda lops siguientes procescs:

1.

&l

b

(il |

d)

Efectuar una copia de sSeguridad en el mismo disco duro,
de la siguiente manera:

Copy XX¥,DEF XX%¥.MES y Copy XX%x IDX.MES

Donde XX identifica los archives de su empresa Y mes

identifica a qué mes corresponde los archivos coplados.

Formatee unos cuantos discos flopy.
Marguelos identificindolos con el nombre de la empress
¥y el mes a gue corresponde gl proceso.

Efectusr el siquiente procedimiento:

Debe ubicarse en el subdirectoric de CUENTA NET

CACUEMTANE

Digite 1a siguiente instruccisn

BA&CKUF XX%.DEF As

Inserte uno de log DISKETES formateadps en el DRIVE A

¥ pulse RETURN.

El cistema le ira pidiendo disketes tantops como

necesite.

Efectie 1a misma operacien para los IDX.



Estos procedimientos deben efectuarlos tantas YBLEE Crea
Hue sean necesarios: por lo general una vez al dia o cada

vEI que cambie de fecha.
INICIALIZACION DEL SISTEMA CUENTA NET.

Al prender su computador automaticamente buscarsi el
sistema operacional ¥ lo cargard en la memoria principal.
Terminado este procedimientc el monitor nos mostrarid la

siguiente ceral:
Cr & F* para los que terngan Red.

Sitvese en el directorio de CUENTANET con  la siguiente

instruccidn:

CHCDANCUENTANE ¢ FrCDA\CUENTANE para los gque tengan Red.

Seguido digite la tecla RETURN. En su monitor debe

aparecer la seqguiente sedfal:

CHCUENTONE & FrCUENTANE.

¥ Seguida digitaremos la palabra CUEMTANE Y RETURN, el

csictema nos mostrari el siguiente pantallazg:



COMPUTADORES
LIMITATDOG
¥ CUEMTA NET X%
BISTEMA IMTEGRADO DE INFORMACIGN
Yersidn 1.0
(C) Copyrihth 1.988/89/90
Mombre.

Ident..

Serie..
Clave.. 1

Fecha.. @ Horaz:

En  este momento se encuentra en el ambiente del SISTEMA
CUENTA MNET. que la estd pidiendo que digite la clave
secreta de aceceso dada por el asesor gue instaldg el

programa. Una ver digitada pulse RETURN.

8L la clase digitada es correcta en este momento se
encontrara en el pantallazo de seleccidn de companias gue

aparecera en su monitor asi:

SISTEMA INTEGRADG DE INFORMACION * CUENTA NET i
12712789 12:45:46

IDENTIFICACION COMPARIS: %
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[ESC] Abandonar [(F1] Lista compafiias.

En este momento el sistema nos ecta pidiendo gue digitemos
las dos primeras letras que identifican los archives de
las Comparias o empresas gue deseamos trabajar. Comno el
CUENTA NET maneja hasta 16 Compafias v el usuaric ro
recordara las iniciales de todas. pulsando la +tecla de
funcion Fl, aparecerid una pantaya de ayuda doade se
mostrara todas las compafias instaladas en el sistema, con
la tecla de flechas podemos escoger la Compadia que

deseamos trabajar.

8
[i1]
i
B

Al pulsar la tecla de funcion F1 su monitor aparecers

SIBTEMA INTEGRADO DE INFORMACION % CUENTA NET %
12/12/89 12:45: 46

IDENTIFICACION COMFAMNIA: %

COMFARIAS REAGISTRADAS
COMPANTIA NUMERO 2
COMPARIA NUMERO 2
COMFAMIA NUMERG 4

COMPANIA NUMERD S

DIGITE CLAVE DE ACCESQ:

[ESC] Abandonar [F1] {ista Compafias
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CAPITULO VI

SISTEMA INTERNO CONTABLE DE PROMOVIVIENDA LTDA.

La empresa actualmente no cuenta con un manual de Control
Internc Contable aplicados al sistema computarirzados donde
se auditan los documentos fuentes y los resultadosd que
arrojan en programa pero no se tienen en cuenta los
procesos internos que realiza el mismo, los documentos

fuentes que se auditan son los siguientes:

- FRecibo de caja, gue tienen formato preimpresoc y nuamero

cansecutivo.
- Cheques, con comprobantes de Egresos con consecutivos.

- HNotas contables vy sus consecutivos.

Y los procedimientos que se emplean para el control de

ectas Area son:

-  Argueo de cajas
- Control sobre la documentacidn en blanco que esta a
carge del Departamento del sistema

~ Consecutivo de los recibos de cajas vy CE utilizados.
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~ Andlisis de Saldos de clientes.

- Segregacidon de funciones.

Fero autn no se ha tomado un procedimiento para realizar
una efectiva auditoria de control interno contable al

procesamiento slectrédnico de dato.
6.1 ORIGEN DE LAS TRANSACCIONES.

En e1 origen de las transacciones debe establecerse
controles basicamente sobre 1a autorizacion Vi
procesamiento de documentos fuente, como se indica a

continuacidn:

6.1.1 Documentacion de Control. La documentacion de
control =& utiliza para definir los puntos de control de
los smistemas. Los puntos de control de un sistema en
funcipnacimiento esta alli en doﬁde se verifica ia
inteqgridad de los datos. Lo mds importante no es el
método utilizado para ejercer la funcidn de control sino

el hecho de gue el sistema ha sido analizado desde el

punto de vista de CONMTROL.

6.1.2 Procedimientc en el Area Usuaria. Los  usuarios
deben trabajar con base en procedimientos escritos v

debidamente aprobados, por la direccidn, en el proceso de
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iniciacion, revisidn v attorizacion de las transaccliones
de entrada. Dichos procedimientos se utilizan para las

siguientes actividades operativas:

1. Elaborar deocumenios
2. Regular =1 flujo de documentos

T Establecer la necesidad de cefilrse a los programas de

"y

trabajo, como por ejemplao, 1az fechas de corte.
4. Controlar =1 uso de CODIGOS ESFECIALES, tales como  los

pagswords, entre otros.

[#]

. Describir los reguisitos claves de entrada de datos.
5. Frecisar las correcciones gue pueden hacer en nombre

d=l usuarino, por parts del personal de Sistemas.

Los procedimientos destinados al usuario deben provenir de
un ardlisis detallado de tipo nperativo, 2n relacidn con
las furciones empresariales, de donde saldrd lo gque debe

lranzar el

1y

realirarse Vv los pasos necesarlios  para

objetivo funcicnal deceado.

Por  otra parte, ademéds de los procedimientos pperativos
corrientes, contenidos en el manual del usuaric, alli se
encuentrarn tambien responzabilidades respecte al  control
de sistemas, organizacidn administrativa Y la

responsabilidad de las auvntorizaciones.
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6.1.2.1 Formularios Pre—-Impresos. Los formularios pre-
imprezos  permiten guiar el registro inicial de las

transacciones de un formato uniforme. El disefo de los
formularios es un eficiente control para los sistemas en

funcionamiento, en la etapa de entrada de datos.

Un buen disedo de formularios permite que los datos sean
completos v precisos, evitando en ésta forma omisiones,
logrando un  sistema correcto de autorizaciones ‘la

objetividad de la Contabilidad de las aorganizaciones.

lLos formularios disefados a la medida del sistema
facilitan el registro de transacciones v el

pctablecimiento de controles a traves de:

1. Bloques de autorizacidn
2. Totales de control
Z. Totaliraciones verticales v horizontales y

ot W

4, Fechas de retencidn.

Los documentos fuente pre—-impresos permiten la
serializacidn de los mismos, ésto es, verificar la

secuencia del procedimiento de entrada de datos.

ia identificacion vy la serializacion de los documentos

fuente facilitan el rastreo de las transacciones hacia
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adelante vy hacia atras, cuando se hace el trabajo de

AUDITORIA.

6£.1.2.2 Identificacivn de Transacciones. Toda operacidn
que se registre en un procesc computarizado debe estar

suficiente identificada como norma de control interno.

Dicha identificacidn puede hacerse de varias maneras, como
por ejemplo, numero de serie, numero de secuencia o codigo

de transaccidn.

6.1.2.3 Referencia Cruzada. Las transacciones, en la
forma como estan formateadas en el computador, incluyen

generalmente un campo en el registro que tiene por objeto

el documento fuente.

Cuando se dedica que el numero del documento fuente haga
parte de la identificacidn de la transaccion, este se
convertird en una referencia cruzada que sirve para
rastrear la informacidn hacia adelante y hacia atras, en

el sistema computarizado.

En el caso de un registro de cuentas por cobrar,
normalmente existe un campo para el numero de la factura.
Esta referencia pusede utilizarse para recuperar los

documentos fuente cuando sea necesario.
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Ba
b.1.2.4 iog de Secuencia. Normalmente el usiario
identifica la=s +transacciones mediante un numero de

secuencia v lleva ademds, un log interno de los nimeros de
sgcuentcia que sirve para asegurarse de la complejidad de

los datos de entrada v como de auditoria.

6.1.2.5 Acceso Restringido a los Formularios en Blanco.
Los documentos fuente en blanco y todos los formularios
del sistema, deben estar adecuadamente contirolados para
evitar =u uso frauwdulento, en la entrada de datos. Ecta

restriccidn incluye los documentos negociables.

6.1.2.6 Custodia Doble de Formularios. Este sistema se
acostumbra basicamente para controlar formularios
contables. Se requiere que un miembro del departamento de
FED y otro del departamento usuario autoricen
cnnjuhtamente la entrega de formularios pre-numerados. EI
contirol exige hacer un seguimiento rigurosa a los

formularios en blanco para que sean devueltos y archivados

oportunamente.

6.1.2.7 BSegregacidn Funcional. Este control, en sistemas

computarirados, reguiere por lo menos de tres niveles:

1. Buperacion del departamento de FED de los departamentos

usuarios.
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2. B&gregacidn funcional del departamento de FED.

. Segregacion funcionazl de los departamentos usuarios.

Ern gerneral, debe existir una adecuada separacidn funcicnal
entre el origen de los datos, la entrada de los mismos VY

1z rustcdia oe los archivos aepciados.

H.1.2.8 Firmas Autorizadas. Lazs firmas gue lilgvan los

documentos fuente son utilizadas para facilitar un rastreo

de auditoria, gn el proceso de antorizacion de
transacciones. £1 reviscr debe tener el respectivo
liztado de firmas para =fectos de la comparacion

correspondiente.

H6.1.2.9 Identificacion del Usuario. Los usuarios deben
identificarse a partir de un codigo de segquridad, mediante

2 definen restriccionss parsa 2l proceso de

L

el cual

transacciones v 2! accssc a los archivos v al sistema, &n

4

general.

&6.1.2.10 Mesa de Control del Usuarioc. Es un gguipo de
contirnl muy efectivo gue se utiliza psra menitorear la

preparacion de paguetes de datos con destino al centro de

FED .-
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2. Begregacisdn funcional del departamento de PED.

L. Segregacion funcional de los departamentos uwsuarios.

£n general, debe existir una adecuada separacion funcional

entre el origen de los datos, la entrada de los mismos v

Cpuﬁmfﬂ05
la custodia de los 4 asoCiados.

6.1.2.8 Firmas Autorizadas. Las firmas gque llevan los

documentos fuente son utilizadas para facilitar un rastreo

de auditoria, en el proceso de autorizacidn de

transacciones. El revisor debe tener el respectivo
. ' . o

li=ztado de firmas para efectos de la compracidn

correspondiente.

6.1.2.9 Identificacion del Usuario. Los usuarios deben
identificarse a partir de un cédigo de seguridad, mediante
el cual sz definen restricciones para el proceso de

transacciones v el acceso a las archiveos y al sistema, en

general.

6.1.2.10 Mesa de Control del Usuario. £ un equipoe de
contrel muy efectivo gue se utiliza para monitorear la

preparaciéh de paguetes de datos con destino al centro de

FED.
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6.1.2.11 Validacidn Manual de Datos. E1 usuario debe
realizar una revisidn manual detallada de los datos
enviados a proceso, para asegurarse de la complejidad v

precisidon de los mismos.

6.1.2.12 Nimero de Identificacitén de los Pagquetes de
Documentos Fuente. En los procesos batch, normalmente, se
utiliza como norma de control interno, enumerar logs
pagquetes en forma secuencial para evitar riesgos por
perdida o por fraude en el tratamiento de los datos. Esta
tecnica se combina con la de LOG de secuencia para
comparar el registro de los datos v detectar

inconsistencias.

6.1.2.13 Totales de Control. Esta técnica se utiliza
para ejercer controles estableciendo totales monetarios o
sumando 1os numeros de secuencia de los documentos fuente,

sobre la base de los paquetes, enviados al centro de PED.

6.1.2.14 Transporte de Datos. Los datos deben cser
sometidos a control desde los puntos més cercancs a St

origen vy durante todo el ciclo de procedimiento.

Fara proteger los datos en el trayecto, entre el usuaric v
el centro de FED, se utilizan diferentes recurcos. tales

como:  etiquetas, recibos, sellos, firmas v planillas de
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control, por una parte, y por otra, recipientes de metal y

bolsas de plastico o de lona.

6.1.2.15 Retencidn de Documentos Fuente. Como norma de
contrel, las fechas de retencidn deben colocarse en los
documentos fuente para proceder oportunamente a su
eliminacion con base en las politicas de la direccién o

reguisitos legales vigentes,

6.1.2.156 Documeritos Fuente en el Origen. Las copias de
los documentos fuente deben mantenerse en el punto de
origen, con el objeto de recuperar informacién, en el caso

de perdida de documentos en el proceso.

6.1.2.17 Acceso Controlado a los Documentos Fuente
Retenidos. Debe limitarse el acceso, a los archivos de

documentos retenidos, exclusivamente al personal

autorizado.

6.1.2.18 Eliminacidn de Archivos Retenidos. Atendiendo a
log criterios de la empresa vy a las normas legales en
vigor, se refirardn los archivos retenidos, una ve:s
lléguen- " a =4 fecha de expiracion, dejando las

correspondientes pistas de auditoria.
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6.1.2.19 Manejo de Errores en los Documentos Fuentes. La
eppresa hara un analisis e implementard procedimientos de
manejo de errores, en el Area usuaria, para corregir

adecuada y oportunamente los esrrores cometidos.

6.1.2.20 Responsabilidad de la Correccitn de Errores. For
norma general, los errores deben ser corregidos por parte
de quien lo cometid. Esto debe expresarse claramente en

el Manual del usuario v de control.

6.1.2.21 Log de Errores. Los logs de errores, son  un
elemento muy valioso como pista de auditoria vy como
instrumento para monitorear los errores en el proceso de

correccion y de realimentacidn al sistema.

6.1.2.22 Validacidn #Manual de Ducumentos Fuente. E=ste
procedimiento de control implica el examen visual de los

documentos fuente para verificar su precision, completitud

vy autorirzacidn.

6.1.2.23 Validacion de Correcciones. Los campos de los
datos corregidos deben someterse a ios Mmismos
procedimientos de validacidn utilizados para verificar los

documentos originales.
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6£.1.3 Entrada de Datos. £n la entrada del ciclc de
procesamiento electrdnico de datos, deben instalarse los
controles gue se consideren necesarios para contrarrestar
lag amenazas gue normalmente se presentan en #ste Dunto

estratégico de control.

6.1.3.1 Verificacién del Registro de Datos. Los
operadores deben verificar el registro de datos completo o
splamente los campos criticos, de acuerdo con el tipc de

datos gue se estén procezando.

6.1.3.2 Revisidén Doble de Campos Criticos. Debe
examinarse dos wveges la alimentacicdn de las Campos

criticos para asegurarse de su exactitud.

6.1.3.3 Usb de Etiquetas. En necesario verificar
determinadamente de las etiquetas internas v externas para

evitar el uso de archivos eguivocados.

6.1.3.4 Mesa de Contral en Sistemas. Este es un recurso

de control ejercido por el personal tle operacidn
(normalmente) que tftiene bajo su  responsabilidad 1a
recepcion de los datos provenientes de los usuarios, su

revision v entrega para validacidn vy procesamiento en el

centro de FED.
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l.La mesa de control, también lleva un control riguroso de
los errores e incosistencias, en geﬁeral, para asegurar su
correcta correccidon v realimentacidn al proceso.
Qrganizar la informacidn generada por el computador vy 1la
entrega a los usuarios correspondientes, dejando registros
detallados como pista para efectos admiﬁistrativos vy de

auditoria.

6.1.4 Digito de Controi. Dependiendo del tipo de
aplicacion, se recomienda la verificacidn automatica ‘de
los codigos que identifican ciertos campos claves de los

registros. Como por ejemplo la cédula en la aplicacidn de

nomina.

6.1.4.1 Examen de Procedimientos. La auditoria interna
debe examinar, en forma detallada, los procedimientos
manuales v computarizados, utilizados para @l
procesamiento electrénico de datos. Esta revisiédn se hara
pericdicamente con base en el criterio del personal de

auditoria y de la administracién, en general.

6.1.4.2 Restriccidn de Acceso a 1lbs Dispositivos de
Entrada. Deben instalarse controles suficientes, de
acceso  fisico a los dispositivos del sistema que se
utiliza para la entradg de datoz, en las modalidades Rateh

u on - line.
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6.1.4.3 Control de Documentos Fuente. Los documentos
fuente deben conservarse en dispositivos seguros v
cerrados para prevenir modificaciones no autorizados o el

uso no  auntorizado de los datos antes de su  entrada al

siztema.

6.1.4.4 Control de Documentos Negociables. Loz titulos -
valores o documentos negociables, deber&n guardarse bajo
llave v controlarcse a traveés de los numeros de serie.
Ademas deberan utilizarse otros controles, COomo 1a
custodia dual, lo caul implica gue dos peErsonas  se
responsabilicen vy estén presentes cuando se necesite

utilizar dichos documentos.

6.1.4.5 Manual de Procedimientos de Operacion. El1 manual
de procedimientos de operacidn deberd describir claramente
los requisitos de codificacion, de control, de riesgo de

—

paguetes v de horarios.

6.1.4.6 Continuidad del Proceso. debe establecerse
procedimientos de respaldo para el caso de caida parcial o
total del sistema, como teniendo computadoras alternas o
cuﬁvertir.con otras centros de FED, en donde hava hardware

v software compatibles.
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6.1.4.7 Conciliacidn de Cifras de Control. {(os totales
predeterminados  manualmente deben compararse con las
cifras de Control de paguetes producidas por el compuador,
tales como, los lotes de transacciones, los totales de
conteo de operaciones en la maquina v los numeros  de

secuencias entre otros.

6.1.4.8 Validacion Programada de Datos. La capacidad del
computador debe aprovecharse al maximo para validar todos

los datos que luego irdn a proceso.

Auditaoria examinari detalladamente el prograina e
validacion de datos por considerar que 2= uno de los

controles més efectivos, en sistemas computarizados.

6.1.4.9 Entrenamiento del Personal de Operacion. La
empresa deberd poner en practica un plan de entrenamiento
del personal de operacidn del centro FED. como elemento
efectivo de control en el procesamiento electrdnico de
datos, en terminos de habilidades vy destrezas para la
utilizacidn de los recursos de hardware v de software de

la entidad.

6-.1.4.190 Control entre Corrida vy Corrida. Debhen
establecerse totales de control entre corrida vy corrida

para evitar la perdida de datos v/0 de informacicn.
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&.1.5 Comunicacién de Datos. El circuito de comunicacion
de datos gue interconecte las terminales remotas con el
zictema central de céﬁputa con las diversas partes de un
circuito en lipea distribuido, requiere por lo amenos de

lps siguientes controles:

6.1.5.1 Codigo de Identificacion Electrdnica. Se
incorpora dentro del terminal un codigo de identificacion
de bhardware gue no necesite la intervencion humana pars sSu

activacidn.

£1 computador verifica el cddigo para garantizar que no se

utilicen terminales sin autorizracian.

6.1.5.2 Seguridad Confiable para Equipos Telefdnicos.
Los equipos telefdnicos ¥ elementos asociados del sistema
debern estar protegidos por alarmas VY chapas seguras para

evitar acceso Traudulento.

6.1.3.3 Tabla de Verificacion de la Configuracion de 1la
RED - El computadoyr conserva una tabla de todas las
direcciones autorizadas para la verificacion de las
terminalese integradas al sistema de comunicaciotn, con el
objeto de asegurar gue el sistema no deje direcciones
abiertas por  donde  puedan vipncularse terminales no

autorizadas.

(4%
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6.1.5.4 Identificacien de los Mensajes de Entrada. Tado
mensaje proveniente de las terminales vinculadas al

sictema se identifica mediante el numero de secuencias del
mernsaje, la fecha v hora, el numero de la transaccion v 21
numero de la pantalla de video para garantizar que los
mensaje se  pueden rastrear adecuadamente por todo el

sistema.

6.1.3.5 Tabla de Seqguridad. Es un controi que implica
una  tabla indicativa de los tipos de transacciones
autorizadas _desde direcciones especificas de los
terminales, para controlar las drdenes de los usuarios vy

S acceso a los archivos confidenciales.

6.1.5.46 Log de Control del Sistema de Comunicaciones.
Eete Log permite revisar periddicamente los comandos de ia
terminal del supervisor de la RED. Entre los comardos
examinados deben incluirse lpe utilizados para habilitar o

inhabilitar lineas y/o terminales.

6.1.5.7 Interrupciones Loop—Back de MODEM. Conziste en
la. utilizacidn de MODEMS que involucran interruptorss de
Imop—back‘ para aislamiento de fallas. Dichos
interruptores permiten que la organizacidn establezca si
Un error o aumento de los mismos se deben al MODEM o « la

linea con la que éste esta conectado.
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65.1.9.8 Correccién de Errores de Emisidn. Es una tecnica
para detectar e informar sobre los errores cometidos en la
comunicacidn de datos gue tengan relacion con las unidades
de mensaje. En la correccion de errores de emision se
utilizan codigos sofisticados que contienen redundancias
suficientes para detectar y corregir arrares s5in

retransmision.

6.1.5.9 Seguridad de loop Local. El loop local es la
linea qué se evxtiende entre las dependencias de la

organizacidn v las sucursales cercanas a la emprecsa de

teléfonos.

Teniendo en cuenta que todos los mensajes, recibidos por
el computador central deben pasar por el loop local, es

definitivo el control fisico del mismo.

6£.1.5.10 Encripcicdn de los Datos. Es una técnica muy
efectiva para enmascarar los datos con el objeto de evitar
=40 utilizacidn no autorizada. Existen algoritmos
realmente compleios gue permiten encripar {enmascarar) los
datps de manera que no puedan ser entendidos, en el evento

de ser obtenidos accidental o intencionalmente.

6.1.5.11 MODEMS de #Aplicaciones Mdltimples. Cuando  se

demora © =€ detiene el proceso de comunicacion de datos,
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=X utilizan MODEMS con capacidad para manejar
comunicaciones entre los operadores de emisidn -
recepcion, en forma alternativa, por la misma linea gue e
estan transmitiendo los détoa, para averiguar las causas

del problema.

6.1.5.12 MODEMS de Respaldo. Son MODEMS gue se conservan
en las terminales criticas para utilizarlos cuando no

funcionen los MODEMB gque estén en operacion.

6.1.5.13 Lineas de Respaldo. Consiste en duplicar las
lineas de comunicacion fundamentales para  disminuir la
posibilidad de gue se pierda un enlace de Comunicacion

debido a una falla en la linea activa.

6.1.5.14 {.og. de Mensajes de EntradasSalida. Emn un
dispogitivo de registro magnético se lleva un log de todos
los mensajes de entrada vy salida para facilitar la
recuperacitn o reiniciacion del sistema v el rastreo de

los MENSAIES.

6.1.5.15 tog de Espera para los Mensajes. Todos loz
maﬁsajes'.que gsperan transmision se colocan @n un log de
ecpera antes de ser incluidos en la cola de transmision.
4 medida que se transmiten y se reciben los mencajes. @1

terminal receptor responde que el mensaje se ha recibido

A2\
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correctamente.  Luego se purga el log de espeira.

s.1.3.16 ﬁegistro de Errores. Todos los errores de
retransmicsion de mensajes, en el sistema, se registran en
urn 1pao, @l cual incluyve el tipo de error, la hora. 1a
fecha, el terminal, el operador v el numero de veces gue

el mensaie se retransmitid antes de gue fuera recibido

correctamente.

6.1.5.17 Procedimientos de Correccion de Errores. En el
marnual del usuarioc se especifican los mensajes de error,
ernn  forma detallada, para gue 21 usuario los interprete v

gpte por la corrgccidn correspondiente.

6.1.5.18 MODEMS con Paneles de Luces. GSon MODEME  con
paneles de luces frontales que permiten saber si el

circuito estéd funcionando apropiadamente.

6.1.5.19 Mantenimiento del Equipo de Comunicaciones.
Todo el eguipo de comunicacidn de datos debe someterse  al
plan de mantenimiento indicado en los manuales del
fabricante vy de acuerdo con las indicaciones de los
exhertcs,' en la medida que se vavan deteriorando por el

weo o adecuando por el avance tecnologico.
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6£.1.5.20 Control de Sucesos Anormales. Loz procesadores
frontales v los corncentradores deben reslizar funciones e
control, tales como: disparo de alarmas remotas s1 se
exceden ciertos parametros, hacer operaciones internas  de
multiplexado, sefalar a la computadora  central suceseos
anormales, retrasar mensajes de entradassalida cuando 18
computadora central esté sobrecargada por altos volumenss

de operaciones.

6£.1.9.21 Documentacidn Comprensible del Sistema. Fara

efectos de auditoria, especialmente, ‘la documentacidn  del

software del sistems debe ser suficientemente clara v

comprensible para garantizar un eficiente mansio por parte

de los ususrios,.

6.1.53.22 Restriccitin de Comandos Criticos. Cuando sea
recesaric operar comandos criticeos del sistema, deben
restringirse a una terminal masstra de entrada v mantener

uwn rigurcsc cuidado fisico de la misma.

6.1.5.23 Frocedimientos de Recuperacion Adecuados. Se
requieren procedimientos conftiables para la recuperacion,
-wando  suceden fallas de software v/ hardware. Este
control es vital para la organizaciédn porque permite la

continuidad,. en materia de funcionalidad del sistema.
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6.1.35.20 Control de Sucesos Anormales. Los procesadore
frontales v los concentradores deben realizar funcicnes de
wontrel, tales como: disparo de alarmas remotas si  ce
exceden ciertos parametros, hacer operaciones internas  de
multiplexado, sefalar a la computadora central sucesos
anormalez, refrasar mensajes de entradassalida cuando  la
computadora central estd sobrecargada por altos volumenes

de opetraciones.

6.1.5.21 Documentacion Comprensible del Sistema. Fara
efectos de auditoria, especialmente, la documentacion del
software del sistema debe ser suficientemente clara Y
conprensible para garantizar un eficiente manejo por parte

de losz usuarios.

6.1.9.22 Restriccion de Comandos Criticos. Cuando sea
necezario operar comandos criticos del sistema, deben
FEEtF#ﬁQiFEE a una terminal maestra de entrada v mantener

un riguroso cuidado fisico de la misma.

6£.1.5.23 Procedimientos de Recuperacidén Adecuadps. Se
requieren procedimientos confiables para la recuperacidn,
cuéndm queden fallas de software y/o0 hardware. E=ste
control es vital para la organizacién porgue permite la

continuidad, en materia de funcionalidad del sictema.
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5.1.3.24 Uso de Energia Auxiliar. En el evento de caida
del =sistema por fallas en la fuente de energia, es
necesario prever la utilizacidn oportuna de fuentes
auxiliares de energia para garantizar la continuidad del

sistema.

6.1.5.258 Sequridad y Privacidad. Debe euistir una
politica de seguridad y de privacidad efectiva para todo
@l circuito de comunicacidn de datos, gue asegure

confiabilidad en el procedimiento electrénico de datos.

6.1.5.26 Control de Programas. lLos programas que
procesan datos confidenciales deben grabarse en Areas

protegidaz de la memoria principal y secundaria.

6.1.3.27 Politicas para el uso de Equipos de Prueba.
Deberén establecerse politicas para el uso de eguipos de
prugba, a fin de evitar nuevas vulnerabilidades del
gistema. Los equipoe de prueba se conectan facilmente a
las lineas de comunicacidn de datos y por consiguiente no

deben utilizarse para monitorear las lineas, en forma

libre, ésto es, sin un minimo de controles.

6.1.5.28 Mesa de Control para Comunicaciones. Establecer
urna mesa de control a 1a cual deberan reportarse todos los

problemas  hallados en el circuito de comunicacicnes de
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datos para efectos de ser trasladados oportunamente.

6.1.5.29 Entrenamiento del Personal. Los empleados
vinculados al circuito de comunicacian de datos, deben
someterse a planes de entrenamiento téchnico regularmente,
debido a la alta especialidad requerida para el desempeno

funcional.

6.1.3.30 Frueba de los Equipos y de los Programas. Los
equipos integrantes de los circuitos de comunicacién de
datos y el software correspondiente, deberdan somenterse a
pruebas rigurosas de validacidn preoperativa hasta cuando

los resultados sean satisfactprics.

6.1.6 Procesamiento de Datos. Los controles de
procesamiento estan disefados basicamente, paraoperar al
interior de la computadora, cuando se estan convirtiendo

los datos en informacién o actualizando los archivos

maestros.
Algunos controles de procesamiento son los siguientecs:

6.1.6.1  'Coédigo de Transaccion. Las transacciones se
remiten al programa aplicative, para el respectivo
procesamiento, mediante la utilizacidn de un identificador

unico que normalmente se denomina CODIGO DE TRANSACCION.
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6.1.6.2 Supervision de las Transacciones Procesadas por
el Computador. Las transacciones procesadas por el
computador son controladas por programas que tienen por
obieto imprimir todas las transacciones de entrada. Eeste
control implica la supervisidn de las cifras de salida,

mediante verificacion manual.

Las transacciones también se controlan a partir de rutinas
incorporadas en los programas aplicativos, les cuales
toman la forma deverificadores de razornabilidad de totales

especificos de control de corrida a corrida.

65.1.6.3 Totales de Control. Un sistema automiatico de
control, incluye el balanceo de todo el sistema, en fTorma
detallada, utilizando cifras monetarias v no monetarias,

de corrida a corrida.

Loz totales de control son una técnica muy usada v a su

vez muy efectiva para el control de procesamiento de datos

por computador.

b.l1.6.4 Verificacidn de Secuencia. El control de
verificacidn de secuencia permite detectar faltantes de
transacciones, a partir de rutinas incorporadas, en los

programas aplicativos.
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6.1.6.5 Completitud de los Archivos. Este control se
utiliza para determinar si los datos de la aplicacion se
han procesado completamente, examinando el archivo maestro
v el de transacciones. Esta revision puede hacerse
visualmente o con apoyo del computador, utilizando totales

de control.

6.1.6.6 Intervencion Limitada del Operador. E1 operador
del computador debera trabajar con base en un conjunto de
prncedimientos debidamente autorizados, tales como puesta
en marcha del sistema, la asignacion de respaldo de las

terminales, la transmision de mensajes de emergencia, la

detencion del sistema vy la desactivacion del sistema.

6.1.6.7 Manuales de Operacidn. Los operadores deben
hacer uso de los manpuales de operacidn para cada programa,
los cuales contienen instrucciones de mensajes de consola,
las instruccinnes de mensajes de error, las intrucciones
de detencitn del programa, los procedimientos de reinicio
de operacién y de puntos de verificacion, los totales de
control  en los puntos de verificacion, las instrucciones
sobre disposiciones del trabajo y descripciones narrativaé

del <sistema, disefos de archivo y diagramas de flujio del

sistema.
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6.1.6.8 Rechazo de Transacciones Inconsistentes. El
departamento de FED debe llevar Lt archivo de
transacciones inconsistentes, organizado en forma
secuencial. Todas las transacciones rechazadas, “E@

deberan someter a un riguroso seguimiento para efectos de

Ia correccion oportuna e incorporacién de nuevo al

sistems.

6.1.6.9 Comparacién de Totales. HMediante un programa, el
computador cuenta las transacciones procesadas vy determina
totales que son comparados con totales predeterminados

para eztablecer si todas las transacciones fueron

procesadas.

6.1.6.10 Validacidn de Datos. Todos 1los datos deben
someterse a validacidn, antes de ordenar su  procesamiento
en @l computador. Algunas de las validaciones gue pueden

hacerse al computador, mediante un programa de validacicn

son las siguientes:

1. Contar los campos de un registro vy comparar el

resultado con un numero predeterminado.

Z« Verificar la razonabilidad de los datos de entrada  con

repecto a ciertos limites pre—-establecidos.
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<. Verificar la composicidn de los campos numéricos vy

alfabeticos,.

4. Verificar la completitud de los datos en los registros
para evitar que haya espacios en blanco cuando no deben

haberlos.

Verificar la secuencia u orden de las transacciones de

e

entrada a proceso.
6. Usar, siempre gue sea posible, el digito verificador.

b.1.6.11 Comparacidn de Cifras de Control. Mediante un
programa. hacer gue el computador, compare totales de
control con cifras pre-determinadas, en materia de numero
de resgistros, totales en valores, totales por ciertos

campos de 108 registros u otros conceptos.

6.1.6.12 Edicion Completa de Registros. Cuando el
programa edita un registro y encuentra un campo erréneo,
‘debe continuar editando los otros campos para ver =i hay
mas errores y evitar el rechazo sucesivo de registros qué

contienen errores en varios CaAMpOS .

6.1.8.13 Validacidn de Datos en Areas Remotas. Er io

posible, deben ubicarse los programas de validacidrn de

R BTV AN AR TR I SoE B

4 -

BERN O ot B g

UMWt

——

. r s+ e h e aa
! wRnme Los Tty

s a— e

130



datos, en las dreas de 1oz circuitos distribuidos, con el

objeto de reducir el procesamiento de datos errdéneos.

L.1.6.14 Imagen de las Bases de Datos. El1  programa de
actualizacidon del archivo maestro, en los ambientes de
bases de datos, debe registrar la imagen de cada base de

datos actualizados,

6.1.6.15 Recuperacion de Archivos. E£s necesario mantener
una copia que refleje los registros del archivo maestro

actualizado, de manera gque pueda recobrarse, en ctaso de

perdida.
6.1.565.16 Control de Bibliotecas Residentes. Debe
mantenerse un  programa que controle los programas

residentes v que muecstre todos los cambios hechos a los

mismos.

6.1.6.17 LOG de Operaciones no Programadas. debera
lievarse un LOG de todas las intervenciones del operador
no programadas, el cual contendrd, el tipo de transaccidn,

la fecha, la hora v la accidon tomada.

6.1.6.18 Acceso Restringido al Sistema Operacional. Es
necesario retringir a wna sola terminal los comandos

maestros para accesar al sictema operacional v ademic, el

131



wuso de dichos comandos debe limitarse a un numero minimo

de operadores.

6.1.6.19 UUso Restringido de 1los Utilitarios. Los
programas utilitarios del sistema vy otros programas
especiales, deberdn mantenerse controlados, en librerias
de acceso restringido, para evitar su uso en la

manipulacidn del sistema. en su conjunto.

6.1.4.20 Utilizar Etiguetas Internas. Para asegurar el
adecuado uso de los archivos, se requiere del diseso de
etiquetas internas, en los discos v en  las cintas, en

donde se hallan los archivos a utilizar.

6.1.6.21 Registros de Interrupciones. Todas las
interrupciones originadas en el personal de operaciones,
deberan registrarse vy revisarse oportunamente por parte de

empleados independientes.

6.1.6.22 Control de Programas. Es conveniente llevar un
conteo del nmamero de instrucciones de 1los programas
ejecutados vy del tiempo utilizado en cada corrida para
hacer comparaciones periddicamente con datos similares
anteriores Y en gsta forma, detectar posibles

irregularidades.
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6.1.6.23 Opcidn de Lectura Despues de Escritura. Debe
considerarse una opcién de lectura despues de escritura,
gspecialmente, en &1 C&sO de actualizacidn de bases de

datos, en tiempo real.

&6.1.6.24 Clave de Seguridad. Con el objeto de proteger
los archivos. deben disefarse claves de seguridad, gue

impidan &1 acceso no autorizado a los datos, especialmente

criticos.

6.1.6.25 Técnicas Criptograficas. En lo posible deberan
encriptarse los datos de teleproceso, para evitar su  Us0

indebido, en el evento de hacer variaciones de memoria.

b65.1.46.26 Comparacion de Cédigos.- Los programas
aplicativos y del sistema operacional, deberan someterse a
procesns comparativos para detectar cambios autorizados

para detectar cambios no autorizados con obhjetivos

fraundulentos.

6.1.6.27 Verificacién de Fin de Archivo. Debe disefarse
una rutina, incoporada al progama aplicative, cuyo objeto
seé comprﬁbar que los programas ejecuten una verificacion
de fir de archive para constatar que dicho archivo ha =sido

procesado completamente e incluva todas las transacclones.
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6.1.6.28 Rotaciton de Funciones. E1 personal de operacion
de ia computadora, debera rotarse periodicamente Yy
asigharse funciones, dentro de parametros normales de

segregacidon funcional operativa.

6b.1.6.29 Documentacidn Clara y Completa. Debe existir
una adecuada documentacidn de todos los programas de las

aplicaciones v del sistema operacional suministrado por el

proveedor.

6.1.6.30 Revisidn Periddica de Nuevos Programas. Los
programas nuevos cargados en los lugares en donde se
hallan las computadoras distribuidas, deben revisarcse
peridvdicamente para asegurar la integridad de la

codificacidn del programa.

6.1.7 Almacenamiento vy Recuperacidon de Datos. El
almacenamiento vy recuperacion de los datos, en un ambiente
computarirzrado, normalmente se controla mediante los

siguientes procedimientos:

6.1.7.1 Procedimiento de Operacidn. Deberd desarrollarse
uwn  sistéma formal de libreria, en el que se indigue
claramente, la disposicidn de todos los archivos de datos

del sistema, los medios de almacenamiento 4 la

documentacidn correspondiente. g
- T
£

.
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6.1.7.2 Librerias ON — LINE. Se deberan conservar dos
librerias independientes, para el proceso operativo del
computador., Una es la libreria regular de carga de
produccidn, para los trabajos de aplicacidén ON - LINE. La
otra, almacena programas o modulos de programas durante

las etapas de prueba del desarrollo de sistamas

aplicativos.

6.1.7.3 Liberia Histdrica de Programas Fuente. gsta
libreria se utiliza para conservar el programa fuente
antigue cuando ingresa uno NUeEvo. EFsta es una libreria,
para efectos informativos, que se mantiene wun codigo

fuente para facilitar la consulta.

5.1.7.4 Organizacieon de Archivos por Grupos. L.os

archivos de 1los grandes sistemas se dividen en  grupos,

para efectos de control.

£1 control se administra mediante subgrupos, drupns de
division u otros criterics de agrupacion que aseguren

confiabilidad en la actividad de control.

6.1.7.5 . Clasificacidn de los Archivos. Los archivos de
las diferentes aplicaciones se clasifican por niveles de
~ seguridad en categorias, tales COMO = registrados,

confidenciales v criticos. Las restricciones de acceso  a
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los campos, registros vy archivos se apoyan en dichas
clasificaciones v ademas, éstas restricciones se utilizan
comt base para el desarrollo de contrasefas y de la

autorizacion de transacciones.

6.1.7.6 Tabla de Control de la Base de Datos. Se prepara
una tabla de control para limitar el acceso a la base de

datos provenientes de los modulos de los programas

aplicativos.

Esto es, que no se permite el acceso a las bases de datos

a menores gQue provengan de un modulo autorizado del

programa.

5.1.7.7 Contrasefas. Ciertos archivos, a criterio de la

Direccitn, deben protegerse mediante contrasenas.

6.1.7.8 Control de Enlace entre Programas. Este control
consiste en el disero de tablas que tienen por objeto

egpecificar los programas gque tienen acceso a otros

programas. Se utiliran para garantizar la integridad de

lns archivos v de los programas.

6.1.7.9 Etiguetas Internas y Externas. iLas etiquetas
internas v externas identifican los archives, en materia

de nombre, numero de serie, fecha de creacion vy otros

136



112

aspectos gue se consideren relevantes. En cada punto, en
gue los datos entran al computador, las etiquetas internas
de los archivos deben verificarse para garantizar el uso

adecuado de los archivos.

6.1.7.10 Investigaciones al Sistema. Todas las
investigaciones al sistema aplicativo, se graban en un
archive independiente. Dependiendo del nivel de seguridad
exigido, la informacian, registrada, incluye el terminal

de origen, la identificacion del operador, la fecha y la

hora.

6.1.7.11 Logs del Sistema. Todas las transacciones VY
mensajes que ingresen al sistema aplicativo se consetrvan
en archiveos independientes. Dichos archivos incluven,
como parte de cada transaccitn, el numero de serie, la
fecha v la hora en que la transaccitn ingresd al sistema.
Ademas, @stos archives histéricos incluyen el terminal de
origen, el cdédigo de seguridad del departamento usuario Y

el password individual.

6.1.7.12 putorizacién de Cambios en las Tablas de
Seéuridé&. Todos los cambios efectuados en las tablaz de
seguridad deben ser autorizados, antes de que se realice
el cambio. Normalmente, los cambios en las tablas de

sequridad, deben ser autorirados por un representante gel
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departamento de sequridad, otro del departamen<s de FED vy

un terceroc del departamento usuario.

&.1.7.13 Modificaciéan de Programas. Deberan -conservarse
detalladamente, tpdas las modificaciones qus seg  hayan
hecho & los  preogramas, incluyendo los nombrzs de  los
analistas — programadores responsables de los cambios,. los
tipos de cambios hechos, la fecha y los nombres de quienes

antorizaron los cambios.

6.1.7.14 Numero de Folio. Normalmente, a caca registro
sg le asocia wun identificador unico, denominadc folio, en
las bases de datos. Este folio se utiliza zara hacer
encadenamientos de archivos, en el cass de ia
reconstruccion de bases de datos, cuando se han presentado

aceidentes o fallas.

6.1.%.15 Aprobacion de Cambios en el Archive Maestro.
Fara garantizar gque los cambios, en el archi.o maestro
estén antorizados por escrito, por parte del departamento
usuwaric, se utilizan formatos prenumerados an serie{

debidamente controlados.

6.1.7.16 Control de Archivos Inactivos. El1 siztema debe
informar sobre los registros inactivos paras gue sean

analizados oportunamente vy =e tomen las accionesz qgue =&
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crean  pertinentes. Los registros inactivos son muy
comunes en la aplicacidn de inventarios.
6.1.7.17 Contrnl de Archivos de Excesivo Movimiento. El

gsizstema debe informar sobre el movimiento excesivo de
ciertos reqgistros,. los cuales seran sometidos a andlisis
especiales para establecer si1 hay y anomalias y proceder a

contralarias.

6.1.7.18 Inspeccidn de Archivos Criticos. Los archivos
criticos deberan someterse a inspecciones peridodicas,
mediante el uso de software de auditpria generalizado.
Dichas revisiones se hacen con el objeto de descubrir con

2l objeto de descubrir contenidos de archivos incorvrectos

o ildgicos.

6.1.7.19 Archivos de Respaldo. Deberan tenerse copias de
respaldo de los archivos maestros v de las transacciones
de actualizacidn, en lugares seguros para facilitar la

recuperacion, =n caso de desastres.
6.1.7.20 Control del QOperador. Deberd llevarse un log de
todas las interrupciones originadas en el operador vy de

las detenciones del procesamiento del sistema aplicativo.

Este log deberd contener la localiracidn, la fecha, ia
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Hora, el tipo de intervencion y las medidas correctivas

tomadas.

6.1.7.21 Comparacidn de Programas. Los programas
aplicativos se comparan con caopias actualizadas, 20
codigos fuente o en codigo objeto para comprobar gue o

han sido alteradas.

6.1.7.22 Control de Back-ups. Los archivos de respaldo
de las aplicaciones no podran utilizarse sin antes haber
sarado Wha cOpia para asegurar la recuperacion total del
archivo, en caso de desastres o de fallas en el archivo

original.

&.1.8 Salida de Informacion. En el ciclo de
procesamiento de datos, la salida es uno de los puntos de

control estratégicos para detectar anomalias en los

procesos.

Algunns de los procedimientos de control de salida, en

ambientes de FED. son los siguientes:

4.1.8.1° Reconciliacidn de la Informacitn. Los totales de
salida correspondientes a las diferentes aplicaciones, <&
concilian con los totales de entrada, evidentemente, antes

de la emision de losz informes. E1 grupo de control de PED
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zerd el responsable de ejecutar los procedimientos de

control establecidos para la salida de la informacidn.

6.1.8.2 Control de Transacciones. E1 control de
transacciones llevado por el sistema de computacion, en el
momento de la entrada, se compara con los resultados de la
salida para asegurar el procesamiento de todos ios datos,

debidamente auvtorizados por el usuario.

6.1.8.3 log de 1la Consola del Computador. Debe
examinarse la copia del log de la CONSOLA del computador
para determinar el numeroc de interrupciones del operador

del computador durante la corrida de cada programa.

6.1.8.4 Control de Salida. Lps registros de control de
salida se conservan bacicamente para que sirvan de pistas

de auditoria. FPueden revisarse diariamente o

microfilmarse para examen posterior.

6.1.8.5 Registro de Salidas. Los informes emitidos por
el sistema, deberian registrarse en sus caracteristicaz mas
importantes, tales como: npumero de informes, MDImero dé
péginas-'pur informe, el costo por informe y 1 numero de
lineas por informe. Este registro se utiliza para

verificar la completitud y exactitud de las salidas.
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6.1.8.6 Procedimientos para el Control de Salidas. En el
manual del sistema deberan establecerse los procedimientos
de salida para cada aplicacion, ios cuales incluiré&n por

1 menos:

1. La cubierta de cada informe, poF aplicacion, e rotula

claramente con el nombre Y localizacion del psuario.

» En un registro de informes se indican la hora, 1la

fecha, el despachador ¥ la cantidad.

. Cada informe de salida debe planearse. de modo gue el

i

usuario csepa cuando recibirlo vy se puedan tomar las

medidas de seguimiento, en el evento de presentarse

demoras.

6.1.8.7 Distribucién de Informes. Los informes de salida
del sistema deberan entregarse unicamente a personas
autorizadas. Fara un adecuado control de informes de
salida se prepara un control. por 1o menos, con l1la
siguiente informacion: nombre del informe, usuario, Aacuse

de recibo, fecha y hora.

&.1.8.8 Identificacion de Informes. Los informes de

salida del sistema,.normalmente incluyen 1los siquientes

elementos:
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1. Fecha de preparacidn
Z. Feriodo de procesamiento cubierto
%. Discripcidn del contenido del informe
4, weuario
.

=, Numero del programa de procesamiento

4. Clasificacidn de seguridad.

6.1.8.9 t.ista de Rastreo de Transacciones. El sistema
genera un listado de transacciones aceptadas, el cual se
compara al dia siguiente con los documentos fuente, para

asegurar la completitud del procesamiento de los datos.

6.1.8.10 Control de Transacciones Generales Internamente.
Todas las transacciones generales internamente por el
sictema, deberdn enviarse al respectivo uslario de la

aplicacién para que ejecute las revisiones gue estime

convenientas.
6.1.8.11 Destruccidn de Corridas Abortadas. La
evacuacidon de corridas abortadas debera destruirse

haciendolas pasar por un triturador de pepel para evitar

que los datos confidenciales puedan ser utilizados para

efectos fraudulentos.

6£.1.8.12 Suprimir Informes no Utilizados. Feriddicamente

deberan revisarse los informes generados por 2l
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computador, para suprimir aquellos gque no necesita el

usuario.

5.1.8.13 Control de Documentos  Negociable. Los
documentos negociables deberan someterse A rigurosos
procedimientos de control, los cuales incluiran el

movimiento desde la zona de almacenamiento hasta el
impresor en linea del computador vy de regreso a la zona de
archivo, empleando custodia doble, ésto es un empleado de

sictemas v otro del usuario.

5.1.8.14 Examen del Archiveo de Errores. Los errorses
debhen llevarse n un archivo independiente y revisarse
regularmente  para informar sobre tendencias de eryrores,

por tipo, fuente vy frecuencia.

6.1.8.15 Registro de Errores. Todos los datos rechazados
en el ciclo de PED, deben llevarse a un registro  de
errores, el cual =er& utilizado en el procesc de

correccion y de reintegro oportunc al zsistema.

5.1.8.16 Procedimientos para Correccidn de Errores. Los
précedimiéntos para correccion de errores se definen por
ezcrito en el manual del unsuario de cada aplicacion.
Estos procedimientos incluyen iope tipos de condiciones de

error en que Se incurre vy los procedimientos de Correcocion

£
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gue deben seguirse.

£.1.8.17 Supervision de la Correccion de Errores. El
registro de todos los errores detectados se utiliza para
supervisar la nueva representacion oportuna de lose datos
corregidos. A medidas que se vuelve a presentar un
documerto fuente corregido, se tacha en el registro de

errores v la fecha de nueva presentacion se ingresa en g1

mismo.

6.1.8.18 Examen Aleatorio de Salidas. Sobre una base,
debe examinarse totalmente uno o varios reportes de salida

para verificar su diligenciamiento v formato.

6.1.8.19 Seguridad para Reportes Confidenciales. l.o=
informes o reportes confidenciales deben mantensrse en
lugares seguros para evitar gue personas  nho autorizadas

pueden cbtener copias para usos indebidos.

6.1.8.20 Totales de Control. La computadora deberé
emitir de control gue serdn comparados con  los totales
establecidos manualmente, tales como: totales de
registro, totales de paguetes y otros totales a criterio

del usuario basicamente.

6£.1.8.21 Revisidn Peritddica de Mensajes. Con  alauna



periodicidad ze examinaré4n los mensajes de error dados por
la consgla de la computadora v los mensajes de control  de
las salidas del =zistema con el objeto de determinar fallas

en =1 programa.

6.1.8.22 Anadlisis de Reportes. Es necesario analizar los
reportes para establecer si hay algunos que deban ser
eliminados, combinados, reagrupados, simplificados o si se

requieren menps reportes.

6.1.8.23 Organizacidn de los Reportes de Salida. Un
grupo independiente de control (mesa de control) cersa el
responsable de la calidad de los controles de salida, para
garantizar gque los reportes sean enviados oportunamente a

los usuarios.

6.1.9 Base de Datos. Una baze de datos se ectablece
alrededor de un archivo de datos compartiendo, en forma
centralizada e integrada. Este archivo funciona en  un
dispositivo de acceso directo v las transacciones entran
al sistema solamente una vez. Los datos son ahora un
recurso nedtral repecto & cualguier programa v los

elementos especificos de los datos estan al  alcance de

o
i

todas las aplicacionss autorizadas v 1los dsuarics de

bace de datos.
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Todos loe registros de la base de datos gue puedan afectar
ura transaccion se actualiza en el instante en gue entra

la tranmzaccicon al sistema.

Los administradores de la base de datos estdn  autorizados
para establecer vy controlar la definicidén de los datos v
los esténdares. Se emplea un diccionario de datos para
documentar v mantener la definicidn de los datos. A su
ver ®l1 admipistrador de la base de datos, es tambien el
reaponsaﬁle de determinar las relaciones entre las
elementos de datos y disefiar el sistema de seguridad gue

impida &1 uso de la base de datos sin autorizacion.

(2} continuacion describimos una serie de controles
orientados & favorecer la integridad de los archives vy

medios de almacenamiente, en ambientes de base de datos:

6.1.9.1 Administrador de la Base de Datos. £l
administrador de la base de datos es el responsable de la
instruccion a los usuarios v personal técnico, en 1oz
conceptos vy procedimientos de trabajo de la base de datos.

E=sto  implica gue debe establecerse uwna funcion humana

1t

denmminadé administrador de la base de datoc {ABD)

responsable de toda la base de datos.

11

6.1.9.2 Supervision de 1la Base de Datos. E1

14
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administrador de la base de datos debe supervisar sl uso
de la misma vy responsabilizarse de la conservacion de los
registros Vv de otras funciones estadisticas, tales comb
quiégnes tienen acceso a 1a base de datos, cudles programas
puede accesar la base estadistica de respuesta b
cualezquiera otras estadisticas gue puedan ser usadas para

controlar la base de datos.

6.1.9.3 fAutoridad para hacer Cambios. Solamente el
administrador de la base de datos (ABD) podra hacer

camhios & la biblioteca del sistema administrative de 1la

bace de datos.

Dichos cambips deben ser hechos personalmente, teniendo en
cuenta que el ARD es independiente de 1la funcidn de

programacion vy de lo= usuarios.

H.1.7.4 Restricciones al ABD. No deberda permitirse que
gl ARD tenga acceso sin supervisién al area de operacion ¥

cg acepte que inctrumentalice las computadoras.

6.1.9.5 Autorizacidn Externa al ABD. No podra aceptarse
que el ABD inicie trafsacciones sin  la aprobacion del
departamento UMSUAT10. Siempre el AEBED debera estar
autorizado evternamente par & introducir cualguier
informacian a la base Be datos.

L.
‘i I %
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6.1.9.6 Recuperacion de 1la Base de Datos. gl
administrador de ila base de datos debera establecer

procedimientos escritos para recuperar la base de datos,

ern el caso de destruccidn total o parcial.

&6.1.9.7 Integridad de la &?se de Datos. El1 ABD debera
responcsabilizarse de la integridad de la BD vy desarrollar
lass normas de validacidn y otras decisiones que puedan
afectar los datos, asi como su proteccion, en el evento de

destruccidn.

6.1.9.8 0Organizacién de la Base de Datos. £l AEBD debera
trabajar junto com el usuario para organizar los datos de

la base v establecer los métodos operativos corrientes.

De otra parte, el programador de l1a aplicacidn podra
conocer solamente el formato de la informacidn rvequerisa
para que funcione el programa y para el accesoc a los
clementos o datos necesarios. El no necesita, ademas,
conccer de 1os dates no asociados directamente con la

aplicacion de la cual es responsable.

6.1.9.9  Documentacién de la Base de Datos. El1 ABD debe
documentar el contenido de la base de datos, definir, la
gntidades ¥ atributoszs v definir plenamente las

interrelaciones.
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6.1.9.10 Control Logico de la Base de Datos. E1l1 ABD debe
terner control del contenido de la BD, la organizacion, 1a
integridad v la privacia, en todos sus elementos fisicos 7

logicos.

6.1.7.11 Control del Medio Operativo. £l AED cE
responsabiliza  del control total del medio operativa, su

interfase con el usuario, la supervision, el borario v la

FreEcuperacion.

6.1.9.12 Diccionario de Datos. El administrador de 1la
base de datos serid el responsable del dezarrollc,

mantenimiento v control del dictionario de datos.

&£.1.2.13 LOG del Sistema. E1 ARD debera ser el

n

responsable del desarrollo vy supervision de ia
petadiceticas v otros resportes tales como los LOG del
sictema vy otros dispositivos 0O medios de salida con
respecto al acceso inicial a los registros permaneniss.,
modificaciones & la base de datos, ejecucidén de los
programas de la base de datos, modificacidn de los
registrus.dal sistema, de los procedimientos de reinicio v
recmngtrﬁccién, tablas de autorizacidon, matrices de
sequridad v otras pstadizticas provistas por e sistema

AED, asi como de los uvtilitarios.
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5.1.9.14 Segregacion Funcional de un Ambiente de Base de
Datos. El AED debera funcionar independientemente de 1a

administracion del procesamiento de datos v del usuario,

como norma de control interno.

6.1.9.15 Relacidon de ABD con 1los Auditores. El
administrador de la base de datos deberd facilitar a los
suditores v disefadores del sistema todos los detalles
necesarios, con respecto a cualguier asunto concerniente a

la c=eguridad v control de los archivos de la base de

datns.

6.1.9.16 Control de los Programas Utilitarios. El  #RD
deberid mantener especial control de leos  programas O
utilidad. Donde quiera gue sean utilizados & debera

1levar un control de guién v cuadndo fueron usados.

6.1.9.17 LOG de Operacién de 1la Computadora. Debe
revisarse periddicamente el LOG de operacidn de la

computadora vy los otros LOG del sistema administrador de

la base de datos con 21 fin de supervisar el acceso a 1ia

misSma.
6.1.9.18 Controles Especiales de Acceso a la BD. Deben
disefarcse procedimientos especiales para prevenir =

accesn no auwtorizado a la base de datos cuando o este
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baijo el control del software del SARD.

5.1.2.19 Otros Contraoles de Acceso. Ademéaz de 1oE
controles de acceso a la base de datos, debe controlarse
iz biblioteca del SAED vy cualguier otra documentacidn de
los programas de utileria, programas de aplicacion de los
usuarins o de cualguier otro recurso. Los proaramas de
utileria para descripciones de la base de datos, prueba de

datos u otro tipo de usos deben  ser controlados v

supgrvisados continuamente.

6£.1.9.20 Controles de Dispositivos de E/S. Todos  los
periféricos de sntrada/salida deben estar adecuadamente
controlados, en cuanto a su ACCEs0 fisicp v asegurar  la
evistencia de algun método de rastrec para saber guién usa

pepecificamente cada periférico y con que obistivo.

6.1.9.21 Controles Especificos de Software. Deben
pexaminarse determinadamente los controles especificos  de
spftware que son disenadog para limitar el accesc & la

bace de datos, como por ejemplo:

1. Registrar las solicitudes de acceso parsa identificar la

terminal, la hora y el operador gue acciond la maguina.

7. BEloguear el acceso de los wsuarios a las pritesz de la
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base de datDs gue ND SON NECESArias para su trabajo.

+, Limitar rigurcsamente los cambios ¥ las actualizaciones

—t .

de los archivos de la BD los respectivos usuarios.

4. Llevar um registro de transacciones para etfectos  de

control, auditoria y recuperacion.

Controlar el acceso cuando se esta reoraanizando la ED.

b6.1.9.22 Terminal Maestra. Todos los cambiocs vy los
comandos de utileria deben ingresar exclusivamente por una
terminal "MAESTRAM. £1 acceso fisico vy logico. a eésts

terminal debe ser rigurosamente restringido.

65.1.9.23 LOG de la Base de Datos. Deberd determinarse =1
la funcion de LOG de la base de datos registra poy ilo

menos 1o siguiente:

1. Registros de todos los datos nuevos introducidos a la
hase de datos de manera gque muestren la imagen anterior

vy posterior de cada actualizacitn de la base de datos.
2, Registro de todos los datos borrados de la ED.

7. Registre del origen. interno o puterno de todaz  las
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transacciaones.

4, registroc de la utilizacidn de la BED por los usarios

individualess.

5£.1.9.24 Control de Trabajo. Deberi habesr um programa de
"rontrol de trabajo’ con respecto a la seguridad de las
bases de datos orientadas a proftests &n tanda, “Batch”.

=

Cada trabajoc productivo podré& XCCeEsar zhlamente cierto

archivo w conjunto ge archivos para funciones
evidentemente especificas. 5 su  wez cada transaccion
sepeciflca {sistema en  linea) =olo podra accesar

determinado archive o archivos, en una hase de datos.

6.1.92.25 Miveles de Seguridad. Los cormtroles de
seguridad de la base de dateos, deberin organizarse sobre
ura base jerdrguica, como por eiemplo: méxime secreto,

confidencial, de la ccmpafBia, privados y otros.

5.1.9.26 Documentacion. Todos los programas aplicativos
deberin estar adecuadamente documentadas ¥ revisados por

el ARD antes de =uU puesta en marcha.

E1 rontrol de documentacion, anivel de sistemas de base de
datos, es sumamente critico debido al acceso maltiole a

los archivos del cizstema.
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6.1.9.27 Estindares de Prueba de FProgramas. Deben
wetablecerse estandares de prueba de programas que

especifiguen criterios para generar datos de prueba de l1a
hase de datos, revisen los resultados de la prusba v

reternaan los resultadose de la prueba de la base de datos.

6.1.9.28 Procedimientos de Recuperacion y Respaldo. Los
procedimientos de recup&racion Yy respaldo deberan probarse
en los programas de aplicacion, antes de su implantacion.
Dichos procedimientos deberan comtemplar la recuperacion
de 1la base de datos v de las transacciones asi  como el
reinicio de los programas aplicativos y del sgftware del
SAEAD, el software de control de transacciones v el

software del sistema operativo.

6.1.9.29 Interfase con el Usuario. Debera consultarse a
los usuarios para determinar si ellos sienten gue la base
de datos ha sido probada convenientemente, en 1a

perspectiva de optimizar la confiabilidad de los procesos.

6.1.9.30 Tablas de Autorizacidn. Deberan existir tablas
gue autoricen las contrasenas de 1os usuarios. Las tablas

de autoriiacisen tipicas, son normalmente las siguientes:

1. Clase de transaccidn.

Un determinado usuario puede limitarse a ciertos tipos
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ge tramsacciones.
Frogramas
tos ysuarios pueden restringirse al empleo de
determinados programas aplicativos.
Grupos de Archivos.
A los usuarios se les puede permitir el acceso, la
moadificcacidn v @l borrado de algunos archivaos

especificos.

Archivos Completos.

Fuede auwtorizarse el acceso a un conjunto completo de

archivos.

Reaistros.

Se trata de aceptar el acceso a ciertos registros

especificos.

Grupos de Registros.
A usuarions especificos se les puede permitir o

restringir al acceso a determinados grupos de

registros.

Grupos de Partidas.

Segmentos de la base o combinaciones de estos pueden

15%
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ser restringidos para efectos de accesoc por parte de

los usuarios.

3. Uso de Contrasefas.
Los usuarios pueden ser limitados al acceso de ciertas
porciones de la base de datos.
7. Controles de Terminales.
Las terminales también pueden ser restringidas para que
accesen sdlamente pociones de la base de datos.
1¢.Controles de Circuito.
Ciertos circuitos, en la red de comunicacion de datos
pueden limitarse para accesar determinadas porciones de
la base de datos.

i1i1.Claves.

l.Lag claves o auwtorizaciones para la proteccion de  la

Base de datos, pueden ser correlacionados con el
veuario, la terminal o la parte ldgica o fisica. =g
pueden relacionar con partidas tales como: Nimero del

trabajo. usuwario individual, grupos de usuarios, nivel

de seguridad, programas aplicativos y otros conceptos.

6.1.10 Sistemas Distribuidos. Las hazses esenciales de wun

procesamiento distribuidos son:



e

e

1. Los computadores estan localirzados en lugares remotos.

7. Estos computadores hacen la mayoria del procesamiento
de datos para su respectiva localizacion.

T. tos computadores estidn vinculados a un computador

central por medio de una red de comunicaciones.

Modernamente ha habido un incremento acelerado, en materia
de procesamiento distribuido, especialmente en las grandes

corporaciones e instituciones oficiales vy privadas, debido

a la Tuncionabilidad y eficiencia operativa de ios
procesos.
Un sistema de procesamiento distribuido, normalmentea

persigue los siguientes objetivos:

1. Llevar el computador al lugar de la informacion en vez

de la informacidn al computador.

. Tener acceso vy capacidad de comunicacion con los
grandes centros de computacidn y los bancos de datos.
%, Tener intercambioc con los usuarips por medio de

terminales relativamente econdmicas.

Urn =istems de procesamiento de datos es diztribuido cuando

tanto los datos como =21 procesamiento, la comunicacion vy
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aoministracion de ips recursos del siztema gstan

totalmente distribuidos.

Los controles gque generalmente operan @n ub sistema de

procesamiento de datos distribuido, son los siguientes:

6.1.10.1 Politicas Generales para las Terminales en
Linea. Debe dicsemarse una politica que englobe la
organizacicon de las terminales en linea y los usos que  =Se

les puede dar dentro del sistema.

4.1.10.2 Control Especial a Empleados de Posicion Clave.
Los gnpleados que ocupan posiciones especialmente
pstratégicas o claves, daentro del sistema, deberian estar

cujetos a controles especiales.

5.1.10.3 Segurc de Terminales. Todas las terminales del
sistema deberdn estar protegidas por pélizas de seguro gue

cubran los riesgos mas significativos.

6.1.10.4 Codigo de Transacciones. Deberéd crearse un
codigqo de transacciones Rara las terminales, de manera qué
Eéiamente' ciertos tipos de transacciones puedan EE
alimentadas desde determinadas terminales. De ésta manera

pueds rectringirse =1 uso de un terminal v s& le pusds

asignar un determinade lugar dentro de un Area ezpecitliia

6D
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de trabalic.

6£.1.10.9 Cadigp Individual de Seguridad. £1 codigo
individual de sgguridad © contrasena £ un pumero 0 uWna
combinacion de numeros Y letras secretas. quie snlamente
con@oe Wn usuaric en particular v que debe conservarses Bn

forma contidencial.

Estos cbdigos deberan combinarsée con regularidad Y debe
tenerze la precaucion de eliminarlos cuando los empleados
gue los usan son retirados de la Organizacién. Exwisten
ntros mecanismos tales como tarijetas de identificacidn.
lectores de huellas dactilares, detectores de Vo= Y

verificaclion de firma.

6.1.10.6 Acceso Fisico a las Terminales. Las terminales
deberin CORSErvVarse en lugares fisicamente SEQUIOS. de

manera gue salamente el personal auntorizado pueda

utilizarlas.

5.1.10.7 Terminales con Teclados Trabables. e trata de
terminales que puedan ser +trabadas desde a2l lugar =20 donde
ce erncuentra 1a computadora central, en el caso de gue 1a

funcidn central de control desee descontinuarlas pot

alauna circunstancia.
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6.1.10.8 Desconectar el Sistema de Horas no Habiles.
Fste control asegura gue los operadores nNo podran accesar

al sistema fuera de los horarios autorizados.

6.1.10.9 LOG de la Terminal. Fara efecto de registro, en
los LOGe de las terminales deberan asignarse codigos para
la identificacién de terminales, de manera que sean
tramsinitidos desde las terminales a la computadora central
g a la inteligencia distribuida para gue sean verificados
v las terminales puedan funcionar en el sistema.

6.1.10.10 Restriccion de Algunas Terminales. Fara
facilitar el control del sistema, se podran establecer

niveles de restriccion en las terminales, asi:

1. Terminales de entrada
2. Terminales de salida

Z. Terminales de E/S

6.1.10.11 Correlacidn de Contrasefa con Transacciones.
La correlacion del codigo individual del usuario con E;
tipo de transacciones auntorizadas para ese usuario,
eéﬁablece‘una separacion electrénica de funciones., la cual

resulta efectiva como norma de control interno.
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6£.1:10.12 Correlacidn de Identificacicon de Circuitos con
Terminales Fisicas. La correlacion de la identificacion
del circuitro fidentificacien de la linea de comuwnicacion}
con las terminales gue llsguen por gse circuito. soen ctra

forma de correlacionar um cddige individual de zeguridad

al

=

con las arsas autorizadas par:

|
ifi

= codigo.

6£.1.10.13 Control de Acceso a los LOGs. Deperid eisrcgrse

i

s

13

ul rigureso control  de & los LOGs para gue

consgtituyan un efectivo instrumento de control.

!

£.1.10.14 Reportes Diariecs en Linea. Debherin hacsrse
renortes  diariocs en linea, taies como =1 reporte actual

del zetado de ia terminsl. =1 criteris de envio de

m

mensajes, =1 estado actual de les reqcistros de todas  las
terminzales, los codiaoes imdividuales de  seguridad, el

reporte de todos 1os mensaies no enviados v el contec de

65.1.10.3 Pistas de Auditoria. Es necesaric diserar
sendacs de auditoria expresadas en rutinas de rastrsc  de
MENSIAIES., de maners gue 21 usuarioc de una terminal pusda

rastrear mensajes, una vez enviados.

&.1.10.6 Diario de Comandos del Sistema. Neberd llevarse

istema que sean  insertados

in

urn diaric de los comandos dei
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@ travée de la consola del sistema, de manera que puedan

revizarse opartunamente.

6.1.10.7 Control Estricto al Equipo de FPrueba del
Circuito. Debera  implementarse un control riguroso  al
equipo monitor con el cual se puedan leer los datos gue

van por las lineas de comunicacidn.,

Simulténeamente, deberan controlarse al equipo monitor

programable del circuito.

6.1.10.18 Contrples de Software. Los controles de
sofltware, en los dospositivos inteligentes remotos,
deberan revisarse periddicamente con respecto a 1a
proteccidén contra accesc no autorizado, a la contabilidad
de los mensajes, a los procedimientps para controlar los

cambios al software vy a la administracion de la base de

datos.

6.1.10.19 Controles de Equipo, en Sistemas Distribuidos.
Deberaian existir controles adecuwados sobre software de la
MEMOr LA, archivos en disco, memoria FaAM, software
operativb para ambientes distribuidos, software de

telecomunicaciones v de seguridad.

6.1.10.20 Plan de Contingencias. Dentro del plan genersl

—
Sff,'i”“:“n:'h.
L
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de control  interno, deberd contemplarse un plan de
contingencias, que cubra los lugares remotos del cistema
distribuido, en eventos tales comD: desastres totales,

atentadoz con  bombas, incendioc e inundaciones, entire

otros.

&6.1.10.21 Procedimientos de Reinicio vy Puntos de
Verificacidn. Deberin establecerse procedimientos de
reinicio Y puntos de verificacidn suficiente
documentados, de manera gque los operadores puedan

accionarlos satisfactoriamente, como norma de control.

6.1.10.,.22 Comandos Maestrous. Debera prohibise que los
comandos maestros sean teclados desde las  terminales
remotas. Son comandos  maestros  agquellos que  camblan
ciertos parametros basicos del sistema o que pueden
afecﬁar lps sistemas operacionales y las bases de datos,

en forma significativa.

6.1.10.23 Niveles de Asignacion y Perioridades. Ee
necesario gstablecer pricoridades en los niveles de
asignacion de ctdigos individuales de seguridad, las

terminales, los circuitos de identificacidn de terminales

y los identificadores de circuitos.

6.1.10.24 Fdicion vy Validacion. Deberdn eiscutarse
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rutinas de edicion v de validacidn, en la inteligencia

distribuida o en los puntos terminales remotos.

65.1.10.25 Correccidn de Errores. Fara efectos de
correccidn de errores en  lineas, deberan devolver=e

inmediatamente los srrores a las respectivas terminales,

6.1.10.26 l.istados de Errores. Los errores deberan
listarse v controlarse para asegurar la total vy opartuna
correccidn.  Los datos erroneos podran tenerse en archivos

ern linea para ser operados en tiempo real.

6.1.10.27 Cifras de Control de Rechazos. Lo datos
rechazados deberan controlarse a partir de cifras
eetablecidas para el efecto. El cotejo de estas cifras
puede hacerse manualmente o a través de programas

pspecialmente disefados para éste tipo de trabajo.

6£.1.10.28 Mantenimiento Preventivo. El1 mantenimiento del
zistema deber& ser siempre preventivo, de acuerdo con las
isntrucciones del fabricante. De aé=ta MaNera, el

mantenimiento correctivo Se presentara muLy

grcepcionalmente.

65.1.10.29 Autorizacitn de Entradas. Debera esiablecerse

urn mecanismo de control gue asegure la verificacion de 1a
e
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avtorizacion de entradas por parte del usuario, mediants
la confrontacion de firmas en log documentos fuentes, el
wso de la contrasena del usuario u oiroc meétodo de
reconccido valor tecnico. dependiendo de las

circunstancias gcpecificacs.

6.1.10.30 Registros para Auditoria. Cuando se registren
en los L0OGs las transacciones de entrada, deberan
incluirse la indentificacicdn de la terminal v el coédigo o©

contraserna del usuario, para proposito de auditoria.

6.1.10.31 Ciclos de Procesamiento. Deberan publicarse
ciclos de procesamiento para facilitar a los usuarios el

control de las fechas de cierre. Fuede programarse =1

compuitador para gque verifigue las fechas de corte vy en

consecuencia, asegurar la entrada de las transacciones a

su debido tiempo.

65.1.10.32 Chip de Identificacion de Terminal. Es
conveniente utilizar un chip para la identificacion de la
terminal, €l cual conziste en un  pEQUEeERD circuito,
instalado dentro de la terminal, de manera que cuando esta
se conecte al circuito, €l centro del computo o el sistema
de inteligencia distribuida interrogue & la terminal para
conocer su identificacidon. En édsta forma, la organizacidn

puede controlar las terminales a las que permite 2] acoeso

16+
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6.1.11 Sistemas Operacionales. E£]1 sistema operacional es
un conjuntao de rutinacs o ﬁrcgramaa disefiados por el
fabricante del eguipo, para suministrar un control
avtomatico, <=sobre el oprograma del usuario, desde el
instante es gue es leido por la maquina hasta el momento

2 que entrega los resultados.

Este conjunto de rutimas le asigna un  itinerario al
programa para su procesamiento, le asigna las  localidades
ae menoria donde va a trabajar, ejecutar v supervisar las
funciones de la maguina, ejecutan las operaciones de
entrsda v de salida de la informacidn, instrumentaliza  la
multiprogramacion vy maneja todas las interrupciones.
Goupa una parte fija de la memoria principal del

computador (RKOM) v estéd activo permanentemente.

Los programas aplicativos fumcionan, en la prictica., como

subrutinas del sistema operacional o programa central.

Otras funciones importantes gque ejscuta el sistema

operacicnal, son:

Wy

1. ARnalizar las condiciones de error / actuar

.

apropiadamente segin los casos presentados.
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2. Determinar la csecuencia mds eficiente para la ejescucion

de una serie de trabajos.

Z. drganizar la memoria para alcanzar su utilizac

optima.

4, Facilitar la utilizacidn de los recuros de egquipo.

o

efectuadas.

H. Besumir la mavoria de las tareas de control gue antes
dejaban  al operador, 1o cual permite maximizar

operatividad del sistema.

Asociado al concepto de sistema operacional, existe
conjunto de programas utilitarics, que ¢ encargan

realizar miltiples funciones, entre sllas:

1, Clasificacion de archivos
2. Copiado de archivos de un dispositivo a otro

-

. Creacidn y listado de archivos

4, Intercalacitn de archivos

For otra parte. mantiene almacenados los programas de

frecuente en disco despuss de ser compllados o traducl

idn

Mantener un registro detallado de las operaciones

un

[RE-Yw]

o
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a codigo objeto, para facilitar los procesos.

Fl s=istema operacional interactus conm los compiladores
Par & nermitir 2l uso de diferentes lenguajes de
programacion v de paguetes aplicativos orientados a

diferentes tipos de problemas.

En esta parte, s=se veridn los controles del si=tema
operacional, software de comunicacién de datos y softuare

del sistema atdmipistrativo de la base de datos.

d.1.11.1 Conteo de Bytes. 3Se mantendra un conteo de la
cantidad de bytes de los paguetes de software. Dee &sta
Manera, =g podra mantener un control rapido sobre la
cantidad de bytes gque tienen los programas Vi =Ty
consecuencia, conocer cuando han sido meodificados. sin

avtorizacian.

6.1.11.2 Comparacién de Codigos. La comparacidn  puede
hacerse sobre la base de cédigo fuente o de cdédigo objeto.
Las diferencias resultantes deben analizarse para saber =i

corresponden a cambiocs autorizados o fraudulentos.

6.1.11.3 Control de Software Sensitivo. Cuanda LT
software sensitivo es utilizado en lugares remoilos, &
aronEeja  cargarlo desde el lugar central. c=to da

-_\'\-_
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sgguridad de que no han sido bechos cambios ilegales en

los programas, en los lugares remotos.

6.1.11.4 Software de Auditoria Generalizado. Los
auditores deberdn aplicar software generalizado de
auditoria para revisar las diversas funciones de los

paquetes de software del sistema.

6.1.11.53 Control de Reinicios del Sistema. Deberin
mantenerse vy revisarse periddicamente los controles de
reinicios del sistema vy de los conteos de tiempo de

reprocesc por causa de mal funcionamiento del sistema.

6.1.11.6 LOGs de Registros de Problemas de Software.
Deberd haber un LOG en donde se registren los problemas
del software vy gue contenga el diagnostico de cada
prﬁblema y ademds, que la persona, los componentes del
softﬁare o el digpositivo gue haya causado la dificultad
se pueda aislar. Por otra parte, deberan desarrollarse
reportes estadisticos, obtenidos de los LOGs e iniciar una
accidn  adecuada, cuando de ellos resulten tendencias

especiales.

6.1.,11.7 Definicidn de Interfase. Deberi&an programarse
claramente v definirzse con precision las interfases entre

los pagquetes de gspoftware v &1 sistema operacional, 1

1
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software de comunicacion de datos, el software de
inteligencia distribuida, los sistemas administrativos de

base de datos v otro szoftware.

6.1.11.8 Revision de Sistemas en Linea de Espera. Cuando
se esté corriendo cualquier sistema en linea de espera,
tal comoc poner el numero a las paginas o transacciones de
E/S de comunicacion de datos, deberan revisarse las colas,
la administracion del espacio y otros espacios dinamicos
asignables, con el fin de asegurarse de gue un usuaric no

pueda salirse de su espacio y violar el de otro Usiiaric o

gl sistema operativo.

6.1.11.9 Control de Accesos Abiertos al Sistema
Operacional. Debera tenerse especial cuidado para evitar
que el sistema operacional pueda leerse u operar mediante

ciertos artificins desde las unidades de E/E.

&.1.11.10 Control de Carga del Programa. Toda carga del

programa ha de ser previamente splicitada v todos los

archivos & utilizar deberan estar fuera de linea cuando el

sistema operacional no esté en accion de control de 1la

computadora.

6.1.11.11% Controcl del Reloj Interno de 1z Computadora.

Deberd revisarse el sistema de control pare szvitar gque el

132
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operador de la coneola pueda reiniciar ilegalmente el
reloj interno de la computadora y asegurarse de gque no  sg
pueda hacer esto vy de gue existan ioe controlies
adicionales adecuados para conocer cuando y queén hizeo 1o

anterior.

6.1.11.12 Doble Control a Operadores. Siempre deberan
haber dos operadores presentes cuando se realimenten datos
a la memoria del computador, desde la consola maestra por

ctlalguier razon.

6.1.11.13 LOG de 1la Consola para Auditoria. Los
operadores de consola deberan estar continuamente
supervisados vy todas las acciones de la consola deberan

quedar registradas en un LOG para examen de auwditoria.

6.1.11.14 Control Dinamico del Sistema. £l software
deberid estar programado para examinar dinamicamente los
registroz  frontera y otros dispositivoz de seguridad del
equipp antes de que el sistema operativo de el control al

proegrama de una aplicacion.

6.1.11.15 Proteccitn de Seguridad del Sistema. Detera
existir un reégimen de control de seguridad gue permita

detectar =i una violacion al sistema de seguridad occasions

el abeorto de un trabajo de una transaccion y de gue =ea

193
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secrito un mensaje en la terminal maestra de seauridad.

6.1.11.16 Seguridad de la Memoria Principal. El software
del sistema debera estar protegido por contrasefas (codigo
de ssguridad del goftware)l o por proteccion del equipo

para las diversas areas de 13 memori1a.

6.1.11.17 Registro de Fallas Repetidas. Deberin
registrarze las fallas repetidas y tomarse las medidas
oportunas encaminadas a corregir el problema, taleg como
la descontinuacion de las terminales infractoras. Ademas,
deberian tomarse las medidas adicionales Que se consilderen

pertinentes =obre la materia.

5.1.11.18 Control de Comandos del Sistema. Log Ccomandos
del software del sistema solamente podran alimentar a 1la
maguina desde una terminal maestra y no desde un conjunto

de terminales. Asi mismo una terminal remota no podra

simular una terminal magstra.

65.1.11.19 Control a Través del sABD. Fara efectos de
control, deberda hacerse gue el sistema administrativo de
1z base de datos, de proteccion contra coincidencias Y

desacuerdos ¥ gque sE reglistren en un LOG todos los accesos

a 1os archivos.

14




149
&.1.11.20 Control de Utilitarios. Los programas
utilitarios oue pusdan ser usados con 21 somftware  del

damente, con &nfasis an

;II

sistema, deberan controlarse adecou

utilitarics.

6£.1.11.21 Tablas Internas del Software del Sistema. £1
softwars del sistema deberi verificarse sus propias tablas
imtsrnas  sensitivas v revalidar  periddicamente dicha
verificacian com el fin de prevenir  una penstracidn

cofisticada gue pueda cambiar una tabla, wviclar 1a

}-

sequridad ¥y restaurar la tabla en  su corfiguracidn

original.

&.1.11.272 Documentacidn del Sistema. Deberd restrinmgirse

sl acreso o a3 documsntacidn del sistema operacicnal v de

ios programas de utilidad, pars gvitar el uso indebide de
los mismos.

&.1.11 .23 Controles Ex

traordinario Forzosos. DeberAin disefarse controles

ectranrdinarios forzoses para el avanto de desastres o
para cuando se estén probande  nusvas VEXSIONES del
software del sistema, delido a gue &n dgtos  cascs 108

dispositivos protectores ususles del =istema no Xt

utilizados.
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sistema deberan revisarse periddicamente con el objeto de
detectar operaciones  no autorizadas Vv en general,

cualquier tipo de violacion al sistema de sequridad.

6.1.11.25 Restriccion a los Programadores. Como norma de
control no debera permitirse a los programadores de
aplicaciones gue escriban vy ejecuten programas por las
unidades de E/S, ein la debida autorizacion. Debera
hacerse siempre a través del sistema administrador de la
base de datos, siguiendo las instrucciones legalmente

ectablecidas para el efecto.

6.1.11.26 Almacenamiento Criptografiado. Deberan
criptografiarse los datos almacenados, de tipo altamente
critico, utilizados por el sistema, de manera que =i hay
un vaciads no autorizado tampoco se puspdan wtilizar por

sus dificultades para descifrarlos.

6.1.11.27 Vaciados del Software del Sistema. Cuando se
produzcan vaciados de porciones del sistema operacional,
por alguna circunstancia, las impresiones correspondientes
deberian mantenerse protegidas v finalmente - destruirlas

quéméndoiés o rompigndolas.

&6.1.11.28 Circuito _de Comunicacidn. Ern el evento de

W

fallar un circuito de comunicacicn, deberan tomarze  la

-
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medidas de control pertinentes para evitar gue la terminal
siguiente no pueda entrar en accitn si el cumplimiento de

ias normas vigentes sobre la materia.

6.1.11.29 Confiabilidad del Mantenimiento. Debera
comprobarse que las personas encargadas del mantenimiento
del sistema son profesionales de reconocida competencia
para asegurar confiabilidad en 21 trabajo de mantenimiento

del =istema.

6.1.11.30 Control de Cambios al Sistema Operacional.
Deberan existir procedimientos suficientemente claros vy
completos que permitan controlar los cambios al sistema
operacional, sefalando las firmas autorizadas para ordenar

los cvambios de rigor al sistema.

6.1.11.31 Control de Actualizacidn de Cdédigos. Se
requiere un programa gque controle la actualizacidn de los
codigos fuente y objeto de laz bibliotecas v que reporte
todos laos cambios, los ndmeros de version, las versiones
anteriores vy otros datos regueridos para auditoria ¥

control administrativo.

H.1-.11.32 Direcciones de Memoria Asignables. Deberan
disefarse procedimientoz de control gue permitan proteger

las direcciones de memoria asignables para evitar gue
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personas extrafias puedan entrar a ellas con objetivos de

fraude.

6.1.11.33 Instrucciones Especiales. Debera cnn{rolarse
adecuadamente la ejecucion de instrucciones especiales,
tales como instrucciones de E/S que faciliten la lectura vy
la escritura de datos correspondientes a archivos de otros
usuarios. Normalmente, los sistemas se protegen contra
este tipo de riesgos, designando las instrucciones
ecpeciales como privilegiadas Yy permitiendo su ejpcucion

solamente a través del sistema operacional.

6.1.11.34 Control de Status Privilegiado. El status
privilegiado permite a quien lo posee gjecutar programas
en el modo supervisor del sistema operacional. De manera
que deberan disefarse controles efectivos gque impidan &

personales ajenas alcanzar el mpdo de condicion

privilegiada.

6.1.11.35 Adrea de Trabaio del Sistema. Las Areas de
trabajo del sistema operacional estan contenidas dentro
del espacio de direcciones del sisztema y en CONEEeCUENCla,
Se an£iende que estan protegidas pov lgs mecanis=mos de
control del espacio normal de direcciones. Sin embarqo.,
por diversas razones, gsto no es suficiente. Aan la

condicién estricta de gque todas las dreas de trabaio deben
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mantenerse dentro del espacio de direcciones del sistema,
no resuelve necesariamente éste problems, debido a que las
secuencias de llamado de subrutinas © secuencias de
liamado de monitor pueden ser trayectorias que den al
wtrado la posibilidad del monitor pueden ser trayectorias
gue den al extrado la posibilidad de saltar & otro
programa © a otra &rea de trabajo. E£n cmnsecuenc;a
deberin tomarse las medidas de control pertinentes  para
contrarrestar oportunamente los riesgos potenciales, en &l

Area de trabajo del sistema.

6.1.11.36 Informacitn Residual. Se trata del control a
informacién dejada por otros usuarios. La informacion
residual puede encontrarse almacenada en discos. cintas.

en la memoria de la computadora o en otros medios.

Normalmente, @ste tipo de informacion se elimina poniendo
ern ceroe el medioc de almacenamiento, una vez liberado el

espacio por el usuario original.

6.1.11.37 Accesa Remoto. El acceso de las terminales

al sistema introduce wuna nueva dimensién a los problemas -

de seguridad del software del sistema.

Existe una diversidad de posibles travectorias de

penetracidn al sistema operacional, de manera gue 8
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necesario chequear numerosos circuitos, con el objeto de
asegurarse de que se han seguido los circuitos apropiados
v de que las operaciones de E/S se ham alimentado
correctamente. De otra parte, resulta aconsejable, para
una mevor seguridad, criptografiar los datos y utilizar

passwords.

6.1.11.38 Sobrecarga del Sistema. La sobrecarga del
sistema puede conducir a la ruptura de los niveles de
sequridad. 5i un extrafo ocasiona el sobreflujo de wuna

tabla © de una cola, el sistema entra en crisics de

control.

For dcta razén, es necesario el monitoreo vy reporte

permanente de las cargas al sistema.

6.1.11t.39 Mecanismos de Desviacidn del Sistema.
Normalmente los sistemas operacionales tienen mecanismos
que faciliten desviaciones de seguridad, en favor de

acciones fraudulentas.

For ejemplo, usualmente existe una llamada "secreta” de
monitor »Que puede ser usada por los programadores del
zsistema. Esta llamada pone el programa de un usuarico en
estada de'supervisor v permite entonces la ejecucion de

instrucciones privilegiadas.



6.1.11.40 Deteccidn de Fraudes. Los sistemas
operacionales deben instrumentalizar técnicas tendientes a

detectar oportunamente actividades de fraude.

Ejemplo de éstas teécnicas puede ser una rutina  gue
disparada automaticamente ponga fuera del sistema a
quienes intenten por tercera vez el acceso a los archivos,

registrande a su ver el hecho en el log del sistema.

6.1.11.41 Recuros Compartidos. Los ambientes compartidos
trajeron nuevos riesgos a los  procesos computarizados,
debido & la faciliadad de accesar programas y/o archivos
sin la debida autorizacion. El compartir mecanismos
orcasiona frecuentemente brachas en el acceso de
lecturasescritura a varios directorios de manera gue una
buena medida de control es el uso de passwords y  técnicas

de criptografia.

A e ———
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CONECLUSIONES

Al implantar los controles en una organizacidn se obliga a
lag empresas a llevar unos registros financieros que, "caon
un grado de detalles suficiente, refleien las operaciones
de la empresa v la utilizacidn de su  activo, de forma
exacta v razonable”. Mantene+r un sistema de control
interne contable gue proporcione una seguridad razonable
en el logro de los objetivos generales de control interno

contable.

Una vez implantados los controles internos contables no se
pretende gue el mismo  alcance la perfeccion, lo gque si se
espera de ellos es qgue Pproporcieonen  una seguridad
razonable en el logre de los objetives generales de
auntorizacion, registro, acceso a los activos v proteccidn

de los mismos.

Teniendo en cuenta este planteamiento promovivienda desea
que el cambiar la contabilidad manual a la computarizada
no gueden vacios en su sistema de control contable, por 1o

tanto e inicia el estudio del sistema contable actual
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arrojadoc como resultado que al modificar su contabilidad
manual ez importante que se modifigue en los siguientes

aspectos:

- 0Origen de las transacciones: Rasicamente sobre la
avtorizacidn de los doctumentos fuentes vy la custodia

de los formularios en blancos.

- Entrada de datos: Se debe conservar los documentos
fuentes en dispositivos seguros Yy cerrados para
prevenir modificaciones no autorizadas o el uso no

autorizado de los datos antee de su entrada al sistema

computarizado.

- Comunicacion de datos: Se regquieren procedimientos de
recuperacion adecuada va gue es vital para la
oroanizacitn porgue permite la contabilidad, en materia

de funcionalidad del sistema.

- Frocesamiento de datps: Los operadores deben hacer uso
de lps= manuales de operacidn para cada programa, los
cualesz contienen instrucciones de mensajes de consola,

los procedimientos de detencial reinicio de programa.

- Salida de informacion: Los procedimientos para

correccion de errores se definen por escrito en el
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manual de usuario de cada aplicacidn: el cual debe

estar disponible al usuarioc autorizadao.

Una wvez modificados estus aspectos y con el uso adecuado
del computador la empresa va a obtener informes confiable

para la toma de decisiones.
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