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0. INTRODUCCION

T

Consclientes de la importancia que reviste para la ca
rrera de Contaduria Plblica y para sus egresados las
investipacivnes y conocimientos sobre la informaci
ca en la Contadur‘ia, nos hemos propuesto desarrollar
un trabajo que hemos titulado "EL PROCESAMIENTO ELEC
TRONICO DE DATOS Y LA AUDITORIA", en el cual se entre
garan gulas de cardcter general que seguramente apor
tarin tanto al estudiante como al yprofesional de es
ta disciplina, herramientas indispensables para la
revisidn :de los controles de las empresas que han de
cidide procesar su infor.‘nalcién financiera por compu
tadores. Decimos "Guifas y Herramientas de carfcter
general" porque el desarrollo de las técnicas peara
auditar el registro de las operaciones por medio del
equipo de cdHmputo, no ha sido acorde con el desarro

lo y el crecimiento de .as técnicas en computacibdn.

Se observa con gran preocupacidén que mientras los orga



nismos rectores de 1la profesidbn en palises desarrolla
dos, entre otros, el JIastituto Americano de Audito
res Internos de Estados Jnidos, el Instituto Mexicano
de Contadores Pablicos, etc, se preocupan de la educa
cidn continuada de sus asociados para capacitarlos
en las nuevas técnicas para realizar auditorias de
[
la informucidn procesada por computadores, para veri
ficar si el control iaterno es adecuado, ahora es cuan
do en nuestro pais se ha despertado el interés por

esty nuevay tédenica,

Hay algunas universidades que a nivel de pos grado
ofrecen cursos de capacitacibén, en algunas telricias
y en pocas practicas, para que el Contador Puablico
pueda incorporarse en el desarrollo de su trabajo con
técnicas y procedimientos que le permitan revisar en
forma satisfactoria los aspectos relacionados con el
PED. En resumen, para qi4e el Contador PlOblico pueda
levar a «cabo un verdadero' trabajo profesional, con
técnicas para desarrollar la funcibn de auditorfa en
las empresas que procesan la informacién financiera
mediante equipos de procesamiento electrénice de da

tos, necesita capacitar$: en la Auditoria de PED.

15
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S T

0.1. PLANTEAMLIENTO DEL PROBLEMA:

Debido al avance de la informdtica y su aplicacibn
en la Contaduria Pilblica, cualquier empresa deséa con
tar con las nuevas técnizas para procesar su informa
cidbn Financiera, para lo cual se provee de un compu
tador o se toman los servicios de algln centro de

cobmputo externo.

Muchas de esas empresas necesitan o llevan auditorias
ya sean internas o externas y para 1o cual requieren
de un profesional capacitado pra llevar el control
y supervisidn en el sistema de procesamiento elec
tréonico de la in%ormacién* financiera. De ahi 1la ne
cesidad de que los profesionaies de la .Contaduria de

ben capacitarse para cumplir a cabalidad con sus fun

ciones en la auditoria de sistemas.

La gran preocupacién de los ejecutivos, hombres de

negocios, ¢s wedir si existe una apropiada gestidn

de los recursos con que cuenta la empresa para el cum
. [

plimiento del objeto social. Uno, tal vez, el més

moderno recurso es el PED,.

En nuestro pals, muchas empresas Ltienen una dependen

cia de la informacidn. Sabemos de innumerables bene

16
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ficios que brindan los recursos del PED. Ese conjun
to de procedimientos, personas, maquinas y hechos que
preparan informacidn sirve de base para la toma de
decisiones gerenciales y ?1 establecimiento de pold

ticas,

Un campo en el que los sistemas altamente técnicog
tienen una yran aplicacion es las finanzas, Una bue
na parté de tareas que el hombre de negocios puede
e jecutar, en los que lo principal s la emisidn de
juicios :de fndole profesional es por medio del PED,
Sin embargo, ¢l uso eficiente de dichos recursos vy
su evaluacidn no estd cubierta dentro de las tareas
habituales de los reviscores {fiscales, auditores exter
nos o internos. Estos profesionales y las entidades
fiscalizadoras del Estado deben ponerse al dia, porque
puede llegar el momento en'que gquienes manejan siste
mas suficientemente sofisticados pueden robar Iy no
se les puede acusar de ningdn delito tipificado en
cbdigo alguno. En nuestro pafis, entre los pocos cascs
conocidos, Lenemos la experiencia de personas que por
medio de informacidbédn ficticia y de corocimientos sobre

el funcionamiento de sistemas bancarios lograron robar

se trece (13) y medio millunes de dbélares.
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Esta situacidén presenta un ' nuevo reto para el audi
tor. El cumpo de 1la auditoria en Informética és en
la actualidad wmuy intenso, crece continua y paralela
mente con el constante avance de la tecnologia en in

formacidn.
0.2, DELIMITACION DEL PROBLEMA:
0.2.1. Delimitacidén forma.:

0.2.1.1. Delimitacibén de tiempo: Dado que el estudio
es una aplicacidn précticee de las técnicas de Audi
toria en la computacidn, el tfempo en el cual se en
marca comprende desde el afo 1.985 hasta nuestros dias,
aprovechando los {@ltimos conocimientos en materia de

auditoria de sistemas.

0.2.1.2. Delimitacibén de espacio: El presente es

tudio fué realizado en diferentes empresas cuyos pro
;

cesos contables, financieros, administrativos ¥ de

auditoria son sistematizados.
0.2.2. Delimitacidn mater:ial:

0.2.2.1. Variable Dependiznte: El uso de los computa

43
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1

dures para procesar la informacibébn contable, financie

ra y administrativa en la (ltima década.
0.2.2.2, Variables independientes:

- Estructura administrativa y operativa de las em
Ll

presas.

- Tiempo promedio de cada operacién.

Volumen de transacciones.
]

1
5

0.3. JUSTIFICACION E IMPORTANCIA DE LA INVESTIGACION:

En estos .tiempos los computadores son parte vital del
procesv de las industrias en todas las partes del mun
do, debido a su gran capacidad de almacenamiento ,
a la rapidez y precisién con que se procesan las infor
maciones, Hoy en dia, enj estos momentos las empre
sas tienen sistematizados sus procesus contables, fi
nancieros y administrativos y estdn tomando decisio
nes gerenciales con base en las predicciones arroja

das por los computadores,.

La auditoria que es una parte importante en las empre

5

1
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$as, necesaridgmente tienen que sistematizarse por cuan
to les toca ejercer controles sobre unos procesos sis

tematizados.
0.4, OBJETIVOS:
0.3.1. Objetivos Generales:

Deseamos en primer término proponer que el campo comhn
mente denominado PROCESAMIENTO ELECTRONICO DE DATOS
Y LA AUDITORIA, sea considerado como dos actividades
diferentes, a la vez <complementarias. Estas Adreas
a las que nos referimos son las de Control de Siste

mas y Auditoria de Sistemas.

El objetivo del Aarea Control de Sistemas debe entender
se como Jla fijacidn de normas, procedimientos y estdn
.dares para yarantizar la integridad de las operacio
nes y los sistemas que se procesan a través de equi
po de procesamiento elec:rdnico de ‘datos (PED). La
definicidn de tales contfolés comienza en el momento
en que el usuario produce la informacidn a ser proce
sada y termina luego de &segurarse que los resultados

obtenidos concuerden <con los controles establecidos

al momento del proceso,

18



El Area de Auditorfia de Sistemas tiene dos aspectos
principules : la revisidén de la aplicacibn de las n;r
mas y controles establecidos para verificar que éstos
se estdn cumpliendo seglin los lineamientos aprobados
por la institucidn y segundo, la asistencia extensiva
a la labor de la auditorfia interna y externa (a través
del uso de programas especializados), ya que es préacti
camente imposible para un Departamento de Auditoria
Interna el poder hoy examinar los registros contables
de una empresa de mediana sofisticacidn sin tener que
‘recurrir al acceso de arciivos que se guardan en equi
pos mecanizados,
S
0.4,2. Objetivos Especificos. Como el tema apartce
de ser un compromiso en la formacidn profesional del
Contador_ Piblico, es de urgente aplicacibn en todas
las empresas que tengan procesamiento electrbnico de
Datos, incluyendo, Empresas medianas y pequenas que
- ¥
utilizan microcomputadores en .Su Pprocesamiento propo

nemos los siguientes objet:ivos especificos:

En el 4rea de Control de Sistemas que comprende nor
mas y Disefio de procesanientos para OSistema Computa
rizados, dividido en las 4reas de: Seguridad, Progra

macidén, Archivos, Normas Administrativas y Normas Téc

A

19



nicas.

En el 4rea de Auditorf{a de Sistemas; los aspectos que
se requieren para verificar el cumplimiento de 1los
controles de aplicaciones, éstos comprenden: Audito
ria de Controles, Controles de aplicaciones, Integri
dad de Dateus y Archivos, Puntos de Control del wusua

|
rio, Asistencia de Auditores Internos y Externos.

La auditorfa y el procesusmiento electrénico de Datos:
Explicacién sobre la responsabilidad del auditor en
las etapas de Disefio del Sistema, Implantacidén de los
Sistemas, examen periddico en el PED, y Llas normas

de auditoria, |

Presentar cdémo el computador es la herramienta mas
eficaz en la auditor{a de sistemas, aplicaciones, al

ternativas y metodologia.

Los diferentes controles en el procesamiento electrd
1
nico de datos, controles de instalacidén, de organiza

cidédn, de datos, controles zenerales.

Aplicaciones representativas de la Auditorfa de Com

putacidén por 4area, cuentas por cobrar, cuentas por

20



pagar, pérdidas y ganancias en empresas de SEeguros.

La técnica de auditoria en: PED y los papeles de tra
bajo del auditor en un ambiente PED, los objetivos

de los papeles de trabajo.

0.5. MARCO TEORICO:

v

¥

La wutilizaciéon de la auditoria computacional o de sis
temas sirve de ayuda a la administruacibdn para evaluar

su control internoc.

Las leyes colombianas no contemplan la reglamentacidn

de la auditoria, pero cuando una empresa utiliza pres

tdmos de organismos extranjeros, éstos exigen una audi
i

torfia externa; tales organismos son: EL BIRF, BM, BID,

etc.

La auditoria ha sido creada para confirmar la razona
bilidad de luas cifras que muestran los estados finan
cieros de las empresas o de otras cuentas; tales co

mo auditoria de caja, audi:oria de banco, etc. ;

Los informes de los auditores satisfacen el interés

de los hombres de negociu y de aquellos otros gque es

23
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tdn interesados por las operaciones y por la situa

cidén financiera de un negocio.

Cuando una empresa hace uso de un computador para el
procesamiento de sus operaciones, la mayoria de las
actividades de esa compafila se ven enormemente afec
tadas y consecuencialmente, repercuten en los campos
en donde actla el Contador Pdblico. La Revisorf{a Fis
cal, la auditoria interna ylexterna, son entre otras,
algunas de las actividades de la contaduria pGblica,
que mas se ven afectadas, ya que los sistemas de pro
S cesamiento zectrdnico de datos traen como consecuen
cia lbgicas modificaciogﬂs en la forma, coatenido vy
disponibilidad de los r=a2gistros, en la segregacidn
de funciones y en los proﬁedimientos requeridos para
el manejo de las operaciones, se han modificado las
reglas de juego para auditar los estados financieros
de las empresas que procesan su informacidn por com
putador. El papel que :iene actualmente la Contadu
rla ,plblica en el mundo de los negocios es.muy impor
tante y no se puede dejar de reconocer gue el PED,

adquiere mayor importancia dia a dia.

Por todo esto es que es muy importante que la audi

torfa de sistemas es una necesidad de las empresas



que utilizan el PED,

0.6, SISTEMA DE HIPOTESIS:

0.6.1. Hipbtesis General:

Con la determinacidén del verdadero papel de la audi
toriau de sistemas en las empresas que se encuentran
sistematizadas es posible agilizar y aumentar la efi

ciencia de la auditoria y sus controles.

0.6.2. Hipétesis de trabajo:

i
La eficiencia de 1los coatroles que ejerce la audito
ria de sistemas, con el uso del computador en la Glti
ma década se debe en gren parte a la estructura orgd
nica de la empresa y a la inconstancia que dentro de
ésta se le otorge a la auditoria para la toma de de

cisiones.

0.7. OPERACIONALIZACION DE LA HIPOTESIS DE TRABAJO:

0.7.1. Definiciones conceptuales:

AUDITORIA: Se define:

25
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Examen de los contratos, pedidos y otros documen
tos originales, con 2l fin de comprobar las tran
sacciones individuales antes de su liquidacidn;
Preauditoria (auditoria previa); auditoria de
comprobantes y auditorf{a administrativa.
i

Cualquier investigacidén sistemética o evaluacién
de los procedimientos u operacicnes con objeto
de determinar la conformidad con el criterio pre

sente; el trabajo que ejecuta un auditor interno

Cualquier inspeccidén llevada a cabo por wuna ter
'

cera persona, de los libros de contabilidad, com

prendiendo andlisis, pruebas, confirmaciones ©

comprobaciones,

Revisidon de exploracién critica que ejecuta wun

contador plblico de los controles internos funda

mentales y de los librss de contabilidad de wuna

empresa comercial o de wuna unidad ecundmica, an

tes de expresar una opinibén sobre la correciédn

y confiabilidad de =us estados financieros; fre

cuentemente va acompatada de un adjetivo o de
v

‘una frase descriptiva que indican su extensibn

o propdsito, por ejemplo, auditorfia anual, audi

26
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toria de caja, auditor{a para fines crediticios,

etc,

SISTEMA: Se define como método o conjunto de reglas

O principios conexos acerca de determinada materia.
’ . ¥

PED: Procesamiento Electrbénico de Datos, éstos pue

den ser estadisticos, econbmicos, financieros, etc.

NORMAS DE AUDITORIA: Se¢e definen como normas aplica
bles a la ejecucidén del trabajo ea el terreno de actua
cién de un Contador Plb.ico en una auditorfia, y el
informe sin salvedades er. ella basado. En septiembre
de 1948, en la asamblea apual del American Instituto
O0f Accountants" (A.I.A) (Actualmente A.I.C.P.A.) se
adoptd wuna resolucidédn con respecto a la interpreta
cién de la fase "Normas de Auditorla generalmente ace

tadas",

AUDITOR: Es la persona gque, ya sea como empleado de
panta o en una capacidad externa y profesional, audi
ta los libros de contabilidad y los registros que lle

van otras personas.

COMPUTADOR : Computadura = ordenador, computadora,
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cerebro electrébénico, sistema de proceso de datos ...

suon algunas de las denominaciones md&s utilizadas para

designar una miquina provista de memorias capaz de
1

efectuar cdlculos, ordenar datos y realizar toda cla

se de tareas con ayuda de los programas pertinentes.

0.7.2. Definiciones operativas,

0.8. METODOLOGIA.

0.8.1. Tipo de problema a investigar.

La presente investigacidén es de tipo analitico-des
criptivo,

Se tomarédn fenbémenos obsefv;dos, los cuales serdn in
vestigados, realizando todas las técnicas investiga
tivas dentro de las cuales se utilizardn las siguien
tes:

0.8.2. Disefio de campo.

La informacibn serd recopilada mediante investigaciédn
bibliogrédfica, observacibn directa y entrevistas a

directivos de las empresas y de las personas encargadas

2%
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del proceso contable, financiero, administrativo vy
de auditoria.

0.8.3. Diseno bibliogréfico.

Se wutilizardn como fuente de documentacibn, libros,

revistas, folletos, informes, diccionarios, semina

rios y vestudios relacionados con el tema complemen

tados con entrevistas a profesionales del &4rea coata

ble y de sistematizacién, ~con la finalidad de clari
|

ficar conceptos y ampliar 21 tema tratado.
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1, EL PROCESAMIENTO ELECTRONICO BE DATOS

Y LA AUDITORIA

Existe un sinnlmero de ccnceptos sobre auditoria, de
pendiendo del campo que ésta abarque. Pero el concep
to moderno de auditoria se extiende muchoe més alld

]

del dominio tradicional de la auditorfa independiente
'
acostumbrada, y su concepcidn moderna estid en la audi
torfa Mintegrada" que tiene auditoria financiera y
auditoria operacional, abearcando hasta el examen de
la direccién interna moderna, la inspeccidén de los
registros contables compilados mecénica o electrénica
. 4
mente, Lla clasificacidn integral de datos, sus docu
mentos afines, el uso de estadisticas en-la seleccibn
y anfilisis de muestras de auditorf{a, Como resultado
de estos y otros numerosos procedimientos modernos
podemos tomar el concepto de auditoria operacional,
como el examen y la evaluzcidn de las actividades rea
Llizadas en una entidad para establecer y aumentar el

gradoe de eficiencia, efectividad y economia de su pla
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nificacibén, organizacidén, direccidn y control inter

nNo. '

Tebdricamente la Auditorfa operacional puede cubrir
todas las actividades y operaciones de la entidad en
un s6lo examen; sin embarge en la préctica es casi
imposible debido a la vasta tarea involucrada, el con
siderable monto de tiempo necesario y el alto costo
resultante, Por lo tento, el auditor operacional
se dirige a la determiAagién de las &reas criticas
de operaciones en las cuales su examen y sus recomenda

ciones pueden ser mds beneficiosas a la entidad,

En los (lcimos aifios se ha incrementado aceleradamente
la instalacion de los conputadores en el mundo de 1los
negocios, este incremento viene acompaiiado por un auqen
to en la inversidn para nejorar la calidad de informa
cidn manipulada. Esta :.nversidn se ha realizado en
la conformacidn de wuna infraestructura compuesta por
equipos, scftware personal, papeleria, tiempo, etc,
todo ello con el objetivo bisico de obtener la infor
macidn necesaria y oportuna para administrar adecua
damente las operaciones propias de la actividad 'empre

sarial,

Pero el ambicente de las empresas, a medida que se avan
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Zza en este campo, sSe presentan nuevas necesidades de
informacién, se generan nuevos servicios a 105; usua
rios, se mejora la cobertura de los activos controla
dos por el sistema, se incrementan los vol(menes de
'informacién procesada, Tocurren avances tecnollgicos
que revolucionan los medios disponibles, el gobierno
modifica su legislacién y en general, podriamos resu
mir, que se vive en un escenario con un permanente
y acelerado desarrollo, que ¢trae asociados un incre

mento en los riesgos y la posibilidad de que se presen

ten errores y fraudes.
Se consideran la informacidn como un activo digno de
salvaguardarse, ademds el interés de disponer de ella

Justifica los costos de 1ia recoleccidén y mantenimiento

de la misma.

La evolucién de los conocimientos y la tecnologia nos

han llevado a :
- El usuario produce y procesa sus propios datos.

- El procesamiento en Jinea procesa inmediatamente

las transacciones ingresadas,

- La integracidn entre los subsistemas. r
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- La eliminacidn en mayor grado del &rea de impre
sidn,
;
1.1. PLAN DE DISTRIBUCION DE FUNCIONES EN EL AREA DE

CONTROL Y AUDITORIA DE SISTEMAS:

1.1.1. Control de sistemas. Se entiende el control
de sistemas como la fijacibén de normas, procedimien
tos y estandares para garantizar la integridad de las
operaciones y los sistemas que se procesan a través
de equipos de procesamiento electrbdnico de datos.
La Ffijacidn de normas y el disefio de procedimiento
para sistemas computarizados, pueden dividirse em cin

co Areas:

- Seguridad

- Progrumacidn

- Archivos

- Administraticas

- Técnicas

Normas de seguridad:

Las normas de seguridad ceben abarcar todas las é&reas

que conclierne a procesaciento de datos, En muchos
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casos la fijacibén de estdndares de seguridad no se
limitard a un solo departamento, requerird de la parti
cipacibén de 1ingenieros, personal de mantenimiento y
especialista de seguridad para aspectos tales como
los problemas de prevencibébn de incendio, los acceso
independientes a la sala del computador y el personal
de guardia asignado a las 4reas criticas de procesos.

Dichas normas deben cubrir:

¥
- Seguridad de datos, refiriéndose a .la seguridad
sobre archivos méagneticos, listados producidos
y su destruccibn, claves para el acceso de base

de datos, etc.

- Seguridad de programas, la cual cubre el acceso
a los programas y los cambios en el uso de los

mismos,

- Segyuridad fi{sica, cuyo alcance incluye los aspec
tos de entrada de personas a las areas de proceso,
elementos para detencibébn de humo e incendios,
especificacién para la wubicacién del equipo de

computacibn, etc. ;

- Seguridad sobre el respaldo de los sistemas, inclu

34
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yendo el respaldo de equipos de sistemas, perso
nal, archivo fuera i1e lugar principal de opera

cidn y respaldo del proceso de datos.

- Seguridad sobre recirsos humanos, a través de
la cual se debe verificar los antecedentes y la
trayectoria actual y anterior del personal asigna
do al drea de procesamiento de datos y se contro
lan los elementos ({tiles, llaves, etc), por és

tos utilizados.
Normas de programacién:

Los controles diseifiados especifican las reglas de jue
go gque deberidn seguir los programadores y codifica
dores al preparar prog;amas en cualgquier lenguaje.
Todos estos aspectos indican las 'especificaciones,
la razonabilidad de los datos, el uso de limites 1légi
cos, los chequeos de consistencia, los controles de
entradas y validacidn de catos, el uso de tablas inter
nas o externas, el uso de cobédigos de identificacidn

y el nimero minimo de controles que cada listado debe

v

¥
imprimirc,

Normas sobre archivos:

Las normas sobre archivos deben determinar que controles
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Son necesarios para garan:izar la integridad de archi
vos permanentes y temprales, incluyendo las especifi
caciones para bases de (datos. El control sobre el
valor del archivo, la au:orizacidn para crear nuevos

archivos, la transferencia de valores finales a pro

|
gramas usuarios, el manejo de campos con repercusién

contable y la verificacién horizontal y vertical de
los campos, son ejemplos de controles encontrados en
un ambiente tradicional, mientras que la determinacibn
de claves de acceso, puntos de entradas y eslabones,
de comunicacibén, se refieren mAs directamente a base

de datos. :

Normas administrativas:

Esta categoria agrupa a una serie de controles que

hacen referencia al manejc general de las actividades

de procesamiento de datos, :ales como:
1
- Organizacibn, donde se describe 1las funciones
de analistas, progracadores, auxiliares de con
trol, operadores, etc, para asegurar que las ta

reas son independientes y no conflictivas,
. L
- Documentacidn, especificandose las reglas nece
sarias para documentacidén del andlisis, programa

cién, operaciones y manual de usuarios para cada
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aplicacidn, siempre teniendo en cuenta gque Si
bien la documentacidén es un aspecto importante
del control de sistemas, ésta debe ser comparati

vamente simple y poco costosa de aplicar.,

Bibliotecas, determinando normas para el mante
nimiento de manuales técnicos referidos al Hard
1

ware, Libros y revistas especializadas, versio

nes descontinuadas de programas en desuso, etc.

Planificacidn, inclufidas aquellas a largo y cor
to plazo de sistem;s y de equipos mecanizados.
El presupuesto anual y la asignauién especifi
ca de recursos financieros y humanos para el cum
plimiento de tales planes deben necesariamente
ser parte dintegral de un sistema de planifica

4

ciron,.

.E1l desarrollo de con:r;les\gerenciales, es decir,
sobre <cuales aspectos debe informar la funcibn
de procesamiento de datos a la presidencia, a
usuarios, © a niveles intermedios y sobre gque
factores, ratas o indices debe medirse la efecti

vidad y eficiencia de las operaciones autorizadas.

~ §G1iB
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Normas técnicas: -
Al 1igual que en el aspecto puramente gerencial, exis
te un grupo de normas mis inclinadas hacia dngulos

especializados de procesamiento de datos, tales como:

- Hardware, donde se especifican los requisitos

minimos gque deben <cumplir los equipos centrales
. . i .
y periféricos en relacién de memorias con la pro
teccidén de memoria, acceso a archives, llaves
en terminales para uso de supervisores y detec
cibn de errores de lecturas o trasferencia de
informacidén entre la unidad central y los perifé
ricos,
!

- Operaciones del equipo, donde se desearfian con

troles para la verificacidn del uso del equipo,

el mantenimiento de cintatecas, etc,

- Desarrollo de sistemas, a través de los cuales
se especifican las técnicas de andlisis y pro
gramacibén, las nomeaclaturas de campos y ‘archi
vos, los puntos de verificacidbn con el usuario,
los productos finales de las etapas de anédlisis

y programacién del . ciclo de implantacibébn de sis

3%
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temas.

- Implantacién de sistemas y programas, regulando
[}

la creacién de datus de prueba, la intervencidn

de usuarios, las necesidades de paralelos y los

chequeos finales antes de la entrega de progra

mas en produccidn.

- Sistemas operativos, donde se especifica la docu
mentacidn para la puesta al dia de los sistemas
operativos, las pautas para el control de progra
mas de utilidad y la recreacidén del sistema opera
tivo en caso de fa.las por Hardware o programa
cibn.

1
N

1.1.2. Auditorfa de sistemas. La auditorfa paru ve
rificar el cumplimiento de los controles estableci
dos se realiza logicamente luego de la implantaciln
de esos mismos lineamientos y posee cinco aspectos

fundamentales:

- Auditoria de controles
- Control de aplicaciones
-~ Integridad de dates y archivos

- Puntos de control del usuario

3
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- Asistencia de auditores internos y externos.

Ademids de la labor verif:cadora de la funcidn de audi

toria, ésta tiene ademids la meta de presentar recomen

daciones para permitir alcanzar los objetivos descri
i

tos en las normas.

- Auditoria de controles,. Consiste en la verifica
¢ibn de la existencia y uso apropiado de los aspec
tos normativos enumerados en los parrafos anterio
res para las A4reas de seguridad, normas adminis
trativas y estindares técnicos. Por ejemplo, mien
tras que es tarea de control de sistemas el emitir
una norma especificando el personal autorizado
para encontrarse deatro de la sala del computa
dor, es la funcidn de la auditoria el verificar
que las normas existen, que son comunicadas y
que su cumplimiento es procedente para evitar

i
el acceso no autorizado a 4reas restringidas.

- Control de aplicaciones. Para establecer que
las normas sobre Qrogramacibn, archivos, desarro
llo de sistemas y documentacidén entre otras, se
han cumplido, el aulditor deberd tomar una o méas

aplicaciones 'y revisar la codificacidon actual
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.
de las mismas para satisfacerse que existen los
controles de entrada, sal;da y proceso minimos
para pgarantizar la integridad de los resultados,
asi como examinar lzs tablas, cbédigos y archivos
que usan los - programas de esta aplicacibn, para

verificar el cumplimiento 'de las reglas de juego

establecidas.

Integridad de datos y archivoes. El auditor debe
réd necesariamente cortar con los elementos necesa
rios para probar la 1integridad de 1los datos y
archivos., De esta manera, crearid sus propias

- I -
transacciunes con errvores pocoe usuales para veri
ficar sl son detectados en los programas de vali
dacibn, o poseerd sus propios sistemas para veri

ficar el cdlculo de intereses sobre depbsitos

o descuentos sobre cuentas por pagar.

Puntos de control de wusuarios. La responsabili
dad del auditor de sistemas no termina con el
convencimiente de haber encontrado fuertes con
troles a través de todo el proceso mecanizado,
sino que debe extenderse hasta la comprensibn
y verificacidn de les cifras de control que el
usuario posee sobre el, proceso de datos, 1inclu

yendo los sistemas jara el seguimiento de ' docu
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mentos enviados, procesados, cantidades en sus

penso, etc.

- Asistencia a la auditoria interna vy externa.
51 bien no puede esta funcidén calificarse 'direc
tamente como de verificacibén de normas, ejerce
un control directo sobre las actividades de una
institucién a través del apoyo inmediato a las
labores de auditorisz interna. , De esta manera,
los programas especializados para la seleccibn
de muestras estadis:icamente vilidas, o 1la ex
traccién de saldos negativos en cuentas corrien
tes, o la preparacidon de listades indicando par
tes obsoletas de un inventario, son ejemplos de
esta (ltima ‘importante funcibén del auditor de

&

sistemas.

1.2, ORGANIZACION Y EFICIENCIA:

Creemos conveniente especificar que la deteccidén de

problemas de eficiencia en procesamiento de datos (ta

les como la optimizacidén de rutinas programadas para
i

reducir el tiempo total de corrida de un programa),

no son parte de la labor del auditor.

a2
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La mencidén de estos tipos de optimizacidn como parte
de la @&auditoria causan fricciones innecesarias con
el personal de linea del departamento de procesamiento

de datos y extienden 1la vfuncién de este tipo pueda

0
A

tener e incluso de los :onocimientos técnicos que se

pueda esperar del personal de esta area.

Sin embargo, a través del examen analitico necesario

para cumplir con sus funciones de auditor, es 1lbgico

que &éste se compenetre con el tipo de problemas deri

vados de la eficiencia del departamento de procesamien
i

to de datos y que desee contribuir con sus puntos de

vistas al respecto,

Estimamos que el mejor vehiculo para lograr esta con
tribucidén no es el informe de auditoria de sistemas
sino un comité de procesamiento de datos con inter
vencibdn de wusuarios, auditores, delegados de la direc
cibn general y por supiesto personal gerencial del
departamento de procesamiento de datos, donde puedan
examinarse temas tendientes a optimizar la eficien

cia de la funcibn de procesamiento de datos.
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1.3. RESPONSABILIDAD DEL A&UDITOR PED:

La responsabilidad generzl consiste reside en la geren
cia, pero la responsabilidad operacional reside en
el wusuario y adicionalmente, la responsabilidad del
procesco adecuado de la .nformacibén reside en el Arca

de proceso de datos.

La responsabilidad del auditor de sistemas es juzgar
la adherencia a los controles y recomendar su optimi

L]

. F
zZzaciagn, ¥

1.4. LA FUNCION DEL AUDITOR PED:

La funcibdn del auditor es evaluar la calidad, la efi
cacia, la eficiencia y el alcance del sistema de con
trol interno en una organizacidn,

i
A continuacidén detallamcs las responsabilidades més

importantes:

- Identificar las situaciones de riesgo inherentes

a los sistemas de informacibn.

- Asegurar la implementacidén y cumplimiento de las
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normas o estandares ¢e*su procesamiento de datos.

Para

lidad

N

Salvaguardar los activos, prevenir y detectar

los erruvres y fraudes,

Evaluar la exactitud y la confiabilidad de 1los
datos,

i
Verificar la calidad en la ejecucidn administra

tiva del 4rea de sistemas.
Realizar las evaluaciones de las diferentes apli
caciones y hacer las recomendaciones para el mejo

ramientc operativo.

Coordinar las activildades con las otras awudito

rias de la empresa (interna, externa, fiscal).

Asegurar el cumplimiento de la legislacibn guber

namental,
Actuar comoe consultor de control interno.

que el auditor pueda tener una mayor responsabi

y ayude efectivaménte a las empresas que han

45
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ingresado en la era de 1la informética, deberd parti

cipar:

1.5.

En la etapa del disefoc 'de los sistemas para, asegu
rar ante todo, que ¢l sistema serd auditable cuan

do esté en operacidn,

En la etapas de implantacibn de los sistemas.
Agqui el auditor deselmpefila importantisimo papel,
ya que antes que el sist;ma anterior sea descon
tinuade y el nuevo sea implantado, el auditor
debe estar satisfecho de que los controles estable
cidos estin debidamente enfocados a garantizar
el buen funcionamieato del sistema durante esa
fase.
i

Una vez el sistema estid en funcionamiento, el
auditor deberd realizar revisionres recurrentes

para localizar problemas, riesgos, etc y actuar

en forma correctiva o preventiva segln el caso.

FINALIDAD DE LA AUDITORIA DE SISTEMAS:

Conociendo la importancia y las ventajas que produce

desarrolar wuna auditoria de sistemas concluimos que
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la auditoria de sistemas t.ene por finalidad:

- Colaborar en el cumplimiento de los objetivos,
politicas y metas de la organizacibn, enmarcéndo
se dentro de la estrategia de fondo.

- Colaborar en el cumplimiento de los procedimientos

de planeacibn, desar:rollo, mantenimiento y opera

cién de los sistemas procesados por computador.

- Evaluar la adecuada satisfaccidén de las necesi

dades de informacibébn de los usuarios del sistema.

- Evaluar las medidas de seguridad existentes,

- Evaluar la exactitud y razonabilidad de 1los da

tes y procesos,

1.6, EL PED Y LAS NORMAS DE AUDITORIA:
Hay tres tipos de normas generalmente aceptadas de
auditorfa : las generales, las relativas a la ejecu

cidn y las relativas al informe.

¥
1.6.1. Normas generales: Personales: El examen debe
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llevarse a cabo por wuna persona ¢ personas gque ten
gan el entrenamiento técnico y la capacidad profesio
nal, Como 4duditores debe poseer ciertos conocimien

tos bisicos tales como:

- Diseiio de sistemas para computador

- Concepto de programac:on

- Estdndares de documentacidn (sistemas, programa
cibén y organizacidn),

- Organizacién interna del &rea informitica.

1.6.2. Normas ejecutivas a la ejecucibn. El trabajo
se planeari adecuadametne y se supervisard apropia
damente la labor de los auxiliares. .

El auditor debe estar bien informado sobre el PED para:
- Adecuar los procedimientos de auditoria,

- Asignar los '‘recursos , humanos que se requieran

segan las caracteristicas de los procesos Y,

- Solicitar en forma oportuna al responsable del
centro PED la infornacibén necesaria para el cunm

plimiento de sus func:.ones,

45
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- Evaluar el <control interno, dada su importancia
y por ser ésta una de las normas mis afectadas
por la presencia del computador deberd haber un
estudio apropiado y evaluacibén del sistema de
control interno existente como una base para con
fiar en &1 y para ceterminar la extensiln nece
saria de las pruebas a los que deben concretarse
los procedimiehtos de auditoria.

- Obtener evidencia, se¢ obtendrd material de prue
ba suficiente y adecuado por medio de la inspec
cibébn, observacidn, indagacibn, investigacibn y
confirmacidbén, para lograr una buase razonada Yy
asi poder expresar una opinidén en relacibn con
la informacidén examinada.

|

1.6.3. Algunas normas acerca del informe. Los resulta

dos de la auditor{a deben ser claramente resumidos,

discutidos con la administracidén y reportados en for

ma escrita a la direccibn ¢ gerencia general.

Se deben destacar las excepciones observadas, situa

ciones de riesgo y las acciones recomendadas.

DE CARTAGEA 3
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Suministrar Lla opinién de la funcidn, establecer si
se¢ presentd mejoramiento o declive de la funcibn des
de la Gltima auditoria y determinar las razones para

algunos cambios.

Las contribuciones deberan ser positivas y construc
tivas, los conceptos negativos deben evitarse; ade
mis el auditor deberd ser muy profesional e imparcial
en todos los aspectos de su presentacibn, Se reco
mienda que al final se presente un resumen donde se

enuncien las conclusiones mAs importantes del infor

me .
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"2, EL COMPUTADOR, LA HERRAMIENTA MAS EFI1

CAZ EN AUDITORIA DE SISTEMAS

En primera instancia, los computadores han sido apro
vechados gracias a su versatilidad y facilidad de uso
para ejecutar mas eficieatemente las labores gque en
torpecen Yy congestionan 21' desarrollo de una audito

ria.

Generalmente, encontramos cuellos de botella en 1las
dreas de mecanografia y en la elaboracidn de grandes
hojas de andlisis con la sola ayuda del ldpiz y la

calculadora.

Adicionalmente, algunos cdlculos y comprobaciones de
resultados pueden efectuarse flcilmente con la ayuda
de pequeiios programas elaborados, dada la facilidad
que brinda el poder registrar grandes volGmenes de
informacién en un medio c¢e manejo préctico y nada vo

luminoso es empleado para mejorar los sistemas de al



macenamiento de informacidn.
i
Con un conocimiento general del computador se puede

transferir « medios magnéticos y conservar comodamente:

- Los analisis efectuados con la hoja electrbnica.

- Los informes y correspondencia producidos.

- Modelos de papeleri: de uso recurrente CcOmo pro

grumas de auditoria, cuestionarios y planillas.

- Documentacidén de papeles de trabajo.

Come el registro en medios magnéticos es estable per
mite producir copias en el momento requerido y tam
bién producir acumulacidn y reorganizacion de la in

formacidn,

El computador permite consultar lo registrado y uti
.

lizarlo como base para cdlculos y anélisis posterio

res, ofrecen diferentes alternativas en cuanto 4 La

forma de almacenar los dlatos lo que facilita la con

sulta y reutilizacidén posterior de la informacidn,

labor dispendiosa .es la devconsultar en papeles, infor

)
5
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macidédn de afios anteriores, y mas ain retomarla para

integrarlia a nuevos andalisis,

Con lus técnicas de almacenamiento como los maneja

dores de bases de datos e puede dar a la informacién
1

una organizacidn funcional que permita fécilmente su

consulta y utilizacidn.

Lo anterior permite 1la _actualizacién fdcil de datos,
programas y documentacidn almacenados; también su con

r

sulta répida y la extraccidén y duplicacidn de lo que
requiramos para 4andlisis, 1recélculos, reclasificacio
nes, presupuestaciédn, simulacibn, etc, aceptacibn de
informacidén producida en otros computadores asil como
posibilidad de aplicacidén de procedimientos de audi
toria a otrus equinos de proceso electrénico.
¥

La posibilidad de transfzrencia de 1la informacibn re
gistrada en medios magnéticos desde y hacia otros equi
pos de cbdmputo, facilita 1la intercomunicacibén de da
tos y procedimientos y evita lo que en un momento dado
puede Ser Cungorroso y riesgoso como c¢s el desplaza
miento de documentos: esta alternativa presupone cono
cimientos en el aspecto técnico en lu gque se refiere
a compatibilidades de eguipos, tamafo de disketts,

densidades, etc ... Aungque exiscen en la practica
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.

tas soluciones a las dificultades que pueden presen

tarse.
2.1, APLICACIONES:

La presente metodologfa no pretende ser la Gnica ni
la b&ptima, dado que existen gran variedad de métodos
1

para lograr un mismo objetivo.

Esta metodologia sblo pretende dar a los auditores
internos, un punto de vista Yy algunas experiencias
de las cuales se pueden extraer elementos e ideas préac
ticas para disefar una metodologia mis cientifica
ajustada a las particularidades de la empresa y del

grupo de auditoria interna.

La metodologia aqui desarrollada, se fundamenta en
la imperante necesidad de tender a una auditoria inte
gradala toda aplicacibén ¢ sistema computarizado, consi
derando come un todo el flujo total de la informacibn
a través de las diferentes 4reas funcionales de 1la
empresa, Yy por consiguiente identificando los riesgos
relativos a la actividad u operacidn auditada y eva

luando los controles especificos implementandos a lo

largo de toda 1la organizacién, relativos a la aplica
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Para lograr este objetivo, es condicibdbn indispensa
ble que esta metodologla sea conducida por un equi
po interdisciplinario de auditores, gque posean eh con
junto perfiles complementarios, es decir, que involu
cren conocimientos suficientes de la operacidn o acti

vidad de la empresa motivo de la auditorfia y también

del ambiente de procesamieato de la misma.

Este enfoque permitird o puede constituirse la base
de una estrategia de iategracibébn y complementacibn
de la auditorfa tradicional (financiera/operativa)
y la auditoria de procesamiento de datos, cuyo aisla

]

miento e incomunicacidn, a(n constituye en nuestro
A

medio una yran preocupacidn de la direccidn de las

empresas y en particular de las auditorias internas.

Otro beneficio tangible y a corto plazo, lo constitu

ye el inicio de la formecibn de audirores con perfil

cada vez més integral o en otras palabras palivalen

te, al propiciarse la transferencia préctica de cono
i

cimientos y experiencias en ambas disciplinas dentro

de un proceso de formacién simulténeamente producti

VO.
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La imagen de la auditoria! en nuestro medio ha sufri
do cierto deterioru, por la lenta reacibn de ésta,
ante el vertiginoso avance tecnolbgico en casi todos
los sectores de la economfa y ante la transformacibn
de los riesgos financieros tradicionales a riesgos
que apuntan mids a la necesidad de producir més gas
tar menos, por 1lo cual el enfoque tradicional del audi
i
tor no se ajusta totalmente a este esquema, y adicio
nalmente debe como toda 4rea de la empresa, tender
a hacer mis productivos sus procedimientos, moderni
zando bajo métodos mls cientificos sus labores e

incrementando el uso del computador como una herra

mienta,

2,1.1. Objetives de auditorfa de una aplicacibn.
Los objetivos uel auditor al evaluar una aplicacibn
pueden variar dependiendo de la estrategia, alcance
y recursos de auditoria imperante,

'

1. Identificar los rieséos y evaluar la afectividad
y eficiencia de los controles diserados en 1la
aplicacidén para determinar los riesgos criticos,
los controles signiiicativos existentes y como
consecucncia elaborar los programas de auditoria

¥

"para evidenciar los efectos negativos derivados.
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Verificar el cumplimiento de las politicas, nor

mas y requerimientos internos © externos:
1
- Organismos reguladores del sector del negocio.

- Requerimientos legales

4 . 9 - 3
- Politicas y normas internas de la operacibn

.

y de PED,
Verificar si los ob etivos y beneficios esperados
en la adopcién de la aplicacibn se han cumplido
razonablemente, e en c¢aso contrario, identifi
car la significancia de la desviacidn.
- Reduccidn de costos

- Satisfaccidén del usuario

- Mejorar la calidad y oportunidad de la infor

macibn.
- Mejorar el servic.o.

Disefiar o ajustar el programa de auditoria de

5+

55



5.

la operacidn o actividad sistematizada, para re
visibén periddica del :ontrol interno por las audi

torfas financieras o de PED.

- Evaluacidn integral,

- Racionalizacibén de los procedimientos de audi

toria.

- Mayor confianza y rTaZzonabilidad de la opinibn

del auditor.

Modernizacidn de la auditoria.

¥

Evaluar y documentar ias caracteristicas y ele

N

mentos de auditabilidad de la aplicacidn.

- Recomendar ajustes a la pista administrativa

(excesos/efectos).

Me jorar la eficiencia ¥ oportunidad de los

auditajes.

- Mejorar la evidenc:iacibn de los efgectos.

s
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- Idenrificar y wutilizar las evidencias electrd

nicas. v

o, Informar a la alta direccién de 1lus resultados

de auditaje.

- Riesgos asumidos por los disenadores.

- Controles significativos con desviaciones con

. i
siderables.

- Efecrtos negatives que deben ser corregidos.

.2, PERFIL DE LA APLICACION E IDENTIFICACION DE PUNTOS

B

CRITICOS:

2.2.1. Riesgo relativo a .a cobertura y tamano.

- NGamero de subsistemas.

- Nimero de programas

- Interfases con aplicaciones
- Nimero de modificaciones

- Nimero de usuarios

Edad del sistema

- Costo total de desarrollo



Tiempo total de desarrollo
Costu de mantenimiento
Tiempo de mantenimiento
Impacto financiero

Requerimientos regulatorios.
1

.2.2. Riesgos relativos a la tecnologfia wutilizada.

Estructura de archivog
Participacidn en su desarrollo
Modalidad de procesamiento
Metodolugfa de desarrollo
Documentacidn del sistema
Lenguaje de programacidn

Software adquirido

v

‘SATISFACCION DEL USUAFRIO Y QESEMPEﬁO:

Atencidn a los requerimientos del usuario

Promedio errores de entrada (usuario)

Promedio de errores ce software

Utilizaci6n de los resultados en toma de decisiones
Privacidad/confidenciulidad de la informacibn
Satisfaccidn general deli usuario

Soporte del proveedor
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- Nimero de problemas presentados por el sistema.

Este perfil si se unifica para todas las aplicaciones
de la empresa serd una herramienta valiosa para la
planeacién mis objetiva de las aplicaciones, en el
futuro y especialmente aquellos cuya valuacibn de ries
gos no es confiable, ba joi métodos subjetivos o pre

dominantemente empiricos.

2.4. ANALISIS DEL COMPORTAMIENTO Y EVOLUCION HISTORI

Ca DE LA APLICACION:

- Cambios significativos presentados por la aplica
!
cidn en los programas o en las Areas responsa

bles de su funcionamiento.

- Entrevistas con los funcionarios directivos de

las éareas responsables de su adecuado funciona

miento/usuario de la informacibu.

1
i

- Identificar sus expectativas Yy preocupaciones.
- Establecer el grado de compromiso o rechazo

- Ratificar o identificar puntos criticos de 1inte

rés para el auditor.
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- Identificar los funcionarios del auditaje.

- Explicar los 0bjetivns1y beneficios del auditaje.
i

- Identificar la wubicacién y disponibilidad de la

informacidén minima requerida para revisibn o prue

bas.

2.5, ANALISIS DE ARCHIVOS: .

Deber4 haber un estudio apropiado y evaluacién del
sistema de control interno existente como una base
para confiar en el sistema, para determinar la exten

v
sién necesaria de las pruebas o las que deben concre

v
N

tarse los procedimientos de auditoria,

Se obtendri material de prueba suficiente y adecua
do pormedio de la inspecciOn, observacién, indagacibn,
investigacidn ¥ confirmacién, para lograr una Dbase
rauzonable y asi poder expresar una opinidn en rela

cién con la informacidn examinada.
f

Los resultados de la auditoria deben ser claramente
resumidos, discutidos con la administracibn y reporta
dos en forma escrita a la direccibébn o gerencia gene

ral.
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el mayor,

Suma de saldos deudores ¥ comparacibn con

el mayor.

Suma de pagos de abmina y comparacidbn con gas

tos de Pérdidas y Canancias.

Seleccibn de datos estratificados o al azar.

Seleccién de clientes con saldos mayores a

cinco millones. S

Seleccibn al azar de novedades pura comproba

cidén con documentos originales.

Seleccibn de pedidos superiores a 5 millones.

Comprobacibn de cllculos.

Cilcule de intereses y por sobregiro o comi

siones.

Cilculo individual de depreciaciones ¥ suma

de valores.

Provisién para vacaciones.
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2.6.

Comprobacidén de datos mediante, comparacibdn de

archivos,

- Comparacién de salidas de almacén con produc

tos facturados.

- Comparacidén de cuentas cancelados con cuentas

vigentes.

- Comparacidén de produccibébn con entradas de in
H

ventarios.

Produccidén de listados con condiciones especi

ficas.
- Seleccidn de clientes con mayor movimiento.
r

- Listado de cuentas en sobregiro con més de

360 dias.
- (Cartera por edades.

EVALUACION DE PROGRAMAS DE COMPUTADOR:

1

2.6.1. Lotes de prueba: Esta técnica consiste en:
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- Generar un conjunto de datos (deck) conteniendo
los posibles errores (como por e jemplo, letras
en lugar de nlmeros o viceversa, cbdigos inexis
tentes, operaciones inyélidas, valores excesiva
mente pequefios © exc2aslivamente grandes, etc),
que el auditor estime que se pueden presentar
y de esa forma probar como estan funcionando los
mecanismos de deteccidn de los mismos.

¥

.

- Correr los programas de produccidn con los datos
preparados como antes fué descrito en substitu

cidn (o en adicidn) a los datos reales.

- Verificar si los errores introducidos fueron adecua
damente detectados por el programa.

;
Observacidn: [Existen programas que generan estos "Lo

tes de prueba" dentro de pardmetros definidos por el
auditor. Son los 1llamados "Generadores de lotes de

prueba'.

2.6.2. ITF (lIntegrated Test Facility). Esta técnica

consiste en:

- Insertar en una entrada normal algunos registros
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de "entradas fantasmas", especialmente prepara

dos para verificar el funcionamiento del sistema.

- Al final de una corrida normal de produccibn,
verificar si esa salida obtenida era la espera
da.

i

- Proceder a la elimiiacién de las consecuencias
de la introduccidn e las "Entradas Fantasmas"
haciendo que el sistema vuelva a 1lo normal, (a
no ser que se tenga todo un complejo de elemen
tos fantasmas que nos lleven a mantener una situa

cién falsa por algin tiempo més).

2.6.3. Rastreo (Tracing). Esta técnica consiste en
tener en cada procesamiento una relacién cronolbgica
de todas las instrucciones ejecutadas por el computa
dor (seria una "pista de auditoria™ propiamente di
chal.

Observacidn: La técnica de Rastreo (TRACING), puede

ser usada en combinacidn con la de ETIQUETADO (TAGGING)

,para reducir el uso de los elementos listados.

2.6.4., Etiquetado (Tagging=Snapshot). Esta técnica
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consiste en: :

- Se marcan algunas transacciones (con una "X por

ejemplo).

- Se hace cada vez que eslas transacciones pasan
por un punto dado cel' programa, un vuelco instan
tAneo de unas partes seleccionadas de la mémoria
del computador, quz contiene datos relevantes

sea tomado y tales dztos sean listados.

- Se analiza el comportamiento del programa al tra

bajar tales transacciones.

2.6.5. Recompilar y comparar. Esta técnica consiste

en;

- Recompilar el programa’ fuente obteniendo un nuevo

programa objeto.

- Comparar el prograna en produccibn Y el nuevo
programa objeto producto de la iltima compila
cidbn (de proferencia inmediatamente después de
sy utilizacibn en la sala de operaciones ¢ un

CPD).
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- Analizar las diferencias observadas que pudieron

¥
¥

. significar:

- Fraude

-~ Alteraciones no autorizadas

- Alteraciones autorizadas pero no documentadas.

2,6,6. Procesamiento duplicado. Estd técnica

te en:

consis

- Detectar las rutinas criticas de 1los programas

(mds expuestos a problemas) y reprogramados a

aparte.

- Correrlos, enseguida, a los programas con

los

hechos reprogramados en lugar de los respectivos

originales,

- Comparar las salidas de esta (ltima comida del

programa con las comidas normales.
. . r' A
Es necesariv para la utilizacidn de esta técnica:

- Formacidén en procesamiento de datos por

parte

del auditor © tener alguien capaz de hacer el

programsa.
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- Actualizar los hechos reprogramados en cada alte

racibn del programa que nos afecte.

Observacidn: La utilizacibn, de la técnica de "Progra
macibdn Estructurada" en el departamentc de procesamien

to de datos, facilitaria el uso de esta técnica.

*2,5.7. Scarf-system control audit revien file,. Esta

técnica consiste en:

. '

- Determinar que las condiciones de excepcibén (Con
cesidon de descuentos, por ejemplo), deben ser
analizadas a partir de un cierto limite de va
lor o de ocurrencias.

v
- "Introducir en el s.stema. rutina que unifiquen

tales condiciones.

- Analizar las situaciones seleccionadas por ta

les rutinas.

2.6.8. Correlacibn (Mapp.ng): Esta técnica consiste
en analizar la ejecucidn dé un programa, contando el
ntmero de veces que cada instruccibn del programa fué
ejecucada. Podemos tener también los tiempos de CPV

consumidos por cada instruccién,
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Seria de interés del auditor, por ejemplo, las siguien
tes informaciones, posibles de ser obtenidos a tra

vés de esta técnica:

- Lista dJe los segmentos del programa no ejecuta

do.

- Lista de las etapas responsables por el mayor
consumo de CPV,
t
- Lista de las instrucciones del programa fuente

con el nGmero total de veces que fueron wutiliza

dos.
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3. EL CONTROL INTERKO EN UN AMBIENTE

P'E.D.

3.1, PROPOSITO:

El propdésito de este caritulo es presentar algunos

de Jlos procedimientos par5 el estudio y evaluaciédn

cuando se usa un equipo <lectrdnico de ‘procesamiento

de datos,

En la declaracidén sobre normas de auditoria que trata
de los efectos del P.E.D. sobre el estudio y evalua
cidn del control interno idel auditor, se definen las
aplicaciones importantes de <contabilidad como agque
llas que se relacionan c¢on informacidn contable que
puede afectar materialmen:e los estados financieros

que esti examinando el audi:or.

Si un cliente wutiliza PEll en un sistema contable ya

sea que la aplicacidén sea simple o compleja, el audi

i
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tor necesita entender el sistema completo en forma
suficiente para permitirle identificar y evaluar sus
caracteristicas esenciales de control. Las situacio
nes gque incluyen aplicaciones PED m&s complejas, nor
malmente requerirdn que el auditor aplique conocimien
tos especializados de PED en la ejecucién de los pro

cedimientos de auditoria necesarios,

3.2, CONTROLES:

v

3.2.1, CONTROLES GENERALES:

La gereﬁcia de la empresa ees responsable de estable
cer y mantener los sistemas de informacibén contables
y de control que, en la medida en que sea prictico
aseguren la conduccidn ordenada y eficiente de la em
presa y reduzcan los riesgos inherentes a niveles acep

tables. Un sistema de control estd compuesto por un

1
.

conjunto de controles en interaccidén. Pueden ser accio
nes ejercidas por la gerencia, por un empleado o, en
un sistema computarizado por medio de SOFTWARE, o bien
pueden consistir en dispositivos fisicos para prote

ger activos.

Para facilitar la comprensién de 1los controles los
i
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hemos clasificado "de la siguiente manera: Son aque
llos controles del ambiente que respaldan la efectivi

dad de los controles directos comprenden:

La separacidm de funciones incompatibles: La separa
cién de funciones incompatibles es fundamental para
la confiabilidad de los sistemas de control y de los
controles indivudales dentro de dicho sistema el con
f
cepto fundamental es que ninguna persona debe estar
en posicién de controlar todas las etapas del proce
samiento de una transaccidn porque pueden ocurrir erro
res o irrecgularidades sin que otras personas las pue
dan detectar. Lo ideal =2s que el flujo de informa
cién sea disenado para que el trabajo de una persona
sea independietemente sirva como verificacidén del
trabajo de otra,. Para =21lo es conveniente sSeparar

la responsabilidades de iniciar transacciones Tegis

trarlas y custiodar los activos relacionados.

El principioc de asignar tareas a Qquienes no tengan
' - - »

funciones de procesamiento incompatibles es el mis

mo tanto si el procesamiento es manual © computari

zado, Las responsabilidades la deben ser distribui

das de forma tal que el zcceso de los empleados a las

12

ES



funciones de procesamientn computarizado no los habi
lite para llevar a cabo funciones incompatibles, por
ejemplo, no deberia autorizarse a un mismo empleado
el acceso a las funciones de procesamiento para ingre
sar facturas, informes ««e recepcidn ¥ de <compras,
La segregacidén de funciones es un control general,
no obstante en un ambiente PED los controles basados
en SOFTWARE que normalmente son utilizados para res
tringir el acceso a las funciones de procesamiento
de transacciones o a los registros de datos resultan
tes, pueden constituir un medio efectivo para asegu

rar dicha segregacidn. '

Debido a la concentracién de datos Yy programas que
generalmente hay en un ambiente PED, las funciones pue
den estar segregadas en ‘21 aspecto organizativo, pero
esta segregacidém no seri efectiva sin controles de

acceso basados en software. |

El uso de software, crea la oportunidad de lograr una
segregacidn de funciones mis efectivas que la que pue

de lograrse en un ambiente manual,

]
¥

Debido al amplio rango e datos y programas gque SoOR

potencialmente accesibles para una persona que tiene
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acceso a un sistema computarizado moderno; la segrega
cidn de funciones por siI solos raramente constitui

ri un control efectiva.

Los controles del departamento PED: Los controles
generales de un departamento PED son diseifiados para
f

asegurar que el procesamiento de informacidén computa

rizada se lleve a cabo en un medio razonablemente con

trolado.

Como tales, estos controles afectan la efectividad
de todos los controles » funciones de procesamiento

que involucran el usoc de PLD. :

3.2.1.1. Control de preinstalacidén. Se refiere al estu
dio de viabilidad y seleccidén de equipo, se debe efec
tuar previamente a la adquisicién de un equipo de cém
puto, asi como el acondicionamiento del fisico del
drea donde se localiza el equipo y a la capacitacién

1

de personal y adquisicén o desarrollo de sistema.

Deberd dimplantarse una mnetodologia que haga que to
dos los costos, ahorro, beneficios y métodos de pro
cesamiento resultantes de la introdué¢cidén del procesa

miento en computador pucrdan determinarse aproximada
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mente, antes de que se tome la decisidén de adquirir

un computador.

Se deberd constituir un comité gerencial que se res

§
ponsabilize de elaborar las especificaciones de 1ini
ciar, rehusar y guiar los resultados de la investiga

cidn preliminar.

Asegurar la seleccidn de servicios 7y factibilidades
adecuadas. Se deberi identificar y establecer un cri
terio adecuado de seleccitn del equipo y hacerlo del

conocimiento de los proveedores potenciales.

El criterio de seleccidn deberid establecerse en for
ma de un cuadro en el cual se anotarid la evaluacidn

de las propuestas de los proveedores.

El proveedor del equipo pndrd ser sometido a califica
cidn en la resolucidn de problemas de pruebas, median

te la evaluacidén de sus programas ¥ los resultados.

v

Para evaluar las propuestas de- los fabricantes podrén

emplearse programas de paquetes de simulacién,

Los arreglos contraactuales, deberan ser revisados

SH

\\

75



N

minuciosamente antes de hacer la seleccidn final del

equipo y firmar el contrato,.

Asegurar la claboracibén de un programa de eventos pre
vios a la instalacién, contra el cual se puedan me
dir el proceso y los resultados. Se deberd identifi
car y definir las labores o actividades previas de
la instalacidn. Estas docben formar parte de un pro
grama de trabajo. Las tareas o actividades, deberan
presentarse en un formato que muestre Su interdepen

dencia y una relacidén de tiempo,

3.2.1.2, Controles de organizacidn. Comprende la
}

correcta estructura organizacional del departamento,

principalmente la adecuada segregacidn de labores,

1a definicidén de politicas, funciones ¥ responsabili

dad, asi como la asignacién de personal competente.

El departamento de PED, deperé indepehdizarse dentro
de la organizacidn de las transacciones y del regis
tro de transacciones y la custodia de activos, las
funciones de disefio de sistemas Y programacién debe
.r4n estar separadas de la operacién del computador.
Se deberid establecer un 3rupo de control de datos que

sea independiente de las otras funciones de operacidn.
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El departamento de PED deberd reportar a la alta ge
rencia,

El comité <directivo de computacidén, deberd desempe
fiar un papel prominente en la tarea del desarrollo
de los sistemas; es importante la participacifn acti
.va por parte de la gergncia, departamentos, usuarios
y auditores en el desarrollo, disefio Yy mantenimiento

de los sistemas.

3.2.13. Control de desarrollo. Se debe contar con

estudios preliminares que justifiquen la aplicacidn,

asi como la definicidén d2 los estandares para el di

sefio, programacidn, prueba y mantenimiento de siste
. v

mas. Estos estudios y Jlos estdndares definidos por

la empresa deben quedar documentados adecuadamente,

- Asegurar que unicamente se convierta una aplica
cién al computador cuando ello vaya a generar
mayores beneficios que cualquier otra alterna
tiva, deberd haber algfn método para garantizar
que los costos, ahorLos. beneficios y métodos
derivados de la introduccidén del procesamiento
del computador, puedan determinarse antes de

tomar la decisién de adquirir un computador,
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o de agregar al computador una aplicacidn. Esto
dicho en otras palabras, se debe realizar un

estudio de factibilidad,

Asegurar el desarrclio efective de sistemas ¥y
programas. Deberid haber una participacidn acti
va de los representantes de los departamentos
usuarios. Se deben separar las funciones de
programacidn y opervacidn. Es importante esta
blecer procedimientos estdindares para el diseio
de sistemas y la programacibn, para lo que debe
ran establecerse té:nicas adecuadas. Cada siste
ma deberi ser revicado y aprobado por la alta
gerencia y los departamentos usuarios dinteresa
dos antes de iniciar el diseiio de los sistemas,
esto con el fin <<«e asegurar su confiabilidad
de acuerdo con las especificaciones originales.
Se deberi controlar la conversién de los ‘archi
vos a fin de prevenir la realizacibn de modifi
caciones sin autorizacidn para garantizar la

obtencidn de resu.tados exactcs Yy completos.

Asegurar que los sistemas y programas son mante
nidos con efectividad. Las modificaciones a

los sistemas y a .los programas deberan sujetar

tk
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se a los mismos controles que los nuevos sistémas.
Los costos de elaborar modificaciones deberan
ser por cuenta de los departamentos usuarios,
para iniciar una ‘modificacién se deber&i obte
ner autorizacidn, dichas modificaciones nunca
deberin ser realizacas' por los operadores, por

pequenas que seanh.

3,2.1.4, Control de la documentacidn. Necesidad de
que todos los programas, la operacidén y los procedi

L

mientos relativos estén 'adecuadamente documentados
A}

y actualizados. Es conveniente que se- tenga copia

de esta documentacidn fuera de las instalaciones del

centro de cdémputo, asi como la historia de 1los cam

bios que se efectuén,

Para asegurar la existenc:.a de la documentacidn adecua
da, asi como su efectivo lcontrol. Deberd implantar
se alguna metodologia para asegurar que toda la documen
tacidén se elabore de acuerdo con estindares predeter

minados.,

Se debera establecer, publicar y poner en practica
estaindares acerca de la documentacidn : de los siste

mas, la programacidn, la biblioteca y el control de

29
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archivos,

grabacidn

datos. También se

ner en practica

elaboracién de instruccioies al personal que se Tes

ponsabilic

y otros métodos de captura de los

debers establecer, publicar y po

estindares de documentacién para la

]

e del control acerca de las entradas y sali

das del computador (Grupo de Control vy usuarios). Al

gunas de

éstas deberan ser: Implantar algfin método

que asegure la disponibilidad de toda la informacidn

que necesite el operador del computador.,

Elaborar

programa.,

Se debera
detalladas

chivos.

Para cada
acerca de
conocimien

raciones.

Se debera

instrucciones de operacién acerca de cada

elaborar

sobre 1la

sistema

para cada sistema, instrucciones

.

proteccidn y mantenimiento de ar

]

se deberdn elaborar instrucciones

la conversién de los datos y hacerlas del

to de 1las

elaborar

personas encargadas de estas ope
¥

instrucciones para el control de

los datos acerca de cada sistema.

)
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3.2.1.
detect

proces

5. Control de operaciones. Para prevenir o
ar errores accidentales ocurridos durante el

amiento en el departamento de PED.

Deberda implantarse alguna metodologia que ase
gure que los datos esté&n tompletos, sean confia
bles y estén autorizados cuando se reciban pa

ra su procesamiento.

Deberd establecerse un grupo de control que re
ciba la totalidad de los datos para el procesa
miento y asuma la responsabilidad de comprobar
que todos los errores éetectados durante el proce
samiento sean corregidos, asi como para garantil
zar que los datos de salida se distribuyan adecua

damente.

Deberan utilizarse siempre que sea posible, los
programas de edicidn del computador con el fin,
de verificar. que los datos estén completos, sean
exactos Yy estén debidamente autorizados, comple

mentando asi las funciones del grupo de control.

Deberdn utilizarse er todas las operaciones pro
cedimientos estdndar y' hacer una revisidn que

garantice que se siguieron esos procedimientos.
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Se deberdn proporcionar manuales de sistemas
y procedimientos para todas las funciones de

operacidn del computador.

La metodologfia mediante la cual contrela sus
propias operaciones el computador deberf evaluar
se desde el punto de vista de los requerimien

tos penerales de control.

£l supervisor de opzraciones deberd revisar los

procedimientos empleados.

Deberd implantarse  alguna metodologia que ase

gure que se montaron los archivos adecuados,

que se colocaron los interruptores en la forma
1

correcta y que se asignaron adecuadamente los

archivos para los datos de salida.

Deberidn de etiquetarse en forma interna y exter

na los archivos del.cogputador.

.

Todos los archivos del computador deber&n estar

bajo el control de la biblioteca.

Para todas las acci»>nes que se requieran de par



te del operador del computador deberdn emitirse

manuales de operacida.

v

Fl sistema © los programas opcerativos deberén
de utilizarse, has:ta donde sea posible, para
asegurar los procedimientos de iniciacibn de
las operaciones de la méiquina, asi como de los

archivos,

Deberd haber algln método que asegure la tem

prana deteccidén de los errores, asi como de las
|

fallas de funcionamianto del equipo.

Deberan predeterminarse y verificarse periddi
camente durante el procesamiento los totales
de los archivos maestros, de entrada y de sali

da de los datos.

Siempre que sea podsible, deberd emplearse el
computador para hacer la edicibén de los erro

res.

Deberad haber algin método que asegure que los

L
componentes fisicos del equipo hardware, traba

jen adecuadamente,

29
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- QOtros controles convenientes,
- Catalogar todos los procesos del computador.
- Restringir el acceso al cuarto del computador,.

- Mantener una operacidn ordenada en el cuarto

del computador.

Para prevenir o detectar la manipulacién fraudulen
ta de los datos mientras son procesados en el departa
mento de PED y para preveiir la inadecuada utilizacidén

de informacidén confidencial. .

- El departamento de PED deberd ser independiente
dentro de la organizacién, de los departamentos

de origen y usuarios,.

il

v

- Se deberid ejercer control acerca de las diferen

tes funciones del departamento de PED.

- Se deberd independizar la funcidén de programa

cién y la de operaciin del computador.

- Es conveniente que 1osfconocimientos de programa



c¢idén por parte del operador sean limitados.

Deberdn ser supervisadas con efectividad las

5

operaciones del computador.

Deberad planearse un programa acerca de la rota
¢ién del personal de operacidn, en aplicacio

nes delicadas.

Las cédulas de utilizacidn del equipo ¥ las ho
jas de impresidén de la consocla, deberidn ser re

visadas.

Deberi restringirse el acceso al cuarto del com

putador.

Deberd asignarse un bibliotecario para contro
lar el manejo y el almacenamiento de los archi
vos del computador.

L]

Otros controles convenientes.

El personal clave del departamento de PED, deberé

estar afianzado,

A
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Para protegerse contra la destruccidén accidental de
los registros y asegurar la continuidad de las opera

T

ciones,

- Deberadn implantarse procedimientos estandar pa
ra la prevencidn o la deteccidén de errores acci
dentales, originades por error del operador,

falla de funcionamiento del equipo o de los pro

(]
v

gramas.

- Debera existir alglin método para reconstruir
los archivos después de haber sido afectados
por errores leves e1 el procesamiento o por una

ligera destruccidn de los registros.

- Se deberi establece: jprocedimientos con el fin
de detectar los errores lo antes que sea posi

ble.

- Se deberid elaborar instrucciones explicitas pa
ra el operador acerca de los procedimientos en

caso de error y de deteccifn del trabajo.

- Se deberd conservar archivoes de respaldo (Back

up).
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Casa programa que tarde mas de treinta minutos
en su procesamiento deberd incluir en su progra
macidr altos de verificacién, asi como procedi

mientos para su reinicio.

1
Los sistemas de imjortancia critica deberdn con
tar con dispositivos interconstruidos para el

respaldo del equipo y duplicacidén de los archi

YOSs.

t

Deberid existir un sistema para la salvaguarda

de la integridad de los archivos.

Deberd implantarse un control medio ambiental
contra los excesos en las variaciones de hume
v

dad, temperatura u otras condiciones atmosféri

cas.

El cuarto del compitador deberd estar protegido

contra incendios,

Se deberd wutilizar wun lugar para almacenamien

to, separado de la instalacién.

Deberd existir algiin método que asegure la con
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tinuidad de 1la operacidén en caso de un dano de
importancia a los archivos, o de una descomposi

cidén mayor del equipd.

- El almacenaje de los archivos deberd estar sepa
rado de la instalacidn, los archivos deberd alma

cenarse fuera de la instalacidn.

¥

¥

- Deberd de estar disponible una instalacién pa

ra respaldo del computador.
3.2.2, Controles de aplicacidn o especificos.

3.2.2.1. Control de procesamiento, Para asegurar
que la totalidad de los datos, sean procesados por

el computador.

- Deberd existir alguna metodologia para asegurar
que la totalidad d: los datos fueron registra
dos e identificados inicialmente.

!

- Cada transaccidn deberd ser registrada inicial
mente en un formato especial con ¢d8digo de iden
tificacidén, el cual deberid llenarse de tal mane
ra que mis adelante sea posible referirse al

mismo.

&7
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Donde 3ea posible, se deberd programar el compu
tador de manera que pueda anticipar cada tran
saccidn y detectar la falta de datos de entra

da (control anticipado).

Los empleados encargados de la preparacidén de
los datos de entrala, o que tengan acceso al
almacén de papeleria, no deberdn tener acceso
ni responsabilizarse de los archives relaciona
dos con los mismos documetnos, ni de programas

del computador en si.

Se deberd establecer el control lo mas cerca

posible al origen de las transacciones.

Los datos de entrada deberdn ser codificados
.

acerca de su punto ide origen para tomar en cuen
ta los totales de control del lote; deberdn uti
lizarse formas para el encabezado del lote, que
contengan un cddigo de identificacidn, asi como
un registro del total de control del lote.

Los datos de salida deberdn ceonciliarse contra

los datos de entrada.

30
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Los totales de control de las salidas deberén
conciliarlos el grupo de control, contra lo's

totales de control de entradas.

Como una alternativa, el computador podrd conci
liar los totales de cﬁntrol de lasg salidas con
tra los totales de coatrol de las entradas.

Los totales generales de control deberdn conci
liarse entre los datos de salida y los datos
de entrada, lo que serd labor de los departamen
tos de usuarios y los de origen de los datos.

|

En algunas aplicacibnes, 1los datos de salida
deberdn ser listados para revisarlos visualmen

te en detalle contrz los documentos originales.

Deberd haber algin método que asegure la tota
L

lidad de las correciones de los errores identi

ficados sean realimentadas al sistema.

La totalidad de los datos rechazados en el ci
clo de procesamiento deberd registrarlos el gru

po de control en una cédula de errores e ident;

ficar las correciones sobre la misma cé&dula al

I\
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ser recalimentadas; las operaciones aisladas de
beran de invéstigars=,con regularidad.

El repistro de los datos rechazados en espera
de correcién y realimentacidn, podrd mantener
se en el computador como alternativa : peribdica
mente deberfn generarse informes acerca de las
operaciones que han permanecido a la espera en
estos registros por mds tiempo del especificado.

f

Se deberi establecoer un sistema bien definido
para <corregir los errores ¥ realimentar las co
rrecciones <como en:rada; y se deberin asignar
y fijar responsabilidades acerca de esta fun

cidn,

Los horarios para la entrega de los datos de
entrada y para distribucidn de las salidas, debe
rin ser coordinados adecuadamente con el oproce

samiento.

Deberin revisarse en '1as fechas de corte, las
1

conciliaciones de los totales de control «con

el fin de asegurar que la totalidad de la informa

cidén de entrada se haya recibido para su pro
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Para

en el

cesamiento. '

Qtros controles convenientes.

Normalmente, es corveniente que el grupo de con
trol registre los catos a lo, largo del ciclo
de procesamiento ¥y que verifique los controles
con la frecuencia suficiente, con lo que propor
cionard el método mis eficiente de correcidn

de errores y reconstruccidn de archivos,

asegurar la ‘exactitud, de los datos procesados

computador.

Deberin implantarse procedimientos para la pre
vencién de errores en el proceso de preparacidn
de los datos fuentes o de entrada, asi como pa
ra detectar y correzir cualquier error de impor

tancia que se pudiera presentar.
i

Indole preventivas:

Cada transaccidén deberd ser registrada inicial
mente en una forma disefiada especialmente parael

caso.

93
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Deberdn describirse especificamente por medio
de manuales,, los procedimientos respecto a la

¥

preparacién de los documentos de origen.

Se deberd proporcionar, entrenamiento y super
visién eon la forma adecuada, a todas las perso
nas relacionadas con la preparacidn de los datos

que serdn procesadas en el computador.,

Siempre que sea posibﬁe y pradctico, la informa
cidén contenida en los documentos de origen, de

berd estar preimpresa o precodificada.

Los empleados relac:.onados con la elaboracidn
de los datos de entrada o que tengan acceso al
almacén de la papeleria, no deberin tener acceso
ni responsabilidad acerca de los actives relacio
nados con los mismos, ni con los programas del

cémputo, ni con el propio computador.

Indole Detectiva:

Se deberid establecer, un grupo de control que
recibird todos los datos para su procesamiento,

asumird la responsabilidad de vigilar que se
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corrijan la totalidad de los errores detecta
dos durante el procesamiento, asi como de asegu
14

rar la adecuada distribucidn de las salidas.

En ausencia de otros controles, los c6digos—cla
ve de indentificacién deberdn emplear la técni
ca autoverificable del digito de control, para

identificar los errores.de codificacidn.

Las capacidades del computador, deberdn utili
zarse para la seguridad donde quiera que resul
te prdctico, con motivo a la exactitud, la edi

cidén o filtrar los datos de entrada.

t
g

Se debari emplear la edicidn manual, donde quie
ra que sea adecuado, para editar o escudrinar

los datos de entrada, acerca de su exactitud.

Deberan implantarse sprocedimientos para preve
nir los errores que pudie}an surgir en el proce

so de conversién de los datos a un medioc proce
sable por el equipo, asi como para detectar y
corregir error significativo, cuando se produz

ca.

a5
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Indole detectiva:

- A menos que exista otra forma de control, los
datos gprabados de alguna importancia, deberdn

ser verificados.

- Se deberidn emplear 1las capacidades del computa
dor, donde quiera que sea conveniente, para evi
tar o escudrifiar los datos de entrada con fines

de exactitud.

- Se deberd emplear la edicibn manual, donde quie
i
ra gque sea adecuado para editar o escudrifnar

los datos de entrada acerca de su exacdtud,

- En ausencia de otros controles efectivos, los
campos c¢laves deberdn verificarse mediante la

aplicacidn de los total.es de control.

- Se deberi establecer un grupo de control, que
reciba la totalidad de los datos para el proce
samicnto y asuma la . responsabilidad de ver que
sean corregidos la totalidad de los errores que

se detectaran durante el procesamiento, asi co
L]

mo asegurar que sean distribuidos adecuadamente



todos los datos de salida.

'
El equipo que se seleccione para realizar la
conversidén de los Jdatos, deberf contar entre
sus componentes fisicos, con los controles ade
cuados.

T

Deberéan existir procedimientos que garanticen

la transmisién confiable de los datos de compu

to.

Indole preventiva:

¥

Fn ausencia de otros controles efecivos, los
campos clave deberin ser verificados mediante

la utilizacidn de cifras de control.

Deberin mantenerse las cé&dulas de control de

las terminales de entrada de los datos.,

f
Los datos particulazrmente importantes de las
transmisiones en linea deberdnser controlados
por medio del procecimiento de respuesta progra

mada.

1%
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- Se deberin implanta:: procedimientos para asegu

rar qu2 el equipo de cHmputo funcione correcta

mente vy que las posibles fallas d
to, asi como los consiguientes e

datos, sean afectados.

Naturaleza preventiva:

e funcionamien

rrores en los

1
- Se deberd cumplir ccn los procedimientos de man

tenimiento preventivc recomendados

cante respecto al equipo.

- Se deberid observar las especifica

bricante respecto al medio ambiente,

Indole detectiva:

1

por el fabri

ciones del fa

- El equipo de cdémputo seleccionado, deberd de

contar c¢on controles adecuados acerca de sus

v

,componentes fisicos.

- Deberadn conciliarse los totales de control de

las salidas, contra 1los totales

las entradas.

de control de
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- Deberid conciliarse la informacidén de control,
entre los procesos individuales.

¥
)

- Los procedimientos de edicidén manual y en compu
tador, deberian emplearse cuando resulte nece
sario realizar la edicidn debido a wuna posible

falla de funcionamiento del equipo.

]

?

- Se debe asegurar mediante procedimientos ade
cuados, que unicamente se empleen archivos V&

lidos.

Indole preventiva:

- Se deberan mantener controles adecuados acerca
[

de la conversidn.

- Se deberd proporcionar al personal entrenamien
to adecuade y manuales de operacién, asi como

supervisarlo en las operaciones.

-- Los archivos del computador deberdn ser etiqiue

tados externamente.

- Todos los archivos del computador, deber&n ser

9
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conservados y controlados en la biblioteca.
Indole detectiva:

- Los archivos del computador deberadan ser etique

tados internamente,

- Cuando sea posible, el sistema operativo deberd
1
utilizarse para determinar la validez de 1los

archives, en forma previa a su procesamiento,

- Los procedimientos de edicién normal y de edi

.

cién en el computador, deberdn utilizarse cuando

sea necesario realizar la edicidn debido a wuna
T

posible falla de funcionamiento del equipo.

3,2.2.2. Control en un centro de cdmputo externo.

Asegurar Qque unicamente se establezca un compromiso

acerca de los servicios de un centro de procesamien
P

to, cuando ello vaya a generar. mayores beneficios que

cualquier otro procedimiento alternativé acerca del

procesamiento .

- Se deberi establecer la necesidad del procesa

miento de datos.



- Deberd llevarse a cabo una investigacidn preli
minar acerca de 1la necesidad' del procesamien

to en computador. .ot

- Deberid elaborarse un estudio de factibilidad.

- Deberdn mostrarse claramente los beneficios que se

obtendrin de 1la utilizacidén de las facilidades

-

del centro de proceszmiento de datos.

- Deberid claborarse ur. estudio comparativo de los
procedimientos, costos y beneficios de diferentes
sistemas de cémputo "En la oficina", asi como
de diferentes centros de procesamiento,

i
Para garantizar la selec:ién adecuada del centro de

procesamiento de datos.

- Se deberi determinar un criterio de seleccidn
que se utilizard para evaluar y calificar 1leos
servicios de los d:ferentes centros de procesa

f
miento de datos.

401\
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4. APLICACIONES REPRESENTATIVAS DE LA
AUDITORIA DE COMPUTADORES POR  AREA

DE AUDITORIA

CUENTAS POR COBRAR:

Seleccidén de cuentas de clientes cuya confirma
cién se pedird, de acuerdo con parametros Ppro
procionados por el auditor o por seleccidn al

azdar.

Impresién de pedidns de confirmacién en papel
con membrete del cliente ¥ formularios standar

de confirmacidn.

¥
¥

Andlisis de 1la antiguedad de cuentas por cobrar .

Comparacidn de los recibos de caja y otros cré
ditos aplicables a la confirmacidén recibida o

al saldo a fin de aiies.
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Cémputo de las estadisticas de confirmaciones.

EXISTENCIAS:

Comparacidn de los recuentos de AY con el archivo

del cliente,

Multiplicacidén de las cantidades del inventario

por costos aplicados con el valor auditado.

Comparacién de los costos aplicados con el va

lor auditado,

}

Cilculo del nfimero de meses de consumo dispo
nibles en las existencias para determinar la

obsolencia, usando los archives de ventas.

Cémputo del valor neto realizable de las exis
tencias en total y pbr renglones individuales.
Seleccidon de renglones del inventario sobre una
base de muestreoc para hacer recuentos de prue
ba y para la determinacidén estadistica de valo

res monetarios. '

43
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CUENTAS POR PAGAR Y DESEMBOLSOS:

Apareamiento de 1los archivos de O&rdenes de com

pra y de cuentas por pagar. :

Resumen de los desembolsos por mes para deter
minar la validez .ce 1los totales del registro

de cheques emitidos.

Asignacidén de los pagos por gastos al tipo de

cienta apropiado,

Verificacidén del cHmputo de importes desembol

sados de acuerdo con fprmulas del cliente.

Verificacidn del corte de cuentas por pagar com

parando la fecha de recepcidén con fecha de cie

rre.

GANANCIAS Y PERDIDAS:
i
Resumen de las partidas de venta y comparacidn

de los asuntos de diario.

Computoc del costo de ventas sobre la base de

104
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4.3,

los articulos de clientes.

Comparacidn de los saldos de ganancias y pérdi
das de dos perfodos, indicando los cambios en
porcentajes y en valores absolutos.

i
Comparacidén de la informacidén sobre resultados
del cliente con las estadisticas de la empre

Sda.

Cialculo de 1la utilidad no realizada sobre sus

cripciones por periodos tomados como muestra.
1

EMPRESAS BANCARIAS:

Estratificacién de 1las cuentas corrientes nor
males y de los préstamos para seleccionar 1los

saldos que se confirmaron,

Cilculo de los descuentos no ganados Yy compara

ciones con el importe registrado por el cliente.

Impresién de pedidos de confirmacién del tipo
positivo o negativo, de acuerdo con parémetros

especificados por el auditor.

195
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OTRAS : EMPRESAS DE SLGUROS

Seleccitn de los suministros pendientes inclufl
1
dos en la cuenta de provisidn, que excedan de

un monto especificado.

Verificacion de 1la actualizacidén de los archi
vos maestros de suministros mediante la compa

racidén de las operaciones del mes con el archi
1

vo maestro anterior.

Calculo de la demora en meses e€n el procesamien
to de operaciones d2 primas Yy de la demora en

procesar sumimistros.

Selecci6n de partidos que serén verificados co
mo muestras de los archivos del cliente por pri
mas ganadas, suministros pagados, reaseguros

cedidos, gastos pagalos y reaseguros a recobrar.
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S. TECNICAS Y PROCEDIMIENTOS DE AUDITORIA

5.1. OBJETIVOS PARA LA AUDITORIA PED:

Es muy importante observar que los objetivos de 1la
auditoria, si se cumplen los de los accionistas, de
la gerencia o de los otros interesados, no se ven afec
tados en ninguna forma por' el método en que se Pro
cesa la informacién, sea por medio del computaéor o

simplemente a mano.

Dichos objetivos de audi.toria se pueden clasificar

en dos categorias:
1
- Fundar el criterio para emitir un dictamen, en
cuyo caso los objetivos de auditoria se estable
cen con el fnico fin de proporcionar las bases
para la expresidén de una opinidn sobre los es

tados financieros.

{o



- Objetivos de auditoria administrativa, los cua
les pueden coincidir con los objetivos del dic
tamen, asi como servir para asesorar en cuanto
a la eficiencia, 1la relacidn costo-beneficio
y la seguridad del procesamiento en el compu
tador.

Los objetivos del dictamen forman parte esencial de

las funcicnes del auditor externo, al cumplir sus

responsabilidades basicas ante los accionistas, se
gin los términos de su convenio de los requerimien
tos establecidos. Generalmente los auditores exter
nos se contrataridn con el fin de alcanzar, cuando me
nos, alguno de los objetiivos de la auditoria adminis
trativa como subproducto de 1los procedimientos nece

sarios para emitir su dictamen.

Los objetivos administrativos, ain cuando en princi
pio no se ven afectados en forma directa por el compu
tador, reguieren de asesoria en actividades tales co
mo: Estudios de factibilidad acerca del equipo, e;ta
blecimiento de prioridades en el desarrollo de los

sistemas, y procedimiertos de control, de seguridad

y de desastres.

10d
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Los objetives de la auditoria no se nodifican en los
sistemas de computador, el enfoque y procedimientos
que emplean los auditores para cumplir sus objetivos,

se ven afectados inevitablemente.

E1 auditor externo debe =tener en cuenta y emplear en
el desempeiio de sus funciones los procedimientos de
auditoria que se requieren en los sistemas de compu
tador, con objeto de cumplir con las normas de audito
ria generalmente aceptadas establecidas en relacifbn

al dictamen.
5.2. ACTIVIDADES DEL AUDITOR:

La auditoria PED es una disciplina relativamente nue
va. Tradicionalmente, 1la revisidn de controles 1la
R 1
han efectuado los auditores financieros o internos

porque hay pocas descripciones de cargos que sean de

aceptacidn general, la experiencia indica que la ma

ypria de los auditores, en donde existe PED, han segui

do llevando a cabo sus revisiones y en muy poco han
¥

modificado los procedimientos, relacionados con las

operaciones que se han sistématizado. ' Los contado

res pilblicos debemos aceptar la realidad y no ignorar

al computador, debe descontinuar los méteodos tradi
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cionales. !

5.3. TECNICAS DE AUDITORIA PED:

A medida que las entidades crecen, los administrado

res de los mismos pueden ejercer menos control direc

~

to sobre los asuntos cotidianos y tienen gque depen

der en mayor escala de la sistematizacidn. Cuando

las dimensiones de la empresa aumentan, suele confiar
se mucho mis es en la sistematizacibn de los proced
mientos y, por lo menos relativamente, Sse necesita
un numero mas reducido de empleados. Al disminuir
la cantidad de personas que fiscalizan los procedi
mientos, ha sido necesario crear técnicas adiciona
les para asegurar a la gerencia que los controles in
ternos sean adecuados para proteger el activo, verifi
car la exactitud y confiabilidad de 1los datos, esti
mulan la eficiencia operativa y alentar la adhesidn

a las politicas de la direccidn.

La automatizacidén de los procedimientos tiende tam
biédn a eliminar muchas de las etapas de intermedio
que requieren tradicionalmente las operaciones ma

nuales. Esas etapas han servido siempre para el ras

treo de auditorfa, que los revisores consideran nece

1
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sarios para desandar los pasos seguidos y llegar a

los resultados que figuran en los estados de cuentas.

Hubo que c¢rear nuevas técnigas para sustituir esa fa
se tradicional de la auditoria. Al principio, :dada
su falta de conocimiento de la computadora, 1los revi
sores usaron (y usan) un enfoque global de las mdquinas,
‘basado en la suposicidén de que si la entrada a la com
putadora estid debidamente controlada, los resultados
obtenidos deben ser asi mismo correctos; sin embar
o
go, tal hipdtesis no siempre ha resultado acertada,
ya que los programas escritos inadecuadamente, la ne
gligencia en las operaciones y hasta manipulacién frau

dulenta de datos pueden dar lugar a registros Yy esta

dos de cuentas incovrrectas.

¥

Los revisores no tardaron en descubrir que debian rea
lizar la auditoria a través de las miquinas si que
rian estar seguros de quie los resultados obtenidos
eran el producto de un procesamiento correcto debi
damente controlado,
i

En muchos casos de auditorfas avanzadas, los audito
res preparan sus propios programas para fiscalizar

muestras seleccionadas de datos y poner a prueba su
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procedimientc, Ademis, se procesan lotes de datos
de muestra, cuya salida conocida con los programas
del ente auditado para comprobar si é&stos son correc

tos,
5.4. PROCEDIMIENTOS DE AUDITORIA:

Un nuevo auditor que se enfrenta con la tarea de una
aplicacidén particular de auditoria, puede preguntar
se: Por d6nde empiezo?, 1la respuesta no es sinmple,
El auditor debe adecuar s=us procedimientos de audito

ria para adaptarlos a las exigencias del PED.

T
A continuacidén se presenta un resumen guia de los pro
1

cedimientos de auditoria PED, el cual comprende cua

tro secciones asi:

- Fase

- Descripcidén de la fase

- Objetivos que se esﬁerén alcanzar en cada fase.
- Procedimientos a utilizar para el logro de los

objetivos.

Es 1importante senalar que desde la primera fase se
¥
requiere de cierta experiencia en auditorfa PED por par

ML
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te del auditor y conforme se vaya 'pasando a las si
guientes fases se requiere de mayor capacitacidn.
A partir de la tercera fase, prueba a los controles
de PED, es imprescindible que el auditor tenga la debi
da especializacidn "y conocimiento de cdmputo electrd
nico que le permita juzgar sobre los controles esta
blecidos y efectuar prugba§ al computador. En casos
de esta naturaleza, el auditor® debe apoyarse en otras
personas expertas, con ccnocimientos de PED cuyo tra
bajo debe ser dirigido, supervisado Yy revisado de acuer
do a 1las circunstancia. Aqui también vale la pena
citar parte del péarrafo 134 del Boletin F-06 IMPC so
bre el efecto del PED en el examen del control inter
njo, "si el PED es parte integral del sistema conta
ble. El auditor no debe helegar un experto PED su
responsabilidad sobre las conclusiones importantes

de su trabajo'".

5.5. AUDITORIA INTERNA:

5.5.1. Origen de la auditoria interna. Con el creci
miento de las operaciones de las compaiiias, la comple
jidad de su produccidn Y formas de comercializacidn,
se obligdé a implementar, PpoOr parte de 1la administra

¢ién, un sistema de control interno que garantizard

A3
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un adecuado rTegistro de las transacciones y el uso
razonable de los activos de la compaiiia, y a su vez,
crear un cuerpo de auditores internos que verifica
ra su permanente aplicacidn y diera sugerencias so
bre debilidades encontradas en la revisién del con
trol 1interno y de las operaciones, En un principio
el objetivo de 1la labor desarrollada por los audito
res internos, era enfocada hacia 1la contabilid;d ya
que ésta era manual y requeria un permanente control
por la cantidad de errores contables, los que debe
rian localizarse mediante el anilisis de los libros,

registros y planillas.

Luego, con la aparicién de los medios mecédnicos de
registracidén, el auditor interno comenzd a trabajar
en otro tipo de comprobaciones, especialmente en con
troles de <caja, haberes ¥y existencias, investigan
do fraudes y pérdidas del satrimonio.

Actualmente con la sistematizacidn del procesamiento
de la informacién en la mayoria de las companias, el
auditor interno debe orientar su trabajo a la evalua
cién de las aplicaciones y de los riesgos inherentes

de un ambiente computarizado.
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5.5.1. Naturaleza y papel de la auditoria. Aunque

. ¥
la auditoria ha estado en la mayor parte de su exis

tencia, enfocada a la verificacidn de lo correcto de
los registros contables y lo apropiade de las actini
dades reflejadas en esos registros, su asunto ha ido

cambiando en los (Oltimos aros.

Este ahora responde a una demanda de informacidn mnds
Gtil acerca de los resultados que pueden ser halla

dos finicamente en los estados financieros.

A finales de 1los afios 40, por ejemplo, los andlisis
financieros y 1los banquero>s, mostraron un pronunciado
crecimiento en sus deseos de informacidn satisfacto

ria para la valorizacidén de la gerencia.

Muchos otros grupos, tales como cuerpos gubernamenta
les e inversionistas, cads vez mAs han buscade informa
¢idén para que la calidad del manejo pueda ser juzgada.
Como resultado, las técaicas de auditoria financie
ra, S5e estén comenzando & aPlicar mids y mds a los as
pectos no financieros de las operaciones de los:nego
cios y al nimero crecierte de personas que estin in

volucradas en la auditoria operativa.
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5.5.2. Clases de auditoria. Es necesario referirse
a c¢lases de auditoria porque m&s practicantes adop
tan un alcance especifico con una idea clara de qué
es la auditoria operativa y sin considerar las rami
ficaciones de los cursos de la auditoria; ellos optan

por lo siguiente:

Auditoria operativa es una actividad corporativa signi
ficativa y con la forma «omo sea ejecutada, puede te
ner efectos importantes.' Por consiguiente, es de capi
tal impertancia seleccionar con cuidado e inteligen
cia las premisas soportadas y entradas en la imple
mentacidén de una funcidn Mauditoria operativa'. En
tre otras consideraciones, regquiere atencidn a simi
laridades y diferencias entre las principales formas

de auditoria.

0
N

Hay tres clases principales de auditorfa:

1, Auditoria financiera.
2. Auditoria interna
3. Auditoria operacional.

Estas auditorias tienen ajlgunas caracteristicas en

comiin:

{16
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1. Toda auditoria es medida.en contra de los estén

dares predeterminados y pertinentes.

2. Todas las tres clases son inferentes en caréc
ter y son ademds d:.sciplinas en las que el jui

cio es requerido,

3. Ademds, el proceso de' formulacidn de juicio invo
lucrado es similar en metodologia a aquél utili
zado por 1la ciencia; las conclusiones alcanza

das estin basadas en los ejemplos mds extensos.

La independencia es imperativa en todos los alcances

de la auditoria y el auditor, aunque puede ser exper
§

to en la actividad, debe ser h&bil para llegar a sus

conclusiones como si poseyera nada mAs que la habili

dad para scguir fielmente un conjunto de programas,

Hay sin embargo, suficientes diferencias reales o asu
midas en los tres tipos de, auditoria para garantizar

un esfuerzo para definirlas.

Ahora tratemos por separzdo cada una de estas audito
rias, teniendo en cuenta el objetivo especifico que

se persigue y sus diferencias entre si.
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5.6, CLASIFTICACION DE AUDITORES PED :

Teniendo en cuenta los objetivos de la auditoria pode

mos citar algunos:
OBJETIVO DE LA AUDITORIA

Auditoria Tradicional de
sistemas, procesadas par
cialmente por computador.

Revisidén de la Seguridad
Fisica del Departamento
de Computadores.

Revisidén de Control de Da
tos, en forma fisica.

Auditoria de Datos en los
archivos de computador.

Andlisis del Sistema Ope
racional para el control
de Debilidades.

Andlisis del Sistema en
Desarrollo para el Con

Evaluacidn del Rendimien
to del Sistema de PED

Fvaluacidn de Paquetes de
Software y Recomendacidn

para la implementacidn de
caracteristicas de Control

TIPO DE AUDITOR REQUERIDO

Auditor de Finanzas

Auditor de Finanzas PED

Auditor de Finanzas PED.

¢

v

Auditor de PED-

Auditor de PED
Auditor de PED o especialis
ta en Auditoria PED.

éspecialista en Auditoria
de PED.

Especialista en Auditoria
de PED.
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Suministro de Asistencia Especialista en Auditoria
técnica a los auditores de de PED.
finanzas.

Planificacidn, programacida Supervisor de Auditoria de
supervisién y evaluacidn i PED.

del trabajo de auditoria

de PED.

5.7. CAMPOS DE ACTUACION:

No se pretende con este trabajo detallar y profundi
zar los diferentes trabajos y campos de actuacidn del
auditor PED debido a que cada uno tiene objetivos com
pletamente diferentes. 3in embargo, a manera de resu
men, se transcribe el cuadro 1 que presenta el capitu
lo 12 del libro El Control en los Sistemas de Informa

cion de Austin Rodolfo Molinary y Miguel Angel Mozzei.

AREA OBJETIVOS
PARTICIPACION DEL DISENO DE - Verificacién cumplimiento
SISTEMAS de politicas de la direc
: cién.

- Preparar programas y/o ru
tinas de auditoria.

- Crear pistas de auditoria
para futuras revisiones.
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EVALUACION CONTROLES + = Verificar el adecuado fun
DEL CONTROL GENERALES cionamiento del Area de
INTERNO informatica.
CONTROLES DE ~ Verificar gue la recepcidn
APLICACION registro, procesamiento e

informacidén de los datos
se efectiie en forma ade

' . cuada.
REVISION DE REGISTROS Y - Verificar el contenido de
PROCESGS los archivos e informes ¥

determinar su razonable

aproximacién a la reali
dad.



6. LOS PAPELES DE TRABAJO Y EL INFORME

DE AUDITORIA

6.1, GENERALIDADES:

£l auditor debe preparar y mantener los papeles de
trabajo, cuya forma y contenido deben ser disefnados
_acordes con las circunstancias particulares de la audi
toria que realiza. La informacién contenida en 1los
papeles de trabajo constituye la pr£ncipal constancia
del trabajo realizado por ei auditor y de las conclu
siones a que ha llegado en lo concerniente a hechos
significativos. Esto hacs referencia al cumplimiento
de las normas de auditorfia relativas a la realizacidn
del trabajo.

Ademids de las normas de auditoria en Coloﬁbia. el audi
tor debe preparar papeles de trabajo por ciertos aspec
tos tributarios, de 1la ¢omisidn nacional de valores

y de la superintendencia de sociedades, entre otros.
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6.2. QUE CONSTITUYEN PAPELES DE TRABAJO:
Eos que permitan al‘auditor: .
- Dejar constancia de los procedimientos.
- Tener evidencia de comprobaciones,.
- Documentar la informacidn obtenida,

i
Citamos algunas que son las mds usadas:
- Programas de trabajo
- LLas planillas
- las cartas de confirmacidn
- Las manifestaciones obtenidas

- Los extractos de documentos

- Los registros

- Las planillas con comentarios



.3,

04‘

O

1.

Los memorandos.

OBJETIVOS DE LOS PAPELES DE TRABAJO:

Proporcionar evidencia del trabajo realizado.

Suministrar base para los informes.

Facilitar medios de :evisidn.

Ayudar en la conduccidn del trabajo.

PAPELES DE TRABAJO EN UN AMBIENTE

Naturaleza: Son diferentes por:

La planificacidn de.la; auditoria

v

La recopilacién de los datos.

La revisidn del control interno.

-

La documentacidn.

i
Las técnicas de auditoria.

COMPUTARIZADO:
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A2,

AL 3.

Las pruecbas de cumplimiento.

¥

Las pruebas sustantivas,

Planificacidn, Ayida por el computador

Estudic de factibilidad.

Disefio de sistemas. i

Disefio de programas.

Establecimiento de pruebas.

Ejecucidn de trabajos.

para:

Procedimientos: La informacidén debe dincluir:

El presupuesto de la auditoria.

Las tareas de auditoria,

La programacidén de auditoria.

La informacién requerida.
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6.5.

6.5.1.

Las funciones con la administracidn.

El seguimiento del trabajo.

ADMINISTRACION DE LA AUDITORIA PED:

Compendio de la informacidn. Papeles de traba

jo que cubren:

Flujogramas y documentacidn.

Pruebans del programa.

Lenguaje del control de trabajo.

Flujograma del sistema de aplicacidn disefo de
. ¥

registros. N

Evaluacidn del coatrol interno.

Grado de confiabilidad.

.Listas de cheques.

Comentarios y narraciones.
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- Lista de debilidades.
- Pruebas realizadas.
- Bases para la confiabilidad.
i

- Evaluacidon de exposiciones y riesgos.,

- Explicaciones sobre leos puntos claves de con

trol.
6.5.3, Documentos:
- Origen de las transacciones, autorizaciones.
- Ejemplos, explicaciones, procedimientos.
- Pruebas de cumplimiento,
- Descripcidn sobre la confiabilidad.
0.5.4. Programas de auditoria.

‘

6.5.5., Técnicas de auditoria. Incluye.-

- Explicaciones narradas.



- Listados producidos por el computador.
- Documentacidén y listados de programas.

- Descripci6n narrada de los fallos.

- Descripcidén narrada de las conclusiones. ,
6.5.6. Pruebas sustantives.,

- Programas ¥y descripc¢ién narrativa.

T

- Informes de reconcil.iacidn.
- Métodos tradicionales, cruce con listados.,

- Otros. ]

Los buenos papeles de trabajo son inérediente esen
cial para una buena auditoria,. Son como el bisturi
para el profesional de la cirugia. Son el instrumen
to que une los registros con el dinforme. Los pape
les de trabajo deben reflejar nuestras habilidades,
métodos y/o conocimientos usados en la auditoria del

computador.

11t
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6.6. TINFORME DE AUDITORIA PED:

?

6.6.1. Naturaleza y objetivos: Los papeles de trabajo
deben sustentar 1los comentarios Y las conclusiones
contenidas en el informe de auditoria. E1l producto
final de todo trabajo de auditoria PED son los infor
mes, los cuales .generalmente se dirigen a la adminis
tracidn superior. E1 informe puede afectar tanto al
personal como a los prozedimientos ¥ tomar un cariz

politico si el auditor no es cuidadoso.

Las observaciones Y recomendaciones se deben redac
tar y transmitir cuidadosa y claramente. Es aconseja

ble tener en cuenta los s.guientes aspectos:

- A quien se dirige
- Los elementos
- Los efectos

- Orros aspectos baAsicos,

6.6,2. Planificacidn del gnforme. Ciistele o no &
los auditceres, 3UuS infsrmes pueden dejar una impre
sién perdurable. g5i el informe esta bien organizado
y conciso, la impresiér serd positiva. Lo contrario

- s1 parece desorganizado Y trivial, eventualmente puede

11b
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-afectar la carrera del cuditor. Por ello, su quie

re que se tcme en serio su reporte, entonces debe pla

’

nearlo para que cubra por lo menos los siguientes td

T

picos:

- Propbsito

- Conservar patrimonio, obtencidn acciones correc
. [

'

tivas. N

- Indicar causa del problema, establecer priori

dades.

- Costos y beneficios, establecimiento de contro

les.

- Evitar acusasiones, evaluar pérdidas potencia

les.

6.6.3. Reglas para planearlo.

Contenido:

- Pautas positivas y n2gativas

- Informes extensos y suplementarios
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- Auditoria diversificado, recomendacidn a la accién
Revisidn preliminar:

- Borrador preliminar.

- Policia o auditor

- Relaciones pilblicas.

- Infalibilidad del autor.

6.7. LA EVALUACION Y REVISION DEL PROCESAMIENTO ELEC

TRONICO DE DATOS:

La introduccidén de los computadores al campo de los
sistemas de informacidn ha generado una verdadera revo
lucidn y sus efectos cortinfian acentulndose con el

Ll

paso del tiempo.

El inusitado cambio se manifiesta en todas las esferas
de nuestra vida cotidiana, quizd en ninguna de ellas
con mayor intensidad que 2n el campo de los negocios

que es la principal esfera de actividades del Conta

dor Pidblico,.
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El auditor se ve obligado a desarrollar una nueva se

rie de principios y de téncias para realizar la audi

toria de 1la informacidén P2ED y para verificar si el.
t

control interno es adecuaio, Se requiere adoptar nue
vas técnicas y procedimientos que vayan acordes con
los sistemas informéticos, para lo cual es indispensa
ble que el auditor se capjacite en este campo ya que
serid la fGnica forma de cunplir con las normas de audi

toria la funcidn.

Al desaparecer las pistas de Auditoria tradicionales,
aparecen nucvas técnicas de auditorfa para la revi
sién del PED mediante i) las técnicas para la audi
torfia de procesos.manualesu ii) las técnicas de audi
toria alrededor del computador; iii) Las técnicas de

auditoria a través del conputador ¥ iv) Las técnicas

de auditoria utilizando el computador.

La preparacidén y ejecucidn de una auditoria en un am
biente PED requiere documentacidn correcta ¥ cuidado
sa. El producto terminado de todo trabajo de audito

i
ria PED es el informe.
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i
7. PERFIL PROFESIONAL DE LOS AUDITORES

DE SISTEMAS EN COLOMBIA

Es de primordial -importancia considerar que en esta
fase, la orientacion para definir los requisitos indis
pensables del cargo debe ser totalmente orientado hacif
las necesidades de la empresa, ya gque el impacto del
computador en la auditories varia de una empresa a otra
y depende en gyran medida del grado de complejidad
del sistema de procedimiento de informacion con el
computador.
.

Un sistema sencillo se puede parecer tanto al sistema
manual que le precedio, que el auditor tiene poca difi
cultad para adaptar Sus procedimientos de apditoria
'al sistema incorporado al computador. Un sistema Das
complejo basado en el computador puede requerir expe
riencia considerable en estos egquipos por parte del
auditor de sistemas para éntender el sistema que esta

evaluado y planear sus pruebas de auditoria.
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7.1. ESTABLEZCA EL PERFIL ACERTADO DEL CARGO

Cubra dos areas:

Responsablidad

Perscnal a cargo

1. ESPECIFICACIONES

PROFESLIONALES Experiencia en cargo similar

Conocimientos especificos

Posibilidades de desarrollo.

'

Actitud

Personalidad

_ Comunicacion interpersonal
2. ESPECIFICACIONES :

PERSONALES Potencial®

Facilidad para trabajar bajo
presion

Incidentes criticos

icapacidad de liderazgo

7.2. SELECCION ESTRATEGICA
' ¥

Determine y defina sus necesidades tan precisawmente

como le sea posible. Esto le ayuda a saber que busca

Yy por qué.

Le ayuda a dirigir a los :onsultores expertos en busque



da y seleccion de ejecutivos que trabajen en su nombre.

7.3, CONSIDERACIONES DESD:Z EL PUNTO DE V15TA PERSONAL

7.3.1., Caractcristicas persgnales y actitud. Positivo
y profesional en su enfoque al trabajo. Alguien que
acepte sugerencias y orientacion, gue esté siempre
seguro de si wmismo, sereno y maduro, su actuacion confia

ble bajo presidén, capaz de llevarse bien con los demas.

Qué debemos evaluar?

- Actitudes cobservadas en la entrevista
- Motivacion por el cargo

- Ambicion futura

- Madurez emocional

- Sociabilidad.,

- Inteligencia aparente

- Experiencia en manejo de grupos.

- Formacion para el cargo

T Historia profesional

- Habilidad administraéiva organizacional
- Facilidad para trabajar bajo presion

» : . . > =T
- Comunicacidn interpersonal nive de compalNia
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7.3.2, Consideraciones sobre conocimientos técnicos
Es l6gico suponer que 1las normas de auditoria gque han
sido establecidas a la liz del "objetivo primari; de
la misma son independientes del personal o de las maqui

n4as utilizadas para procesar y mantener los registros

contabes financieros.

1. Las normas de auditoria se relacionan especificamen
te con cada examen en visitdy de que se refieren a un
nivel aceptable de calidad que debe ser conservado
por el auditor al seleccionar y aplicar los procedimien

tos de auditeria apropiados.

v
e

Por lo tanto, el auditor antes ‘que nada, .debe conocer
plenamente las normas de auditoria, Y& que éstas sol

gulia para los procedimientcs.

2. Como consecuencia de lo anterior, y teniendo en

cuenta gque los procedimientos de auditoria son afectados

por la presencia de un coanputador, el auditor de siste
i

mas que se desempene CONO tal debe conocer a cabalidad

las bases principales de la auditoria:

- Evaluacion del sistemsa de control interno
- Evaluacion de los registros producidos por el

sistema de procesamiento de informacion.
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3. Por consiguiente, el auditor, si va a tratar
efgectivamente con el computador, debe conocerlo ¥

tener habilidad en dos niveles:

- Conocimiento suficiente de los computadores ¥
del procesamiento de informacidn basado en éstos
para revisar adecuazdamente el contrcl interno
del sistema, efectua: pruebas adecuadas y evaluar

la calidad de los registros, ¥

- Habilidad para utilizar el computador mismo en
las pruebas, si es necesario o deseable.

Lo que se debe tratar de evaluar es la manera en que

el auditor busca la informacidn y la asienta en sus

papeles de trabajo, lo cual depende basicamente de

la preferencia individual, Evaluar qué técnicas utili

za para este efecto (cuestionarios, guias, diagramas

v
¥

de flujo, etc).

4. Hay que averiguar con qué criterios el auditor
de sistemas evalia la razonabilidad de los registros
producidos por el sistema, relativos a la existencia
y a la valuacidén adecuada del activo, del pasivo, del

capital y de las operaciones.
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7.3.3. Consideraciones t3cnicas. Pebe ser una perso
na que Se Mmantenga actralizada sobre nuevos pronun
ciamientos en Su <ampo. Debe conocer ¥ saber apli
car principios de contabil%dad y normas de auditoria

y poseer, indiscutiblemente experiencia en sistemas.
7.3.4. Qué& conocimientos técnicos se deben evaluar:

- Conocimientos en aundjtoria y desarrolle de sis

N

temas.
- Conocimientos en aucitoria de programacidn.
- Conocimientos controles a través y alrededor
del equipo.
{

- Conocimientos en suditorfa 7y control de base

de datos.

- Conocimientos en auditoria y control redes de

comunicacidédn datos.

- Conocimientos control ¥ auditoria de sistemas

operacionales.
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- Conocimientos auditoria en la administracidn

centro de cdmputo.
- Seguridades en el computador.
- Conocimientos sobre planes de contigencia.
- Conocimientos sobre paquetes de auditoria.

- Organizacidn ¥y administracidn de auditoria de

sistemas.

- Manejo de papeles de trabajo e informes de audi

toria.

Auditoria, seguridad ¥ controles en cajeros auto
'

miaticos (Bancos, corpofaciones).
7.3.5. Habilidad analitica y Juicio. Debe aplicar
en forma prédctica sSus conocimientos en auditoria, con
tabilidad y sistemas pzra dirigirse exitosamente &
las circunstancias de lz empresa. Debe saber recono
cer y prontamente notificar 1los problemas técnicos
y formular soluciones, altFrnativas a los problemas

que se presenten. Debe distinguir entre procedimien

13%
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¥

tos necesarios e innecesarios,’ y usar eficientemente
las habilidades analiticas para revisar informacidn

financiera u otros datos.

7.3.6. Documentacidn de papeles de trabajo. El audi
tor de sistemas debe ser bien organizado y c¢conciso,
utilizar explicaciones <claras y conclusiones razona

[
bles al relacionar al trabajo.

7.3.7. Expresidn oral y escrita. El auditor de siste
mas debe vender ideas para obtener aceptacidn y accidn
en forma efectiva, Comunicarse bien con otros inclu
yendo dar y/o entender instrucciones, comunicaciones

claras, exactas y de alta calidad hechas por escrito.

7.3.8, Productividad,. Dehe ser un individuo que sepa
planear, organizar y esta: al corriente de todos los
detalles en su Aarea. Debe asumir responsabilidades

y tener iniciativa.

7.3.9. Supervisidén de personal. Debe saber utiiizar
y supervisar al personal para lograr altos niveles
de motivacidén de 1los empleados, voluntaria y efecti
vamente entrenar al personal, y delegar funciones apro

piadamente,
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Una vez establecidos los parametros de evaluacidn téc
nicos y personales, se puede proceder a la bilsqueda
de los candidatos.

7.4. CONSECUCION DE LOS MEJORES CANDIDATOS:

Conozca su disponibilidad en el mercado.

Identifique <candidatos potenciales gque no estAn bus
cando puesto, inviteles a hna 'reunidn informal" vy
no a una entrevista.
Reclutamiento interno.

1]
(Ascensos, transferencias). '

Solicite hojas de vida y raevise archivos./

Fn {ltimo caso, aviso en prensa (para cubrir m&s mer

cado).
7.5. HOJAS DE VIDA:

- Guiese por la experiencia Yy la edad.
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Si usted sabe leer entre lineas, ahorra tiempo, des
carte definjitivamente aquellas hojas de vida elabora
das a mano, gque denoten resentimiento en empleos an
teriores, cuya experiencia v/o edad no empaten con

el perfil aunque sean buenas.

v
¥

Recuerde:

- Comienze al final

- Desconffe de las trivialidades y los meritorios.

- No lea mas en la hoja de vida de lo que realmente
contiene.

- Desconfie de la hojai de vida funcional (sin fe
chas).

- No perdone el descuido,

- Trate de captar si el candidato posee sentido

comercial.

Fvalue, categorice ¥ ¢clasifique las demds hojas de
vida. Los buenos candidatos en un paduete ¥ los mejo
res prospectos en otro pajuete. Separe en un tercer

paquete los candidatos "singulares”, que le llamen

la atencidn pero que no clasifican muy bien,
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7.6. ENTREVISTAS:

Entreviste ‘en formal sistemdtica y ordenada a tantos

candidatos como el tiempo lo permita.

Las primeras impresiones o la "quimica" interperso

V r - -
nal deben tener peso en asta etapa, especialmente si
se. trata de alguien que trabaja para Usted directa

mente.

Nadie es perfecto.

¥

w

Fijese en el "Xnow How" jue quiere conseguir y no en

pequenas manias de comportamiento.

Reduzca su lista.

'-.. ;

Recuerde: "n entrevistado excelente No necesariamen

te ‘es un excelente empleado, |

"

;. .
- Realize todas las entrevistas el mismo dia.

- Estudie la Hbja de vida siempre antes de la en

trevista.
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Planee sus preguntas y dudas sobre 1la hoja de

vida.

El quc debe hablar es el candidato, no usted.

Entrevistar "inteligentemente" no es rectifi

car fechas y nombre de empresas.

Fije un limite de tiempo desde el principio.
¥
Desconfie de los candiddtos que hablan mal de

su empleador actual.

No confie en su menoria: IHaga sus propias anota

ciones después de cada entrevista.

Deje escrito que fue lo que mis le gustd del
candidato: Salario | deseado, disponibilidad,
informacidn que desearia usted ampliar, si real
mente le interesa, asegurése de que entienda

que usted esté interesado en seguir en contac

to.
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Como entrevistar a un auditor de sistemas:

Qué tipo de decisiones tiene usted que tomar

normalmente?.

iQué tipo de informacidn necesita para tomar
1

lasg?.

{Qué ripo de informacidén Trecibe regularmente?

({Qué cstudios especiales suele usted solicitar

periddicamente?.

iQué tipo de informacidén le gustaria recibir,

que no recibe actualnmente?.

Necesita usted informacidn diaria, semanal, men
v

sual o anual?. v

Qué revistas o informes sobre auditoria de sis

temas querfia recibir de wuna manera frecuente?

Sobre qué temas le convendria estar informado?

- - l - - . -
Qué tipo de programas sobre anilisis le gustaria
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tener a su disposicidon?,

- Cudles cree usted que, serian los progresos mas

>

improtantes que podrian hacerse e¢n el

sistema

actual de informacidéa de auditoria de sistemas?.

Entreviste por segunda vez:

]

¥

- Indage sobre su competencia técnica Yy otros asun

tos de interés.

- Fsta entrevista es mis que una conversacidn

- Usted obtendrd bueros resultados si la

za con algo especifico en mente.
i

- Es su turno de hablar un poco mds sobre

presa.

- Reduzca su lista.

Organice entrevistas con colegas:

- Se sentiran confortables con el (ella)

soctial

reali

la em

cerca?
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Se adastard a la "quimica" de la empresa?

'

Alcanza el candidato la imagen de la compania?

Proyéctelo (a) dentio de un ano en la compaiia?

Representard una contribucidn?,

Reduzca su lista. .

EVALUACION PERSONAL Y DE REFERENCIAS:

Objetivo completamente a’ enoc a una evaluacidén técni

ca.

Para

cias

prevenir errores, déscubrir valores, deficien

o caracteristicas que no se tocarian durante una

entrevista, dificil de detectar.

Cualquier decisidn preserta un compraomiso. Esta eva

luacidn puede ayudarle a descartar alternativas.

Recuerde: na mala referencia es tan dificil de encon

trar como un buen empleado.



v

Ignore las referencias por escrito.

Busque referencias no menicionadas por el candidato.
Obtengdlas por teléfono o rersonalmente.

Interésese ademds por la replitacidn del elegido.
Categorice y escoja a los finalistas:

Por orden de preferencia.

Verifique referencias y criicelas con los hallazgos
!

de la evaluacidn personal.
Interroge al jefe directo {si no es usted).

Enfoque la probabilidad de predecir si el candidato

tendra éxito. l
Presente su oferta al Nmero uno:

‘Recucrde: No demora la oferta,

- Limite el nlmero de jersonas encargadas de decidir
1
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- Fije cuanto antes la fecha de iniciacidn.

- Sea honesto y sincero con respecto a las posi

bilidades de desarrollo si las hay.

1

7.8, QUIENES DEBEN DESARRCLLAR LA FUNCION DE AUDITORIA

PED:

Profesionales en  diferentes disciplinas desarrollan
¥

actualmente la funcidn de audito;ia de PED en Colombia.

La caracteristica que los identifica a. todos ellos

es el conocimiento y experiencia en procesamiento de

datos con el computador. Ingenieros de sistemas, elec

trénicos, civiles e industriales, contadores pGbli

cos, economistas y administradores de empresas.

Probablemente la mayor dificultad que tienen las fir
mas de auditoria es la asignacién de personal adecua

damente entrenado en métodos de computadores.

Relativamente pocos audi:ores han recibido instruc
cidn como parte de su entrenamiento formal, de manera
que la profesidn debe proporcionar entrenamiento sus

H

tancial para el personal existente.
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Si una auditoria requiere el uso de un computador ¥
si el auditor de sistemas e; un contador pﬁblico, debe
ser suficientemente competente en métodos y técnicas
de auditoria de sistemas de PED para que pueda condu
cir la auditoria adecuadamente.

La experiencia varia dependiendo de la complejidad

del sistema que seri auditado.

la auditoria para las empresas que tengan instalacidn
pequeiia de procesamiento de datos, requiere menos eX
periencia que una que implique un complejo sistema
de ctomputadores integrada.e No todos los miembros de

un equipo de auditorfia necesitan ser igualmente conm

petentes.

Tambidn es importante un entendimiento especifico por
parte del auditor de la organizacidén, de la documenta
cién, etc de los controles, de las medidas de protec
cidén y de las técnicas db auditorfa del sistema del

computador.
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8. CONCLUSIONES

v

¥

El nivel de¢ conocimient>s y habilidades requeridos
para la auditoria de PED depende un tanto de la com
plejidad del sistema del <computador en particular.
Una empresa que requiera una auditoria con un sistema
complejo, debe tener un especialista en auditoria de
computadores con mayores !conocimientos ¥ habilidad
de los necesarios en empresas que trabajan con siste

mas de complejidad promedio.

Los problemas de adquirir conocimiento Yy habilidad
adecuados y de mantenerse al corriente en el campo
del procesamiento electrénico de datos, dimplican que
;
la labor de auditoria de sistemas sea desempefiada por
especialistas en computa&ores que no sean Contadores
Piiblicos, generalmente son profesionales en sistemas
o en ingeneria electrdnica quienes han recibide for

macién complementaria en el &rea financiera y conta

ble.
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Sin embargo, el auditor de sistemas no necesita preocu
parse de detalles como el diseno del circuito inter
no, aunque debe entender los diversos métodos para
proteger los archivos del computador y poseer habili
dad de andlisis y disefio de un sistema de informacidn
sencillo. Esto rectifica la idea de que afin cuando
el auditor no necesita sa2r un programador debe enten
der lo que implica 1la programacién. Por consiguien
te, aunque generalmente ‘el auditor no opera el compu
tador, debe entender el papel del -operador y estar
en posibilidad de vigilar .la corrida de los progra

nas.

Generalmente, el auditor noc necesita estar en posi
bilidad de descifrar la codificacién detallada pero

debe entender su uso en la diocumentacidn.

0
v

Si, el auditor de sistemss es un técnico en sistemas
{(ingeniero o similar), debe entender completamente
los procedimientos de auditoria que no requieren el
uso del computador y por lo tanto, tener conocimien
tos s&lidos en contabilidad y finanzas si es el ca
so, para saber cdmo obten%r los registros necesarios

para poner en prictica los procedimientos.
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En general quien desempefa la labor de auditoria 9e
sistemas debe indiscutiblemente poseer conocimientos
y/o experiencia en las &reas de contabilidad, audito
ria y sistemas. No se puede generalizar el perfil
de un auditor de sistemas por la profesién, toda vez
que en el momento de seleccionar al profesional 1id&
neo se debe tener en cJdenta su formacidn, su expe

riencia funcional en las dos &dreas Yy las necesidades

de la empresa.
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