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. " INTRODUCCION

En este trabajo se tratard de desarrollar los controles que deben
ejercer en toda contabilidad computarizada y especificamente aplicada

a una empresa mediana industrial de plasticos.

*

-

Los controles internos son de vital importancia en los medios de pro
cesamiento de datos. En un principio se consideraba, que s6lo bastaba
con implantar sistemas en un computador en el que se pudieran procesar
rdpidamente datos para obtener una informacibn acertada y confiable,
Sinembargo, la practica ha demostrado lo contrario y los contrecles se
han ido haciendo cada dia mis esenciales, spbre todo ahora que estén
tan de mcda el fraude, los desfalcos, el espionaje industrial y demés

actos que atentan contra la seguridad y confiabilidad de las informa

ciones.

Es conocido por todos nosotros la pérdida de tiempo y dinero que han
sufrido las empreéas y entidades estatales y privadas, por las altera
ciones que se han realizado en las instrucciones del computador, 1lo
que se hubiera podido evitar de haberse previsto los controles adecua
dos para subsanar la susceptibilidad del computador de ser alterado

por el hombre.



La falta de controles adecuados en las contabilidades computarizadas,
es una preocup;cibn tanto a nivel Nacional como tambien Internacional.
A nivel Internacional, lo demuestran las estad{sticas llevadas a cabo
por la SRI (Instituto de Investigacién de Stanford, Stanford Research
Institute, por sus siglas en inglés), apoyada por otras entidades de
Estados Unidos, la cual preguntbé a los altos Directives Japoneses Yy

Europeos del departamento de procesamiento de datos y de auditoria in
terna sobre cuales eran sus dos miximas preocupaciones relacionadas

con el procesamiento de datos, a lo cualimés del cincuenta por cien

‘to (50%), mostrd gran preocupacibn por elﬁpotencial de pérdidas de in
formacién por controles impropios o insuficientes, asi como tambien

el grén nimero de errores y omisiones. Muchos hicieron énfasis en 1la
"hecesidad de progresos en los controles que gobiernen a los programa
dores y analistas de sistemas, para asegurar que sean creados procesa

mientos adecuados de control y se efectlen pruebas adecuadas de acep

tacién" .1

lTHE INSTITUTE OF INTERNAL AUDITORS, INC. Systems Auditability &
Control Study. 68 edicién, Flerida, 1981, Pag. 14-15.

N

~
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En nuestrc medio se estd tomando conciencia de la necesidad de implan
tar medidas de cbntrol en el PED; especjalmﬁnte las grandes empresas
que operan en el pais, a raiz de los casos atn no publicados de altera
cibn a los programas de computador con los cuales han perdido grandes
sumas dq_dineru ademas de los costos de reorganizacién, y se han visto
obligadas a buscar personal idéneo para establecer controles efectives,
pero se han encontrado con problemas como:

- la audizoria y control interno no evolucionaron a la par con la ex
pansién tecnolégica del procesamiento de datcs, por esto, son pocos
los profesionales, preparados en esta Area para desarrollar nuevas
técnicas de control que aseguren la veracidad, integridad, oportuni
dad y seguridad de los sistemas de aplicacibn del computador; y que
implanten controles flexibles de tal forma que se puedan adaptar a

la tecnologia avanzante dia a dfa.

- Hace falta un mayor acercamiento entre el |departamento de procesa

miento de datos y los de auditoria y contabilidad para en coordina
cibn ccn los demds usuarios se desarrollen técnicas de control real

mente efectivas a toda la organizacidn.

— Por falta de desarrollo de técnicas de auditoria de sistemas era

imposible llevar a cabo controles adecuados en estas areas.

- Hasta ahora se estén difundiendo sistemas formalizados para desarro
1lar 1la destreza, conocimientos y capacidades del personal relacio
nado con el procesamiento de datos. tales como auditorias, contado

res, analistas, programadores, etc.



Estos mismos problemas los vivieron Canadé, Estados Unidos, los princi
pales paises Furopeos Occidentales y Japén, hace aproximadamente diez
(10) afios, segin lo confirma un estudio de Especialistas en Estados

Unidos, enccmendados por el Instituto de Auditores Internos del mismo .

' * !

pais.

A pesar de que el problema se palp6 hace tantos afos, todavia les fal

ta a estos paices, desarrollar nuevas técn%cas de control, por lo cual

se siguen haciendo encuestas y estudios de investigacién y desarrollo
"

al respecto, ademds de la capacitacién y actualizacién de Profesiona

les relacionados con el ramo.

Es pués, un problema serio y relevante la falta de controles, ademas
de que, antes de pensar en implantarlos, debe analizarse el costo -
beneficin, lo cual no es tarea facil dado que el beneficio muchas ve

ces es un intangible, deficil o imposible de medir.

Para dar respuesta a estos problemas, se expondrd a través de la pre
sente monograffa, tal como se propuso en el anteproyecto, las princi
pales y mds eficientes técnicas de control en el procesamiento de da
tos por computador que se ha logrado compe:diar. El contenido abarca
los controles que se pueden ejercer en todos los niveles de la empre
sa, desde el lugar donde se generan los documentes, hasta el usuario

que recibe los resultados con el fin de obtener informacidn que garan

tice confiabilidad, exactitud, eficiencia, seguridad e integridad.
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Asi comc también los controles en la etapa de preinstalacién, en la
instalacién mi;ma y en la post-instalacién. En este sentido, por
considerarlo indispensable, se expondré primero muy someramente lo
que es el computador y sus antecedentes.

Seguidanmente se presentardn algunas generalidades sobre el control,
tales como su definicidn, objetivos, naturaleza, el costo-beneficio,
etc., , para luego si, entrar de llecno en el tema del control de com
putadores: Controles en la documentacidnm, técnicas mas eficientes de
control en las diferentes etapas del sistema de procesamiento electrd
nico de datos PED, controles en un centro de proceso externo a la em
presa y algo que se considera de suma importancia y sin lo cual no

tendrian efectividad las me jores técnicas de control: La Auditorfa co

mo control de controles.

Por (ltimo se presentard un caso prictico como lo es la aplicacién de
los controles en una empresa mediana industrial de plésticos "Plasti
cos Alcar $.A.". Se debe hacer énfasis en gque se evitard al maximo
los términos técnicos, inherentes al procesamiento de datos por com
putador, para facilitar en lo posible la comprensién de este trabajo
y que tenga acceso tanto a las personas con profundos conocimientos
de los computadores como a los que poseemos poco o ningin conocimien

to al respecto.

Tambien se debe aclarar que por mas que se implanten controles, des
de que los sistemas estdn manejados por el ser humano, no de jarén de
existir fallas y atn de las mismas mdquings, por lo cual no se preten

de disefiar un sistema perfectn porque se sabejque esto, no es posible.
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1. EL COMPUTADOR

1.1. ANTECEDENTES

" E1 impulso de servicio de los dedos para contar fue el primer paso
para el larguisimc desarrollo de los calculadores, que ha culminado

en las rdpidas miquinas automdticas de nuestros dias: Las calculadoras
electrénicas y los ordenadores"

Como los dedos no bastaban para efectlar cuentas grandes, los anti
guos Griegos y Romanos se ingeniaron el Adbaco como un auxiliar para

contar y efectuar operaciones sencillas tales como suma y resta.

Con el tiempo los Cientificos, para quines era indispensable efectuar
chlculos répidamente, para que sus investigaciones no fueran tan len
tas, desarrollaron miquinas calculadoras muy sencillas que se fueron

perfeccionando a través de la historia.

2 ENCICLOPEDIA COMBIVISUAL. Tema: Calculadoras. Tomo 1. Barcelona ,

Espafia. Ediciones Danai. Grolier International. Inc. 1972.

P4g. 1-12.



Resaltaron por ejemplo, la del cientifico Francés Blaise Pascal(1642) ﬂ_j/
~("Pascaline"):-la cual tenia la misma técnica que el Abaco, pero en
vez de ruedas funcionaba con pifones, y la maquina del Matemdtico Ale
mAn Leibniz (1664) la cual funcionaba a base de cuerda y ademis de su
mar y restar, multiplicaba y dividia.

Los telares de Francia también tuvieron qué ver con la historia de

los calculadores, pués en 1805, el Francés|Jacquard utilizd tarjetas

perforadas para estampar telas.

Posteriormente,

F

"oen 1830, el Tnglés Churles Dabbage desarrollo una
macquina calculadora antomatica, 1lamada mdquina di-
ferencial, en la que se eapled por primera vez una
especie de tarjetas perforadas para dirigir las
operaciones de célculo y almacenamiento de datos.
Esta mAdquina sumaba, restaba, multiplicaba, divi
dia y calculaba logaritmos. Se utilizd durante
ﬁuchos afios, para el catculo de las primas de

pbli zas de seguro de vida".

En 1890, el Alemdn Norteamericano, Herman Hollerit (el cual formd una

compania que fué la predecesora de la Internacional Business Corpora

tion 1BM), empleado del Gobierno, desarrollo para facilitar el censo
'

de los Estados Unidos, el tabulador de tar jetas perforadas, el cual
1

|
30p.cit.,Pag. 12
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funcionaba con base a circuitcs de corriente eléctrica.

De esta forma s; atilizé por primera vez la elétricidad en el diseno
de 1os_ca1cu1adores, Asimismo, se did el primer paso para los ordenado
res electrbnicos.

Estos se iniciaron antes de la primera guerra mundial. El primer orde
nador Mark !, fue construido por Howard A. Alken, en la Universidad de
Harvard en 1944, con la financiacién de la IBM y estaba constttuido

por elementos mecadnicos (Relés).

" BL ENTAG, terminado en 1946, era considerablemente

m&s r&pido, debido al uso de vdlyulas eletrénicas.

A fines del decenio de 1940 aparecib el primer calculador

en programa almacenado. En este y otros campos el Matemé
tico de origen Hingaro Jhon Neuman realizd un trabajo in
novador; sentd las bases de programa almacenado y puede
considerarsele como el Padre de los modernos ordenado

res.

Después de la primera produccién masiva de éllos en el

decenio de 1950, el desarrollo ha sido explosivo.

-

las ideas fundamentales de Babbage se siguen aplicando
en los calculadores modernos: Una larga cadena de ope-
raciones de cédlculo se realiza automaticamente sin in
cervencién del hombre. Hoy se habla de nanosegundos

( 1 ns = 1 milmillonésimo de segundo). Problemas de
célculo que exigirfan la vida entera de un investiga

. . 4
dor, los resuleven los ordenadorrs en unos minutos'.

4Op.Cit:.,Pég. 12. .



1.2. ¢ QUE ES UN COMPUTADOR ?

'

Se ha generalizado el término computadora pero lo que en realidad es

un ordenador; por 1o tanto no se definiré c?mo computador, sino, como

1

ordenador.

Ordenador es un sistema electrbnico para el procesamiento de datos con
alta velocidad en la realizacidén de cdlculos matemiticos "preparado
para recibir datos e intrucciones de trabajo, con base al sistema bina
rio a través de prqgramas”5 elaborados en un lenguaje de mdquina espe
. cifico, con el que ésta, interpreta paso a paso lo que ha de hacer,

El ordenador trabaja "en forma de célculos aritméticos o comparacio
nes... y puede restituir la informacibn primaria o la que ha elabora
do mediante las impresoras de alta velocidad de que esté provista co
mo elementos de salida"6.

Los elementos esenciales de un ordenaior son's

lLas unidades de entrada

La unidad central de proceso, y

las unidades de salida de los resultados

5MODERNA ENCICLOPEDIA DE LA CIENCTA YlA TECNICA. Espana, Ediciones

Nauta S.A. Tomo I. Tema: Informitica. 1975. P4g. 153.

6
Op. Cit., Pag. 161.



UNIDAD DE

GRAFICA N® 1 559’

ARITMETICA
LOGICA (VAL)

%

ENTRADA

Teclado

Tar jeta
Cinta papel
Perforado

" UNIDAD DE
CONTROL

_,_),CPU (Unidad Central

de Proceso)

r_X

MEMORITA
PRINCTPAL

Pantalla

Documento (papel)
Cinta magnética
Disco

Tar jetas Perforadas

kX

MEMORIA
AUXTLIAR

Discos
Cintas Magnéticas
Casettes

10

g
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Mediante las unidades de entrada se registran los programas en el orde
nador, es decir, se dan las instrucciones al mismo, las unidades de

entrada pueden ser:

Tar jetas perforadas

Cintuas perforadas

I

Teclado

Pantallas

Otras

*

La unidad central de proceso es la que se encarga de procesar la infor

macién y consta de una serie de circuitos de chlculo, comparacibn, ve
E

rificacién y decisién, légica y de la memoria, encargada de registrar

el programa de trabajo y servir de nexo de unidén entre las diversas

unidades y los 6rganos de célculo.

Las unidades de salida de los resultados pueden ser:

]

Tar jetas

Bandas magnéticas

Pantalla

Impresora

Qtras



2. GENERALIDADES DEL CONTROL EN EL PROCESAMIENTO ELECTRONICO DE

DATOS ( PED )

2.1. DEFINICTION DE CONTROL

En general, y de acuerdo al diccionario del idioma castellano, control
significa comprobar, examinar, inspeccionar, revisar, dirigir, gober

nar, dominar.

En el Area contable, control se refiere a la salvaguarda fisica de los
bienes de la empresa, y a la obtencidn de informacidn confiable y opor

tuna, mediante técnicas adecuadas para ello.

En el campo de sistematizacién de datos, control se define como el
"conjunto de mecanismos, dentro del campo total de sistemas, que asegu
ren la exactitud e integridad del preceso de informacidn computarizada

y sus resultados"

Se puede deducir entonces, que el control en una contabilidad

7

Los Sistemas de Control y Auditoria en el Procesamiento de Datos.
medellin, Colombia., 1970.pp. 100--101.

CARDONA RESTREPO, Gustavo. Congreso Colombiano de cdlculo Electrénico:

12 g:E:)



computarizada es el conjunto de técnicas que permiten que, tanto la
parte manual, como la parte que se procesa electrénicamente funcio
nen en debida forma para la salvaguarda fisica de los bienes de la em
presa y la ohtencién de informacién y resultados exactos, integros ,

confiab}eé y Oportunos.
2.2. OBJETIVOS DE LOS CONTROLES

El control persigue los siguientes objetivos:

[
2.2.1. Confiabilidad
|
3
- ! .
Lograr que en todos los niveles de la empresa se acepke sin reservas
la informacidn presentada por el departamente de procesamiento de da

tos y por ende la informacién contable.
2.2.2. Exactitud

Obtener resultados precisos en los casos en que sea netamente indis
pensable, o estar dentro de los limites de tolerancia en los demés

casos.
2.2.3. Eficiencia

Efectuar el proceso de informacién sin repe?iciones y en el brden mas

1épico. Minimizar costos a través dei procesamiento de datos ma xi
1 ¥
b

mizar resultados a la vez.

Q



2.2.4. Seguridad
Establecer normas de control y Auditoria para el cuidado de los progra
mas y archivos magnéticos, que eviten la adulteracidn por personas

i
inescrupulosas o la caplura de datos para el espinonaje industrial.

2.2.5. Integridad

Procesar la totalidad de la informacién, utilizando para éllo, métodos
adecuados de registro de informacién original y de cuenta de registro.

"

2.3, IMIFORTANCIA DEL CONTROL EN EL PED (Procesamieﬁto Electrbnico

de Datos)

Para poder obtener ;nformacién y resaltados concretos, es necesario
implantar controles que garanticen un adecuado funcionamiento del sis

tema de procesamiento electrénico de¢ datos.

Muchos usuarios no reconocen la importancia| que merece este delicado

tema, lo cual no les permite el uso eficiente del PED.

Como 1o menciona Richard W. Lott " Tal vez un andlisis estadistico
que muestre lo malo que pueden ser los resultados dadous por un com
putador, puede convencer a las personas interesadas no s6lo de la con

veniencia, sino, de la necesidad de la verificacién"
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La presencia de errores no detectados o detectados demasiado tarde
es la causa de muchos problemas. Los més relevantes son: Informes
impreciscs, la pérdida de confianza en el sistema cuando los errores
no se detectan; y los costos adicionales relacionadoes con trabajo ma
nual adicional y nuevas entradas al computador, cuando se encuentran
y corrigen los errores.
Asi como es necesario que se estandaricen ngrmas sobre analisis de
sistemas, programacién y operacibn, tambiénles fundamental que se es
.

tandaricen ciertas normas de control bésica?.

!
Desde la fase de andlisis y disefio de sistema se debe determinar los
requerimientos generales de control para la generacibn y conversion
de datos, el procesamiento de los mismos, y los resultados obtenidos.

Posteriormente, durante el desarrollo de programas, debe definirse los

requerimientos de control para cada programa:

- Contables

8LOTT. W., Richard . Auditorfa y Control del Procesamiento de Datos.

Fditorial Norma. 1981.
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— Accidn a realizar en caso de descuadre de ?ifras
- Comprobacidn de validez de los regislros

_ Accibn a realizar en caso de presentarse rTgistros invalidos.

|
No se ha mencionado ain la posibilidad de falla del equipo; asit como
no ejerce control sobre los datos de entrada, los programas {que las
procesan, y los resultados obtenidos, debe tencrse también controles
para verificar el correcto funcionamiento del equipo. Es posible que
cada dia se corra un programa qué realice esta funcibn. Ademas, cada
miquina, al menos las de mas reciente aparicidn, poseen caracteristi
cas especiales que permiten el diagnbstico y registro automatico de
fallas. Después de todo; es este, ¢l caso menos delicado de control
puesto que las fallas de miquina son por lo general de manifestacidn

inmediata.

Lo mas importante al llegar a estas conclusiones, es que se pase a

\
disefiar los controles mas adecuados, de taliforma que no se sobrecon
trole, nl recargue el sistema. Al hacerlo, qebe pensarse en mecanizar
tantos controles como sea posible y claro eété gue esto obligaré a
consumir mads tiempo de maquina, lc que har4d pensar en la justificacibn
econdmica de hacerles por dicho medio . . r«jiiﬁ‘_
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9 4. CLASTFICACION DE LOS CONTROLES EN EL PED §ﬁ§§¢ﬂ
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L
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Los controles se pueden clasificar de varias formas , Una



de éllas, es separéndolos en :

- Preveqtivos

- De Deteccibdn

- De Correccidn

Los controles preventivos se disefian para evitar que algo pueda ocu
rrir. Por ejemplo, un estudio de factibilidad debe evitar gque se adop
te un sistema que no tiene buenas posibilidades de éxito. Otro con
trol preventivo es el uso de buenos formatos para los datos de entra

da que minimicen Yos errores de grabacibn. |

'

Los controles de deteccidén, son aquéllos que se establecen para detec
tar los errores ya cowetidos, porque independientemente de qué tan
buenos sean los comlroles preventivos, siempre ocurren errores y se
necesitan medios para detectarlos. Un ejemplo de este tipo de control
es la verificacién de los datos, lo cual es una técnica para detectar

errores de grabacibn.

Los controles correctivos se disefian para protegerse de situaciones
adversas. Por ejemplo, las copias de los archivos se usan para recons
truir los originales en el caso de que scan destruidos o como una ga

rantia contra las pérdidas por incendio.

Otra forma de clasificar los controles es omo positivos 0 negativos
Control negativo es el que resalta finicamepte los datos errados y ve

rifica séle las cifras relevantes. 2l control positivo, por el



contraric verifica toda la informacién, sea buena o mala, destacando
los datos errados. Por ejemplo, en ls confirmacién de las cuentas por
cobrar, facilitarle al cliente que responda de todas maneras es un
control positivo. i

Tomando o<ro ejemplo, supbdngase que ciertos datos se han transcrito
del papel a una forua que el computador puede leer a través de un pro
ceso de digitacién. Una manera de revisar la correccién del proceso
de conversidén es verificar cada registro; este es un control positivo.
Otra forma de hacerlo es tomar ciertos totales relevantes, tanto de

los datos de entrada como de los datos ya couvertidos (pueden estar

en tarjetas, cintas o discos) y cemparar los dos totales. Si coinciden,

se supone que cada registro se ha convertido correctamente. Este es

un control negativo.

nados por el ladrén. La

Como ejemplo final, supbngase que a una 1inTa aérea se presentan pa
sajeras con billetes robados en blanco y llT

administracién decide tomar medidas dréstic?s y revisar cuidadosamen
te todo billete que vaya a ser usado. Si los nimeros de los billetes
legalmente vendidos por las agencias autorizadas le son suministrados

al computador, este puede determinar rdpidamente si el billete que se

presenta s valido. Esto es un control positivo.

Por otra parte, es posible que las agencias de viaje reporten al

computador de la aereolinea sélo los nimeros de los billetes robados.

18



En este caso el sistema verifica que el billete presentado, no esté

en la lista negra. Es un control negativo.

Alnque el control negativo es mas rapido y econdmico, no es tan efec
tivo como el control positivo, debido a que hay alguna posibilidad

de que el robo de algunos billetes, pase inadvertido.

Generalmente el control positivo es méds efectivo, pero los controles
negativos son menos costosos de administrar. Cada control tiene un

propbésito especifigo, trabaja en una forma particular, tiene un nivel
especifico de_efecto y un cierto costo, y puede usarse con una relati

va facilidad.

2.5. NIVELES DE EMPRESA DONDE ES NECESARIO EJERCER CONTROL
PARA EL PROCESAMIENTO ELETRONICO DE DATOS ( PED )
Es necesario ejercer control en todos los n}veles de la empresa, en

tendiendo por niveles en este caso:

La transaccion

Consignacidn de la misma en documentos pre-establecidos

Verificacidn y proceso de los datos

. ; N T)
- Obtencién de resultados, etc. ~ jﬂg?uéiﬁ
T Omient g
il LA Rl oo
\‘:,Qi)ﬂ.hf.‘;‘:‘—'—- : : - v. -
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Por tanto, les controles deben ejercerse desde el lugar donde se gene
ra la informacién, hasta la obtencibn, archivo y posterior uso de los
resultados. Existen diversas formas de determinar los niveles de con
trol de un sistema de procesamiento electrénico de datos (PED), pero
aunque esto sucede, se han clasificado los niveles como se menciona

a continuacidn:

- Controles Administrativos :
- Controles de preinstalacién
- Controles de orgqpizacién y disefio de sistemas
~ Controles de seguridad
- Controles Operativos:’

- Controles de generacibn de datos

- Controles de entrada de datos :

- Controles de proceso de datos

- Controles de operacidn

- Controles de programa

- Controles de salida de resultados

- Controles de archivo

- QOtros controles:

- Controles ejercidos por el usuario

- Controles en un cdentro de proceso exLerno a la empresa y de termi
nales en linea

- Controles de documentacibn



2.6. COSTOS DE EJERCER CONTROLES

Antes de implantar un sistema cualquiera debe analizarse la parte
costo-beneiicio y con mayor razdn debe entonces considerarse este pun

to, al pretender establecer controles en un sistema de procesamiento

electrbnico de datos.

Este punto es clave y es punto obligado en este tema de los controles.
Debe considerarse cuidadosamente cuénto cuesta obtener la precisidn
de un determinado sigtema, analizar las diferentes alrernativas y op
iar por las que pueden dar una mayor relacidn costo-beneficio en la

prevencidén de los errores.

Deben balancearse los siguientes costos:

Costo de ejercer control Costo de correr el Riesgo
1 . Internos 1. Errores

Personal 2. Fraudes

papeleria 3. Reconstrucciones

4. Intangibles: Demoras en procesos
2. Externos Relaciones con los

Personal Clientes

21
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Costos de Fjercer Control Costos de Correr el Riespo
Precauciones fisicas Pérdidas de Inventarios
Sistemas de elaboracibn de Problenas legales

Documentos

Los costos internos de personal, maguinas y papeleria son relativa
mente ficiles de determinar. Los costos externos es dificil valorizar
los en una forma exacta dado que ni las personas, ni las médquinas uti
lizadas para diches controles estAn dedicadas exclusivamente a esa

funcidn.

Los costos de asumir el riesgo total o parcialmente son dificiles de
valorizar, no obstante se debe estudiar algunos valores estandar.,
Ideaimente, y hasta donde sea posible la norma que establecera el pun
to de equilibrio hasta donde se debe hacer controles, estd dada por

la ecuacibn:
Costos de ejercer Contrcl = Costos de Asumir el Riesgo

En forma general se justifica hacer controles hasta el punto a par

tir del cual el costo de los mismos se hace mis alto que el valor

riesgo.

El anlisis del siguientes grafico muestra los casos posibles:

DNTYRRCT™ ™ ™3 CARTAGPNA
e Fgmlltad de 1o ¢.12 Econbmicrs
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COSTOS DI EJERCER CONTROL = COSTOS DE ASUMIR EL RIESGO

A= Punto de Ecuilibrio

”,”_,,,f"

Costo del Riesdgo

e,

Costo del Control

CARDONA RESTREPO, Gustavo. Congreso Colombiano de Célculo Electrénico:
Los sistemas de Control y Auditoria en el Procesamiento de Datos.
Medellin. Colombia. 1970. Pag. 103.

Hasta el punto A de la curva se justifica hacer controles.
El costo de llegar hasta el punto B serd mds alto que correr el

riesgo y por consiguiente serd antieconémico..

2.7. DPRACTICAS FUNDAMENTALES EN EL DESARROLLO DE SISTEMAS

CONFIABLES Y FACTORES QUE HACEN OPERAR LOS CONTROLES

El éxito en el desarrollo de sistemas de control estd principalmente
condicionado por :

Experiencia y habilidad de los analistas

Experiencia y hahilidad de los programadores

Experiencia y hahilidad de los supervisores de control

Verificacidn y conocimiento de los usuarids.




No hay pués, sustituto para la experiencia y habilidad adquirida a

wa—

través del tiempo, en este campo.
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Normas que deben practicarse para el dessrrTlio exit@gn: Fu-ﬁ-\;?i_juﬁ
S TR

Definicidén de objetivos - Qué y cuinto coﬁtrol ejercer.

- Obtenér la autorizacidn del requerimiento.

- Idear planes y programas detallados por aplicacién y proyecto.

- Disefar y aplicar sistemas estandar hasta donde sea posible,

- Hacer participar a los futuros usuarios de resultados, en las discu
siones y en la dilinicidn .

.

- Asignar especificamente las funciores de control a personas o
entidades. : .

- Diseiiar procedimientos para autorizacidn de modificaciones.

~ Probar el sistema y sus integrantes.

~ Documentarlos adecuadamente.

- Realizar revisionés y actualizaciones periédicas.

Los factores que aseguran que operen los sistemas de control son:

- Solamente debe establecerse los controles necesarios. De otra manera
se recarga el sistema o su aplicacién es antiecondmica,

- Debe disefarse un sistema general desde el comienzo y (ue sea parte
de cada procedimiéento.

- Deben ser aplicados por personas que tengan conocimientos del compu
tador ¢ mAquinas en general, sdlo asi, es posible que éllas puedan

colaborar en la determinacion de las causas de posibles errores.

D
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No hay pubs, sustituto para la experiencia y habilidad adquirida a

través del Liempo, en este campo.

Normas que deben practicarse para el dessrrollo exitoso:

Definicién de objetivos - Qué y cuénto control ejercer.

- Obtenér la autorizacidén del requerimiento.

- Tdear planes vy programas detallades por aplicacién y proyecto.

- Disefiar y aplicar sistemas estandar hasta donde sea posible.

~ Hacer participar a los futuros usuarios de resultados, en las discu
siones y en la difinicién .

) 4

- Asignar especificamente las funciones de control a personas o
entidades, -

- Disefiar procedimientos para autorizacidn de modificaciones.

- Probar el sistema y sus integrantes.

- Documentarlos adecuadamente.

- Realizar revisiones y actualizaciones periddicas.

Los factores que aseguran rue operen los sistemas de control son:

- Solamente debe establecerse los controles necesarios., De otra manera
se recarga ¢l sistema o su aplicacibn es antiecondmica.

- Debe disefiarse un sistema general desde el comienzo y que sea parte
de cada procedimiento,

- Deben ser aplicados por personas que tengan conocimientos del compu
tador o maquinas en general, sblo asi, es posible que éllas puedan

colaborar en la determinacion de las causas de posibles errores.
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_ Deben ser sencillos de aplicar y facil de mantener.
_ Deben ser mecanizados hasta donde sea econbmico y posible.
- Deben ejercerse sobre lotes de documentos, de tamafio adecuado. Cien

documerntos para la mayoria de los casos son un buen lote. Con éstos .

es poéible mantener un flujo continuo de trabajo.




3 . CONTROLES QUE DEBEN EJERCERSE EN UN %ISTEMA DE PROCESO

ELECTRONTICO DE DATGS ( PED )
3.1. CONTROLES ADMINLSTRATIVOS

Los controles administrativos tiensn que ver con la planificacidn

y orgacizacibén a nivel directivo de un sistema de procesamiento elec
trénico de datos, lo cual implica actividades tales como la preinsta
lacién, la organizacién y el disepo del sistema, asi como, también
la consideracién de 13 seguridad [isica del computador y la infor

macidn.
3.1.1. Controles de preinstalacibn

La etapa de preinstalacidn cubre todos log pasos anteriores a la ins

talacién de un equipo de proceso etectrénico de datos ( PED ): o pue

de ser también los pasos anteriores a la implantacién de un sistema

me jorado con controles, en caso de que ya exista el computador.

Esta etapa comprende los siguientes pasos:

~ Consideracién por primera vez de la necesidad de automatizar la

informacién o de establecer controles en el sistema ya existente.
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Ceneralmente la idea de implantar el proceso eletrbnico de datos en

una empresa, parte de la gerencia. Los tipos de problemas que a menu

do ocasiona que la gerencia considere este hecho son:

- La necesidad de informacién gerencial mas exacta, oportuna y
confiadle.

- Necesidad de mejorar el funcionamiento de las 4reas de operacibn,
cales como control de inventarios y planeacién de produccién.

- Fallas en el cumplimiento de los procesog manuales.

- Retrasos en el trabajo.

- Incremento en los costos de personal.

_ Deterioro del servicio a los clientes, o lentre los departamentos

de la empresa.
—~ Exceso de horas extras.
- Necesidad de equiparse con la competencia que ya usa computadores

( se pueden tomar decisiones mas rapidas )

Tgualmente la necesidad de implantar controles nace por:

El sistema, procesamiento eletrénico de datos { PED } no funciona

como se esperaba.

_ Caos de informacién (datos sin procesar o mal procesados}.

- Fraudes,

- Como simple medida de prevencién.

- procesos demorados y repetidos sin justificacidn.

- El segundo paso de la etapa de preinstalacidn es la investigacidn
preliminar, ésta consiste en adelantar una especie de encuesta ini

cial hien fundamentada antes de efectuar un estudio de factibilidad
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ue requiere mayor tiempo dinero, para jeterminar si se justilica
q y l | .

seguir adelante con el proyecto.

Tambiér se aprobaréd el computador siempre'y cuando pueda establecer
se que producird mayores beneficios que cualguier otra alternativa
( por ejemplo: Mejorar el sistema manual existente ), mejorar dise
fio de documentos fuente, mejorar programas de entrenamiento, me jo

rar técnicas en la seleccidén de personal, et.

Cuando se trata de un estudio de preinstalacion de un sistema de
controles, la investigacibn persigue establecer si vale la pena im

plantar controles o vale menos correr el riesgo.

- E1 tercer paso esg el estudio de factibilidad, el cual consiste en
ampliar la investigacidén preliminar:
Suministrar con mayor detalle la descripcién de las Areas problema;
determinar el me jor enfoque del sistema qostrando sus caracteristi
cas, costos y economia. Se debe tratar d% mostrar cémo trabajara
el sistema con el computador; qué aplicaéiones serian automatizadas
(Némina, inventarios, cuentas por cobrar, etc.); cudl equipo es el
mAs conveniente. Un estudio de factibilidad debe incluir un anili

sis serio de todas las alternativas que sc lLengan a disposicién.

Por ejemplo se debe analizar muy bién que es lo que mas necesita
la empresa; sin una mayor rapidez en la parte correspondiente a en

tradas/salidas ( adaptando al computador estas partes, mas réapidas)



o si esto se puede obviar con el uso de la multiprogramacién (co

rrer dos o tres programas a la vez) .

Ademis se debe establecer la direccién que se va a seguir durante
los afios siguientes al de la determinacién de la vida dril del

¢

equipc.

Un estudio de factibilidad debe soer tan completo que en un futuro
puedar. ser aplicadas mejoras al sistema, aln cuando se elija no ad
quirir el computador o establecer todos ?os controles.

.

|

£l cuarto paso es la seleccién del equipo, cuya eleccidn debe ser
la mhs adecuada, o que se adquieran los mejores servicios sl es el
caso en el que lp empresa decide alquilar el computador. Teniendo
en cuenta para ésto, el futuro crecimiento de la empresa y que se
pueda ejecutar el trabajo en forma eficiente y econbmica, evaluan
do las diferentes propuestas de los proveedores ( minimo 3 ).

En ningfn caso la de un solo Proveedor, ateniéndose a intereses de

una sola persona o un grupo de personas,

El quinto y dltimo paso de esta etapa de preinstalacidn, es el

plan de preinstalacién en el cual se definen las tareas que deben
1levarse a caho, antes de ser instalado gl equipo o ser implantados
los controles. Se deben verificar los resultados y el avance, con

tra este plan.




Los controles en la etapa de preinstalacidn tienen como objetivo
general., el de asegurar un estudio ﬁﬂﬁamrntado y bien organizado,

que permita su confiabilidad para la tomq de las decisiones ms acer
tadas en cada uno de los pasos anteriore% ( si adquirir o no el com
puta@qr, si establecer o no ciertos controles, cudl es el equipo

mas conveniente, la fecha de entrega mas razonable, la lista completa
y el desarrollo de las labores anteriores a la instalacién del equi

po © implementacidn de controles, etc.).

La prusha de instalacién es generalmente conducida con los usuarios
y el personal de procesamiento de datos. Los Auditores internos es
tin tanbién viéndose involucrados en la preinstalacidn, pués, recien
temente se ha visto la necesidad de su intervencidn para sugerir,
guiar y chequear de acuerdo con su experiencia de controles en una

empresa.

En algunas Organizaciones, el alcance de |las pruebas de preinstala

cién, se hace tan grande y compleja que €5 necesario colocar sepa
|

rados equipos de trabajo dentro de los proyectos de desarrollo pa

ra preparar datos de pruebas y efectuar pruebas de verificacién,

El tiempo y costo de comprensivas pruebas de preinstalacibn de

aplicacibén de computador, estén justificadas por dos razones:

Primera: Errores sin detectar y omisiones en la etapa de prelnsta

lacién y de instalacién misma, pueden dar como resultado,
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inconrrectes y engarniosos datos de proceso del computador.

Segundo: Una vez verificados los procedimientos de procesamiento
y los controles respectivos, el sistema inicialmente montado seré
consistente, evitando mas adelante modificaciones de programa, in
tervenciones desautorizadas de operadores del computador, mal fun

cionamiento o fracaso de equipo o preparacidn manual incorrecta de

informes de entrada.

La aprobacibén y verificaci6n apropiadas del preinstalacién da, pués,
*

seguridad de que los resultados del procestiento seran confiables

y completos .
Las técnicas de control para lograr estos objetivos son:

Deberéd formarse un comité gerencial con responsabilidad para ini

ciar, guiar y revisar los resultados de la inventigacién preliminar.

El comité podrd estar compuesto de uno o més miembros, dependiendo
del tamafio de la empresa y la informazcién requerida: Por ejemplo, si
se supone que Lodos los requerimientos de procesamiento se origina
radn en el Area de contabilidad, es posible que el control sea el

unico miembro del comité. Si por otrs parte, se espera que los depar

1
!
tamentos operativos tengan requerimicntos iTportantes de procesamien

to automdtico, también &llos deberédn tener ﬂepresentacién en el comi
I

té. El comité debe encargarse directamente de los siguientes aspeclLos:



A1

- Asegurarse de que la alta gerencia confirpe periddicamente las po
liticas existentes, comunique las modificygciones a las mismas y haga

saber las nuevas, a quienes concierne .

La fatta de comunicacién trae como consecuencia resultados opuestos.

¥

para llustrar ésto, se presentard la ilustracibn del libro de Richard

W. lott: "Auditoria y Control de Procesamiento de Datos".
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~ Hacer revisiones periddicas y cuidadosas de todos los presupuestos de tiempo

y de costos que se hubieran desarrollado y/o usado en las actividades de

preinstalacién.

- Hacer andlisis criticos de cualquier informe que muestre que el nuevo siste

ma llevard a una reduccién inmediata de los costos de procesamiento, ya que

ello raramente

— 51 no va a haber ningan cambio en los pasos del s

producidos, es decir, si los pasos actuales van a

sucede,

istema o en los resultados

seguirse realizando, sblo

que ahora se llevarian a cabo en una mdquina diferente - cuestionar el por

qué de esto.



Insistir en que la compailia procese sus prppios datos (para alguna
aplicacién significativa) en un computador: del vendedor. Esto ayuda

ra a identificar a tiempo algunos problemas.

Solicitar comentarios pertinentes a varios de los usuarios potencia
les internos sobre qué tan practico consideran el computador. Si se
instala un nuevo sistema sin conocer las sugerencias de los usuarios

o ignorando sus protestas, éste nunca trabajard bien.

Exigir cue cada prppuesta remitida por el vendedor o por los analis
tas internos, esté acompafada de una lista exhaustiva de desventajas.

Es poco casual aceptar que una propuesta sbélo ofrezca ventajas.

Por supuesto que el grupo o o la persona al quien el comité reporta
debe revisar periddicamente su trabajo y determinar si esto, estd

funcionando. FEsta revisién la elabora la jjunta directiva, el presi

dente o un ejecutivo de muy alto nivel.

Fl comité gerencial deberd elaborar una guia de referencia para el
estudio preliminar, que defina el alcance del mismo. Con esto, se
evita investigacién y bisqueda de datos innecesarios. Dicha guia de
be contener lo siguiente:

Personas elegidas para llevar a cabo la investigacidn.

CuAndo deberd iniciarse la investigacidn.

Cuando deberd quedar terminado el informe,

Area de actividad o problemas especificos de preocesamiento que



deberén ser revisados.
- La informacién que deberd recopilarse para las 4reas investigativas.

- Otros requisitos informativos para el informe de la investigacién.
Es esencial que sean definidos en forma clara y precisa cada uno de
estos puntos para que la informucién fundamental sea recopilada répida

y econdmicamente, tanto como sea posible,

- Debera prepararse un informe de la investigacién de acuerdo con la

guia de referencip, incluyendo y recopilaqdo los siguientes puntos:

- Procedimientos actuales, volamenes de informacidn, fuentes de datos,
comple jidad del procesamiento o de cédlculos, (ipos y destino de los
documentos de salida e informes.

- Tiempos entre entrada de datos y salida de reportes, voldimenes y ho
ras pico.

- Diagrama general de flujo mostrando las relaciones entre las diferen
tes operaciones de procesamiento.

- Costo de personal y equipo requeridos actualmence para llevar a caho
las operaciones materia de la investigacidn, costo de los mismos,

" El costo mismo del

utilizando el procesamiento por computador.
computador es facil de estimar con las cotizaciones de los Provee
dores y con base en esto se puede usar un% regla general para esti

mar el costo total del sistema. Por ejempHo, actualmente el costo

i . : . w9
de todo el sistema es casi tres veces el costo del equipo"

€

N *
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- Probable impacto de la operacidn del computador en la empresa, re

querimientos de comunicacidén y transmisipn de datos entre las diver

sas uridades.
—- Limitaciones del sistema actual que deberén ser suprimidas o reempla
zadas para obtener plenos beneficios de la operacidén del computador.

- Beneficios y ahorros que pueden preveerse.

- Conclusiones y Recomendaciones.

- Deberd crearse un comité de direccién que se responsabilice de ini

ciar, gular y revisar los resultados del estudio de factibilidad.

9Op. cit., Pag. 37

Para éllo, debe conseguirse personal experimentado. tanto en siste
|

mas en general, como en sistemas por comfutador. También se debe
buscar la presentacién de cada uno de 10? departamentos usuarios.
En caso de no haber disponibilidad de pe;sonas con los conocimien
tos necesarios, previamente a la iniciacién del éstudio se deberi
conseguir dicho personal o especializar al personal existente , lo

cual resulta mas convenience.

- El comité de direccidn deberd elaborar una guia de referencia a la
que se fije el alcance y los objetivos del estudio de factibilidad.
En ella, debe incluir lo siguient::

- i{Quien conducird el estudio?

-
o e AT
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Areas que deberén revisarse; la amplitud de la informacién y la do
cumentacidn requerida.

Estimacién de horas—hombre y del costo requerido para completar el
estudio.

Fecha er. que el informe deberd estar disponible.

Fechas intermedias en que deberd revisarse el avance y considerar
cambios en el alcance y duracibén del estudio.

Metodologia del estudio ( Normas para el Jnélisis de sistemas y re

portes. Esto debe hacerlo el responsable del grupo de estudio y ve

rificar su aplicacién para asegurar que todos los hechos y las reco
mendaciones sean presenladas de manera semejante y llegar a conclu
siones sobre base coméatible ).

Deberd prepararse un informe de acuerdo con la guia de referencia,
el cual debe contener:

Documentacién detallada acerca de las rcas especificadas por el co
mité de direccién en su gufa de relerencia:

Procedimientos, entrada de datos, volimenes de datos, comple jidades
de cAdlculo, restricciones, opciones, archivos de datos, informes de
salida y su distribucién, incluyendo los papeles de trabajo que los
respaldan.

Transacziones normales y de excepciodn.
Costos y eficiencia de procedimicntos actuales.

Constancia de éxito en alcanzar metas y objetivos por la organiza

cién , ¥
Si se considera necesario, redefinicién de las politicas de la

Organizacidn.
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Ejemplo: Debido a la dificultad de calcular] intereses moratorios

de cuentas por cobrar alrasadas, con procedimientos manuales, la

| |
costumbre puede haber sido de renunciar al cobro de intereses; sin
embargo, ahcora que el computador permite hacerlo, se puede conside
rar una modificacidn en esta politica.
El impécLo es estructura de la orguanizacidn por causa del proce
samiento en computador.
Crecimiento previsto, en el lapso entrega del computador, de las ne
cesidades de procesamiento de datos, mas el incremento estimado en
cinco anos de probable vida Gtil de equipo.

P

Una descripcidén a grandes rasgos de las operaciones previstas para
el computador, y actividades relativas en los departamentos usua
rios, { incluyendo diagramas generales de fllujo } .
Caracteristicas del equipo de computacién que se requiere ( Ejemplo:

Tar jeras, cinta magnética, acceso al azar, et. ).

Estimacién de costos de elaboracidn de manu@les de normas, etc.,
costos de conversidn, personal, espacio, medificaciones estructura
les, gastos menores en el periodo de entrenamiento, compilacidn de
programas, pruebas, etc., agrupados en:

Utilizacidn estimada del computador para realizar las operaciones
mencionadas en el estudio.

Costo estimado y factibilidad para realizar estas operaciones en

una instalacidn independiente.

Costo estiﬁado y factibilidad para:

Realizar ciertas operaciones "en casa' y el resto en una instalacién

independiente, o bien,



- Utilizar inicialmente un centro de procesamiento independiente y pos
teriormente, segin crezca el volumen, instalar un computador "en
casa'.

— Recomendaciones:

- Ent?ar 0o no, al procesamiento en computador. Debe recomendarse no
sbdlo con base en reduccidén de costos, sino también con base en el

futuro incremento de beneficies.

- Elegir entre un equipo "en casa",centro|de procesamiento indepen
|

diente o una combinacién de ambos.

~ Caracteristicas generales del equipo.

El resumen de monto de costos, ahorros y otros beneficios, detalla

dos por Area de aplicacidn.

El informe no necesita especificar que marca o configuracibdn especifi
ca de equipo puede obtenerse, sino hasta que se haya hecho la recomen

dacién de procesar en computador.

El estudio hard énfasis en el enfoque de la gerencia, y no debe orien
tarse hacia el equipo. Con ello, se evita el error comin de disefar

sistemas que se ajusten a una configuracidn definida de equipo y se

. . L, C g
requiera a los proveedores que proporc1onan}1nkormac1on sobre un

I

equipoc en especial, '

39
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Se deberd elaborar 'por escrito una lista de criterios adecuados para

la seleccidén del equipo y hacerla del conocimiento de cada proveedor

en potencia.

Un listado de critarios y una copia del informe del estudio de fac
tibili&ad, permitird que todos los proveedores coticen y elaboren
sus propuestas sobre una base homogénea que es la que nccesita la
empresa, sin la cual seria imposible realizar una evaluacién adecua
da de las propuestas,

.
Un criterio selectivo se debe aplicar en la evaluacibén de las pro
puestas de los proveederes, para lo cual se debe tener en cuenta lo
sigulenta:
FEl criterio de seleccidn deberd cstablecer en forma de un cuadro en

el que se anotard la evaluacién de las propuestas de los proveedores.

|

Problemas de prueba pueden ser somelidos al proveedor del equipo eva
luando los programas resultantes.
Programas paguete de simulacién pueden utilizarse en la evaluacion

de las propuestas de los fabricantes,

Los convenios contractuales deben ser revisados cuidadosamente en
forma previa a la seleccién final del equipo y [irma del contrato.
Deben figurar en el contrato las condiciones del comprader, las pro
mesas del proveedor y garantias, la forma de pago. Si es por ejem

plo, en arriendo con opcidn de compra, o compra directamente.

40
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Los efectos financieros de esto, deberdn ser revisados por especla

listas de la compaiia. El aspecto legal del contrato también deberé

ser revisado por el Abogado de la compaiia.

— Se deber4n identificar y definir las labores o actividades previas
a la instalacién describiéndolas adecuadamente. La identificacidn
de estas actividades facilitard la elaboracién de un plan confiable

con el que se pueda comparar el zvance subsecuente.

- Todas las labores deben incorporarse a un plan de actividades previo

»

a la instalacibn.

Las labores o actividades deben presentarse de manera que muestre
su interdependencia y la relacién de tiempo.

Pueden éstas, ser representadasa través de diferentes formas de gra
ficas o tableros visuales de exhibicién;en los cuales se pueden mos
trar las fecha de la planeacién original, su revisidn y terminacidn,

Se pueden utilizar modelos teéricgs de plancacibén que ensena la admi

nistracién, como por ejemplo el diagrama de Pert.
3.1.2. Controles de Organizacién y Disefio del Sistema

La fase de organizacién y diseio del sistema empieza donde se termi
na la fase de preinstalacién. En esta fase se disefia el sistema y-
se define la estructura general de la empresa y sus departamentos

Fd

internos especificos, asi como las responsabilidades y funciones
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del personal componente. Ademis de los reportes administrativos y
las pbdliticas de control contable para la salvaguarda de los activos
y la confiabilidad de los registros financieros.

También se definen los controles para la reguridad del computador,

control de la informacibn,
|

del departamento de proceso de datos, del
del andlisis de riesgos y de cualquier otra consideracidn de seguri

dad o privacién relacionada con el proceso de datos.

Se deben considerar los siguientes controles para esta fase:
p
- Asegurar que haya una apropiada segregacidén de funciones y responsa
bilidades para reducir la posibilidad de encubrir errores. [jemplo:
Cada una de . estas labores debe desempefiarla una persona diferente:
Operacién de la computadora, elaboracidn de programas del sistema y

analista de sistemas.

En inscalaciones pequeias donde el cliente no tiene una apropiada
segregacidn de funciones que se dehe responder a las siguientes pre
guntas: !

!

- iQué aplicaciones especificas podrian man?pularse para la convenlen
cia del programador/operador ( tales como némina, efectivo, desem
bolsos e inventarios) ?

- ¢Se ejerce adecuado control sobre las funciones del operador (tales
como revisibn de las asignaciounes para procesar)?

- (Son apropiados los controles de la informacién de entrada y salida

de los departamentos usuarios?.
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- iSe suministra a los departamentos usuvarios listas de los cambios de

los archivos maestros y se revisan estos cambios?

La respussta que se da a estas preguntas permite detectar el alcance

de las dsbilidades que se estén presentando.

El tipo de organizacién que cumple con la adecuada segregacibén de fun

ciones del departamento de datos seria: ( Ver pégina 45y46 ).

Otros casos de segregacién de funciones qug se deben cumplir son:

- Separacién de funciones entre la preparaﬁién manual de los datos y
las funciones de{transferencias de los d&tos de la computadora, ta
les como perforacién, grabacidén manual en cinta o disco magnético,
etc. . )

- Organizar.en forma independiente la funcién de proceso de datos de
otros departamentos; y especialmente tenerla separada de las opera
ciones financieras (Contabilidad).

Esto se logra permitiendo que el departamento de PED, ac tGe como un

departamento de servicios para los otros departamentos de la organi

zacién.

Separacibén de deberes entre operadores de terminales en linea.

Divisibén de funciones entre el personal que trabaja en la biblioteca
de cintas y discos y el demds personal de operacion de la computadora.

| i - ’ - B .
Cuando se corra en la computadora un trabajo critico o delicado,
|
|

usar dos o mis operadores de computadora y tener presente a alguien
I

1

del Area usuaria durante la impresién del trabajo.

Cuando sea factible, rotar a los operadores de la computadora entre
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diferentes corridas de trabajo.

Asegurar que haya un plan para las operaciones de procesos de datos
en caso de un desastre total, con copia.
Asegurar que haya aprobacibén formsl del sistema para los cambios o
modificaciones del mismo (politica de control de cambios en progra
mas).
Fortalecer contisuamente la "integredad %el individuo" a través de
la educacidén y el entrenamiento. Esto se!puede hacer mejor por me
dio de la educacidn continua de los individuos en las dreas de la

.
seguridad y eficiencia en el trabajo .
Insistir, tanto como .sea posible, en que todo el personal tome un
minimo de cinco dias consecutivos de vacaciones, de manera que al
guien mas pueda €jecutar las funciones especiflicas de un puesto de
terminado ( Probablemente ésto sbdlo sea necesario en las posicio
nes clave ) .
Asegurar que la gerencia del departamento revise todos los reportes
de control y resuelva cualesquiera excepciones que ocurran.
Conducir un anadlisis de riesgo para identificar programas criticos
( debido a su alta exposicidn al fraude ) y controlar fuertemente es
tos programas o sistemas .

Procurar la formacién de un programa de control operacional ( mesa

de control ) que relacione a los usuarioside la computadora con ésta,

con el fin de controlar las entradas, salidas y resolver excepciones

( control de datos ).



Procurar un grupo de prueba de sistemas que examine adecuadamente
todas las modificaciones a los sistemas, asi como a los nuevos siste

mas que se estén desarrollando.

Desarrollar una politica que permita el cese inmediato de empleados
no adecuados ( ailn pagando la indemnizacidn en lugar de notificar

con dos o tres semanas de antelacidn ).

Revisar los organigramas para asegurar que la organizacién es funcio
nal y que puede aperar exitosamente dentro de la organizacién.
Interrrelacionar los organigramas totales! con los organigramas de
partamentdles para asegurar que exista ung relacién adecuada de

trabajo.

Revisar las politicas generales dadas por la gerencia con respecto

a las operaciones de proceso de datos.

Revisar los procedimientos del departamento de proceso de datos para
ver si siguen y/o llevan a cabo adecuadamente las politicas basicas

como fueron esbozadas por la alta gerencia de la organizacidm.

Procurar horarios mensuales de proceso y fechas de corte dentro del

manual esténdar de la operacidn de proceso de datos.
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Cuando sea posible, asegurar que el perspnal del- 4rea de proceso de
datos revise o afiada las tarjetas de control o pardmecros para los
trabajos en paquete, de manera que los trabajos ilegales no puedan
ser incluidos dentro de un trabajo en paquetes.

Usaf cuando sea posible etiquetas tanto internas como externas para
las cintas y discos; puede ser mejor el usar un nimero de serie sola
mente en la etiqueta externa.

Asegurar que haya un sistema computarizado para la liberacién de ar
L4

chivos ( cintas o discos ) de manera que haya un control adecuado so

bre estos medios y no lleguen a ser borrados impropiamente.

Procurar un Area separada de cintoteca/discoteca. Esta area debe de

estar separada pero contigua a las operaciones de proceso de datos.

Procurar un control adecuado de seguridad fisica y acceso con el
fin de asegurar que entre al dep@rtamentk de datos sbé6lo personal au

torizado, y en especial a la cintoteca de las operaciones de compu

tadora.

Asegurar que haya un procedimiento especial para reportar dificulta
des y problemas de documentaci6én. Los sistemas deben de permitir los
reportes de varios problemas a una fuente central, gque debe asegurar

el mantenimiento o las reparaciones adecuadas.



- Proporcionar un estandar con respecto al cual se desarrolle el ciclo

de vida del sistema PED .

Asegurar que existe una documentacidn adecuada para todos los siste

mag'y programas,

Asegurar que haya un manual adecuado d? las corridas de trabajo para
cada labor de cémputo. El mapual de la corrida del trabajo debe in
cluir por lo menos las instrucciones de operacibén para el trabajo,
la informacidén de implementacién del trabajo, notas sobre formas u
otras funciones de impresién, y los procesos de verificacién/ reini

cio para el casc de falla del trabajo.

Insistir en reportes de utilizacién del sistema para su revisién por

el personal administrativo.

Asegurar que cualquier informacién concerniente a relaciones pabli
cas, quede a disposicién de estas fuentes sblo a través del personal

especificamente designado para ello.

Asegurar que cualquier informacibn que 'se pueda identificar direc
tamente con un individuo se libere solamente bajo la autorizacién

escrita de tal individuo .
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- Asegurar que todos los reportes importantes generados por la compu
tadora, lleven un encabezado tal que establezca claramente que el
reporte es privado y es propiedad confidencial, asi como que lleven
establecido como se debe disponer de los reportes cuando no se nece
siten mds.

- Designar oficialmente a una persona como la encargada de la oficina
de control de la informacibén para toda la organizacidn. Esta perso
na es responsable de la seguridad de todo el proceso de datos, tanto

f{isicamente como de la informacidn.

r

- Asegurar que la oficina‘-de organizacidn mds alta emita gulas de po .
litica general tanto para la seguridad como para la privacia a tra
vés de toda la organizacién. Esta politica puede Lomar diversas for
mas y escribirse en secciones diferentes con el fin de ser mas espe

cifico para los diversos departamentos de la organizaciodn.

- Asegurar de que haya una politica especifica para los registros de
la organizacién, que defina quien mantendra los registros, el medio
ambiente en el cual deban de mantenerse, y que procuren un tiempo
limite claro y un plan de disposicién en el caso de registros anti
guoSs.,

|
- Clasificar las politicas acerca de quien tiene 1la base de datos y

la informacién contenida en &éllos, asi como quién tiene la autoridad

|
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para originar, modificar, o borrar datos existentes dentro de las

bases de datos especificos.

- Proporcionar un programa de entrenamiento f lo amplio de la organi
zacidn para la seguridad y privacia. Este Frograma de entrenamien
. ’ R .
to puede tomar la forma de un entrenamiento especifico y también

puede incluir un semanario sobre la seguridad y privacia.
- Asegurar que haya un comité de auditoria formado por los directores
externos de la empresa, que interactden con la funcién de la audi

toria.

- Definir tiempos y personas autorizadas de retencién de documentos

( ejemplo : Auditoria méxima XXX ) .
3.1.3. Cortroles de Seguridad fisica

Esta parte de los controles se preocupa de la adecuada seguridad fisi

ca de las instalaciones de la companisx. Esto|implica, la seguridad fi
sica de la computadora, de la informacidn y todos los demAs aspectos

relacionados con la funcidén de proceso de datos,

Se deben establecer los siguientes controles cuando se considere la
seguridad fisica del sistema.lbgicamente teniendo en cuenta la rela

cibn costo-beneficio de los mismos:



- Determinar si la construccibn del edificio, incluyendo las paredes,
techo, y pisos, son de materiales no combustibles ( ladrilles, vi
drio, baldosa, eternit, etc. ), con objeto de reducir la posibilidad

de incendio.

*

- Ver que las paredes se extiendan desde la estructura del piso a la
del tecno del edificio y no desde pisos elevados a techos falsos,
con el fin de impedir una entrada subrepticia a las 4reas sensibles

del equipo de cbdmputo.

¢

- Separar fisicamente el servicio de computacibn de los otros departa

mentos.

- En edificios de varios pisos situar el servicio de proceso de datos
en un piso alte para reducir el riesgo de una penetracién externa
o dafio por inundacién. Verificar el tejado para cerciorarse que no

haya goteras.” -

- Separar la habitacién de la computadora, y las dreas de archivos y
equipo de cinta/disco y la biblioteca, por medio de paredes no com
bustibles con un minimo de resistencia al fuego de dos horas.

- No permitir visitas al centro de clmputo.

- Procurar una béveda de almacenamiento separada para los discos/cin

tas, y una puerta que se cierre automdticamente en caso de incendio,




alarmas adecuadas y equipos de retardo de (fuego.

Sellar las paredes y los pisos de cemento |con pintura resistente

al polvo.

Verificar que sélo haya una puerta de entrada y salida que sea usada
por el personal de operacién del centro de cbmputo. Todas las puer
tas deben estar provistas de aberturas, para poder romper en caso

de emergencia.

-

Tnstalar un sistema automAtico de supresién de fuego en el cuarto de
la computadora y especialmente dentro de la bilioteca de disco/cin

tas. El sistema recomendado es el usar un agente haldgeno de contac

to seco.

Tener siempre una alarma manual de manera %ue si hay una falsa alar

automdtica de productos

ma, el persoﬁal pueda cortar la liberacibn

quimicos retardantes del fuego.

Montar herramientas adecuadas para levantar el piso en donde estéhn

los extinguidores portatiles.

Verificar que la bbéveda resistente al fuego { con un minimo de dos
horas ) , es lo sificientemente grande como para contener almacena

dos programas muy confidenciales lo mismo que los datos.
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Prohibir el fumar, comer y beber en el cuarto de la computadora y

en la bbéveda de c¢inta/disco.

Instalar apagadores automdticos de incendio en los ductos de aire
fresco para el cuarto de la computadora. Esto cortaré el flujo de
aire al 4rea de proceso en caso de incendio de manera que no se

alimenten las llamas.

Verificar que el sistema de alarma contra incencio automdtico tiene
la capacidad de,transmitir sefiales a un punto remoto que sea super
visado las 24 horas. El punto remoto puede ser una estacidén de guar

dia de la organizacién o la estacibén de bomberos local.
Almacenar el papel y otros suministros combustibles fuera del cuarto
de la computadora, a excepcién de aquellos que se van a usar inme

diatamente.

Conservar en pequefas cantidades los materiales inflamables usados

en el cuarto de la computadora, tales como liquidos limpiadores.

Asegurar el mantenimiento adecuado de lOT detectores de incendio,

de las salidas de emergencia. \
Eliminar continuamente las acumulaciones de basura combustibles,

Desarrollar un ptograma de entrenamiento para la lucha contra el



fuego y para la evacuacidn ordenada de]l servicio de proceso de da
tos en caso de que suene ‘la alarma contra incendio.

Proteger las variaciones de voltaje a toda la potencia eléctrica

que sirve a la unidad central de proceso (UCP o CPU), al equipo re

lacionado con la UCP, y el equipo de comunicacibén de datos utilizan

do ua transformador.

Comprobar que el centro de cbémputo, y especialmente la UCP, tienen
su propia fuente de poder y sus propios cables. Esto puede incluir

también a su propio transformador y circuitos relacionados.

Proteger todos los cricuitos de la computadora del vandalismo que
se puede dar cuando alguien abre los tableros de los circuitos y

contra la energia. Esto implica el proveer tableros con cerraduras
para los controles del circuito y el situarlos en habitaciones ce

rradas.

Generar un medio ambiente de temperatura y humedad controladas en
el Area de la computadora. Manténganse diagramas de humedad por me

dic de un registrador continuo.

Hacer que todo el personal porte gafetes o insignias en dreas res
tringidas; los visitantes deben usar un gafete de color diferente,

y deben firmar el registro y ser escoltados.

No se permita a los programadores y analistas de sistemas, entrar



en el cuarto de la computadora. No se permite al personal de opera

- . . ‘,
cibén de la computadora el estar en la cintoteca. Si por razones espe
ciales estas reglas deben de ser rotas, las personas deben de tener

una escolta adecuada vy una autorizaci6n externa.

Il

No se dé publicidad en signos, planos o directorios de organizacién

al lugar en donde estd la computadora.

Desanimese al piblico para hacer excursiones por el servicio de com
putacién. Si se hace necesaria una visita, compruébese que dos miem
*

bros del personal escolten a los visitantes. Uno de éllos, conducien

do al grupo y el qtro.siguiendolo.

No se permitan paquetes, portafolios y bolsas de mano dentro del
4drea de la computadora central, en la cintoteca, u otras Areas muy

sensitivas.

Establecer estandares, documentos de seguridad, procedimientos y

guias para el servicio de computadora.

!
Procurar contratar personal instruido en materias de seguridad, de
manera que la responsabilidad por elda qujde fijada y entendida cla

ramente por aquéllos que la tienen.

Desarrollar vn boletin mensual o trimestral con informacidn relativa
a la seguridad con objeto de supervisar y entrenar continuamente al

personal.

so0°
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Desarrcllar e implementar un plan que cubra las acciones a ser toma *
das durante una emergencia temporal tal como un atentado por bombas,

inundacién, incendio pequeiic o un fallo temporal del sistema de

compute.

Ratificar que haya un procedimiento adecuado que sefiale como debe
hacerse el movimiento de materiales de respaldo entre el centro de
cémputo, la cintoteca, y el lugar de glmacenamiento. Esto incluye
procedimientos escritos sobre cémo deben de moverse los articulos,

quien los debe mover, y el medio de transporte en el que seran

*

llevados. |

Ratificar que el plan para casos de desastre en PED determine quien
debs de tomar las decisiones durante la recuperacibén del desastre,
y establezca la disponibilidad y entrenamiento del personal sufi
cientemente experimentado. Este plan debe de incluir:
Procedimientos de recuperacién para la reproduccidn de tarjetas, ar
chivos magnéticos, etc..

La localizacidn de los medios de respaldo.

Quien respalda los medios de respaldo.

Qué archivos o bases de datos deben de ser reconstruidos primero.
En dénde pdede ser encontrado el equipo de reemplazo de la computa

dora. : !

En dénde puede encontrarse el siftware de reemplazo.
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La ayuda que se puede esperar del proveedor del equipo. O
La confianza del equipo del cémputo similar y su localizacibn.
La localizacién de otro equipo de apoyo, tal como generadores, ai
re acondicionado. etc.
La }ocalizacién de los servicios alternativos de comunicaciones
de datos.
La accibén a ser tomada en caso de un dafio parcial inesperado.
Procedimiento para la imposicidn de controles extraordinarios

durante 2l desastre y hasta que regresen los sistemas a la norma

lidad.

Determinar si es necesario romper los papeles ( papel carbébn y

otros articulos ), para destruir reportes y listas confiables. El

romper el papel puede no ser lo conveniente y lo anterior tenga

que 1ir a alguna olra compania para su custodia o destruccion.

Determinar si los empleados del centro de cédmputo deben de firmar
un convenio reconociendo el hecho de que no deben vender programas
de computadora,; usar a la mAquina para asuntos particulares, etc.
Revisar i; cobertura del seguro de los medios de proceso de datos;
deben de ser redactadas politicas especiales que cubran riesgos

de pérdida o dano a medios activos de proceso de datos, progra

mas o medios de instruccién, y para todos los datos o informa

cidn almacenada en este medio.




- FEn el caso de equipo alquilado, determiTar si el proveedor tiene
el seguro apropiado o si debe de ser r?sponsable la organiza
cién con respecto a algunos peligros que puedan quedar exclui

dos d= la pbdliza del proveedor.
3.2. CONTROLES OPERATIVOS

Los controles operativos tienen que ver con el funcionamiento del
sistema de procesamiento electronico de datos ( PED ).
Se recuerda el esquema bésico del PED, el cual nos da una idea

mas clara de las &reas que abarcan los controles operativos.
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ESQUEMA BASICO DEL PROCESAMIENTO ELECTRONICO DE DATOS

ENTRADA PROCESD SALINA
- -
Datos Procramadon
de
7 Computador
UESIARIO . SISTEMAS : USUARTO

Boletin Departaménto-de Sistemas de Uniroyal Croydon, 1980.

Antes del esquema se tiene la generacidén de datos y después, se

encuentra el archivo de los documentos e |[informes, cuyos dos puntos

también hacen parte de los controles operativos.

3.2.1. Controles de Generacion de Datos

Los datos de un sistema de informacidén comercial se generan desde
dos fuentes: Transacciones diarias y planes de negocios.
Transacciones diarias como por ejemplo, una venta, una compra, el
pago de un cliente , una consignacibn, un pago a empleados.

En cuanto a planes de negocios se tiemen como ejenplo principal ,

la -elaboracién del presupuesto. Estos datos se recogen en documentos
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fuentes, los cuales se organizan en tandas ( grupo de documentos ela
borados en un lapso de tiempo: Una hora, un dia, una semana, et.),
que son llevadas al departamento de PED, para ser procesados con el
fin de producir varios informes. Este paso es generalmente manual.
Esta parte del Sisteﬁa es generalmente lﬁ mas costosa de toda la ope .
racién y puede también, se? la fuente deila mayoria de los problemas.
La meta de los controles de la generacién de informacibn es proveer

unos datos ralevantes completos, precisos y oportunos para el siste

ma y & unos costps razonables.

La efectividad de cualquier sistema de aplicacién del computador, de
pende directamente de los datos originales en los cuales estd basa

do.

La fase de generacién de datos abarca desde que ocurre una tran
saccion hasta el envio de documentos al centro de coémputo para gque
sean procesados por el computador. Se digtinguen tres Adreas princi
pales en esta fase: El diligenciamiento de los documentos, la autori

zacién de los mismos y el envio de éllos [al departamento de procesa

miento de datos.

Los controles para reducir errores en estas dreas son:

- Determinar exactamento cudles son 1los datos de entrada necesa

rios, de acuerdo al objetive de las aplicaciones cuentas por



cobrar, inventarios, estados financieros, etc. , previamente defini
das en la etapa de organizacién y disefio del sistema.

-

Determinar qué tanta de esa informacién puede generarse automatica
mente a través del computador, y qué tanta informacién se debe ge
nerar manualmente. Analizar la parte costo-beneficio. Si se justi
fica automatizar la elaboracién de los factores, por ejemplo, ela
borar los cheques del computador. 0 en general, analizar si es me
jor generar manualmente todos los datosjy automatizar solo el
proceso de los mismos, o si hay algunas Areas que generan un volu
men de datos, tal que sea necesario acelerar su elaboracién a tra

vés cdel uso del computador mientras que otras Areas permiten la

consignacién de los datos en los documentos en forma manual.

Disefiar formas estdndar y simplificadas. Para esto, las personas

que se encargan del disefio de formas

Deben trabajar un tiempo en la 1inea de fuego con los
clientes o proveedores esperando a ser atendidos. Con
esto se estimula la exactitud e integridad de los datos,
previniendo omisiones, asegurando autorizacién propia
y proveyendo a la contabilidad los datos necesarios¥. Y

10

Op.cit.,Pag. 43
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las caracteristicas de las formas empleadap con mis frecuencia por la

or

ganizacidn son:

Informacién preimpresa de datos repetitivos tales como cbdigo de
transaccibn, ndmero de producrto, etc. .

Formas de autorizacidn .
Totales de control

Sumas y totales de balance

Datos de retencién

Prenumerar” las formas. { permite controlar que todos los documen
tos de entrada éean procesados ) .

Precodificar laé formas.

Elaborar instrucciones adecuadas que expliquen la manera de llenar
cada documento, el flujo de los mismos y los métodos de revisién

de cada uno de éilos, ( Procedimientos escritos )

Utilizacién de hojas de ruta para el envio de documentos al depar
tamento de procesamiento de datos. Una h#ja de ruta " es simplémen
te una hoja de papel que acompaiia a los datos, por medio de la cual
se irforma el namero de documentos enviados, los totales de con

trol y la fecha en que son entregados al departamento PED"11

Verificacién de la informacién. La revisi6n debe ser hecha por per

sonas distintas a aquéllas que elaboran el documento.

11

Op. cit., Pag. 49.



También debe establecerse como procedimiento que cuando el docu
b
mento debe pasar por distintas manos durahte su elaboracién, cada

persona en su funcién, sirva ademls como control de la anterior.

Los documentos deben contener datos bdsicos como: Quien realizd

la transaccibn, quién la ap}obé, por qué cantidad o valor, cbédigo,
etc. .

Para reducir la probabilidad de errores deben establecerse en los
departamentos fuente, controles tales como: Buenos métodos de se
lecciédn de emplegdos, entrenamiento adecuado, procedimientos cla
ros y bien documeéntados y supervisidn adecuada.

Puede establecerse como control también el asignar un nimero a cada
transacci6én, puede ser un nimero de serie, un nlmero secuencial,
una cifra clave o un cédigo de transaccién.

Es necesario que la identificacién de la transaccidn contenga toda
la informacién necesaria para identificar (nicamente una transaccibn
especifica.

Un control que enaltece la habilidad del Tistema y provee una pis
ta de auditoria, es la referencia de crucT, la cual consiste en
asignar un campo de la memoria del computador para el numero de re
ferencia del documento contable. Esto permite un rastreo de la in
formacién hacta el documento original.

Se debe restringir el acceso a documentos originales y a formas

de entrada, esto es, limitar el acceso a los inventarios de formas,

a personas autorizadas especificamente.

64



— Almacenamieanto adetuado de documentos responsables, Los documentos
responsables son aquellos documentos que han sido especificados
por la organizacidn como una forma para la cual debe haber una es
tricta responsabilidad ( ejemplo, existenqia de talonarios de che
ques chios ).
Los documentos responsables deben ser almacenados en un lugar segu

ro. Esto, en conjunto com otros controles, ( ejemplo: nlmero de se

cuencia ), provee un mecanismo para responder por tales documentos.

- Si se estima conveniente, se puede establecer custodia y vigilan

cia doble y controles de transporte de mensajes y correspondencia
para prevenir el acceso y modificaciones a formas y documentos res
ponsables durante su almacenamiento y transporte.
Vigilancia doble se refiere al método de auwtorizacibén conjunta de
dos miembros, por ejemplo, un miembro del departamento de procesa
miento de datos y un miembro del departamento de usuariés, para la
entrega de formas prenumeradas procedentes del drea de almacena

miento. Este método es seguido a través de ciclo de procesamlento

hasta que las formas no usadas han sido devueltas al 4rea de alma

cenamiento.

- Establecer procedimientos escritos y métodos para asegurar que los

datos originales hayan sido propiamente autorizados antes de ser

|

procesados. la evidencia de autorizacién puede ser revisada manual
mente por un grupo de control interno o por procedimientos de com®

putador ( identificacién de transaccidn } .

Qo
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- Determinar niveles de autorizacidn. Ejemplo: para auwtorizar crédi
tos hasta de $ 50.000.00 estd el Jefe de crédito, para créditos has
ta de $ 200.000.00 el Gerente de ventas, para creditos hasta de

$ 500.000.00 el Contralor, para créditos superiores, el Cerente.

.

— Establecer mecanismos que éviten violaciér de las normas de autori
zacibén. Ejemplo: al Jefe de crédito, se le ha autorizado aprobar
hasta $ 50.000.00 de crédito a un cliente,

Si &1 intenta aprobar $ 100.000.00 dividiéndolo en dos transaccio
nes, los controles del sistema deben permitir detectar este hecho.

- Puede establecerse por ejemplo, que los créditos llevan mds de una
firma. También para preveer mayores pérdidas se pueden establecer
cupos limites de dprobacién. Ejemplo: El jefe de crédito puede apro

bar en 21 mes solo hasta $ 1'000.000.00 .

- Una estructura de cbddigos conocida solo por personas autorizadas ,
controla que no se procesen en el computador transacciones no
|
autorizadas,

- También sirve, comparar el nlmero de documentos fuente autorizados,

con el nOmero de recibido por el computad?r.

- Se deben segregar funciones. Por ejemplo: Las personas que trabajan
en el centro de cdmputo, no deben estar autorizadas para iniciar

una transaccibén. Tampoco se les debe permitir corregir errores



de documentos fuente, solo pueden reportarlos.
Otro ejemplo, puede ser el que las personas encargadas de la cus
todia fisica de los activos no pueden crear transacciones en las

Areas de trabajo de éllas, o &reas relacionadas.

- Para asegurarse que las autorizaciones no se han hecho sobre bases .
falsas, se debe establecer dentro de los procedimientos, los docu
mentos soporte que deben acompafiar o respaldar a cada tipo de docu
mento contable. Ejemplo: Un comprobante de pago ademas de las fir
mas de autorizacién debe tener adjunto la factura del proveedor y
la orden de compra de la empresa, la factura del proveedor y la or

den de entrada al almacén.

]
- Para protegerse contra pérdida o robo dejlos documentos origina
les, éstos deben hacerse con copia extra1 para ser almacenados en
un lugar seguro. ( Este concepto se ampl%a en el punto 3.2.5. del

presente capituls ( Controles de Archivo ).

_ las transacciones diarias se pueden controlar en alguna medida
comparandolas con los datos histéricos, los cuales ayudan hasta

cierto punto a determinar su razonabilidad.
3.2.2. Controles de Entrada de Datos

A partir de esta fase, los controles tienen que ver con el departa
mento de sistemas propiamente dicho. Por ésto, se considera conve
niente recordar brevemente cémo estd organizado un departamento de

procesamiento de datos para una mayor claridad de estos controles.

Como se expuso en el capitulo de controles administrativos, en el pun
to de ccntroles de organizacién, un departamento de procesamiento
electrénico de datps (PED), generalmente se divide en tres secciones:

- Oficira o mesa de control.
een AT ATIARA

. s . 1 aenbmicas
- Seccién de andlisis de programacion. = spgenlla’ 7 Con Mesnt VA

- Seccién de operacidn. -
Kmf .
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La oficina de control se encarga de recibir la informacién de los
usuarios, revisarla, elaborar controles y darle entrada al departa

mento para que la seccidn de operacién procese los datos.

La seccibn de operacién es normalmente una seccidn independiente den
tro del departamento de procesamiento de datos, a la cual correspon
de la elaboracién y control de los planes de trabajo, la operacidn
del equipo periférico y la operacién del equipo de procesamiento. Es
tas operaciones implican la recepcién de los datos de entrada desde
ia oficina de control, el procesamiento de acuerdo a instrucciones
predeterminadas y la entrega de los resultados obtenidos, a la ofici

na de control para su revisiofn, aceptacibn y distribucidn.

-

*

la seccién de anadlisis de programacidn, como su nombre lo indica se
encarga de la elaboraiép del montaje de sistemas y elaboracién de
programas. La oficina de control también se encarga de recibir los
resultados de proceso. para efectuar un control de calidad a la infor

macibén para luego distribuirla a los usuarios.

Los controles de entrada de datos abarcan desde que la mesa de con
trol del departamento de sistemas, recibe lPs documentos a ser proce
sados, hasta que a los datos se les da entrada al computador para que

este procese la informacidn .

Esto impl.ica las tareas de: Recibir los datos originales, comprobar
que todos estéu debidamente autorizados y que se estén entregando en
las fechas previstas, que hayan llegado tantos documentos de cada cla
se como diga la hoja de remisién o de ruta, notificar sobre la recep
cibén al departamento correspondiente, registrar todos los totales de
entrada suministrados por el departamento de origen, notificar sobre
los retrasos ocurridos, detectar errores de los datos fuente y repor
tarlos para que sé inicie la accién correctiva, relotear los docu
mentos con el fin de entrar a proceso cantidades razonables y obte

ner nuevos totales de control o cifras de cuadre, convertir los datos

R



a lenguaje de maquina y enviar los datos a la seccién de operacidn
para que los datos sean procesados por el computador. Todas estas
funciones la realiza la oficina o mesa de control que como ya s€ men
ciond, Funciona dentro del departamento de procesamiento de datos con

cierta organizacién responsable para la recepcidn y validacién de los

datos a ser procesados.

las siguientes técnicas deben ser consideradas en la fase de contro

les de entrada:

*

_ Cons-derar el establecimiento de un grupo de control independiente
que verifique la autorizacién de las transacciones y OLros datos

de los documentos fuente ( oficina de control Yy .

- Todos los datos deben ser remitidos por los departamentos usuarios
a la oficina de control, desde ningQn punto de vista a los opera

dores del computador.

- Fstablecer las operaciones de coaversién de datos tan cerca a la
fuerte de informacibn como sea posible para disminuir la probabili
dad de pérdida de datos y pérdida de tﬂempo durante su transmisién.

- Retener los documentos fuente de donde se han obtenido los datos

de entrada hasta cuando el sistema acepte 1a transaccién completa.
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Sellar los documentos fuente al momento de alimentarlos ( darle en
trada al computador ), para asegurarse que no se registre dos veces

un mismc documento.

Las personas responsables de la oficina de control deben firmar les

documentos como evidencia de revisibén y autorizacién para proceso.

Establecer un formato para la recepcibn y dospisicidén de datos. Es
to permite una pista de auditoria dentro éel sistema. Este formato
generalmente congﬁenen nimero de tanda de recepcidn, tipo de docu
mentos ( facturas, recibos de cja, etc.), |recibido de, recibido por

vy cantidad.

Chequeo manual de totales de cuadre en lcs documentos fuente, para
determinar que estén en balance, antes de liberar informacién a la
seccién de operacién del computador.

Verificar también las firmas de autorizacidbn, comparar total de
trans~cciones recibidas y total de transacciones reportadas y otros

similares,

Organizar tandas de documentos que faciliten el proceso de los

datos.

Volver a establecer totales de control y verificar que la sumatoria
|
de éllos cuadre can el total inicial estajlecldo por el departamen

to usuario.



|
-~ Para asegurar que las transacciones rec?azadas sean corregidas y
reentradas en forma oportuna, debe exDOWerse los errores, al de

partamento de origen, inmediatamente después de su deteccién y a

la vez solicitar su inmediata coreccidn.

-~ Un empleado de la mesa de control, debe llevar upa bitdcora de
todos los documentos fuente regresados al usuario para su correc
cién. Esta bitdcora debe revisarse frecuentemente para asegurarse

de que el documento corregido, ha regresado al sistema.

- Para darle entrada a datos corregidos debe procederse de la misma

forma fque si se hiciera por primera vez.

- Para protegerse de entrada de datos no autorizados, deben deter

minarse claves de entrada conocidas solog por personas especificas.

- Se debe restringir el acceso a los diversos dispositivos de entra

da.

- Intento de acceso no autorizado. Se debe expedir un reporte inme
diato de intentos no autorizados de acceso al sistema. Este repor
te incluye la localizacién del terminal, fecha, tiempo, nimero de
intentos y el operador a cargo en el momento de la violacién.

El sistema” toma accién preventiva a este respecto. Cierra el
terminal suspendido el trabajo alli y no permite acceso a esa ter

minal particular hasta después de intervencidn particular del
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personal de administracidén del sistema.
Cuando se perfora o se graba en cinta o disco, usar técnicas de ve
rificacién que aseguren el minimo de errores. Los operadores pueden
verificar el registro de datos completo o solo los campos criticos.

Considerar dos veces la entrada de campos criticos cuando se alimen
tan 10; datos. De ésta manera el sistema de cémputo puede comparar
estos dos registro$ para asegurar que estén correctos.
Cuando se use cinta o disco magnético como dispositivo de entrada,
considérese el usar tanto etiquetas internas como externas en los
discos o en las cintas.

.
Dondequiera que se usen nlmeros que se autoverifican ( Digito de
control ), considerar el uso de dispositivos en el equipo de perfora
cién, o de grabacién que verifiquen automiticamente estos nimeros
durante las funciones de entrada.
Registrar todas las entradas en secuencia.
Establecer controles de paquetes (batch) en la de control, con el
fin de prevenir una entrada no autorizada entre la fuente y la en
trada al sistema de cémputo.
Describir claramente en el manual de procedimientos de operacidn,

los requisitos de codificacién, de control|de entrada de paquetes

(batch), y los requisitos de horario.

Registrar el nGmero de identificacién del documento fuente de la
transaccibén a ser procesada.

Incluir la fecha de la operacidn o la fecha de proceso come un cam
po mas de las transacciones de entrada.

Identificar las fechas de corre de las transacciones mercantiles
. ' §5

00024625



3.2.3. Controles de proceso de Datos

o del proceso con les ciclos contables.especkificos .

Desarrcllar procedimientos escritos para el manejo de errores con
el fin de proporcionar al personal usuario instrucciones comprensi
vas para la deteccidn de errorres en los documentos fuente, de erro
res qn,laS'correcciones y de retorno de datos corregidos.

Fn adicién al manejo original de error, imprimir regularmente los
casos de suspensibén de trabajo y sus mensajes para que se pueda ha
cer un seguimiento de errores que no Se€ hayan corregido a tiempo.
Asegurarse de que cada transaccién alimente al sistema de computo
con Su propia ngntificacién o con la identificacidén del paquete
(batch) del cual viene.

Asegurarse de que hay una separacién adeﬁuada de deberes durante
la preparacibn y la entrada de los datos al sistema de cbmputo,
Utilizar volantes para asegurarse de los horarios. El talén-volante
del dccumento debe contener datos preregistrados que puedan usarse
como medio de entrada al proceso de computadora.

Desarrollar un programa de retencién de documentos fuente y mante
ner un indice de referencias cruzadas con el fin de saber cudnto
tiempo se deben guardar los documentos fuente y cuando se debe dis
poner de éllos. Esto también se puede usar en la recuperacibn de
documentos fuente y para modificar las fechas, si ésto llega a ser
necesario.

Asegurarse de que el personal de la oficina de control, recibe en

trenaniento adecuado.
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3.2.3.1. Controles de Operacién

Estos controles se aplican después de la entﬁada de datos al sistema
de aplicacién del computador.

Los sistemas de control en esta seccidn tienen por objeto:
-~

Verificar que se realice la operaci6n de acuerdo a instrucciones

preestablecidas.

_ Fvitar hasta donde sea posible toda intervencién correctiva o de
decisién por parte del operador.

- Vigilar el cﬁmpliTiento de los planes de trabajo.

- Conocer el uso que se ha hecho del equipo mediante la memorizacion
por parte del compﬁtador de roda transaccién u operacion que se
haya registrado en él.

- Tener er operacibn un sistema de control de archivos y volimenes

magnéticos.

Los controles propiamente dichos para la seﬁcién de operacién son:

Controles de documentacidn: ( Ver numeral 3.3.3 )

Control sobre el Equipo. Los controles sobre el equipo se dividen

en dos categorias:

Uso del equipo

Mantenimiento del requipo

En el log del sistema queda el registro permanente de todos los tra
bajos procesados en el computador. La gerencia del PED debe revisar
este registro y compararlo con los programas de produccién y hacer

observaciones peribédicas del operadoy. Debe mantenerse uha bitacora
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especial de todas las intervenciones no programadas o poco usuales,
hechas por el personal de operacibén de la computadora, Esto debe in
cluir caso, fecha, hora, tipo de intervencién y accidn tomada.
- En general, los programas pueden ayudar en el control de las opera

ciongs de mAquina, debido a que éstos copectan con una serie de men

sajes esténdares a instrucciones al operador bajo condiciones diver

sas.

- Contfoles de seguridad. Como los computadores y las mlquinas lecto
ras son delicadas, se dafan y destruyen fécilmente, ya sea por ca
lor excesivo, par fuego, agua, etc., se hace necesario establecer
controles de seguridad para 1a.méquina y los archivos. ( Ver numeral
3.1.3. ) . “

- Otros controles deseables: La rotacién de los operadores en un
control contra cambios no autorizados en la informacién o en los
programas. Esto és particularmente efectivo cuando se requieren

pruebas manuales durante cada proceso para evitar descubrir la ma

. .2 -
nipulacion.

El operador del computador no debe tener acceso a la documentacién
del programa, lo cual le permitiria obtenew informacién sobre como
operar los mismos. Por ésto, es importantisimo el control de los pro

gramas, lo cual se tratard en el siguiente punto.

En el caso de que ¢l operador tenga acceso a esta documentacibn, de
ben tomarse las medidas necesarias para prevenir que analicen los

resultados, por lo cual es deseable gue los conocimientos del



operador sobre programacidén sean limitados y que tenga acceso bajo
cantrol a la documentacibn.

No deben haber operadores con funciones especificas.

Cualquier aplicacién debe poder ser operada por cualquiera de los

operadores.

Deben propramarse todas las operaciones de procesamiento en el compu
tador alinque al final esta programacién no se pueda llevar a cabo ri
gidamente, por retrasos no previstos y fallas de la mdquina que se

presenten,

El acceso al cuarto del computador debe 1imi$arse al personal autori
zado, quienes a su vez no tendridn nada que ver con la custodia de los
archivos o preparacidén de entradas. Debe haber permanentemente dos
operadores en el saldén del computador: Uno en la consola, y otro en
la montada y desmontada de archivo, papeleria, etc.

Igualmente, debe asegurarse que haya una separacidn adecuada de debe
res entre los operadores del computador, los programadores de la apli
cacibn, los programadores del sistema y los analistas de sistemas.
Cuando alguien entre al Area de operacidn del computador, ademds del
personal de operacién, asegurarse de qgue haya los controles externos

apropiados de manera que el personal administrativo adecuado esté in

formado de esta situacién especial.

feben también tenerse en cuenta controles deleficiencia, la cual se



refiere & que tanto de un recurso [ue usadoJ comparado con que ha de

]

bido usarse para alcanzar un resultado especifico. En un control de
cbmputo, las bases comunes para alcanzar la eficiencia son el tiempo
y el dinero requeridos para procesar un trabajo.

Cualquiera de las dos puede ser de importancia tanto para la gerencia

de procesamiento de datos, como para los usuarios.

El principal control sobre la eficiencia es la preparacidn de presupues
tos de costos. Pl anAlisis de la diferencia entre lo presupuestado

y lo realmente ejeqptado, debe revelar las causas de las discrepancias
para poder asi corregir el problema y mejorar los resultados la préxi
ma vez. El andlisis de’las diferencias puede sugerir ocasionalmente

que el presupuesto fué demasiado optimista.

3.2.3.2. Controles de programas

" Un programa de computador es un conjunto de instrucciones que le or
prog ] !

dena al computador lo que debe hacer™. !

Los controles de prpgrama sirven para asegurar que solamente se traba
je sobre datos vélidos y autorizados.

la exactitud del proceso depende de la programacién y de las segurida
des brindadas por el fabricante, aparte de las verificaciones o com

probaciones que se realicen por programa.

12 Op. cit., Pag. 58.
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Un control muy importante es el de realizar una pruebaadecuada de los

programas, para lo cual debe observarse las siguientes normas posi

bles que contemple el programa:

B ! 0]
Elaborar pruebas de escritorio las cuales consideren todos los ca

sos posibles de ldgica de 1a pasada.

Elaborar los datos de prueba y correrlos una vez ensamblado el pro

grama.

Hacer pruebas con muestras extractadas de los archivos reales.

Correr en paralelo el programa durante un tiempo prudencial.

Someterlo al proceso de casos violatorios de su légica para examinar

Su comportamiento.

Actualizarlo y mantenerlo.

Hacer nuevas pruebas con los programas una|vez modificados.

La modificacién de programas obliga a tomar algunas medidas de control

entre las cuales cabe destacar:

-~ Implicacién en el funcionamiento de otros programas.

- Disponer de un procedimiento estandarizado para solicitud de modi

ficaciones.



- Control de las nuevas pruebas.

-~ Actualizacitn de la documentacibn.

Otro control importante es incluir en los programas instrucciones que
eviten, detecten y avisen sobre los errores obvios que puedan haber
ocurrido’en cualquier parte del sistema, incluyendo las operaciones
manuales. También se debe mantener cada programa lo suficientemente
flexible como para que puedan hacerse cambios menores sin CLener que
volver a escribirlo todo. A continuacién se enumeran otros controles
importantes

- Dejar que el programa ejecute impresiones TutoméLicas y/o preprogra
madas después de que se han alimentado a 1T computadora. Algunas de
las ediciones que pueden hacer los programas son las siguientes:

- Contar la cantidad de campos en un registro y compararla con un nime
ro predeterminado.

- Verificar lo razonable de los datos de entrada con respecto a algln
conjunto preestablecido de limites.

— Probar los campos de espacios, signos, campos nimericos, o alfabéti
cos, y compararlos con un criterio preestablecido.

- Verificar la consistencia entre los campos de una transaccién de en
trada ( esto serd un control especilico con respecto a una entrada
de la aplicacidn ).

- Realizar una prueba de limites y rechazar los datos o témese una
accidn correctiva en donde quiera que los datos caigan afuera de al
gin limite o rango predeterminado.

- Verificar que los datos esten completos, por ejemplo el registro del segu

ro socizl debe de ser solo numérico y lienar todo el campo.



Realizar una verificacion de secuencia para asegurarse que estén

completas las transacciones.

Proceder a un examen de los datos con el fin de asegurarse de que
las fechas estén torrectas en donde sean aplicables.

Usar p@merc)s que se autoverifiquen de manera que precisen cuando
hay un asiento erréneo de las cantidades contables o.cualquier cla
se de nGmeros que esté usando la organizacidn.

Registrar dos veces los datos criticos en una entrada de transaccién
y hacer que_el programa de computadora referencie estas entradas
para asegurar, primero que fueron asentadas correctamente, y Segun
do que no hubo error durante la transmisioén.

Hacer que los programas busquen asientos duplicados. En donde quie
ra que haya asientos sospechosos se debe notificar a la estacidn
que alimentd los datos.

Asegurarse de que el programa edita un registro errbéneo durante el
proceso , continle el registro completo pTra ver si hay mads de un
error. Con esto se elimina la posibilidad de que el programa re
chace una transaccibén de entrada debido a un error, y que después
de corregir ¢l error y realimentar la correccibén al sistema se en
cuentre un segundo error en la entrada original. Este control redu

ce el ciclaje de mensajes de entrada erréneos.

Hacer que los programas comparen las fechas de las transacclones
con la tabla de fechas de cierre. Las transacciones que entran des
pués de la fecha de cierre deben de suspenderse hasta después de

haber cerrado. Los totales de los campos significativos de los
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asientos suspendidos deben de ser reportados. Estos asientos suspen
didos no serén incluidos en la balanza de cierre debido a que son

para el siguiente periodo.

Ver que el sistema de administracién de ddtos pueda prohibir a dos

programas el actualizar simulténeamente el mismo registro pero no

el mismo archivo.

Desarrollar y mantener un sistema formal para controlar los cambios
de programa. Este sistema debe controlar y registrar los cambios
hechos a cualquier programa de computadora ( Software de las apli

caciones o Software de las operaciones ) .

Ver que existan referencias cruzadas entre los cbddigos de seguridad
individuales de usuario y las transacciones, programas de computado
ra, sistema u otras lineas a las que se permita el acceso a usuarios

individuales;

Ver que haya programa que generen reportes que puedan usarse para
identificar todas las transacciones alimenfadas por un usuaric espe

cificado. '
Considerar la asignacibn de cbdigos de seguridad a los archivos

con objeto de registrar el acceso a €llos de solamente algunos

programas y/o usuarios.

®



Utilizar etiquetas de disco y cinta, y verificarlas usando varios
programas o mddulos de programas.

Hacer que los programas examinen la posicidn de diversos conmutado
res de la consola de la computadora si existen.

Usar claves de proteccibén en los programas del softwere con objeto
de salvaguardar datos que estan en la memoria, con cinta, o en dis

Co.

Considerar el usp de un programa que Comqare un duplicado del pro
grama fuente/objeto con el programa que se estd usando. Esto con
sume tiempo y probablemente solo serd utilizado en programas muy
confidenciales ya sean programas de aplicacibén o programas del sis

tema.

Considerar que el personal de operacidén de la computadora alimente
directamente los programas de controlador de trabajos, de manera
que no se ejecuten ilegalmente programas por medio de la manipula

ci6n véalida de dicho controlador de trabajo.

Programar los programas decomputadora de manera que busquen un iden
tificador tnico tal como un cédigo de transaccién que los dirija
para su proceso a la parte apropiada del programa de la aplica

cidn. !
i
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- Controlar las transacciones generadas por programa, poniéndoles 1i

mites severos u otras restricciones preprogramadas de manera que no

excedan ciertos valores.

Cualquier transaccidén que exceda a estos valores serd rechazada au

tomAticamente y se imprimird en un reporte especial.

- Contro.ar las transacciones generadas por computadora obteniendo
un reporte diario de las diez mayores., diez menores, cantidad
promedio, valor gn pesos por transaccidn, y cualquiera oLros prome
dios o cantidades que tengan sentido con respecto a la aplicacién

P ’ M . . .
especifica que estd siendo corrida. De esta manera los usuarios
tendrdn una idea de las transacciones generadas por programa en su

respectivo sistema.

3.2.4. Controles da Salida de Resultados

Los controles de resultados son usados para asegurar la integridad

de los datos desde la conclusién de procesamiento de computador has
ta su regreso al uguario funcional.

Normalmente, si los controles de aplicacién han sido efectivos has

ta este punto, los resultados tendrdn datos exacros y completos.

Es decir, los controles de resultades controlan entonces el balance

y la coordinacién, la distribucién de resultados, y la retencidn de

memorias. - Dot
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Considerando al usuario funcional, responsable de la exactitud de los
datos en el punto de tener entrada correcta, el procesador de datos
es responsable de mantener esta integridad durante la entrada, proce

samiento, y resultado de los datos. lLos controles de salida son una
- - Fl i B *
entrecara importante entre el usuarioc funcional y el procesador de
¢ l

datos., Exactamente como ios controles de entrada son necesarios pa

ra asegurar la exactitud de datos para entrada, los controles de re
sultado son necesarios para asegurar que la integridad de datos sea
conservada durante ¢l procesamiento, manejo de distribucién de resul

tados.

Como se habia hablado anteriormente, en el departamento de procesa
miento de datos existe una oficina encargada a la vez, de el control
de la entrada de datos y de la salida de resultados, y es alli donde
se hace el control de calidad para luego distribuirlos entre los
usuarios. lLa entrega a éstos, debe registrarse debidamente y hacerse
con el visto bueno del jefe de operacién. La mayoria de las funciones
de control que se ejerce a las salidas es, all igual que para las en
tradas, de comparacién con resultados esperados.

Las funciones de coatrol realizadas se resumen asi:

Verificacidn de los resultados contra totales externos.

Determinacién de racionalidad.

Revisidén manual de documentos y registros a falta de otros

procedimientos.

Registros de errores cometidos,



- Control de excepciones y correccibn.
- Registro de resultados en los libros de control y distribucidn

de copias de acuerdo a lo convenido al definir los sistemas.

Finalmente, dado que se ha realizado funciones de control a la llega
da de la informacibn, dentro del equipo periférico y dentro del progra
ma, es apenas légico que los resultados deben ser correctos. No obs

tante dele hacerse comprobaciones de la siguiente especie:
!

- Total de registros maestros procesados. |

— Total de transacq}ones procesadas. i

~ totales de cantidades o valores acumulados.

- Inconsistencias detectadas y acunulacibn correspondiente en canti
dades y/o valores.

— Cantidad de adiciones o cancelaciones procesadas, etc.

A continuacién se enumeran los controles de salida:

- Analizar visualmente los reportes para verificar su llenado y for
maro.

_ Sobre una base aleatorig,examinar totalmente un reporte de salida
cualesquiera para verificar su correccidn.

- Revisar siempre todos los errores y las razones de su ocurrencia
con el fin de determinar si los problemas|son de programa o de en
trada.

- Controiar la distribucién de los reporteslde manera que se envien

fnicamente al personal autorizado.

— Conservar en un area segura todos los reportes conlidenciales de
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manera que el personal no autorizado no pueda obtener copias. £3 F

-

- . . . . . =

- Verilficar que se sigan los procedimientos normales de manejo para EJ N

(3

los reportes de salidas. £ 3
ol =

- Revisar periddicamente los mensajes de error dados por la consolaiﬁ § .
=R

de la computadora y los mensajes de contrql de las salidas del sis
tema con el fin deé deverminar si hay fallds en el programa.

- Elaborar un programa de andlisis global de reportes con objeto de

determinar si hay reportes que puedan ser leliminados, combinados,
reagrupados, simplificados, o si se requieren nuevos reportes.

- Mantener manualmente una bitdcora de los resultados esperados y com
parar en las salidas. Investigar y resolver el problema cuando ha
ya lncoasistencia.

- Tener un programa de fechas o informes que deben obtenerse para que
el grupo de control pueda dar seguridad del envioc a tiempo de los
reportes. .

~ Determinar la cantidad recibida de documentos de salida y verificar

que esta cantidad estd de acuerdo con la que el programa reporta

como producida. Dsto se puede hacer por medio de una rutina del con

teo de paginas.
- Tratar de incluir los siguientes elementos en el encabezado de ca
da reporte: Fecha de preparacitn, periodo’cubierto de proceso, titu

. . | . .
lo descriptivo del contenido del reporte, departamento del usuario,

nimero de identificacién del prograna, cémo se debe disponer del
reporte y su confidencialidad.
-~ Numerar en forma consecutiva las péginas e indicar con una frase o

palabra positiva que cl reporte ha terminado.
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Etiquetear la cubierta de todos los reportes de manera que se in
dique en élla el nombre y localizacién del receptor del reporte.
Idenvificar como tales a los reportes confidenciales.

Etiquetear cualquier reporte que deba ser destruido totalmente des
pués de su uso. BEn otras palabras, se debe de indicar en el repor
te 0 en la etiqueta del mismo que debe de ser enviado a un area de
destruccidn, En el caso de reportes confidenciales se deben des
truir inmediatamente las salidas de las corridas abortadas.
Producir dnicamente la cantidad requeridalde reportes de salida.
Describir claramente en el manual de procedimientos de operacion
qué tipos de papel y/o formas deben de usarse en los dispositivos

de impresidn.

Considerar el archivo por fecha a los reportes de salida de manera
que al final del aiio puedan ser descartados al ser alcanzado el 11
mite de su tiempo de retencidn.
Cuando se revisan los reportes de salida que tienen errores, sefia
lar los campos de datos erréneos, y enviar los reportes al departa
mento de programacién para que se haga una evaluacidn y correccidn
de los programas.
Mantener cifras de control para los rechazos y pasarlas al &rea de
entrada para hacer posible la correccidén y la realimentacidn.
En el manual de procedimientos de cperacidn definir claramente los
procedimientos a seguir en caso de error y la responsabilidad de
los reingresos.

!
Las cifras de control de la salida para cﬁda aplicacién deben ser

contenidas  con los totales de entrada anies de enviar el reporte



de salida al departamento usuario. \
|
Con el objeto de supervisar el flujo del proceso, mantenga un regis
tro que indique el tiempo promedio entre el ingreso de los datos
del usuario y el inicio real de cada procesc de la aplicacibn.
Una de las fuentes que se puede usar para esle propbdsito estd cons
tituida por la rutina de contabilizacidn automitica del trabajo que
se encuentra en el software del sistema de algunos proveedores.
Desarrollar y revisar un sistema de conteo automidtico de trabajo.
Este tipo de control puede ser utilizado para revisar el tiempo tar
dado al procesar los trabajos y qué archivos y/o programas son emplea
dos en estos trabajos, que tiempo Loma el imprimirlos, y otra infor
macién valiosa, Las rutinas de registro de trabajos que se hallan en
el software proporcionado por el proveedqr ( por ejemplo, IBM tie
ne una rutina llamada "Systems Managemer acilities™ ).
Considerar revisat el programa de control de trabajos usados en pro
cesos especificos cuando haya una discrepancia en la salida.
Comprobar gue hay un procedimiento adecuado para la disposicidn del
|
desperdicio originado por ciertos reportes ( los reportes de salida
confidenciales mal procesados deben destruirse inmediatamente ),
Considerar la obtencién de una lista de datos las transacciones
que van en un reporte especifico cuando existan discrepancias.
Tratar de mantener un archivo histérico independiente de los erro
res. Este archivo debe de ser independiente de todos los archivos
del proceso, . y debe analizar en forma regular las tendencias y esta
disticas de los errores clasificindolos por tipo, fuente, y frecuen

cia dentro de una aplicacidn.
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- Verificar que todos los datos rechazados en el ciclo de proceso de 1
una aplicacidén se registren por un grupo de control en una bitéco
ra de errores. Después se usard esta bitdcora para comprobar la
correccidén y el reingreso de los datos.

- Ratificar que lous procedimientos de correccidn estén definidos en

el manual de procedimientos de operacidn.

- Aln cuando algunos sistemas en-linea estén orientados hacia a las
transacciones individuales, considerar que los cperadores de las
|
1 4

terminales remotas alimenten los datos en; paquetes pequefcs ¢ de

dos a diez transacciones.

- Comprobar que los programas que generan reportes de salida grandes

tengan puntos de verificacibn y capacidadés de reinicio, de manera
que un reporte no necesite imprimirse de nuevo en su totalidad, si
hay un error cerca del final del reporte. De esta manera puede sus
penderse el proceso que origina este reporte y se puede reiniciar
en una parte anterior, de manera que no se pierda todo el tiempo
que requeriria un nuevo proceso,

- Cuando se procese un trabajo confidencial, verificar gue se destru

ya de una manera segura el papel carbin.

~ Hacer critica de racionalidad. UNIVERSLOL D Lo Cnan LlAGENA
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- Revisar los resultados con un proceso manual de muestra, para ve

rificar la exactitud del procesamieato.
. . . . ; | ;
- Determinar la incidencia de las excepciones o datos sin procesar.
3.2.5. Controles de Archivo

Los controles de manejo de archivo son importantes por dos razones:
La pérdida de recopilaciones bdsicas puede ser lo suficientemente
seria para causar jnterrupcidén operativa o costarle a la organiza
cidn miles de pesos el recuperar esous datos.

Los controles de manejo de documentos son también necesarios para ha

cer frente a los requerimientos de regulaciones gubernamentales.

1os controles de archivo son

- Tipo de control-Biblioteca. Procedimientq de Operacidn:

Un sistema formal.de biblioteca que indica la disposicién de toda
las recopilaciones de datos del sistema de aplicacién, discos, cin
tas y documentos debe ser desarrollado.

- Biblioteca On-Line. Ademds de la biblioteca del medio, son conser
vadas dos bibliotecas separadas dentro de la operacibn de procesa
miento de datos. Una biblioteca es la reguladora de cargo de pro
duccidn para los trabajos de produccién de linea. La otra biblio

teca almacena programas o médulos de programas durante las fases



de prueba del desenvolvimiento del sistema de aplicacién.

Biblioteca de relacién o exposicién de programas originales, -
Una biblioteca de informes de programas de fuente, se usa para sal
var y- conservar antiguos programas originales de aplicacién cuand
es registrado uno nuevo. Ll procedimiento de biblioteca de memori
zaci6n de programas originales conserva los pasos o itinerario
diario, fecha, secuencia, quien hace el rambio y el ndmero de com
putacién o actualizacién y revisiédn al igual que listados de pro
grama& nuevoc yrantiguos,

Tipo de Control = Aé&eso a Recopilaciones. Forma de prevencién de
Conflicto. Una forma en las rutinas de acceso a documentos o ar
chivos prohibe que dos programas computen simultdneamente el mis
mo archivo de aplicacién.

Recopilaciones en Grupo: Las recopilaciones en los grandes siste
mas son divididas en grupos para propésitos de control.

El control es administrado subagrupando, dividiendo en grupos o
agrupando completamente. Cuando una recopilacién es mantenida en
grupos, los totales son provefdos para agrupaciones semejantes

0 para una seleccidn de agrupaciones.

Estas pueden ser verificadas frente a los totales conservados

'
|

por el drea de usuarios.
Clasificacién de recopilaciones: Cada recopilacién de aplicacidn
es clasificada mediante niveles de seguridad tales como registro,

reserva de compaiiia y censura. Llas restricciones de acceso a



campos ¢ medios, archivos y documentacidn estan basados en tales
clas:ficaciones, Estas restricciones de acceso son empleadas como
una hase para el desarrollo de santo y sefa y autorizacién de tran
saccibn.
Tabla de control de Datos Base . Una tabla de control de dates ba
se éé desarrollada para controlar el acceso de modulos de progra
mas de aplicacién a datos base. I'n otras palabras, no estd permi
tido ningln acceso a los datos base a menos que aquél provenga de
un autorizado mddulo de programa.
Tabla de control de eslabonamiento de Programa. Los tableros de

.
control de eslahonamiento de programa { Ejemplo : Tableros que es
pecifican cudleg programas dan acceso alotros programas) son usa
dos para asegurér la integridad de fPCOpl]dLLOHGS Yy programas.
Estos tableros controlan los contactos o conextones del médulo au
torizado enire programas. Todo eslabonamiento no autorizado es

identificado, y & los programas no se les permite hacer conexiones

no autorizadas.

Distintivos de Cabecilla gufa-membretes. Los membretes son emplea
dos en trabajos de produccién. Estos rétulos identifican documen
taciones por nomlbre, nimero de serie, fecha de creacibn y la se
mejanza o contenido. Se efectGan chequeos interno de membretes de
documentos, en cada punto que los datos entran al computador, pa
ra asegurar el uso apropiado de dichas ecopilaciones.
Interrogantes del sistema. Todos los interrogantes del sistema

son retenidos en una recopilacién indepéndiente.
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Dependiendo del nivel de seguridad requerida, la informacién memo
rizada en la recopilacién indepenliente incluye la identificacién

del terminal y del operador del terminall, fecha y tiempo.

Registro del Sistema. Todas las transacciones y mensajes que en
tran'al sistema de aplicacidén son retenidos en recopilaciones inde
pendientes. Tales recopilacibnes incluyen como parte de cada re
copilacién o transaccién, un nimero sefal, asi como la fecha y
tiempo en los cuales la transaccidn entrd al sistema. L[stas reco
pilaciones histdricas incluyen el terminal de origen, el cédigo

de seguridad de]l departamento de usuarios y el santo y sefia in

-

dividual.

Autorizacidén Manual de Tablero. De Seguridad . Todos los cambios
de tableros de seguridad reciben la debida autorizacidén manal es
crita antes de que sea permitido efectuar el cambio en el sistema
del computador. Todos los cambiocs de taFleros de sepuridad son
autoriczados por mas de un departamento. ISe necesita que un miem
bro del departamento de seguridad, un miembro del departamento de
procesamiento de datos y un miembro del personal de usuarios auto
ricen un cambio en los tableros de seguridad para que esta accién
sea efectuada.

Modificacién de programas. Todas las modificaciones de programas
de aplicacidén que fueron empleados para crear la presente versibn
del sistema son conservadas. La informacién en estas memorias
incluye datos y nlmero de secuencia del Ltiempo del cambio asi co

mo la identificacidén de la persona que hizo el cambio y el



Programador responsable del cambio. El usuario, no el programador,
es el Gnico autorizado para aprobar jue el programador fije co
rrecciones. El usuario es también el responsable de computar los
datos base en la forma diaria de operacién.’

&

Tipo de Qontrol—Mantenimiento de RecopilaciTn. Nimero de méquina
sensible, tiene un {(nico identificador llamado ninero de folio.

Un nimero de folio estd anexo a cada archivd de unos datos base.

El nimero de folio es usado para ubicar rapidamente los datos que
se registran. Este nlmero de folio es cambiado diariamente y es
reconstruide a la par con la fecha del dia, de modo que cada ar
chivo contenga un nimero corriente de folio.

Aspectos anteriores y Pésterior. Cuando un programa actualizado de
recopilacidén maestra es usado para actualizar recopilaciones de da
tos base, el programa memoriza la transaccién en un correspondien
te archive de’;ecopilacién maestra, mostrando los aspectos de "an
tes y después. FEs decir, se conserva una imagen o descripcién de
los datos"anterior y de los posteriores" luego de la actualizacidn,
Se conserva una recopilacién indepengiente que refleja todos los
archivos actualizados desde cuando la recopilacion maestra fué des
cargada. Aquella recopilacidn memoriza todasllas actualizaciones
de datos iacluyendo la fecha, tiempo, identificacibén del operador
y el contenido del cambio, asi como anteriorLs y posteriores aspec
tos.

Cambios a Recopilacidnes. Se emplean formas prenumeradas serialmen

te, memorizadas y controladas en la fuente, para asegurar que l}os

cambios en las recopilaciones maestras sean autorizadas por



escrito por el departamento de iniciacién. Estas formas son che
queades para que sean dadas firmas autorizadas de aprobacién para

cambics de recopilaciones.

Exploracidn de Recopilaciones de Censura. Las recopilaciones de
censura o criticas son exploradas periédicamente para revisar su
contenido. Programas de reporte escrito y software de auditoria
B . T . s 1 | S
generalizado se usan para efectuar tales revisiones. El propésito
de tales revisiones es descubrir ilégico o incorrecto contenido
de documentos. Por ejemplo, una firma afostumbra su programa de
*

software para chéquear regularmente granfles créditos o débitos

en cuentas de clientes:; otra firma emplea su conjunto de software
generalizado pard explorar una rccopilacién de nombres de pagadu
ria y duplicacidén de direccién o consignacién.

Computador separado. Se emplea un computador separado para retro
ceso, prueba y limpieza de nuevos sistemas,

Este computador esté separado del computador empleado para un tra
bajo de produccién.

Recopilaciones Maestras de Copia. Se hace una copia de las reco
pilaciones de aplicacibén. AdemAs, se hace un registro de tran
saccién de todos los cambios para copiar recopilaciones maestras.
Este registro de hora y fecha los mismo que el ndmero del cambio.
Se conserva una copia de la mas corriente recopilacidn maestra y
del registro de transacci6n de todos los cambios hechos subsecuen
temente a esa copia, fuera de la linea pTra ser usado para recu

peracién de un desastre o proveer un req?erimiento de auditoria



interna en el sistema. '

Procedimientos de Retroceso. Los procediTieutos de retroceso son
desarrollados para todas las recopilaciones criticas. Estas, y los
programas criticos son identificados.

Estos‘procedimientos toman en cuenta datos fuera de lugar y retro
ceso de programa asi como retroceso de proceso.

Plan de Desastre. Es preparado un plan de desastre sobre requeri
mientos especificos de aplicacién. El plan incorpora procedimien
tos que se toman en cuenta en caso de pérdida de implementacién.
Procedimientos de Recuperacidn. Son desarrollados para todos los
sistemas de aplicacidn critica.

Tipo de Control - Reporte de Error. Interyencién de Operador. Es
preparado un registro o anotacién de todos los altos y detenciones
de procesamiento del sistema de aplicaciéT e interrupciones de ope
rador. Este registro indica localidad, feTha, hora, tipec de inter

vencidn, y la medida o acciédn correctiva Tomada.

Programes de Comparacién. Un programa compara un programa de apli
cacibén de duplicado de control al programa de aplicacién que esté
siendo usado corrientemente, para zsegurar la integridad de la re
copilacibn. la frecuencia con la cual los programas son compars
dos, varia dependiendo de lo critico del programa. Este tipo de
comparacidn es tamhién usado entre sucesivas generaciones de docu

mentos.



Tipo de Control - Correccién de Error. Procedimientos de Recomien
zo. Se conserva una memoria de todos los procedimientos de nue

vo principio empleados por el operador del computador.

Uso de Recopilacién de Retroceso. Las r!copilaciones de retroceso
de recopilacién o aplicacidn nunca son usadas sin copiarlas prime
ro en un segundo medio antes de corrEgirrla falta que destruyé el
medio original. Los procedimientos permiten que el sistema de apli
cacidn produzea tres generaciones de recopilacién.

.
Tipo de Control - Reentrada de Correccién. Registro de Curso de
Trabajo. El departamento de procesamiento de datos conserva una
impresion de pasos de trabajo de aplicacién para asegurar que to
dos los errores, sean corregidos. La responsabilidad asignada al
operador de computador para correccidén de errores y entrada de da
tos omitida, le atafe solo a él. FEl1 registro de cursos de traba
Jjo es un sistema automdtico que crea una memoria a medida que los

errores son reportados, corregidos y reentrados.

Los controles de archivo se pueden resumir asi:

Los programas y archivos deben guuardarse bajo el contrel de un
1
bibliotecario y se entregan (nicamente a operacién mediante auto

rizacidéna.

Se deben utilizar rdétulos externos identificativos de los volume

nes y su contenido, fechas de creacidn y vencimiento, etc.
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Se guarda siempre tres generaciones de lds tres archivos en cinta

magnética,

Se debe tener un programa o sistema de control de altos y bajos vo

lumenes de cinta o Areas de disco.

Se debe retirar el anillo protector a los carretes de cinca que

contienen archivos maestros.

Se debe guardar Jda informacién suministrada por la consola del

computedor .

Se deben mantener en condiciones fisicas apropiadas los archivos

I4 Iy
magnéticos.

Se deben guardar los programas y archivos en lugares bien protegi

dos y bajo llave.
Se debe disefiar un plan alternativo en caso de desastre.

.3. OTROS CONTROLES

3.1 Controles de resultados Ejercidos por el Usuario

La dltima oportunidad de detectar posibles errores en el
procesamiento o en. pasos anteriores, corresponde al usuario
de resultados. Es él quien conoce mejor las tendencias de
los mismos, y por lo tanto debe disefar sus propias técnicas



de control. De otra manera, la apariciénlde errores y la
posibilidad de alteracién y fraudes en 1ps resultados

’ |
quedara latente.

Es importante que el usuario de datos conozca los sistemas
de control utilizados en los pasos anteriores de procesamien
to, y adn més, que estos hayan sido disefados conjuntamente
con los analistas de la aplicacién. Solo as{ se haran solida
riamente responsables por los resultados obtenidos'3.

3.3.2. Controles PFxternos

—

3.3.2.1 En un Centro de Proceso Externo de la Empresa

.
Después que las compaiias han efectuado el estudio de factibilidad
y su resultado es el de que el computador es indispensable para
la organizacién, se pueden tomar dos opciones: Adquirir el computa
dor propio o romar los servicios de un cen!ro de proceso externo,
Esta parte del trabajo se refiere a los coTtroles necesarios para

el segundo caso.

Generalmente las empresas escogen esta segunda opcién debido a que
se ahorran el costo elevado que representa la instalacidn en sus
oficinas de un comp#tador ¥y por otras ventajas, tales como el con
tar con personal experimentado, disponibilidad de equipo de grén
alcance para aplicaciones que se requieran, adquisicién de expe

riencia sobre computadores en la organizacidn, etc.

[3CARDONA RESTREPO, Custavo. Op.ciL. Phg. 122
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Los objetivos de los controles en un centro de procesamiento indepen

diente a la empresa son !

- Que se adquieran los servicios de un centfro de procesamiento externo .

solamerite cuando esto constituya la mejor! opcidn,

- Asegurar que el centro de procesamiento seleccionado es el que me

jor se adapta a los requerimientos de la Organizacidn.

. _

- Que se coordinen la organizacién y procedimientos entre el centro
externo de procesamiento y la empresa, para que ambos cumplan ade
cuadamente sus responsabilidades.

~ Asegurar que todos los datos procesados estén completos, exaclLos

y autorizados.
- Que las pistas administrativas y de¢ auditoria sean adecuadas.

—- Asegurar que las medidas de seguridad y proteccién sobre los da

tos, registros y reportes de la empresa sean adecuadas.

Para el cumplimiento de estos objetivos existen directamente tipos de
control, cada uno de los cuales ticnen una o mds técnicas de control,
los cuales ( tipos y técnicas ) se mencionan a continuacidn:

Tipo de control 1 .

- Establecer 1la necesidad de Computador. Para e¢llo deben aplicarse

las técrdcas de control descritas en el capitulo de Controles de



Preinstalacién.

Tipo de Control 2 ,

- Demostrar claramente los beneficios de utilizar un centro externo
de proceso. Para ello debe elaborarse una comparacién detallada .
de 16s procedimientos, costos y beneficios incluidos en las pro
puestas de los fabricantes de computadorqs y de los centros exter
nos de procesamiento, asegurdndose que é;tas. estén de acuerdo con
las especificaciones elaboradas en el estjudio de factibilidad. En

los casos en que no sea asi se requeriran consultas adicionales

0 . F + . » - . -
para la revisidn necesaria de las propue%tas solicitadas.
En la parte de costos se debe tener cuidado de considerar lo si

guiente:

- Algunas aplicaciones pueden implantarse mis répidamente y a menor
costo en un centro de proceso externo.

- Si se cuenta Eon un centro de proceso externo exista disponibili
dad de personal experimentado.

- Trabajar con un centro de proceso externo evita espacio costoso
PARA LA INSTALACION DEL EQUIPO.

- Con un centro de proceso externo se cuenta con equipo poderoso pa
ra operaciones complejas.

- Al adquirir los servicios de un centro exrerno de proceso se evita
obtener equipo auxiliar.

- Los paquetes industriales de aplicaciones gon mas Faciles de adqui

rir de un centro externo de proceso que del [abricante, con lo

101 ~



cual se producen costos de desarrollo de' sistemas de programacidn

y operacién.

Estos criterios también deben considerarse para el caso de que deban

agregarse nuevas aplicaciones al computador de "oFficina"

Tipo de Control 3 .

- Establecer y aplicar criterios para la seleccidén del centro exter

no de proceso. Con este fin debe elaborarse un cuadro de evaluacidn
L

como el siguiente

Criterio de Seleccidn Centro Externo de Proceso

- Se trafa de un centro estable

que cuente con un financiamiento

adecuado?

- Cuenta con una buena reputacién
en lo general y especificamente
en el tipo de aplicacién que
estd siendo considerada? (El
factor de_confidencialidad

es primordial }. Id.

1

B

a.

Id.

C

Id.

Id.

D

Id.

1d.
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- Puede proporcionar programas paquete
de aplicacién general o de aplicacio
nes industriales con el fin de mini
mizar los costos de programacién

y de sistemas?

- S5i el centro de procesamiento debe
de escribir los programas, iQué
1 d
lenguaje utilizaré para su progra

macién?

- La configuracién del equipo que
se utilizard en el centro de
procesaniento serd una limita
cién para lg futura conversién

a un cemputador "en la oficina’?

- Los programas, los archivos y la
documentacidén que se utilicen,
quedardn con propiedad del cliente

o del centro de procesamiento?

Centro externo de proceso

A

B

C

D

103

3

L.



Los tres ultimos puntos son de importancia critica, cuando se decida
trabajar con otro centro de procesamiento o adquirir un computador

propio.

Tipo de Control 4

- Debe existir segregacién de funciones entre el personal involucra
do con las operaticnes de procesamicnto de datos tanto en la orga
nizacidén de la empresa como en el centro| externo de procesamien
to. Debe cuidarse que dichas personas no, tengan control directo
sobre los activos de la entidad ni tengan autoridad alguna sobre

los feondos e inventarios de la misma.

Para cumplir con este tipo de control se cuenta con tres técnicas:
- Se describird el puesto de cada una de las personas involucradas
con el procesamiento de datos, verificando que no tengan control

directo sobre los activos, fondo e inventarios de la compafiia.

- Al igual que en el sistema de computador "en casa'", debe revisar
ge la estructura de la organizacion, y si su control es inadecua
do deben implantarse controles adicionales. Ver el punto "Contro

les de Organizacibn".

Debe asegurarse por ejemplo, que las personas que elaboran los
progranas no tengan acceso a éllos después que éslos estdn ope
rando; que cuando deban ser modificados los programas se modifi

quen después de obtener la autorizacidn correspondiente. Los

104
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Programas modificados deben comprobarse al igual que los programas
nuevos.

Debe nombrarse una sola persona ( muy capacitada en el ramo ), que
coordine todos los tratos que se realicen diariamente con el cen

tro de procesamiento.

Tipo de Control 5

Desarrolliar procedimientos relativos al procesamiento de datos, tan
to en la empresa cpmo en el centro de proceso.

Para esto, deben revisarse los procedimientoc de la empresa que ten
gan que ver con el proéesamlento de datos y hacerle las modificacio
del caso y elaborar los nuevos que se necesiten. Fn este momento
deben estar completos y actualizados y ser exactos los datos de la

organizacidn.

Deberén definirse claramente y cumplirse las responsabilidades y mé

todos para el origen de los datos, la conversién de los mismos, la

edicién de ions datos, los controles, la correccién de los errores

y su control, los controles acerca del procesamiento y de la distri
l

bucidn de las salidads del computador. ( ver'puntos anteriores so

bre controles operativos, de generacibn, conversién, proceso y sali

da de datos ).

Tipo de Control 6

Establecer técnicas para asegurar que los datos de salida del



centro de procesamiento sean los mismos que se le entregaron como
datos de entrada. Para ello, deben utilizarse las técnicas descri
tas en los dos puntos de controles de proceso de datos ( operacidn

y programa ).

Tipo de control 7.

- Implantar un método para asegurar que solo personas autorizadas
tengan acceso a los datos, registros y reportes de la empresa.
Hay cuatro técnicas de control para cumplir esta norma:

- Limitar el acceso'al centro de proceso solo al personal autoriza

.

do. Se deben idehtificar todas las personas que penelren al cen
tro de procesamienlo”y negar su entrada 4 personas no autorizadas.

- A los empleados de procesamiento de datos se debe exigir la firma
de un convenio de privacia. La efzctividad de esta técnica seria
mayor si cada aﬁo.105 empleados firman un nuevo contrato.

- Cuando se trabaje con datos confidenciales deben de usarse cédigos
en lugar de descripciones.

~ Un empleado de la empresua dcbe estar presente en el centro de pro

ceso cuando se operen datos confidenciales.

Tipo de Control 8

Deberd implantarse una proteccidén adecuada de los documentos, infor
mes y archivos, contra robos, incendio u otras formas de daflo o des
truccibdn. Para estolse deben utilizar las sigueientes técnicas de

control: j



- Los documentos, los infermes y los archives, deberan resguardarse
cuando no se utilicen. Una vez convertidos los datos originales,
el centro de proceso deberd devolverlos immediatamente a la empre
sa. Los datos caifidenciales deberan guardarlos en lugar sellado y
seguro mientras son transportados de nuevo a la organizacidn, in
cluso debe responsabilizarse de estos dafos a la persona que los

lievd v presencid la operacién de procesamiento de los mismos.

En general, para el almacenamiento de los archivos maestros y re
construccion de -archivos deben aplicarse las técnicas de control
expuestas en el punto de controles de operacién.

- Adquirir un segurp contra extravios y costo de reconstruccidén de
archivos, adn cuando el centro exierno de procesamiento también

tenga seguro al respecto, pues asi se tiene un control directo

sobre la naturaleza e importe de dichos Seguros.
3.3.2.2 Controles para el Uso de Terminales

Como una segunda parte de este capitulo se hablard de los controles
para el uso de terminales, lgs cuales son instalados en cada una de
las regionales de la empresa o puede ser el caso, dentro de cada

|
uno de los departamentos o plantas dentro de la empresa.,
!

Los contrcles de terminales buscan mantener la integridad de los
datos segln eilos pasan a través de lineas de comunicacién desde

los dispositivos, me¢anismos o planes de entrada de mansaje hasta



el mecanismo de regepcidn de mansajes. Esta 4rea también debe ser

revisada por los auditores,

Hay tres 4reas de control en el casoc de mansaje por terminal: entra
da de mensajes, transmisidn del mensaje y contabilizacién o recepcibn,

la siguiente ilustracién aclara un poco mas de que se trata cada

aArea:
GRAFICA No 5)
SIISTEMAS DE COMUNICACION DE DATOS
»
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. {si lo Hay)
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Terminal - . Pt 4
Transmisi Recepcion de Entrad Central

THE INSTITUTE OF INTERNAL AUDITORES, INC. Op.cit., Pag. 66 .

El 4rea de entrada se refiere al momento en que los datos son tecla
dos ( por lo general el dispositivo de entrada en las terminales es
el teclado. Para esta &rea se deber tener en cuenta los controles

de entrada de datos:discutidos en el punto 3.2.2.

El &4rea d= transmisidén se refiere a implementacibén fisica, repuestos,
etc., y a programas para trasladar 2l mensaje del terminal a su des
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El &rea de recepcién o contabilizacibn de mansa jes se refiere tanto
a los programas como a la parte fisica y procedimientos necesarios

para recibirv y dar cuenta de todos los mensajes.

Para este punto, el término "mensaje" estd empleado en lugar del
término "transaccién" , porque menssjes en este caso suena MAS apro
piado. El mensaje puede incluir uno o varios paquetes de transaccio
nes o puede contener solamente una transaccidn.

|
Los mensajes viajap en direcciones tanto entre terminales remoLos
como entre computadores. Para mayor sencilhez, en este punto se dis
cute solamente coutroles en el contexto de mansajes de un terminal

al computador.

A continuacién se enumeran los controles para el uso de terminales:
~ Controles para el.érea de entrada de nensaje:

- Verificar que el terminal tenga un cédigo de identificacién elec
trénico que no reyuiera intervencién humana para su uso. Este
cddigo es chequeado y validado periddicamente por el computador
que recibe el mensaje para asegurar que no se estan empleando

termirales desvalorizados.

- Seguridad de salas de equipo sonoro. Se emplean cerraduras y
alarmas para controlar el acceso a todalla organizacibén para pro

hibir intercepciones o destruccién de lﬁueas.



- Tablero de identificacién o seguridad. Un tablero relatando qué
tipo de transaccibn estd autorizada, procedente de especificas’se
nales de terminal, se emplea para controlar 4rdenes del usuario y
consecuentemente, el acceso del usuario a datos susceptibles.

( Este tablero puede ser parte del sistema de aplicacibn },

Registro de control del sistema de comunicacién. El registro de
]

I
control de sistema de comunicacién es revisado periddicamente a

causa de dérdenes impartidas del terminal ﬂupervisor de la red. Las
érdenes revisadas fincluyen aquellas para incapacitar o capacitar
una linea o estac}én para determinar estatus de la red en cualquier
punto a tiempo; aquéllos empleados para dirigir ruta o trafico al
CLernativo desde una estacibén a otra y aquéllos empleados para cam

biar el 6rden o frecuencia de linea o terminal receptor.

Controles para el 4rea de transmisidén de mensajes: Los controles

o técnicas en esta 4reca se relacionan con el chequeo del mensaje

a medida que el mensaje avanza a través del sistema de comunicacién,
también como a detérminar los aspectos fisicos de las mismas lineas
de comunicacién,

Hardware ( Parte Fisica ). Linea de rota ¢ itinerario de la comuni
cacién. Las lineas de comunicacién de datos no son puestas a tra

vés del cuadro Connutador (PBX), reduciendo de este modo el porcen

taje de error y la ocasién de que alguien "escuche" la transmisidn

de datos.

- Acondicionamiento de la linea . Las lineas de grado de
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la voz son especialmente acondicicnadas para reducir errores de 1
transmisidn. Esta técnica ayuda a mantener la exactitud e inte

gridad de los dates durante la transmisidn.

Acopio y adelanto automatico. Una capacidad de almacenamiento y
progreso o avance automdtico se emplea para mantener control sobre
mensajes enfilados u ordenados para un activo mecanismo tal como

un terminal.

Retroceso automatico de dial. Una capacidad automdtica de dial se
*
emnplea con lineas locativas para ascgurar Hue cuando otras lineas

similares fallan, se acondicionan o reallgan un sobreswich al dial

. o :
para trabajar mientras dura el desperfectp.

Unidad de swiches de retroceso. Se emplea un modelo o unidad equi
pada con swiches de retroceso para aislamiento de fallas. Estos
swiches permiten a la organizacién determinar si una falla o incre
mento de errores se debe al modelo mismo o a la linea a la cual se
halla conectado.

Anticipada correcéién de errores. Las técnicas de correccidn de
errores por adelantado, se emplean para deteccidn y reporte de
errores de comunidacién de datos asociados con unidades de mensa
jes., La correccién anéicipada de errorres usa sofisticados cdédi
gos que contienen suficiente redundancia para detectar y corregir

errores sin Retransmisidn.




- Chequeo de validez. La paridad y otros chequeos se emplean para

detectar errores en transmision de datos a nivel de caracteres.

- Chequeo de Eco. El chequeo de eco se emplea en la deteccién y re
porge.de errores de comunicacién. F1 chequeo de eco es la técnica
en la cual cada carateres repetido al puesto emisor. Este tipo de
deteccidn requiere un 1007 de redundancia en la transmisién dismi
nuyendo la capacidad de la linea efectiva porque la data es trans
mitida dos veces. En este caso la empresa debe considerar la re

laciébn costo-beneficio.

- Funcién de intercepcidén del mensaje. Una funcidn de intercepciédn
de mensajes es usada para recibir mensajes dirigidos a terminales
inoperantes, Este equipo también efectla chequeos periddicos para
detectar errores, corregirlos e iniciar la transmisidén de mansajes

hallados en error.

— Red de unidad de swiches. Las redes de unidad de swiches son re
des de transporié comin que ofrecen muchas rutas alternativas en
tre puntos terminales y que transmiten informaciédn en unidades es
tandarizadas. Este procedimiento ofrece un alte grado de seguri
dad contra intergepciones no autorizadas y alta confiabilidad de

transmisidn.

- Seguridad del circuito o enlace local. El enlace local es la 11

nea que se extiende desde los predios de la organizacidn hasta la
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oficina sucursal mas proxima,
Por tal motivo de que todos los mensajes entran al computador cen
tral deben pasar por el circuito local, es importante la seguridad

|
fisica de este Gltimo.

Técnicas de embrollo o interrupcién instanténea. Las técnicas de
interrupcién instanténeas son empleadaslpor las organizaciones al
transmitir data sensible para impedir a personas no autorizadas
usar cualquier infurmacién que éllos puedan alterar accidental o
intencionalmente .

Unidades de propbésito miltiple. Los modelos que tienen la habilidad
de manejar tanto la voz como las comunicaciones de datos se usan
en la eventualidad de problemas bien de demora o de detencidn del
proceso de comupicacién de datos. El operador en un terminal pue
de hablar al operador en el olro extremo y sobre la misma linea en

la cual los datos estan siendo transmitidos.

Unidades de retroceso. Las unidudes de retroceso son mantenidas
en terminales de censura para usarlos cuando {alla una de las uni

dades operacionales, l

Lineas de retrcteso. Las lineas claves de comunicacidn son aplica
das para menor posibilidad de que un eslabdn de comunicacién se

pierda debido a fallas en la linea de comunicacidn.

113
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- Software (Programas) y procedimientos Relatjvos, Controles de A ;g?
tanda o unidad de transmisién. Los controles de tandas o unidades
i
de transuisién se emplean sobre lineas de Lransmisidn a altas velo
cidades entre concentradores regionales y el computador central.,

Muchos terminales se alimentan en concentradores regionales y un

didlogo de tiempo real,

El concentrador regional forma randas de grupos de transmisiones y
crea controles de total de taundas segln dichos concentradores las

transwiten al anfitridn o alimentador del computador central.
r

Controles para el 4rea de recepcién o contabilizacidn de mensajes.
Los contreles en esta Area se relacionan con el hardware generalmen
te asociados con el sistema del compulador central para recibir y

contabilizar todos los mensa jes en este sistems.

I
|
[
~ Deteccidn con Retransmisidn. Es una de lps mis comunes formas de
- |
1
deteccidbn v reporte de errores de comunicaciones de datos. La de
teccidn comprende el chequeo de redundancia para detectar errores
en transmisiones. La retransmisién ocurre cuando la unidad recepto
ta responde a la unidad transmisora ¥y le dice reenviar el mismo
mensaje. En esta forma, solamente mensajes que estdn en error son
retranswitidos, Este es uno de log mas efectivos métodos de detec
cién de error en el control de comunicaciones de datos,
- Fuerza eléctrica de retroceso . Fuerza eléctrica de retroceso y

acondicionamniento de aire son preveidos para rodo el equipo dentro




de los sistemas de comunicacidn que los requiera.

Validacidén. Tanto los mensajes que entran como 1os que salen son
chequeados para consignacidén valida y son editados para funciones

especificas de comunicacién orientada de datos, rtales como itinera
. ]

rio, encabezamiento o membrete al mensaje y reformacidn.

|
Memorias del uso de la linca. Una lista completa de las memorias
del uso de la 1inea, mensajes individuales y estadisticas de proce

samiento son mantenidas para propésitos de rastreos y de auditoria.
L d

Nimerc de Secuencia del mensaje. Un nimero de secuencia del mensa
je es automiticamente asignado para todos los mensajes dentro y
fuera del sistema del computador mediante los computadores centra

les. Los terminales regionales o los concentradores regionales pue

den también asignar nimeros de secuencia de mansajes para todos los
mensa jes que provienen de este equipo. Esto produce un registro o
anotaclén trazable del mensaje para cada ?stacién o terminal que
transmita un mensaje dentro del sistema d% comunicacién, Esto tam
bién permite el balance de todos los mensajes entrantes y salien

tes entre el computador central y cada terminal o concentrador al

cual éllo se transmite.

Registro de mensajes de entrada y resultados. Un registro de to
dos los mensajes de entrada y resultados es mantenido en un meca

nismo de memorizacidn magnético para ayudar dentro del sistema
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a la recuperacién o reposicidny trazado o Seguimiento del mensa je, /ggl

- Unidades de dial avanzado. Para las ¢rganizaciones que emplean 1a
red pablica y las unidades de dial dvanzando en el computador, pue
den ser empleados 1os Slguientes controlesg:

- Los nimeros telefénicos de las diferentes unidades son cambiados
regularmente, i

- Los nimeros telefénicos son sobrecoiocad?s en las unidades.

- La recepcién automatica de llamadas no estd permitida.

R

Un operador, en 1a sula de computadores, intercepta todas las 1la
madas para obtener identificacién verbal €n cuanto a quien se ests
colocando la llamada,

- Los terminales no tienen un circuite eletrénico de Identificacidp
que el computador interroga iniciatl y periddicamente cuvando estd
en actividad.

- Se usa un dial de salida solamente cuando una Ilamada entra por el

sistema dial y afecta el dial-out automitico.

~ Registro o logo retrospectivo de mansajes. Todos losg mensajes en
espera de ser transmitidos son colocados gn up registro o logo re
trospectivo antes de ser colocados en et rrden de transmisién.
Segin los Mmensa jes son transmitidos y recfbidos, el terminal recep
Lor envia una respuesta de que el mensajelha sido recibido correc

ramente, entonces ej back—up—log es desechado.

- Memorizacién del error. Todos los errores en la retransmisidn




de mensajes en el sistema, son logradaos.
Este logro o registro incluye el tipo de error, el tiempo y fecha,
el terminal, el operador y el namero de veces que el mensaje fué re
Lransmitido antes de que este fuera recibhdo correctamente,

|

- Procedimiento de correccién de errores. Una manual de usuario es

.

pecifica un cruce de referencias de mensa jes de error al propio cb
digo de error generado por el sistema. Estos mensajes ayudan al
usuario a interpretar el error que ha ocurrido y siguen la accidn

o medida correctiva que debe tomarse.
3.3.3 Controles de documentacidn

La documentacién de un sistema comprende las instrucciones necesarias
para atender dicho sistema, las cuales por lo generul estan dadas

mediante manuales, procedimientos y formas preestablecidas.

Una adecuada documentacién es indispensable| para el buen funcionamien
to del proceso del computador, [s muy importante para los analistas
de sistemas, programadores y operadores para adquirir la informacidn
necesaria para el cumplimiento de sus deberes. Constituye una herra
mienta de la gerencia para atender claramente los objetivos del sis
tema, los conceptos y resultados y para asegurar que las politicas
inherentes al mismo se cumplen. Los contadores, auditores y otros
usuarios del sistema, también necesilan de una buena documentacidn

para cumplir con sus labores de registro y control.,

P
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Por otra parte, el costo, tiempo y esfuerzo de preparar un minimo de
documentacién es muy inferior al de modificar, reconstruir, planear
y verificar programas cuando la documentacidn es inadecuada y no es

td disporible la persona o personas que disefaron el sistems.

Los controles mas comunes para el cumplimiento de estos objetivos son:

I
( Tienen relacidn con Lodo el sistema ) :

— Nombrar los responsables del disefio de la FocumenLacién.
La documentacién se puede dividir en site clases ¥ sSus responsahles
directos son:

Clase de documentacién Responsable

-~ Disefio de sistemas Analista de sistemas
- Programacién Programador

- Operacién { Procedim. ) Programador

- Archivo Analista de Sistemas
~ Conversién de datos Analista de Sistemas
~ Control Analista de Sistemas
- Usuaria Analista de Sistemas

7

Definir cada problema de procesamiento o area de aplicacién general:

( Inventarios, ubwipa, cuentas por cobrar, 'etc. ). Con este control
i

la administracién y otros grupos interesados podridn saber de antema

no qué cambios de politica podrd ltlevar aparejada la instruccidn

del procesamiento en computador, y también servird para evitar que

se realicen disefos de sistemas sin autorizacibn.




2
Con el fin de incluir la totalidad de los datos en la definicidn ﬂ
del problema, se deberé cumplir con el siguiente formato:
- Solicitud del proyecto
- Términos de referencia del proyecto
- Aprobacibn del proyecto
- Asiééacién de responsabilidad del proyecto
- Correspondencia diversa y minutas de las juntas relacionadas en-
el estudio , y
- Descripci6n del problema
|

. ) ’ !
l.a descripcidén del problema debera compre?der agpecltos tales como:

. f

Probables modificaciones en la organizaTién-que se necesiten.

- Reasignacién de responsabilidades

- Descripcién de los requerimientos de procesamiento de datos.

- Descripcibn de los posibles cémputos especiales.

- Estumacién de los tamafos de archivos y volamenes de transaccio
nes.

—~ Personal actual, descripcién general de labores, costos de sala
rios,

~ Descripeién del equipo usado y costo apréximado.

_ Estimacién total de los costos al utilizar procesamiento en com

putador.

— Establecer, publicar y poner en practica los esléndares para la
documentacibn de sistemas. Los que generr]mente son:

- Formatos y contenido de la documentacidén fde sistemas.

- Revisiones previstas.



v

Normas para los diagramas de flujo.
Normas para la codificacibén, para nombres y abreviaturas estan
dar, para codificacién alfabética esténdar y para nlmeros y carac
teres, especiales.
Term?nologia.
Prepara la documentacién de sistemas para cada aplicacién cumpli
endo dos requerimientos:
- Cumplir con los esténdares establecidos, y
- Proporcionar a todos los grupos interesados una comprensidn cla
ra y confiable del sistema, incluyendo en los documentos los si
guientes elementos. :
- Pagina de titulo
- Pagina de revisiones
- Indice
— Definicién y descripcitn general del problema (extrafdo de la
definicion del problema ).
- Objetivos
~ Descripcidn general de los sistemas
~ Ct4lica general de los sistemas, mostrando el flujo de la in
formacidn a través del sistema y la interrclacién entre los
pasos del procesamiento y los procesos en el computador.
- Tratamiento especial en casos de excepciones
- Listado de los programas que componen el sistema
- Especificaciones de programas .

. . s
- Descripcién de los documentos fuente, de los metodos de con

versién y control de los datos fuente a la forma que los\ggp
Ge
ta la maquina. \gﬁﬂx 1088 g
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- Constantes, cbdigos y tablas

- Formatos de entradas y descripciones

- Formatos de salidas y descripciones

~ Control de procesamiento y consideraciones acerca de la validez
de'lps datos.

- Procedimientos de control de archivos

_ Pistas administrativas y de auditoria

- Especificaciones de los datos de prueba

~ Programas y procedimientos de conversidn, e

- Instrucciﬁnes al usuario de departamento de origen y grupo de

control.

Establecer, publicar y poner en practica los estandares para la ela
boracibn.de la documentacidén de los programas, algunos de los cuales
son:

Contenidos y formatos de la documentacidn de los programas.

i
Calendario para las revisiones de la documentacidn.

i

1

Normas para los diagramas de logica

Normas para las tablas de decisiones.

I

Normas para la ccdificacion, y

Terminologia.

Flaborar la documentacibén de cada programa, Con 1los siguientes ele
mentos, para que otro programador, distinte al que elabord el pro

grama, pueda entenderlo y realizar las modificaciones convenientes.
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- Titulo o nombre del programa _ L
- Pégina de revisidn

- Indice

- Especificaciones del programa

- Desc;ipcién del programa en forma narrativa

- Diagrama de légica y/o tablas de decisién
- Constantes, cddigos y tablas

- Formato de entrada y salida

- Formatos y descripciones de los archivos
~ Listado del programa fuente

- Vacia?o de memoria

~ Instrucciones de operacibn

Establecer, publicar y poner en prictica los esténdares para la do
cumentacién de las operaciones, algunos de los cuales son:

— Formato y contenido

— Métodos para la revisidén de la documentacidn

-Normas sobre mensajes y procedimientos en casos de detencidn.
—Procedimientqs estdndar para reconstruccidn y reinicio, vy

-Procedimientos estandar de terminacién del proceso.

Elaborar instrucciones de operacidn para cada programa.

Esta documentacién debe ser elaborada por los programadores,
y deben incluir los siguientes elementos:

~ Nimero y nomhre del programa

|

- Breve descripcién de la finalidad del pro?rama



- Esquema de la operacidn, que muestre la% entradas y su secuencia,
|

tar jetas, archivos en cinta o discos, y salidas, y la asignacién
de dispositives de entrada y de salida.

- Formato de entrada y salida

- Instrucciones especiales de operacidn relativas a la preparacién
de ia operacién del computador y los procedimientos finales de
operacibn.

- Listedo de las detenciones programadas y los mensajes en caso de
haberlos, y la accién correctiva correspondiente, para proseguir
el proceso.

-

~ Procedimientos de recuperacién y reinicio a seguir, al encontrar
se con una falla del equipo.

- Instrucciones de "terminacién del trabajo", que guien al operador

acerca del etiqueteado y disposicién de |las entradas, archivos de

de salida y reportes, procedimientos de verificacién de proceso

a proceso y otros requisitos generales de terminacidn del proceso
y limpieza de la miquina.
- Estimacién del tiempo normal de procesamiento y limite mdximo per

mitido de tiempo de proceso.

Elaborar instrucciones detalladas de operacién, para cada instala
cidn del computador. Ademis de las instrucciones para cada progra
ma, los operéﬁores del computador deben contar con instrucciones de
talladas acerca de sus responsabilidades en general y las acciones

que deben emprender bajo circunstancias especiales.

Estas instrucciones detalladas normalmente deben incluir:



4™t

- Condiciones adecuadas del medio ambiente, tales como temperatura, @j@‘/

humedad y limpieza del aire y qué accidn emprender en caso de que

t

no pudieran mantenerse estas condicionesi

i
~ Segpuridad de los datos y de los programas. Las instrucciones de
berdn indicar las personas que puedan tener acceso al cuarto del )
Comph;ador y les programas,
- Accibn que deberd emprenderse en caso de emergencia tales como in
cendio, inundacidn, fallas de energia eléclrica, actos de guerra
o desordenes civiles,
- Operaciones de respaldo que comprenden dénde se debe de realizar
p
del trabajo, arreglos especiales para la transferencia del siste
ma operativo, catalogo de programas, programas, archivos, datos,
ete., a la instalacidn de respaldo, asi como las condiciones de
operacidén de instalacidén de respaldo.
- Registro de los tiempos de procesamiento en la bitdcora de tiem
pos. .
- Disposiciongs de las hojas de bitdcora dg la consola.

- Mantenimiento del equipo. Las instrucciones deberdn indicar la

politica general acerca del mantenimiento preventivo y los proce
dimientos que deben seguirse en casos de falla del equipo.

- Limpieza de las cintas,

- Etiquetas externas de los archivos, y

~ Procedimientos para la manipulacién de cintas y discos, utiliza
cibén ce anillos para la proteccidn de archivos, anillos para el
sellado de cintas y cubiertas de almacenamiento.

Establecer, phblicar y poner en practica, esténdares para perfora ’

cibén u ctra forma de conversidn de los davos, los cuales deben



aplicarse normalmente en la preparacién de la documentacién. Podrén lg\{
ser algunos de los siguientes:

Formato y contenido,

Métodos para revisar la documentacidn

Cédigos de identificacién para registros legibles para la maquina.

Reglas concernientes al llenado de ceros a la izquierda, signos al
gebréicos, seiales de fin de campo y [in de registro, cuando se

utiliza la perforacidén en forma libre, etc.
Preparar instrucciones acerca de la conversidn de datos para cada
uno de los sistemas y hacerlas del conocimiento de las personas en

cargadas de estas operaciones.

Se debe instruir al personal responsable |de éllo, de cbémo convertir

los datos tomados de los documentos fuente, a lenguajes que pueda
entender la maquina. Estas instrucciones deben comprender:

En los documentos fuente se deberd establecer cudles son los datos
que se deben incluir y en qué secuencia.

Establecer el formato de los datos de entrada.

Establecer el formato para registrar datos de control.

Establecer;‘publicar y poner en practica, esténdares de documenta
cibn de biblioteca o de control de archivoes, los cuales podrian ser:
Contenidos y formatos

Metodologia para la revisién de la documentacion.

Formato de las etiquetas externas para archivos en cinta, discos y
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tarjetas.

Formato del registro histérico de cintas|o discos.

1

Método de numeracién de archivos. |
Método para fechas
Métod> para el almacenamiento de avchivos ¢ convencionalmente por

‘

orden secuencial de su contenido.

Preparar instrucciones acerca del control de los archivos de cada

sistema y ponerlas a disposicién de la persona encargada de la salva

guarda de los archivos, dejando antes una copia en la biblioteca. Es
Ld

tas irstrucciones deben incluir los sigulentes conceptos:

Nombre y nimero del archivo

Autorizacibn para la creacidn del archivo ( Ejemplo: En el caso de
archivos de aceeso restringido ) .
Ciclo de actualizacidn

.

Ciclo o fecha de retencidn

Tamafno del archivo y tamafo del blogue

En el caso de archivos en disco y otros dispositivos de acceso al
azar, cudndo se debe copiar en otro medio para tines de respaldo,
por ejemplo, en otro disco, cinta, tarjeta o reporte impreso.

Cémo los archivos deben reponerse en caso de que se dafien o des
Lruyan,

Coémo seran almacenados los archivos, en la biblioteca, bbveda espe

cial, drea de almacenamiento fuera de la inscalacién.

o
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Preparar instrucciones precisas para la proteccidn de los archives

en caja instalacién del computador. Estas inslrucciones deben in

cluir:

1]
Condiciocnes del medio ambiente necesario en el 4drea de la biblio

teca. |

Proteccién contra incendios requerida 4n el area de la bibliote
ca.

Ubicacién y utilizacién de dreas de almacenamiento fuera de la
instalacidn,

Requisitos de Ftiqueteado de archivos en cinta, discos y tarje
tas, procedimientos generales para numeracidn seriada.
Procedimientos gendérales para la creacién de archivos.

Cémo y cuando registrar datos histéricos en archivos en cinta o
disco en la tarjeta de registro histérico.

Politicas de retencién fisica, aplicables a cintus, discos,
erc., y

1 limpieza de las cintas

o

Procedimientos para el mantenimiento y (1

magnéticas.

Establecer, publicar y poner en préclica, estdndares de documenta

cibén para la apreciacién de instructivos para el grupo de control
1

grupo de usuarios, algunos de los cuales pueden ser:

Formato y contenidos

Metodologia para la revisidn de la documentacidn.

Correccibn, realimentacidn y control de les errores detectados.

Periodos para la depuracién dé los errores.
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Incluir en la documentacidbn, descripcién de las funciones de control,
de los proce&imientos y de las responsabilidades, en forma clara y
completa.

Describir procedimiento de control para:

- Registro inicial de datos

- Transmisibén de datos

- Conversidn de datos a una forma que captﬁ el equipo

~ Procesamiento de los datos en el computador

- Control, correccién y realimentacidn de errores.

- Conciliacibn de }as salidas contra las entradas.

- Distribucidn de las salidas

Detallar en cada procedimiento lo siguiente:

- Persona o personas responsables

Naturaleza de las operaciones que deben realizarse

cudndo deben realizarse las operaciones, y

Descripcidn de las condiciocnes de error

Elaborar instrucciones sobre control de los dalos por cada sistema

y hacerlas conocer de las personas encargadas de estos controles,
|

Las instrucciones deben cubrir los siguienfes puntos:

Origen y descripcién de los datos de entrada

Muestra de las salidas

Conciliacidn y/o verificacidén de las salidas contra las cifras de
control.

Condiciones de error previstas y accibén que debe emprenderse al

respecto, ¥

128
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Flaborar instrucciones bara asegurzr gque los departamentos usuarios

Conozcan: i

- Que datos o documentos deberén enviar para su procesamiento en
el computador.

- Que controles se deberin establecer sobre los documentos o los
datos.

- A que deberdn sujetarse los programas de explotacidn.

- Cbdigos especiq}es que deberin usar.

- Procedimientos de depuracién que deberan seguir.

~ Reportes e informacién que deberdn recibir

- Cédula de reportes

- Qué pasos deberan seguir para realizar la verificacidn gencral de
los reportes o de la informacidn, por ejemplo:
- Periodo correcto |
- Correccién de los totales de arrastre

- Los totales del periodo actual, total he los datos enviados.
[
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4. LA AUDITORTIA COMO CONTROL DE CONTROLES

La auditoria funciona como una especie de control de postimplementa

cibn del sistema de procesamiento electrdnico de datos (PED). Es quizi,

el mds importante de los controles que se puedan implantar en una or

ganizacidén interesada en la salvaguarda de sus bienes y en obtener in
) : c _en obl

formacidén correcta y oportuna que le sirva de base para decisiones

acertadas, pués élla se preocupa de:

- Conocer loz sistemas de control utilizadosly su alcance y evaluar

si son o nd adecuados.

Verificar que realmente estén operando en la [orma original en que

fueron disenados ¢ si los programadores o los operadores se han in

geniado fornes de pasarlos por alto.

Examinar si el sistema provee la informacidén necesaria para la pre
paracién de los estados financieros y si se proporciona una pista de
auditoria que permita relacionar los datos procesados con las tran
saccliones originales.

- Verificar si existe un sistema de control contable quepruebe que to
das las transacciones se procesen y que es correcto el balance de
los registros contahles.

- Ademés, verificar la posibilidad de reconstruccidén y continuacidn

mediante documentacién adecuada.




ERRN

&

&

Es por esto que debe tenerse en cuenta cuando se define el sistema,

los requerimientos de informacidn de los auditores.

La verificacién de controles de sistemas de informacion compultarizada
deben ser efectuados tanto antes como después de la inétalacién de los .
sistemas de informacidén computarizada. En esto es importante que:

- Sea ejecutada una adecuada prueba de preipstalacidn

_ Sean efectuadas efectivas y periédicas verificaciones de post-insta

lacién por auditores internos, incluyendo la verificacidn de contro

les y de resultagos de procesamiento, tales como memorias y re

portes.

La verificacidn de estos controles. aungque e$ una nueva tarea para

los auditores internos, es importante para complementar mas téecnicas
tradicionales de verificacidn de datos; es por lo tanto importante que
la directiva conozca el valor de é&llo y asegure la ejecucidén de audito

ria, tanto de pre como post instalacion.

Una vez ha sido instalado un sistema y los controles verificados, es
importante asegurarse de que ninguna modi ficacién del sistema tenga
el efecto de derrotar los controles o dificultar la auditabilidad.
Por esta razdn, la auditoria interna debierr ser notificada cuando
quiera que un cambio en el sistema pueda afpctar las provisiones de

auditoria.



5. CAS0 PRACTICO .

Tal como se propuso en la introduccidn, a continuacidén Se presenta un

caso practico de los controles en una contabilidad computarizada. Pa
4 - . » - q £ ' .

ra esto se escogld una empresa medilana indystrial de plasticos, la

cual se identificard como '"Plasticos Alcar |S.A."

L4

Se comenzard por definir el organigrama y describir las funciones res

pectives. Enseguida se dar&n las principales politicas de la empresa,
para luego si, entrar de lleno en el sistema de informacidn contable

PED,
5.1 ORGANIGRAMA Y DESCRIPCION DE FUNCIONES

2.1.1 Crganigrama

( Ver pégina -sigulente )

5.1.2 Descripcidn de Funciones
- Asamblea de Accionistas
— Reunirse cada afioc y cada que hay sesiones extraordinarias, apro

bar el balance de cada ano y en general las funciones
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que dispone el codigo de Comercio.
- Revisar las gestiones administrativas de la Junta Directiva, el Re
visor Fiscal y el Gerente General.

- Elegir los miembros de la Junta Directiva.

— Junta Directiva
- Autorizar al gerente para realizar transacciones diferentes a las
a las de sus facultades legales o estatuarias.
- Recibir informe del gerente sobre su gestién administrativa.
— Presentar a la asamblea el balance de caga ano, un informe sobre
la situacidén econdémica y financiera de Ta socledad cada ano, y
un proyecto de distribucién de utilidadef.

-~ Nombrar al Revisor Fiscal y al Gerente.’

- Reunzrse cada que la convoque el Representante Legal, el Revisor
Fiscal y ella misma,

— Debe reunirse al menos una vez al afio.

- Gerente General

- Encargado &é la gestidn administrativa de los recursos humanos y
materiales de la empresa, en forma Optima de tal manera que la
organizacién obtenga utilidades y crecimiento progresivo.

- Respcnsable de las relaciones piblicas de la empresa.

— Desarrollar el objeto social de la compaiifa, conseguir préstamos
al minimo costo y sblo cuando sea necesanio.
Vigilar que se cumpla a cabalidad las funciones de sus subalter

nos, estar al tanto de la situacidn financicra, rentable,



productiva, contable, legal, de ventas, etc., de la empresa.

Secretaria de Gerencia

~ Mecanograffa

- Taquigrafia

- Teléfono, télex

- Fotocopiadora

- Manejar la agenda

— Archivo

- Elaborar recibos de caja e informes diarios de caja.

v

Departamento de Administracidn:

Administrador

- Seleccidn de personal

- Estudiar las condiciones de trabajo y e?ucacién de los trabajado
res .

- Asesorar a la gerencia y demds secciones sobre las relaciones obre
ro-patronales y sus efectos legales.

- Responsable de las compras e importaciones de la compaiia.

-~ Aprobar 6rdenes de compra

- Responsable del registro de proveedores

- Contactar los mejores proveedores

- Programar“los despachos a clientes en coordinacidén con ventas.

Secretaria del Administrador:
- Llamadas, cartas, contratos, informes a mAquina, citas, etc.

- Elansorar inscripciones al seguro social, cajas de compensacion,

qu



ete,

Llevar el archivo de personal: folderes de cada uno de los emplea
dos de la compaiiia y pendiente de que esté conpleta la documenta
cion ( hoja de vida, examanes médicos, entradas al seguro, erc.).
Elgborar a maquina liquidacidén de prestaciones sociales.

Elaborar a midquina formatos para pagar aportes de ndmina.
Elaborar cartas dirigidas al personal.

Obtener cotizaciones por teléfono o escritas

Elaborar 6rdenes de compra a maquina de acuerdo a la requisicidn
aprobada. ,

Llevar registro de proveedores actualizado segin los datos e ins

trucciones del administrador.

Jefe de Almacén - Despachador

Responsable de los inventarios del almacén

Llevar kardex y conciliarlo con el de contabilidad, cada mes.
Llevar kirdex de suministros y papeleria y articulos de escrito
rio y responder por estos inventarios.

Colaborar con la toma de inventario cada mes.

Flaborar las 6érdenes de salida y de entrada de almacén

Recibir la materia prima. Darle el visto bueno a las remisiones
del proveedor.

Recepcidn de compras

Despachar los pedidos de clientes segin instrucciones del admi
nistrador. Elaborar las remisiones, en ellas incluir datos del

flete convenido.
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- Cortratar transporte para despachos a ciudades distintas.

Motorista
- Responsable de la entrega a tiempo de los pedidos despachados en
el furgdn de la empresa.

- Hacerle mantenimiento al carro en sus tiempos libres.

Ayudante

- Cargar la mercancia al furgén despachador,

— Descargarla cuando llegue a bodegas del cliente, en caso necesa
rio.

-

- Colaborar con el motorista en lo que é%te necesite.

Mensa jero
~ Recibir las diligencias del jefe de cada seccibén y cumplir con

éllas, por ordenes de prioridad.

Aseadora

- Responsable del aseo de la empresa, y trabajos menores de la ofi
cina ( tintos, gaseosas, etc. )

Departamento de Ventas y Mercadeco

Gerente de Ventas

Encargado de las ventas y mercado en general.

Atender clientes potenciales

Atenciones sociales a clientes

Realizar ventas directamente cada vez qué Lenga oportunidad, o si
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es el caso, remitir los clientes a los vendedores.

-~ Autorizar g;stos de vendedores y asistente de mercadeo.

- Programar viajes indispensables de los vendedores y asistente de
mercadeo,

— Autorizar aportes de gastos de los mismos,

- Decidir en conjunto con gerencia, y de acuerdo a recomendaciones
del jefe de cartera, sobre el crédito queise concederd a los clien
tes. |

- Responsable en general de que la empresa tenga la méxima partici
pacibn en el mercado, y por ende, se venda lo maximo posible.

- Establecer precios de venta en conjunto con el gerente general y

can base a las condiciones de mercado y los de la compaiiia.

Secretaria de Ventas

~- Llamadas telefénicas relacionadas con los clientes.

- Correspondencia relacionada con el area de ventas

~ Archivo de clientes, y demis propias del departamento de ventas.

- Atender visitas de clientes y remiltirlos al gerente de ventas o a
los vendedores cuando sea ¢l caso.

— Realizar las ventas de contado.

- Elaborar pedidos de clientes y faclurar., Elaborar cotizaciones,

elaborar notas débito y crédito.

- Despachar las facturas a clientes,

Vendedores
- Conseguir los clientes

— Cumplir con las ventas presupuestadas.



- Realizar las ventas de contado

- Elahorar pedidos de cliientes y facturar. Elaborar cotizaciones,
elaborar notas débito y crédito.

- Despachar las facturas a clientes

Vendedores

~ Conseguir los clientes

Cumplir coa las ventas presupuestadas
- Verificar que se despachen a los clientes los pedidos en las condi
ciones establecidas.

rd

~ Atender reclamos de clientes

Asistente de mercadeo

-Preparar los informes de mercadeo

Investigar el mercado y sus tendencias

-~ Investigar las condiciones de la empresa en relacidn a la competen
cia,

- Investigar la posibilidad de ampliar la partvicipacidén de la em
presa en el mercado en general.

- Recomendar sobre la necesidad de diversificar productos

~ Investigar el futuro de los productos de la empresa

- Investigar al maximo posible las medidas 4egales que puedan incl

dir en el mercado del producto de la empresa.

Jefe de Carterg

- Manejar la cartera en general
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Recolectar cartera de acuerdo a los vencimientos

Cobrar por teléfono, télex, telegrama, cartas con extructo de cuen
ta, etc.
Lievar los libros auxiliares de cuentas cprriente

Elaborar relacién de cartera por vencimientos

i

Cobrador

Reclamar el pago de los clientes, segin le indique el jefe de
cartera : .

Consignar los dineros recibidos.
L

Departamento de Contraloria

Contralor

Responsable en general del control interno de la empresa.
Elaborar el presupuesto maestro y exponerlo ante la gerencia.
Programar los inventarics cada mes
Velar porque haya un bhuen control para entradas y salidas de in
ventarios, activos fijos y otros bienes de la empresa.

i
Actualizar costos
Vigilar que contabilidad pase a tiempo 107 informes tales como ba
lances, andlisis de estados financieros, reporte de planta, deta
lie de clientes, acreedores, etc.
Elaborar precyectos de capital

Elaborer y actualizar el manual de funciones y de procedimientos.

Jefe de Contabilidad
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- En general es responsable de que la informacidén contable sea confia
y oportuna,

- Elaborar informes gubernamentales,. (Declaracién de renta, de ven
tas, balance para la Superintendencia de Sociedades, formulario del
DANEa‘declaracién de Industria y Comercio, etc.).

~ Control de pagos y obligaciones,

- Revisar liquidaciones de facturas, némings, saldo diario de bancos,

liquidacién de prestaciones sociales, contabilizacidn de facturas

de acreedores, transportadores, etc. { ew general todos los docu
mentos que tengan que ver con la contabilidad).

~ Llevar libros oficiales

- Elaborér cuadros de anélisis que solicite la gerencia

- Revisar que los listados auxiliares estén al dia

- Colaborar con el presupuesto maestro

— Elaborar listado de ajustes de cada mes

- Revisar listados obtenidos por el computador (balance y otros)

(mirar suv razonabilidad).

Secretaria Auxiliar de Contabilidad

- Saldo diario de bancos y cuadre diario de caja ( verificar que
se consigne lo recibido el dia anterior)

- Manejar la caja menor

- Elaborar cheques

- Pasar a mAquina las declaraciones de renta, ventas, registro de Cé
mara de Comercio, balances, etc.

- Ligquidar facturacidn.



- Liquidar nbéminas semanales y quincenales

- Codificar ndminas

- Elaborar comprobante de prestaciones sociales

- Control de tarjeta de activos [ijos

~ Codificar recibos de caja

- Codilicar facturas y notas débito ( crédito ) clientes,

- Codificar notas bancarias con asesoria del contador.

~ En general colaborar en la obtencidn de ;os estados financieros
y la contabilidad de la compania.

Ld

Auxiliar de Contabilidad

Codificar cuentas de egreso

~ Elaborar érdenes de cheque para ser autorizadas

- Flaborar la relacién de retencidn en la fuente a través del mes.

- Liquidar prestaciones sociales

- Colaborar en la toma y liquidacién de inventarios.

- Llevar kardex y conciliarlo con produccién cada mes

- Codi<icar facturas de compra que gueden por pagar el fin de mes.

~ En general colaborar con la obtencién de los estados [inancieros
mes a4 mes y el sistema contable de la empresa.

- Elaborar notas de contabilidad

Asistente de Costos

~ Obtener los costos de cada mes ‘

- elahorar el comprobante de consumo de i%ventarios

- Liqu.darlas érdenes de produccidn y elagorar ¢l cuadro de costos.
1
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- Recoger diariamente los reportes de produccidn y vaciarlos en las

[5

brdenes de prqduccjén correspondientes,

- Investigar ias variaciones de tiempo estandar, materia prima o ma
no de obra estandar de cada orden de produccibn y reportar al con
tralq: .

- Reportar excepciones que detecte a través del mes en la produccibn

y manejo de inventarios.

- Departamento de Produccidn

Superintendente de Planta

Responsable del nivel de produccién en general y del funcionamien
to de la planta. )

- Responsable de 1la organizacidn mas eficiente de la planta: Ubica

cién de equipos, almacén, depésito temporal de materias primas y

productos terminados, etc.

-~ Rendir cuentas de produccién a la gerencia

- Programar 6rdenes de produccidn en coordinacidn con el gerente de
ventas.

- Autorizar tiempo extras del persomal de planta

- Ingenisro Jefe de Mantenimiento
- Responsablé.de que todo el equipo de la planta esté [uncionando.
- Programar manteénimientos preventivos, periddicamente.
~ Coordinar coun el superintendente de planta sobre instrucciones a
los trabajadores de cémo operar las maquinas para obtener la ma

xima eficiencia de é&stas.



- Armar equipos nuevos que lleguen y ponerlos a funcionar.
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- Arrgg}ar desperfectos eﬁ los equipos

-~ Recomendar sobre la calidad con el minimo costo de los repuestos
Hacer mantenimiento previsto seglin se le haya programado.

- Colaborar en el inventario de repuestos

Electricista

*

Responsable de las redes y conexiones eléctricas instaladas en

la empresa.

Hacer conexiones nuevas cuando se necesite

1

Arreglar las que estén funcionando mal
- Modificar las que necesite por cualquier circunstancia, segln se

lo indiquen personas auatorizadas.

Jefe de Control de Calidad

- Reporta directamente al superintendente de la Planta

- Responsable de la calidad de la produccibu de la empresa, asi,
como también, de avisar sobre mala calidad de la materia prima
recibida.

- Preparar informes al respecto para que sg apliquen los correcti
vOS necesarios.

- Llevar estadisticas de la calidad de mat%ria prima, por proveedor

y de producto por 6rdenes de produccidn.

~ Programar & los inspectores de calidad.



Inspectores de Calidad

- Inspeccionar el producto terminado, el producto en proceso y la
materia prima para verificar su calidad, segin sean programados
por el jefe de Control de Calidad.

- Reportar a éste sus conclusiones, observaciones y excepciones que

encuentren.

Jefe de produccidu
- Reporta directamente al Superintendente de Planta
- Programa en conjunto con los supervisores, el personal de opera

cibn.
I

M L

- Pasar diariamente al superintendente, 10? reportes de produccibn
.
y discutirlos con él. !
- Llevar el kérdex de proceso.
- Instruir a los Supervisores sobre la programacién de produccibn
i
de su turno.

- Verificar que se haya cumplido esa produccidén y si no, investigar

e informar al Superintendente de Planta.

Supervisores_

- Vigilar que los operarios cumplan con la produccién asignada en
su turno.

- Elaborar los reportes de produccién y entregarlos al jefe de pro
duccibn.

— Buscar alternativas de produccidn cuando se presenten excepcio

nes. 1
F
|

15
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- Reportar tvar jeta de tiempo y liquidar hoLas y pasarlas a contabili “
dad, cuando se termine la semana respectiva.
- Conceder o rechazar permisos a los Lraba jadores.

~ Revisar la produccién que estd saliendo .

- Obreros
- Cumplir con las funciones de operadoras o ayudantes de maquina se
gun sea su labor,
- Reportar al supervisor excepciones de trabajo.

Fs

5.2 POLITICAS DE LA EMPRESA

las politicas de la empresa buscan dar claridapd y guiar a las personas
L
para un mejor cumplimiento de los objetivos de la arganizacidn,

En general pueden resumirse éstas asi: |

- Se trata siempre de crear un ambiente favorable y de estimulo para
los empleados Vinculados a la organizacién, denrro de los limites
razonables y posibles.

- Todas las labores serdn encaminadas al brogreso de la empresa me
diante continua revisién de proyectos y resuiltados.

- Se trata siempre de estar a la vanguardia en la industria de plasti
Cos y se tratard siempre de detectar el momenlo preciso para diver
sificar productos.

- A nivel de empleados medios se tratard siempre de contratar personal

universitario,



Para los directivos necesariamente deben ser profesionales califi 4 jrla
dos en el ramo.

Para trabajadores de planta y trabajadores de oficina menores, se

exigird bachilleralo o titulo de técnico cuando el oficio lo re

quiera.

Después de dos meses de tiempo laborando en la compaiia se dara
auxilio para educacidn al personal, a éste se exigird siempre con
tinua actualizacidn en su drea.

Se tratard siempre de tener un sistema dg informacidn practica,,

sencillo, 4gil y confiable, dentro de los limites de la relacidn
rl

}
costo-beneficio. El sistema debe incluir controles adecuados.

Se obtendran estados financieros dentro de los cinco dias siguien
tes & cada mes.

Se llevardn costos estandar.

Se actualizarin cada seis meses.

Se tratara al méximo de estandarizar y simplificar el flujo de in

formacidn de la compania, actualizindose continuamente,

Se definiran puestos especificos muy bien sustentados con base a
las recesidades de la empresa.
-~ En general todo el personal de la compafiia debe buscar lo me jor

para le progreso de la compahiia.

5.3, DISENO Y CONTENIDO DE DOCUMENTOS CONTABLES

Con el fin de obtener un mejor control se consideraridn como documen
v

tos contables aquéllos con los cuales se registra toda transaccidn



que incidird en los estados financieros de la compafifa. Estos documen
tos son seis, los cuales se enumeran a continuacién y se da su objerdi
vo, contenido y distribucién, presentando al final una muestra de su
diseno.

- Factura - Remisibn

— Notas Débito y Crédito

~ Recibo de Caja

- Consignacién

~ Comprobante de ngeso

— Nota de Contabilidad

- Factura - Remisién. Se elabora en original y cinco copias. Tie
ne como fin dejar evidencia del despacho al cliente, cobro y regis
tro de la venta realizada.

Contiere:

~ Nimero consecutive - Sello

- Fecha de despacho ~ Descripcidn de la mercancia

- Nombre del cliente - Precio unitario

- Lugar de entrega - Valor total

- Nimero de pedido - Forma de pago

~ Cantidad remitida - Descuentos

- Direccidn del cliente - Impuestos correspondientes

- Nit del cliente -~ Firmast Del despachador, jefe

- Orden de compra del cliente de Contabilidad y cliente, con

su respectivo seltlo,

140
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Se distrituye asi:

0 C(Cliente

1 Contabilidad-Sistemas
2 Contabilidad

3 Almacéa

4  Cobranzas

5 Ventas j

Se elabora con base en: Fl pedido y la orden de despachoe

*

Como se elabora ? : Diligenciando ei formate pre-establecido, se
gin muestra, con el lleno de todos los datos
solicilados por éste.

Donde se elabora? : En el departamento de venlas, previa liquida
cién en el departamento de contabilidad con el
visto bueno del Contador.

Quien lo elabora ? : La Secretaria de Veptas

Qué cuentas afecta? : Se registra:

Débito a: 04 - Cuentas por Cobrar-Clientes
Crédito a:6001 - Ventas brutas

3301 - Tmpuesto de Ventas por pagar

- Notas Débite y Crédito.

La Nota débito (Crédito), tiene como fin avisar al cliente el aumen
to (disminucién) de su cuenta corriente. Se puede originar por dos

razones:



- Por aumento del valor inicial de una factﬂra debido a:
- Aumento del precio de venta
~ Error de céllculo

- Despacho adicional

Lot

-~ Intereses de mora

Contiene la siguiente informacidn:

- Nimero consecutivo
- Nombhre de la empresa
»

- Nit

- Direccibn

- Fecha de elaboracidn

-~ Nombre del cliente

- Direccidn del cliente

- Concepto ( Tienen espacio suficiente para indicar claramente la
razén por la cual se aumentd (disminuy()E la deuda.

—~ Valor de la nota débito (Crédito) i

- Codificacibn centable ( Espacio para el débito y el crédito).

- Firma de las personas que la elabora

- Firma (s) de aprobacién

- Firma del funcionario que contabiliza

Se elabora en original y cuatro copias y se distribuye asi:
Original: Cliente

18 Copia: Contabilidad - Sistcmas
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- Por aumento del valor inicial de uusa factura debido a:

i

Aumeato del precio de venta

Error de cédiculo

Despacho adicienal
— Tntereses de mord

Contiene la siguiente informacidn:

~ Nimero consecutivo

- Nombre de la empresa

- Nit

~ Direcciodn

- Fecha de elaboracidn

— Nonbre del cliente

~ Direccidn del c¢liente

- Concepto ( Tienen espacio suficiente para indicar claramente la
razén por la cual se aumentd (disminuyd) la deuda.

- Valor de la nota débito (Crédito)

~ Codificacién contable ( Espacio para el débito y el crédito).

~ Firma de las personas que la elabora

~ Firma (s) de aprobacidn

- Firma del funcionario gque contabiliza

Se elabora en original y cuatro copias y se distribuye asi:
Original: Cliente

1% Copia: Contabil idad - Sistemus

1

Ln
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28 Copia: Contabilidad

38 Copia: Cobranzas

48 Copia: Ventas

Se elabora con base en:

Comc se elabora?

Donde se elabora?

Quién la alabora?

Qué cuenta afecta?

Nota Crédito

Correccidn aritmética, devoluciones de mer
cancia por parte del cliente, aumento de
precio, deterioros o desperfectos de la mer
cancia, descuentos por volumen o por pron
Lo pago, intereses de mora, etc.
Diligenciando el formato pre-establecido
sepln muestra, con el 1leno de todos los
datos solicitados en éste.

En el departamento de ventas, previa liqui
dacién en el departamento de contabilidad
con el visto bueno del Contador. Debe tener
un documento que la respalda.

La secretaria de ventas

Nota Débito: Debitar 04 - Cuentas por co
brar — Clientes,

Acreditar:

Cuentas de ingresos segln el concepto,
ejemplo: Por intereses de mora: 66-otros
ingresos. Por aumento de precio:

6001 - Ventas Brutas

Acreditar 04 - Cuentas por cobrar-clien

tes.
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Debitar:
- 6002 -~ Descuentos, o 6003 - Devolucio

nes segan el concepto

- Recibo de Caja

El recibo de caja se produce para controlar todas las entradas de di

nero de la compafia,

Consta de la siguiente informacidn:
~ Nimero consecutivo
.

- Nombre de la emprasa

- Direccidn de la empresa

- Fecha en que se recibe el dinero

- Nombre de la persona o entidad que entrega el dinero

-~ Nit del mismo

- Valor recibido

- Concepto del ingreso

- Especificacién si se recibibé en efectivo o cheque. Si se recibe en
cheque ¢l nimero de la cuenta corriente, el banco girado y el nlme
ro del cheque.

- Codificacidn contable

- Firma del encargado de recibir los ingresos

Se elabora en :
- Original : Cliente

-~ 1% copia : Contabilidad-Sistemas
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- — 28 copia . : Contabilidad

Se elabora con base en

Cébmo se elabora?

Dénde se e2labora?

Quién lo =labora?

Qué cuentas afecta?

- Consignacidn

Todo pago que reciba la compania. Puede ser
por aprovechamienlo, préstamos y especial
mente por facturas a clientes.
Diligenciando el formato preestablecido se
gin muestra, con el lleno de todos los da

Los solicitados en éste,
En la secretaria de Gerencia.
La secrctaria de Gerencia

Debita siempre a: 01-0l caja

Acredita: 04-Cuentas por Cobrar-Clientes o
66-0tros ingresos, o
30-Obligaciones con particulares,

43-Préstamos a largo plazo de

jarticulares, segiin el concepto
' |

del pago.

Fs un formato ya establecido por el banco con el cual se entrega el

dinero recibido, para que sca abonado en la cuenta corriente.

Contiene los siguientes datos :
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Ciudad y fecha de consignacién
- Nombre de”la cuenta corriente .
- Nimero de la cuenta corriente
- Valor total de la consignacidn
- Nimero de los cheques consignados
- Nomﬁée de los bancés girados
- Casilla para el efectivo i
- Valor total de la consignacidn ’
~ Oficina donde se consigna I
~ Oficina donde se tienen la cuenta
.
- Nombre del depositante
- El banco coloca un sello de la maquina registradora sin el cual

la consignacidén no tendrd validez.

- Sello del banco y firma del funcionario que recibe.

Se elabora como minimo en original y dos copias.

En el banco se gqueda elloriginal y las copias se quedan en la empre
sa para su registro,

18 copia : Contabilidad - Sistemas
28 Copia : Contabilidad

Se elaboran con base en : El producto de lo recaudado el

dia anterior.

Como se elabora? : Diligerciando el formato preesta
blecido por el banco donde se va
a consignar, llenando los datos

solicitados en éste.



Dénde se elabora ? : Bn secretaria de gerencia. dk

Quién la elabora? : la secretaria, de gerencia

(Qué cuenta afecta? : Débito 0102 BTncos

Crédito a: 0101 Caja

Comprobante de Fgreso
Todo checue debe ir acompanado de un comprobante de Lgreso.
Este se ¢labora para dejar evidencia del pago. Para ello, se consig
na en &l la siguiente informacidn:
- Copia de los datqa del cheque { ciudad y fecha, vaior on nimero,
beneficiaric, valer en letras).
-~ Nombre de la empresa
- Nimero del comprobante de egreso
- Banco girado.
~ Namero del cheque.
- Nit del beneliciario.
~ Concepto del pago {(Descripcidn clara y precisa).
!
~ Valor por cada cohceplo y valor total,
- Codificacidn contable,
- Firma de la persona que elabord.

- Aprobaciones ( jefe de Contabilidad, Contador, Gerente General ).

Se elabora epn original y dos copias asi:
Original: Contabilidad (Archivo con los correspondientes soportes,
por orden alfabético de proveedor).

12 copia: Contabilidad - Sistcmas



| -
28 copia @ Beneliciario, : {&gi

Se elabora con basc en: La lactura del proveedor respaldada por una
entrada de almacén y la copia azul de la or
den de compra o un conlrato de servicios res
paldado por las firmas de aprobacidn del je
fe de la scccidn donde se cumplid el servi

cio y ta firma del administrador.

Cono se elabora? : Diligenciando el conLrato pre-establecido
segln muestra con el ileno de todos los
datos solicitados en éste, y dejando eviden

cia del cheque girado.

Donde se elabora? : Fn el departamento de Contabilidad.

F
Quién lo =labora? : La secretaria auxiliar de Contabilidad.
Qué cuentas afecta? : Débito a: Compras o gastos. segln el concep

to o, cuentas por pagar si hay provisidn
previa.

Crédito a: 0102 Bancos

Nota de Contabitidad
la nota de Contabilidad es un documento contable que sc elabora con
el objetu do registrar:

- Ajustes contables ( Bepreciacidn, amortizaciones, ela. )

Corregir errores.

Revertir contabilizaciones

Contabitizar notas bancarias



- Crear provisiones de facturas por pagar a fin de mes.

Contiene:

-~ Nombre del empresa

- Direccién de la empresa

~ Nﬁmero_de la Nota de Contabilidad

- Fecha de elaboraciobn.

- Concepto ( Aiuste, correccibn, reversidn, otros )
- Cbdigo contable débito

- Cbdigo contable crédito

- Vaior de registro,débito.

- Valor del registro crédito.

- Descripcidn clara y concisa del registro que se estd haciendo.
- FMirma de la persona que elabora.

- Firma de aprobacidn

- Firma de la persona que registra.

Se elabora en original y copia.
Se distribuye asi:

Original : Contahilidad

Copia : Sistemas

Se elabora con base en: Ajustes contables, correccibdn de errores,
contabilizacién de notas bancarias, provi

sidn de facturas de proveedores, etc.

Cémo de elabora? : Diligenciando el formato pre-establecido,
seglin muestra, 1lenando todos los datos so

licitados en éste y segln instrucciones



Dénde se elabora?

Quién la elabora?

Cuentas que afecta?

del contador.

*

En el departamento de Contabilidad.

Fl guxiliar de Contabilidad elabora las

notas de contabilidad rutinarias. Fl

Contador elabora las demés.

Débito a: Gastos, campras, cuentas por pa
gar, etc., segin el concepto.

Crédito a: Mismo caso del débito.
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5.4 FLUJO DE DOCUMENTOS

Ciclo de Ingresos

Se elabora |
el pedido
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Contabilidad-Sistemas
Contabilidad
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Ventas

Factura
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ZARCO, Victor, RUEDA, Ana lucia, Junio 26 de 1.991
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(Continuacion)
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ZARCO, Victor, rueda, Ana Lucia , Junio 26 del1.99l
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5.5 INFORMES DE SALIDA

Los informes que se obtendran a Lravés del PED, seran los siguientes:

- Listado de control de calidad de la informacién, el cual contiene
toda'la informacidén grabada en el computador de tal forma que se
puede chequear con los datos de entrada ¢uando surja cualquier dife

rencia.,

o
4]

Este listado contiene los siguientes dat

Fecna -~ dia

~ Némero de documento
- Codigo del documento ( factura, recibo cja, consignacibm, etc.)
~ Cbddigo debe-haber
~ Valor del asiénto
- Detalle
- Sumas iguales
- Comproba;te de asientos de diario
Esto contlene:

Fecha - dia

- Cuenta

~ Subcuenta

- Valor

- Sumas iguales

- Balance de movimiento del mes

- Ralance de prueba ( movimiento mds saldos anteriores )

{ 1libro Mayor y Balances ).
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Estadc de Ganancias y Pérdidas
Balance General

Libros Auxiliares

listado del IVA

Listado de pagos a terceros

Listado de Retencidn en la FuenLe

Cuadro de Vencimiento

Escado de cartera ( 30...60...90...dias )

CODICO DE GUENTAS

El plan de cuentas de la compafiia consta de 1l digirtos, asi:

GRAFICA N® -9

DIGITOS PLAN DE CUENTAS

[
b

> Cuenta Mayor < :g
ja)

SuD-Cu?nta

_ 3 Auxiliar i?

~

4 50 Tgqq9t



Los dos primeros digitos del cédigo identilican la cuenta mayor.

- El tercero y cuarto la subcuenta, y

- Los ocho Gltimos, la cuenta auxiliar, qué por lo general es el nd

mero de la cédula o nit de la persona o entidad de que se trate.

A continuacién se presenta el plan de cuentas de la compaiia. Cual

quier modificacidén al cédigo contable debe hacerse con previa auto

rizacidén del Contralor.

PLASCTTCOS ALCAR S.A.

CODICGO DE CUENTAS

Cuenta Subc¢uenta Nombre
A C T 1 VvV O
01 EFECTIV0O Y FONDOS
01 Caja
02 Bancos
03 Cuentas|de ahorro en UPACS
04 Fondos
02 INVERSTONES TEMPORALES
03 DEPOSLTOS PARA PAGO DE IMPORTA
CIONES
04 CUENTAS POR COBRAR - { Clientes )
05 PROVISION DE CARTERA ~ (Crédito)
06 OTRAS CULNTAS POR COBRAR
01 Anticipos a Proveedores y Otros
02 Deudores Oficiales

03

Deudores Varios



Cuenta Subcuenta | Nombre
04 Préscamos a Empleados
05 Reclamos a companias de seguros
G0 Anticipos a trabajadores para
gastos
07 Depdsitos en garantia
07 INVENTARIOS
01 Materias primas
02 Producto en proceso
03 Producto terminado
04 Repuestos
05 Otros suministros
06 Tnventprios en transito
08 GASTOS' PAGADOS POR ANTTC1PADO
01 Intereses
02 Seguros
03 Lnpuestos Municipales (predial,
Industria y Comercio, otros)
04 Otrog
15 INVERSIONES
16 PROVISION PARA PROTECCION DE TN

VERSTONES

CUENTAS POR COBRAR A LARGO PLAZO
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Cuenta Subcuenta Nombre
18 PROPIEDAD, PLANTA Y EQUIPO
01 Terrenos
02 Edificios
' 03 Maquinaria y Equipo

04 Vehiculos
05 Muebles y enseres

19 DEPRECIACION ACUMULADA
02 Edificios
03 Maquinaria y Equipo
04 Vahiculos
05 Muebles r Enseres

20 DEPRECTACION DIFEREDA

25 ACTIVO DIFERLDO

26 INTANGIBLES

27 VALORIZACTONES

28 DESVALORTZACTONES

P A S T vV O

30 OBLTGACIONES A CORTO PLAZO
01 Obligaciones Bancarias
02 Cartas de crédito
03 Obligaciones con particulares

lﬁiixsf
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Subcuenta

Cuenta Nombre
31 CUENTAS POR PAGAR
01 Proveedpres
02 Otros Hroveedores
03 Retenciones de némina (Ej: Segu
ro Social)
(4 Retencidén en la fuente
05 Anticipos recibidos de clientes
96 Provisiones de fin de mes
07 Otras cuentas por pagar
32 PROVEEDORES DEL EXTERTOR
33 TMPUESTO A LAS VENTAS
01 Impuesto a laé ventas por pagar (CR)
02 Tmpuesto a las ventas descontable
35 PRESTACLONES SOCIALES POR PAGAR
01 Cesantias consolidadas
02 Provisién para cesantias
03 Intereses de cesantias
04 Vacaciones
05 PPrima de servicio
06 Primas extralegales
07 Instituto Seguros Sociales (ISS)
08 Servicio Nacional de Aprendizaje

{SENA)
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Cuenta Subcuenta Nombre
09 Subsidio Fawiliar
10 Instituto Colombiano de Bienestar
Familiar (LCBF)
37 CASTOS ACIMULADOS POR PAGAR
01 Salariog por pagar
02 lnteres¢s y comisiones por pagar
03 Otros gastos acumulados por pagar
38 4 TMPUESTOS PCR_PAGAR
39 IMPUESTOS DIFERTDOS POR PAGAR
43 OBLICACIONES A LARGO _PLAZO
01 Préstamos Bancarios
02 Préstamos de Particulares
45 CAPITAL AUTORIZADO
46 CAPTTAT, POR SUSCRIBIR
47 SUPFRAVIT DI CAPITAL
01 Prima schre acciones proplas ven
didas
02 Superdvit por revaluaciones
03 Déficit por desvalorizaciones (DB)
48 SUPERAVIT GANADO
01 Reserva!legal
02 Otras rescrvas

49

GANANCIAS Y TPERDIDAS
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Cuenta Subcuenta Nombre
CUENTAS DE RESULTADO
60 VENTAS!NETAS
(1L VentusibruLas
02 Descuentos
03 Devoluciones
62 COMPRAS
01 Polietileno de baja densidad
}D2 Polietileno de alta densidad
03 Polliestireno
04 Polipropenoc
63 GASTOS DE FABRICACION
64 GASTOS DE ADMINISTRACION
65 GASTOS DE VENTAS
Cuentaé de Gastos (De fabricacién,
AdminisLracién o ventas)
01 Jornalgs
02 Sobretﬂempo obhreros
03 Sueldos
04 Sobretiempo empleados
05 Fletes y gastos de despacho
06 Gastos de viaje
07 Atenciones sociales
08 Mantenimiento

09

Materiales indirectos
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Cuenta Subcuenta Numhrc'
- 10 Papeleria y d(Liles
11 Comisiones
12 Energia, agua y teléiono
13 Misceléneas
14 Prestaciones Sociales
15 Depreciacidn
16 Gastosqfinancieros diferentes de
¢ intere%es (Ej:comasiones bancarias
por préstamos).
66 OTROS INGRESOS
67 OTROS ECRESOS
68 PROVISION PARA IMPUESTOS
69 UTILIDAD DEL EJERCICIOD

5.7. PROCEDIMIENTOS DE CONTROL EN LA CGENERACION DE DATOS

Para obtener salidas de informacibn

correcta se deben considerar los

controles desde el comienzo, es decir, desde la generacidn de los do

cumnentos.

Los procedimientos de conktrol mas importand

Los datos de entrada { documentos fu
- Ventas del perfodo ( facturacidn )

- Ingresos del periodo ( recibos de

€3 500

ente ) seran:

caja y consignaciones )
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- Ajustes a facturacibn ( Notas débito ( crédito ) \

! .
- Pagos ( comprobantes de egresos ) (incluye ndminas ) del periodo

- Contabilizaciones varias (notas de contabilidad).

Estas contabilizaciones incluyen notas bancarias, provisibn de cuen

tas por pagar, ajustes, correcciones, etc.

La informacibén debe ser generada manualmente, hasta tanto la compa

nia determine lo contrario segln las circunstancias que se presenten.

r

La seleccion del personal que generard los datos, debe cenirse a los
métodos de seleccidn esltablecidos. Debe darse enlrenamiento a este

personal.

El personal debe laborar de acuerdo con 107 manuales de procedimien

tos, los cuales son claros y bien documentados.
Se mantendrd una supervisidén adecuada de personal mencionado.

Todo dozumento que se genere debe tener evidencia de quien, cuéando
y porqué se autorizd la transaccidn que éste consigna. Asimismo, de
be tener respaldo de quién elabord el documento y de quién lo revisd
Todos los documentios que se elaboren seran al maximo posible, prenu

merados.

S6lo se autorizarén transacciones debidamente soportadas.
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Para esto, debe tenerse en cuenta los soportes descritos en el manual Yﬁ%
de procedimientos para cada una de las transacciones. Ejemplo:
Para una compra: Soportes - Requisicion| aprobada por el jefe inme

diato y el perente general. .

- Minimo tres|cotizaciones

- Orden de compra debidamente diligen

ciada y aprobada.

Para el pago - Entrada de almacén firmada

- Factura de proveedor confrontada con
ta orden de compra y la entrada de al
macén y verificados los cllculos
aritméticos.

- Autorizaciébn del pago por el Contador.

Las transacciones deben estar aprobadas solo por quienes estan autori
zados para ello, segln el manual de procedimientos. Ejemplo:

Compras : Administrador, Gerepte general

Bajo ninguna circunstancia, el personal del centro de computo tiene

autorizacidén para crear transaccién alpuna,
5.8 CONTROLES EN EL DEPARTAMENTO DE SISTEMAS

- Seprogramar4 al computador para que entregue s6lo determinados datos,
segiin la clave o el c6digo que se le dé, para controlar de esta forma,
el acceso a los datos.

~ Se programard al computador para que sblo corra los programas si se le

dan a su vez minime dos claves. La del operador y la del contralor,



para limitar de esta forma que se cambiecn log propramas.
[]

Se haré una prueba de claves para asegurarse de que éstas si [uncio

nen cono se quiere.

Para cada programa que se cree, debe hacerse una prueha de escrito

rio y una prueba de banco ( correrlo ea el compulador para verifl

car su funcionamiento y que resultados arpoja ).

Se deben utilizar puntos de verificacién pn todos aquéllos progra

mas cuyo procesamiento tome mas de 30 minptos.

Salida de la informaciotn.

A medida que van saliendo los listados se remiten a una mesa de con
trol donde se efectiia una pequefia auditoria para verificar que los
balances y los comprobantes salgan cuadrados , que los auxilia
res salgan completos y en general que salgan los demis listados
programados en el proceso tales como totales de cuenta, mayoer y

balance, retencién en la fuente, Tva, pagos a terceros, €Lc..

Todo el proceso tontable se hace de acuerdo alas normas descritas

en los manuales de operacidn de sistemas.

Fl usuario debe revisar los listados que le entrega sistemas y ve
reficar su razonabilidad, y cualquier dato nuevo que no se conocla
previamente, debe investigarlo inmediatamente. Ejemplo: Si apare

ce un nuevo cliente en el listado de carﬁera, debe cerciorarse de

que no es un cliente ficticio al que la compania esta despachando

engafiosamente mercancia que después no le va a ser posible recuperar.
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ORGANIGRAMA DEL DEPARTAMENTO

DE SISTEMAS

CARDONA RESPTREPO, Custavo. Op.cit., wpag. 141

Director
- = — - | Secretaria
Jefe de Jefe de
Operacién Sistemas
Supervisores Operarios Analista Proaramador -
Bibliotecario
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5.9 ORGANIGRAMA, DOCUMENTOS Y ILUJO DE OPERACIONES DEL

DEPARTAMENTO DE SISTEMAS.

5.9.1. Organigrama

( ver phgina seguiente ).

3.9.2. Documentos propios del Departamento de Sistemas

Se urilizaridn los siguientes documentos en el departamento de siste
"
mas para cumplir con las lunciones de control.

{( Al final se presenta una muestra de cada uno ).

- Registro de entrega de informes.
Lo diligenciard la oficina de control cada vez que sean entregados

i
los listados del usuario.

5.9.3. Flujo de Operaciones del Departamento de Sistemas

~ Sistema de control de entrada de datos.

Se debe seguir los pasos que muestra el diagrama para el control

de los datos de entrada.

( Ver pagina 176 y 177,



—- Flujo de Proceso.

Se seguird el diagrama para programar el trabajo de proceso de los

datos, teniendo en cuenta el manual de pasadas.

( Ver pagina 17g).
— Orden de produccién.

Se seguira el orden que se muestra-en el qiagrama para realizar un

trabajo de proceso de-datos que requiera varias pasadas.
(Ver pégina 179 )
- Sistema de control de salidas.
Para cada salidé de resultados, la oficina de control realizara las

operaciones que se muestran en el diagrama y los recalizard en ¢l orden

en que se muestran en el mismo.

{ Ver pAgina 180 ).
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SISTEMA DE CONTROL DE ENTRADAS

Registros
Eng%adas

Programa de

S |

Terminales

Copia de remisién

al remitente
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trabajos
registrar !

Notificar al
Ooordinador

—Ade trabajos y

al origen

Documentos

Targetas

ﬁkxndnaleé\\

<

S

CARDONA RESTREPO, Gustavo. Op.cit., pag. 145

\ .
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-

{ Continuacién )

Conversidn Balance Vs. .
ce
Datos / Totales

Hacer las
Correccioneq
Si
Notificar al
: coordinador
Corregir ? de trabajos

datos—-demorad

No .

Notificar al \
Rem tente

CARDONA RESTREPO, Gustavo. Op.cit., pag. 145

Notificar al
Coordinador
de trabajos
datos ok

177
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GRATICA No 13 .

WFLUJO DE PROCESO

Programa de-
carga de Mapual - de
mécnainas T T Pasadas
~—_
\{‘arjetas de Verificar aue
sOontrol este listo Orden de
todo el matet Realizar un |7 ]
rial y entret| [Trabajo
Datos * qar la orden,
A
T : Biblioteca

Retirar cinta$
y/o discos
recueridos

L

Verificar oue
se pueda rea-
lizar el
trabajo

\E
Computadora

t _____ - -} Colas de
Trabaios

Control de
I 'E /S

% Entrjdas Oficina de

Salidas

CARDONA RESTREPO, Gustavo. Op.cit., pag. 147



GRAFICO No 14

ORDEN  DE  PRODUCCLON

tiempo estimado del trabajo=

4

tiempo real de trabajo

—

Disefio No

No Forms

No Cinta

Archivo  Nove— Pasada  No
Carrete  Nowee— @——— Descripeion
Unidad Tiempo  Real

Archivo No ..
Carrete No ...
Unidad

Archivo No ~—
Carrete No —

Unidad

Archivo No =
CarreLe No -

Carro
Partes

A

aula

Descripcidn

Tiepo Real

L

No Forna——

No cinta———

Carro
Partes

CARDONA RESIREFO, Gustavo. Op. cit., pdg. 148.

Pasada No
| Descripcidn
Tiempo  Real

Operador

Fecha

Observaciones
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SISTEMA DE CONTROL DE SALIDAS

Discos Informes

180

Targetas

Registro de sali
s de la canputa

dora

NovLificar al

Jefe de Opera]

Triciacion acc
idn de
correccion

e

Targetas

Tnfones

p——r"

Legajo ¥

Distribucidn

CARDONA FESIREFO, Gustavo. Up.cil., phg. 149

Discos

Discoteca

Cintoteca
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_GRAFICA No 16

HOJAS PARA REMISION DF DOCHMENTOS

CLASE DE DCCUMENIO
Al DE:
No de Iote Nota: SIRVASE FIRMAR Y DEVOLVER LA COPIA
Al DEPARIAMENTU DE ENVIO
CANTTDAD NUMERADOS
TOCUEMENTO
1 S DEL: l AL:
VALORES DE FRCHA DE RECEPCION :
CONTRCL, .
.\\\\ FIRMA : ”’/”ﬂ,,ﬂ._~____J

302 i1 / 04 N[]MERDLDOS 50
No de Lote] Fecha [bel: 501 } Al : 550 Cant. Do
A Dpto Fecha env | Iniciales| Observaciones
Facturac: 11/04 G C R
Ctas/Cob. 11/07 A E A
Pedidos 11/10 B L T |# 510 Retenido para

aprobacién

.f”"__-__h“““ﬁn,h~

N P
\\\“‘th__ﬂ__,,ff”’/’

CARDONA RESTREPO, Custavo. Op.cit., pag. 142




REGISTRD DE LOTES

' GRAFIC

A No 17

RECIBIBOS

|
!

FORMULARYIO DE REGISTRO DE ENTRADAS

Fecha
Recibido

Tipo
doctos;

lote | Cantid.
No docts.

1
|
1

Fecha

Revision

OBSERVACTONES

I

RELOTEO AUTORIZADO POR

REALIZADO POR

CAUSA
Total de |[Nimerados |Do t. ‘
Iote No | Control . Cantidad | OBSERVACIONES
Del Al
L\TOH&ES
~

",

\\\\\‘L~H“‘____

CARDOMA RESTREPQ, Gustavo. Op.cit., pdg. 143
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GRAFTICA

No 18

AUTORIZACION DE CAMBIOS

A : DEPARTAMENTO DE PROCESAMIENID DE DATOS
DE ; -OFICINA DE PERSONAL

DEEERAN HACERSE LOS SIGUIENTES CAMBIOS

Trabajador | SALARIOS SALARTOS
1234 1.520.00 1.890.00
1890 3.200.00 4.000.00

A : DEPARTAMENTO DE PERSCONAL
DE. : OFICINA DE PROCESAMIENTO DiE DATOS
REGISTRAMOS L0OS SIGUIENTES CAMBIOS

FLCHA  [PACTOR DE CAMB OBSERVACIONES
11. -04 SALARIO CODIGO 1234 VALOP 1.890.00
11-04 NOMERE CODIGO 1829 ARAA. A
11-04 SALARIO CODIGO 1890 INFXISTEMNTT
\\
\\________,"

CARDONA RUSTREPO, Gustavo. Op.cit., pdg. 144
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5.10 CONTROL DE ARCHIVOS

Con el objeto de administrar los archivos de tal manera que se sepa
siempre en que volumen se encucntran, se llevard la hoja de "Control
de Archivos" , con la cual se dard de baja a los archivos que expi

ren ( archivo muerto ) y se tendrd actualizado el registro sobre las

tres altimas generaciones. ( ver pagina 186 ).

Para cada carrete de archivo se llevard una etiqueta de registro,
de tal manera que siempre serd posible saber su contenido. ( ver

paginalg7 ).

El bibliotecario sera responsable de los prpgramas y datos de archi

VO,

5.11  CONTROLES DE SEGURLDAD FISICA

Se tratard de observar al miximo posible los controles de seguridad
fisica descritos en el punto 3.1., teniendo en cuenta la relacién

costo-beneficio.

5.12 AUDITORIA DE LA EMPRESA.

Ademis de la auditoria interna, se contratard los servicios de una
empresa e auditores, de reconocida profesionalidad, los cuales ha
ran visitas anuales para revisar el funcionamiento adecuado del sis

tema de informacidn contable,
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OBSERVACIONES DEL OPERADOR
|
CARDONA RESTREPO, Gustavo. Op.cit., pdg. 152



. CONCLUSLONES

- Los controles son técnicas para prevenir la presencia de datos o
infornes errados asi como también para proLeger los bienes de la
empresa, incluido entre ellos el sistema de informacidn, tal como
se mencicna en el capitulo 2, numeral 2.1. Definicién de Control

y como se expone en la introduccién,

~ El objetivo de los controles es obtener confiabilidad, exactitud,
eficicencia, seguridad e integridad de lajinformacidén, asi como se
describe en el capitulo 2, numeral 2.2. T como se comenta en 1la in

troduccibn,

- Los controles internos son de vital importancia de los medios de
procesamiento de datos para obtener informacibn correcta y oportu
na que sirva de base para la toma de decisiones acertadas, como se

ve en el capitulo 2, numeral 2.3 lmportancia del Control en el PED.

- Los controles deben considerarse en todo momento; tanto en la eta
pa de preinstalacién del sistema como en las etapas de implanta
cién y postinstatacidn, lo que se puede deducir a lo largo de la

testis.

188
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- Los coatroles deben ejercerse en todos los niveles de la empresa, (\
desde el lugar donde se originan las transacciones hasta la obten
cién de re§ultados, reforzando los controles en el area de procesa
miento de datos, punto gue se detalla en| el capitulo 2, numeral 2.5
Niveles de la Empresa donde es necesario| e jercer control para el

i

PED.

- Para la implantacibén de controles es importante considerar previa
mente la relacidn costo-beneficio.

No se deben implantar controles cuyo costo es mis alto que el ries
I

8O que s¢ corre, como se analizé en el capitulo 2, numeral 2.6

Costos de Ejercar Controles.

- La labor dé ejercer controles no se termina en la implantacién pués
puede establecerse una auditoria adecuada que vigile el cumplimien
to de éstos, tal como se susiLenta en el capitulo 4 La Auditoria co
mo Contrel de Controles.

|

- En el disefo de un sistema de informaciénl es fundamental determinar

qué centrolar y cuanto control ejercer, conclusién a que se puede

llegaf a lo largo del tema expuesto.

- En la implantacién de controles deben participar las altas directi
vas, los usuarios, los auditores, v come minimo un profesional ca
lificado en el 4rea de sistemas, ral como se menciona en el capitu

lo 5 y sus numerales.
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- El control interno es responsabilidad de la gerencia, qulien puede E

delegar esta funcidn en sus colaboradores.

= En nuestro medio, los controles en un sistema de procesumiento elec
trénico de datos (PED) es un tema naciente que todavia se encuentra
en su periodo de gestacidn. Por esta razén es muy poca la informa

cidn que existe al respecto, lo que se comenta ampliamente en la
|

intredacciébn,

- La recopilacién de adecuadas Lécnicas de | control en el PED'y 1la
’

aplicacibn de éstas a un caso practico halsido una experiencia muy

valiosa para el desarrollo de nuestra profesién de Contaduria, a

la vez que ha elevado nuestro nivel de conocimiento y comprensidn
acerca de la importancia de los controles en el PED y 1la primordial
participacibén que el Contador debe tener en la implantacidn de

éstos.
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CGLOSARTO

APLICACION : Conjunto de programas para un trabajo determinado.

Ejemplo: Para un 4drea coniLable como Cuentas por Cobvrar,

Cuentas por pagar, inventarios, némina, etc.

ARCHIVOS @ Conjunto de registros almacenados en alglin medio del

computador,

ARCHIVO DE DETALLE : Archivo que contiene informacidén relativamence

- trangitoria

ARCHIVO MAESTRO : Archivo que contienen informacién relativamente

permanente utilizada como fucente de referencia.

BASE DE DATOS : Conjunto de archivos interrelacionados que pueden

ser utilizados por diferentés programas.
|

BATCH: Paquetes ( lotes ) de documentos

BITACORA : Libros de registro de documentos y datos errados por corre

gir.



CLAVE : Conjunto de caracteres asociados con una partida o registro

»
en particular, utilizado para iden%ificar @sa partida o re

gistro. Puede definirse también como conjunto de caracteres

. y . '
asociados con una accién a realizar por parte del computador.

4

CODIFICACION : Instrucciones dadas en un lenguaje determinado.

CONSOLA:  Parte del computador usada para la comunicacién entre los
operadores y los computadores por medio de sepales.
*
CORRIDA : Realizacidén de un proceso especifico de un computador

utilizando un juego dado de datos.,

DATO :  Elemento de informacién que se registra en algin medio.
DEPARTAMENTO USUARIO ; Departamento que elabora la informacidn para

la ejecucion de la aplicaciédn,

!
DIAGRAMA : Descripciodn grafica de los pasos para deflinir documentos,

tnformes, archivos, procesos, elc.

DIAGRAMA DE FLUJO : Diagrama expresado por medio de simbolos y 1i

neas que conectan eptre si.

DOCUMENTOS FUENTE: Documentos de los que se toman datos.
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FLUJOGRAMA: Son procesos f[isicos de un computador.

HARDWARE: Parte fisica del computador .

HOJA DE.RUTA: Hoja de control que acompana los lotes de documentos

que son enviados a sistemas donde especifica totales
de control, nGmero de documentos enviados, firma de

quien entrega, firma de quien recibe, etc.

INPUT : Entrada de *datos al computador.

LENCUAJES: Pormato de comunicacidn entre el operador y el computador.

LOG : Area del disco donde se guarda todo lo que s¢ hizo en el compu

tador durante un periodo determinado.

LOTES : (rupo de documentos en una cantidad determinada.

MEMORLA PRINCIPAL : Area del coaputador en }a gque se guardan los da
tos que se procesuan en %1 momento o sea temporal

mente, la capacidad es pequeiia y es muy costosa.

MEMORIA AUXILIAR : Cuarda datos permanentemente. La capacidad es més

amplia y es menos costosa.

OPERADOR : Persona que maneja el computador.
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OUT PUT : Dates, medios o instrucciones de salida.

PAQUETES : Programas especializados en clertas 4reas contables, ela
borados por las casas labricantes o por entidades o per

s0Nnas.,

PED : Procesamiento electronico de datos.

PROGRAMA: Conjunto de instrucciones para que el computador realice

una (s) pperacidn (es) determinada (s).
PROGRAMACION Codifl icacién en un lenguaje detcrminado.

PROGRAMADOR : Persona gue crea programas.

PROCESO EN LINEA : Forma de procesar cuando el lapso entre la entrada

de un mensaje y la& respuesla es muy corta.

PROCESO DISTRIBUIDO : Red de procesamiento con terminales.

PRUEBAS: Medios para probar la logica del programa.

PRUEBA DE ESCRITORTO: Realizar manualmente, con un e jewmplo sencillo

paso por pasc, el programa gGue se (uiera pro

bar, para determinar su exaclitud.
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RASTREQ : Técnica que le ofrece al auditor de sistemas la posibilidad

|
T . . J T .
de realizar una inspeccidn eletrﬂnlca del sistema de aplica
1

cidn del procesamiento de datos.
REGISTRO: Es un conjunto de campos.

REGISTROS INVALIDOS : Registros rechazados por el computador por con

tener informacidn errada.

RELOTEOS : Reorganizacidén de lotes de documentos seglin convenga para

procesar,

REPORTE DE UTILIZACION DF MAQUINA: lloja de reporte que se lleva cada
vez que se utiliza el computador,
dejando constancia del tipo de ope
racidén que se realizd, quién operd
el cnmpuwador, quién autorizb,etc.

I

SOFTWARE: Parte "Tnteligente", programas del computador.
TRANSCRIPCION : Paso de los documentos a un medio de entrada.

TERMINAL: Dispositivo para dar entrada de los datos al computador

central,

VERTFICACION: Operacién que compara la informacién de un medio legible.
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por las méquinas con la informacidn del documento fuente.

L]

VALIDACION : Proceso que averigue la constancia légica de los datos

en si mismos y comparados con|olros datos en el mismo

medio.
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ANEXO Notl

PLASTIOE AICAR S.A.
Calle 44 # 5 52
Apartado Aéreo 2020
Telefono 66 26 31

Cartagenz— Bolivar

199

F1\CIURA __ PRIMISION No 001

E{D'Us

PDIN0 No

ORDEN DE OCMIRA No

NIT
Entregar en la siguiente direccién
Fecha del Despacho Descuentios
Formey de Papo @
Cantidad e
T Descripeion de 1a Mercancia Precio VALOR  TOTAL
Remitidad Unitario
Impuesto %
VALOR A PACAR
Despachador Jefe de Contabilidad recibido Cliente ( y sello )

0 — Cliente

1- Contabilidad Sistams

2— Contabilidad

ZARMD , Victor, RUFDA , Ama lucia . Junio 22 de 1,991

3 Alnacen 4- Cobranzas
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ANEXO No2
PLASTI(OB ALCAR S.A. NOTA TEBITO ( CREDTID ) No 001
Calle 44 No 5 -52
Apartado Aéreo No 2020 fecha
‘lelefono 66 26 31 -

Cartagens ~ Bolivar

*

Hemos debitado ( acreditade ) a su apreciable cuenta por cl siguiente concepto :

DETALLE i i

Tmpuesto 2

VALDR A PAGAR

Debitar
Acredtitar

Etaborado par : Aprobada por : Contabilizada por :

0 - Cliente 1~ Contabilidad Sistems  2- Contabilidad 3 Cobranzas 4 Ventas

AR, Victor, RUEDA, Ana Lucia, Junio 23 de 1.991



ANEXO HNo3
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PLASTIONS  ALCAR S.A.
Calle 44 # 5 -32

Apartado Aéreo 2020
Telefono 66 26 31

Cartagena— Bolivar

RECIBO DE CAJA No 001

850.000.000. \ Fehca;

NIT

Recibimos de

la Sam de

Por Concepto de

Banco Efectivo

Chexjue No

Debi tar

Fima y Sello Cajero

Original : Cliente

Acreditar

1- Contabilidad - Sistemns 2— Contabilidad

ZAR0, Vicror , RUFDA, Ana lucia , Junio 26 de 1.991



PLASTLICOS ALCAR S.A.

ANEX O No4

890.,000.000 COMPROBANTE DE EGRESO No 001 .

202

al'V

CHEQUE No BANCO FECHA
CONCEPTO PARCIAL TOTAL
¢
|
|
]
|
Revisadc Aprobado Recibido Por
NLT 6
Original : Contabilidad ( con soportes )
Copia Contalilidad - Sistemas

Copia . Beneficiario

ZARCO, Victor, RUEDA, Ana Lucia, Junio 22 de 1.991
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A NE X O No 5

PLASTICOS ALCAR S.4. NOTA DE CONTABILIDAD 001
Calle 44 No 5-512

ALA. 2020

Teléfono 66 2 6 31

Cartagena Bolivar Fecha

Codigo DETALLE Parcial |Débito Crédito

™

Concepto : Correcidn Provisién Reversién

Explicacidn

Elaborado Por : Aprobaciones Contabilizado por :

0O : Contabilidad - Sistemas

1 - Contabilidad

ZARCO, Victor. RUEDA, Ana Lucia. Junio 27 e 1.991



