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1. RESUMEN

El proyecto titulado CONTROLES EN LA SEGURIDAD DE LA INFORMACION A
BIOFILM S.A. EN LOS DOMINIOS DE RRHH Y TELECOMUNICACIONES EMPLEANDO
LAS TIC, se realiz6 con el objetivo de construir dos controles como mecanismos para el
fortalecimiento de la seguridad de la informacion (Sdl) y potencializar los procesos operativos
concernientes a esta tematica, llevados a cabo por los dominios de Telecomunicaciones y
Recursos Humanos (RRHH) de la empresa BIOFILM S.A., ubicada en la zona industrial de la

ciudad de Cartagena de Indias D. T. y C.

La metodologia mixta utilizada para la elaboracion del proyecto, permitié la adquisicion
adecuada de las herramientas y recursos pertinentes para la realizacion y cumplimiento de los
objetivos propuestos para llevar a feliz término la ejecucion del proyecto. Esta metodologia se
bas6 en el desarrollo por objetivos, para lo cual se hizo necesario la adopcion de una
investigacion aplicada bajo documentos, reuniones, entrevistas, pruebas y la utilizacion de otros
tipos de metodologias puntuales para los objetivos de desarrollo de software. En este proceso, el
personal competente puesto a disposicion por la empresa, cumplié un papel fundamental por
servir de apoyo y acompafiamiento de las estrategias adoptadas para el cumplimiento de los

objetivos.

Con la utilizacién de tecnologias para el desarrollo de aplicativos mdviles, objetos virtuales de
aprendizaje y el uso de herramientas de gestion de redes, se logré la creacion de herramientas
como controles que fortalecieron los procesos llevados a cabo por los dominios de
Telecomunicaciones y RRHH, concernientes con la gestion de la Sdl.

La realizacion de este proyecto, inicié una relacion directa entre la Universidad de Cartagena y
BIOFILM S.A., para la realizacion de trabajos e investigaciones conjuntas entre ambas
instituciones. Lo que permitio aumentar el nivel académico de la Universidad y generar
beneficios para la empresa, ademas de ayudar a cumplir con la intencion de la Universidad de
Cartagena de formar profesionales competentes al servicio de la ciudadania y la comunidad en

general.
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Palabras claves: Seguridad de la Informacion, TIC, Controles, Metodologia Mixta, Desarrollo
por objetivos, Telecomunicaciones, Recursos Humanos, Estrategias, Tecnologias, BIOFILM

S.A., Universidad de Cartagena.
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2. ABSTRACT

The project entitled CONTROLES EN LA SEGURIDAD DE LA INFORMACION A BIOFILM
S.A. EN LOS DOMINIOS DE RRHH Y TELECOMUNICACIONES EMPLEANDO LAS ICT,
was held with the aim of building controls as mechanisms for the strengthening of the security of
information (Sdl) and enhance operational processes concerning this topic, carried out by the
domains of Telecommunications and Human Resources (HR) of BIOFILM S.A. company,

located on the industry zone in Cartagena de Indias D.T. and C.

The joint methodology for the elaboration of the project, allowed the proper acquisition of the
tools and relevant resources for the implementation and fulfilment of the objectives APProved to
carry out the purpose of the project. This methodology was based on the development objectives,
within which, is comply with them is necessitated the adoption of a research under documents,
meetings, interviews and tests, and also the use of others types of specific methodologies for
software development. In this process, the staff made available by the company, was
instrumental for serving support and accompaniment of the strategies adopted and for the
fulfilment of the objectives and methodologies.

Technologies included ICT for the development of APPlications using mobile, virtual learning
objects and the use of network management tools was creation of tools such as controls that
strengthened the processes carried out by Telecommunications and Human Resources divisions,

concerned with the management of Sdl.

The realization of this project, start a direct relationship between the University of Cartagena and
BIOFILM S.A., for the realization of joint work and investigations between both institutions,
what allows to increase the academic level of the company, besides helping to fulfill with the
intention of the University of Cartagena to train competent professional to the service of the

citizenship.

Palabras claves: Security of Information, ICT, Human Resources, Strategies,
Telecommunications, BIOFILM S.A., University of Cartagena, Technologies, Controls, Mixed

Mythology, Development by Objectives.
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3. INTRODUCCION

En la actualidad, las organizaciones constantemente se enfrentan a diversas vulnerabilidades a
nivel de seguridad de la informacion, de ahora en adelante Sdl, que ponen en riesgo su
patrimonio. En ese aspecto, uno de los puntos criticos es el tratamiento de la informacion al
interior de dicha organizacion, dado que se requiere mantener muchas veces confidencialidad en
los diversos procesos llevados a cabo, a fin de que estos se ejecuten de manera correcta, sin
presentar sobresaltos que pongan en riesgo el funcionamiento del sistema en general. Por lo
tanto, contar con herramientas y planes adecuados para el tratamiento de la informacion y
fortalecimiento de la Sdl, no solo permite que una empresa optimice sus procesos, sino también

que ayude a su consolidacion.

Por consiguiente, este proyecto fue propuesto como una posible solucion a los problemas que
traen las nuevas necesidades del mercado, y que estuvieron presentes en la empresa BIOFILM
S.A.l, méas especificamente en los dominios de Telecomunicaciones y Recursos Humanos, de
ahora en adelante RRHH, concernientes a Tl en el ambito de la Sdl. Dentro de los cuales destaco
la necesidad de actualizar y fortalecer la infraestructura de red, mediante la implantacién de una
herramienta SIEM? acorde con la industria y sus problematicas, con la finalidad de poder
soportar las exigencias tecnologicas del mercado y la expansion de la empresa. De igual modo,
también existio la dificultad sobre el poco conocimiento de las politicas de Sdl que la empresa
poseia, por parte de los empleados de la planta. La solucion a esta Ultima problemética radic6 en
la creacién de una estrategia dividida en dos items: 1) Desarrollo de un aplicativo mévil para la
plataforma Android; 2) Creacion de un Objeto Virtual de Aprendizaje (OVA?) desplegado en el
Servidor de Archivos empresarial. Ambos tienen la intencién de ser una estrategia para la
divulgacién, concientizacién y evaluacion al personal de trabajo sobre las politicas de seguridad
de BIOFILM S.A. En general, la solucion a cada uno de los problemas descritos, conformaron

los controles para la gestion de la Sdl.

! BIOFILM S.A.: Empresa fabricante de polipropileno biorientado con mas de 20 afios de experiencia. <
http://www.biofilm.com.co/g>

2 SIEM: Término utilizado para sefialar a las herramientas relacionadas con la seguridad de la informacién y
administracion de eventos dentro de un contexto informatico. Basicamente consiste en brindar la oportunidad de
monitorear en tiempo real, todos los sistemas, componentes de redes, bases de datos y aplicaciones a las cuales esté
asociada dicha herramienta.

3 OVA: Es un conjunto de recursos digitales, auto contenibles y reutilizable, con un propdsito educativo.
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Los controles planteados en el desarrollo de este proyecto, estuvieron orientados a los dominios
de Telecomunicaciones y RRHH, de la planta de produccion central de BIOFILM S.A. ubicada

en la zona industrial de Cartagena de Indias D.T y C, Colombia.

Como proyecto investigativo, éste se desarroll6 bajo la linea de investigacion de las Tecnologias
de la Informacion y las Telecomunicaciones del grupo GIMATICA?, perteneciente al programa
de Ingenieria de Sistemas de la Universidad de Cartagena, debido a la afinidad que tiene con los

temas de Sdl e infraestructura de redes.

4 GIMATICA: Grupo de Investigacién en Tecnologias de la Comunicacion e Informatica del Programa de Ingenieria
de Sistema de la Facultad de Ingenieria de la Universidad de Cartagena.
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4. PLANTEAMIENTO DEL PROBLEMA

4.1. DESCRIPCION DEL PROBLEMA

Las organizaciones tanto publicas como privadas, con las exigencias del mercado obtienen
necesidades a nivel de las tecnologias de la informacion que ameritan ser solucionadas. Al
interior de las empresas, la infraestructura tecnolégica es quizas la que mas sufre con estos
cambios. Por tal motivo, éstas deben adoptar planes y herramientas tecnoldgicas que permitan
revisar, analizar y mejorar sus controles a nivel de Sdl, y de ese modo preservar la integridad,
disponibilidad y confidencialidad de la informacion, para mejorar la prestacion de servicios y el

fortalecimiento de los procesos operacionales. (Delgado Mendieta & Suarez Asencio, 2015)

Del mismo modo, procesar las grandes afluencias de datos, peticiones y movimientos que
atienden las empresas dentro de la red, plantea un reto al momento de gestionar en tiempo real
todas estas actividades que se desarrollan en la infraestructura de red, utilizando los dispositivos
conectados a la misma, con el fin de identificar problemas de seguridad y de rendimiento,
especialmente cuando la infraestructura de hardware es limitada. Los proveedores de servicios de
seguridad administrados (MSSP®), quienes poseen sus servicios y aplicaciones en la nube,
reciben eventos y actividades de forma abrumadora. Por ende, es critico procesar estos datos
eficientemente, de modo que los ataques pudieran ser identificados rapidamente y la respuesta

necesaria podria ser iniciada.(Alam, lhsan, & Khan, 2016)

Por consiguiente, la manipulacion y el tratado de todos los movimientos que se presentan en la
red, al igual que el constante monitoreo de la infraestructura tecnoldgica, es trabajo tedioso y
complejo que amerita la implantacion e implementacion de herramientas creadas especialmente
para identificar y combatir los movimientos y las amenazas que se presentan en la red, y de ese
modo evitar los problemas de seguridad informatica para la empresa cada vez que se accede a los

servicios alojados en los servidores.

Los problemas de seguridad sobre el robo y/o alteracion de la informacion, generan pérdidas
economicas, al igual que el caos interno y la pérdida de credibilidad. Estas son amenazas

prioritarias de las cuales se debe cuidar la empresa. Los acontecimientos enunciados

5 MSSP: Son empresas que participan del mercado de la administracion o monitoreo remoto de las funciones de las
Seguridad de TI usando recursos compartidos desde centros de operaciones de seguridad.
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anteriormente, pueden suceder por las vulnerabilidades que ofrecen los dispositivos asociados a
la infraestructura de red y los sistemas de informacion, al igual que la falta de control sobre ellos
por parte de una herramienta de gestion de redes que pueda atender todos los equipos,
dispositivos, peticiones y amenazas presentes en la misma. Los hechos se pueden evitar con la
correcta implantacion de una herramienta de gestion, control y monitoreo de riesgos de seguridad

sobre la infraestructura de red, y un permanente seguimiento de la misma.

Por otro lado, el pleno conocimiento de las politicas de seguridad de cada empresa por medio de
sus trabajadores, genera confianza y estabilidad interna sobre los procesos y actividades
desarrolladas dentro y fuera de ella. Sobre lo cual, el poco conocimiento de las politicas de
seguridad por parte de los empleados, se convierte en una problematica para cualquier industria,
que debe ser corregida mediante el uso y puesta en marcha de estrategias metodoldgicas que
permitan la divulgacion, aprendizaje y evaluacion de las politicas de seguridad de la empresa, al

igual que un control sobre su cumplimiento.

Estas problematicas la mayoria de veces son conocidas por la empresa, pero no solucionadas,
hasta que un agente externo los instruye sobre el valor del cumplimiento y utilizacion de las
mismas, con el fin de evitar grandes problemas. Escenario ocurrido en la empresa BIOFILM
S.A., qué después de una auditoria global desarrollada por terceros contratados, se detectaron
dichas problemaéticas en los dominios de Telecomunicaciones y RRHH, englobados bajo la

norma ISO 270006 en el marco de la Sdl.

En BIOFILM S.A. en el dominio de Telecomunicaciones, las exigencias del mercado y la
modernizacién constante que sufre como empresa, la impulsan a poseer una infraestructura de
red capaz de soportar todas las peticiones sobre los servicios alojados en los servidores y demas
dispositivos, y responder de buena forma ante ellas. En este proceso, la red estad expuesta a
intrusos, virus y cualquier tipo de ataques que buscan entorpecer las labores y prestaciones que
normalmente se hacen en cada uno de los dominios de la empresa, donde utilizan la red como
medio. Las implicaciones que traen consigo las exposiciones a los ataques y el asecho de los
mismos, generan, para mal de la empresa, problemas de toda indole. Por tal motivo, fue

importante implantar una herramienta SIEM que permitiera disminuir todos estos riesgos, con el

6 1SO 27000: Es una serie establecida de normas de seguridad de la informacidn para las empresas y organizaciones
de toda indole.
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fin de evitar los problemas informaticos y sus similares que tanto dafio le podian causar a la

empresa.

Anteriormente, el dominio de Telecomunicaciones de la empresa BIOFILM S.A. implementaba
como mecanismo de proteccion contra incidentes de seguridad sobre la infraestructura de red,
una herramienta NAGIOS’ para revisar la disponibilidad y estado de servicios y dispositivos.
Esta herramienta en su momento ofrecia una proteccion completa sobre los equipos y servicios
de las redes, pero con el paso del tiempo y la modernizacion de las herramientas hardware y
software de los sistemas de informacion y de redes, se crea la correlacion de eventos para
detectar multiples sucesos andémalos en el sistema, asociarlos a una amenaza y alertar al
administrador de la red para que se tomen medidas que los contrarresten. Esta caracteristica no
estd presente en las herramientas NAGIOS, por lo que ha quedado relegada a un segundo plano
al momento de monitorizar, prevenir y contrarrestar grandes afluencias de ataques Yy
movimientos no deseados, sobre los dispositivos que componen la infraestructura de red.
Permitiendo de este modo, que existan variados eventos extrafios relacionados que pueden
afectar el funcionamiento normal de la red, y estos no sean detectados como amenazas, Sino
como eventos aislados que no representan problema alguno para el funcionamiento de la misma.
Por lo anterior, existi6 la necesidad por parte de la compafiia, de cambiar la herramienta

NAGIOS de proteccion contra incidentes de seguridad utilizada en la infraestructura de red.

Por otro lado, no solo los problemas en el medio de la informética son los que amenazaban a
BIOFILM S.A., también existia una problematica presente en el dominio de RRHH generada por
la falta de conocimiento y uso de las politicas de seguridad de la empresa por parte de los
empleados. Debido a esto, se cred la necesidad de generar una estrategia como mecanismo de
conocimiento, concientizacion y aprendizaje de dichas politicas, que ayudara a disminuir los

desaciertos que produce el poco conocimiento de éstas por parte de sus empleados.

La divulgacion de las politicas de seguridad que utilizaba el dominio de RRHH de la empresa
BIOFILM S.A. no era la mas efectiva al momento de fomentar el conocimiento, aprendizaje y la
puesta en marcha de esas politicas, debido a que utilizaban los contratos como método de

divulgacion de las mismas, medio que por lo general solo se emplea una vez. Igualmente,

" NAGIOS: Es un sistema de monitorizacion de equipos y de servicios de red, creado para ayudar a los
administradores a tener el control de la misma.
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utilizaban indicativos e instructivos impresos ubicados en los tableros informativos, los cuales
son faciles de desechar y/o hacer caso omiso, lo que directamente incide en un desperdicio de
tiempo, dinero y esfuerzo por parte de las personas encargadas de la divulgacion por este medio,
y directamente sobre la empresa. Por ende, se propuso una estrategia que permitiera y
potencializara el aprendizaje de las politicas de la empresa sobre la Sdl, disminuyendo el poco
conocimiento que tienen los empleados sobre estas politicas. Esta estrategia consistio en la
creacion de un OVA que fue anexado al LMS de la empresa, como mecanismo de
ensefianza/aprendizaje de las politicas de seguridad de la informacion, y la creacion de un
aplicativo movil como medio de evaluacién de los conocimientos adquiridos con el uso del
OVA. Dicha estrategia esta expuesta en el desarrollo de este proyecto como uno de los controles

para la gestion de la Sdl en la empresa.

4.2. FORMULACION DEL PROBLEMA

¢ Como fortalecer los procesos desarrollados bajo los dominios de RRHH y Telecomunicaciones

para el mejoramiento en la gestion de la seguridad de la informacién dentro de BIOFILM S.A.?
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5. JUSTIFICACION

Para las empresas, el creciente desarrollo del campo de las tecnologias de la informacion (TI)
trae consigo muchos obstaculos que se deben afrontar dia tras dia para poder estar a la
vanguardia de los tiempos. Dentro de este, la Sdl es quizas una de las teméticas que a diario se
debe estar retroalimentando, debido a las diversas problematicas que surgen entorno al desarrollo
de los sistemas informaticos para el tratamiento de informacion y sus similares, al igual que las
nuevas metodologias y herramientas de ataques utilizadas por terceros para entorpecer las
prestaciones de las empresas. Por tal motivo, se debe tener en cuenta la constante bisqueda de
soluciones y la actualizacion de conocimientos para disminuir los inconvenientes que se
presenten en cuestiones de TI. Para solventar esta problematica, surgen diversas herramientas
software en el mercado que permiten la disminucion de los inconvenientes mediante controles de
seguridad y creacion de sistemas de deteccion que ayudan a ejercer una gestion méas adecuada
sobre los diversos sistemas y software asociados a T, manejados en la organizacién. Todo con el
fin de mejorar la calidad en la prestacion de servicios y potencializar la operatividad de la

empresa.

Esta necesidad quedd evidenciada en los dominios de Telecomunicaciones de la empresa
BIOFILM S.A. ubicada en la zona industrial de Cartagena de Indias D.T. y C., luego de una
auditoria general hecha en la misma, enmarcada bajo la norma ISO 27000 en el concepto de Sdl.
Dicha necesidad es debida a que, BIOFILM S.A. por ser una empresa, siempre se encuentra en
constante evolucion de su infraestructura tecnolégica, razon por la cual esta sujeta al mercado y
sus exigencias. Por este motivo, existio la necesidad de actualizar las herramientas utilizadas
para la gestion de la infraestructura de red, con el fin de fortalecer las operaciones desarrolladas
dentro de la planta para una mejor prestacion de servicios, agilidad en la operatividad y

preservacion de la Sdl.

Siguiendo este orden de ideas, dentro de los resultados de la misma auditoria enmarcados dentro
de la Sdl, en la division de RRHH se evidencio la necesidad de potencializar el conocimiento y
la ejecucion de las politicas que poseen a nivel de Sdl, por parte de sus empleados. El
desconocimiento de dichas politicas podia acarrear problemas como, impedir el correcto
funcionamiento de la planta operacional. Debido a esto, existio la necesidad de crear una

estrategia para la divulgacion, aprendizaje y concientizacion de dichas politicas de seguridad, y
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de ese modo evitar los inconvenientes presentados a nivel de Sdl y sus derivados, por la falta de

conocimiento de las mismas.

En este proyecto, se brindd solucion a las problematicas establecidas en los dominios de
Telecomunicaciones y RRHH de la empresa BIOFILM S.A., creando dos controles como
herramienta para la gestion de la Sdl: 1) La implantacién de una herramienta SIEM para el
monitoreo de la infraestructura de red; 2) Creacion de una metodologia para la divulgacion,
aprendizaje y concientizacion de las politicas de seguridad. A su vez, éste Gltimo se conformo
por la creacion de un Objeto Virtual de Aprendizaje (OVA), que fue anexado al Sistema de
Gestion de Aprendizaje (LMS) empresarial, para la ensefianza/aprendizaje de conocimientos
concernientes a las politicas de Sdl; y la creacion de un aplicativo movil para dispositivos
moviles con plataforma Android, con el fin de evaluar los conocimientos de los empleados

adquiridos mediante la utilizacion del OVA.

La creacidn de estos controles permitio la puesta en marcha de conocimientos actualizados sobre
Sdl y la gestion de infraestructura de red, orientadas a las empresas. Tematicas de gran interés e
importancia para las organizaciones, por permitir la actualizacion de sus tecnologias y la

preservacion de la informacion mediante el fortalecimiento de la seguridad de las mismas.

Otro aspecto tenido en cuenta en el desarrollo de este proyecto, fue la presentacion de una nueva
forma para fortalecer la Sdl para BIOFILM S.A, que a diferencia de la ya utilizada, fue de gran
utilidad por el uso de herramientas actualizadas de gestion de redes, es decir, dej6 a un lado la
utilizacion de las herramientas NAGIOS por parte de la empresa en el monitoreo de redes, para
implantar una herramienta SIEM que cumplié con las exigencias que habian adoptado los
sistemas de gestion de redes para garantizar la seguridad de las mismas. La herramienta SIEM
que se implant6 a través de este proyecto, ofrecid al sistema de gestion de redes que utiliza
BIOFILM S.A., correlacién de eventos para monitorear un conjunto de sucesos, asociarlos a una
amenaza Yy alertar sobre ellos al administrador de la red. La funcionalidad de correlacion de
eventos de dicha herramienta, permite detectar eventos aislados aparentemente inofensivos y
relacionarlos, para que sean detectados como amenazas Yy, posteriormente, notificar al
administrador de la red sobre dichos eventos, logrando de esta manera se tomen las medidas

necesarias.

27



Del mismo modo, para la divulgacion, aprendizaje y concientizacion de las politicas de
seguridad de la empresa, se hicieron a un lado las herramientas tradicionales para el
cumplimiento de estas tareas, como textos impresos, charlas, capacitaciones, entre otros, y se
procedié con tecnologia de facil uso y acceso, en este caso la utilizacion de aplicativos moviles y

los servicios de internet como el LMS y el OVA.

Por otro lado, la realizacion de este proyecto inicio una relacion directa entre la Universidad de
Cartagena y BIOFILM S.A., para la realizacion de trabajos e investigaciones conjuntas entre
ambas instituciones, que ayuden a potencializar el conocimiento de los investigadores de los
proyectos, ademas del intercambio de conocimientos que permiten aumentar el nivel académico
de la Universidad. De igual modo, las documentaciones y los resultados formales del trabajo
realizado, contribuyen a la parte cientifica de la Universidad y la impulsan como academia.
Dentro de la Universidad de Cartagena, este proyecto por corresponder a la linea de
investigacion de Tecnologias de la Informacion y las Telecomunicaciones del grupo GIMATICA
del programa de Ingenieria de Sistemas, ayuda a enriquecer las bases cientificas del mismo y a

seguir impulsandolo como grupo investigativo.

Otro aspecto relevante que permite este proyecto, es la disminucién del uso del papel para la
divulgacién de las politicas de seguridad y la evaluacién de las mismas; debido a la utilizacion de
herramientas tecnoldgicas, el papel queda relegado a un segundo plano, lo que permite ver la
contribucion ambiental que tienen los controles como solucion a los problemas planteados por la
empresa, y a su vez la ayuda en la parte econémica por el ahorro de dinero y recursos invertidos

en la impresion de hojas y folletos que contengan informacion sobre las politicas de Sdl.

De igual modo, como factores de viabilidad econémica del proyecto, se destaca lo siguiente: 1)
No hubo necesidad de contratar a terceros para la implementacion de los controles; 2) La
Universidad de Cartagena suministrd en especie el tiempo de la directora del proyecto; 3) La
empresa BIOFILM S.A., deleg6 parte de su personal para brindar las tutorias necesarias a este
proyecto, lo cual fue aportado en especie por parte de la misma empresa; 4) La herramienta
SIEM implantada es de codigo abierto (Open Source); 5) No se necesito personal extra en las
charlas y capacitaciones, para divulgar y concientizar sobre el uso de las politicas de seguridad;
6) La herramienta SIEM, indirectamente, releg6 el uso de hardware y software costosos en el

control y monitoreo de los sistemas de informacion que tienen relacion directa con la
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infraestructura de red y la Sdl; 7) La licencia de la herramienta utilizada para crear el OVA, es de

bajo costo.
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6. MARCO DE REFERENCIA

6.1. ESTADO DEL ARTE

Es tedioso hablar de los diferentes esfuerzos que han hecho los especialistas en el campo de la
seguridad de la informacion a lo largo de la historia, para contrarrestar los efectos negativos que
plantea el reto de la seguridad. Es por ello, que en esta seccion se enfatizd solo en las
eventualidades presentes a lo largo de esta ultima década. Asi mismo, se estructuré el estado del
arte en cuatro apartados, el primero dedicado al &mbito internacional, seguido por un referido al
desarrollo a nivel nacional, luego se presentd uno para el nivel local, y el Gltimo corresponde al

analisis de la informacién encontrada para cada panorama.

6.1.1. PANORAMA INTERNACIONAL

En el afio 2015 se planted en la Universidad Politécnica Salesiana con sede en Quito, Ecuador,
una propuesta de mejoramiento de la herramienta OSSIM SIEM para obtener los niveles 6ptimos
de la gestion en la administracion de la seguridad, en una red implementada en el cloud
computing. La cual consiste en mejorar la funcion de la herramienta con el fin de aprovechar al
maximo sus funcionalidades y prestaciones. La optimizacion de la herramienta permite generar
un sistema robusto basado en la identificacion de amenazas en tiempo real y su mitigacion.
(Balarezo Chavez & Poveda Pilatasig, 2015).

También en el 2015, en la Escuela Superior Politécnica del Litoral (Quito, Ecuador), se implanto
una herramienta OSSIM para el monitoreo y gestion de la seguridad de la red y plataformas
Windows y Linux aplicado a empresas medianas. Cuyo fin es la implantacion de OSSIM en una
empresa con servidores en produccion, para poder integrar todos los registros, basandose en la
identificacion de los logs generados a partir de las peticiones hechas a los servidores, por parte

de cada uno de los equipos conectados a la red. (Villafuerte Quiroz & Bravo Bravo, 2015a).

De igual modo, en el afio 2015 en la Universidad Carlos I11 de Madrid (Espafia), se desarrollé un
escrito que proporciond un método para hacer que la herramienta SIEM fuese capaz de auto
adaptarse a ataques nuevos y de ese modo optimizar y reducir significativamente la intervencion

de los operadores. Implementando la programacion genética, se logra hacer que la herramienta
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automaticamente aprenda y produzca reglas de correlacion basadas en el contexto para diferentes
tipos de ataques multipaso. Esto permite que se puede tener un control mas actualizado sobre las
nuevas amenazas que se plantean en el exterior. (Suarez-Tangil, Palomar, Ribagorda, & Sanz,
2015).

En el afio 2016 en la Universidad Regional Auténoma de los Andes de Ecuador, se establecid
una propuesta de investigacion para la seguridad operacional en las PYMES de la ciudad de
Pepileo, Ecuador, que busca mediante la implementacion de una herramienta SIEM, establecer
un control adecuado de las actividades operacionales de las PYMES, aportando al mejoramiento
de la seguridad institucional. Lo que implica que el uso de las SIEM permite el mejoramiento de
las estructuras operacionales basadas en las redes y los sistemas de informacion, nutriéndolos de
mejoras en el control y la gestion de eventos, logrando mantener la integridad de las actividades

institucionales. (Pico Barrera, 2016).

También en el afio 2016, en la Universidad Pace de Nueva York, Estados Unidos, se propuso
mediante un escrito detallado, las ventajas de la implementacion de herramientas SIEM para el
monitoreo de redes sobre las técnicas tradicionales. Se describe las caracteristicas principales que
otorgan la utilizacién de dichas herramientas y la insuficiencia de los métodos tradicionales para
soportar los ataques cibernéticos. Este estudio demuestra una vez mas, la importancia que tiene
la implementacion de las SIEM en el monitoreo de las redes de datos y los sistemas de
informacién. (Thakur et al., 2016).

Un afio después, es decir, afio 2017, se desarroll6 un articulo de nombre “Towards a system for
complex analysis of security events in large-scale networks”, en el cual presentan un nuevo
prototipo de SIEM para corregir las fallas que pueden contener lo actuales, con respecto a la
normalizacion de fuentes de datos heterogéneas, un alto numero de alertas falsas positivas y
largos tiempos de andlisis, en redes de gran volumen de eventos de seguridad. Para lograr
solucionar esos inconvenientes, en el prototipo propuesto analizan datos normalizados utilizando
una combinacién de tres enfoques diferentes para el analisis de seguridad: deteccion de uso
indebido, analisis basados en consultas y deteccion de anomalias. Pero, sobre todo, basandose en
un novedoso algoritmo hibrido de deteccion de valores atipicos que devuelve grupos de

anomalias clasificadas, el cual permite que el administrador de la red se concentre en las varias
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anomalias mejor clasificadas, en lugar de buscar en un grupo de eventos sospechosos sin

clasificar. (Sapegin, Jaeger, Cheng, & Meinel, 2017).

Pero no solo la herramienta OSSIM ha sido utilizada para estudios e implementaciones a nivel
empresarial o educativo. En el afio 2015, en el Instituto Politécnico do Porto, Portugal, se realizo
un estudio comparativo entre distintas herramientas SIEM para la gestion de eventos de
seguridad. Para ello se basaron en la investigacion y utilizacion de las herramientas OSSEC,
GRAYLOG, PRELUDE-SIEM, y OSSIM en un entorno real, y por medio de los resultados
obtenidos y las conclusiones, hicieron la comparacion de las mismas. En dicho cotejo, no exaltan
ni destacan a una con referencia a las demas, debido a que todas tienen potencial para rendir en
la industria. La utilizacién de una o alguna de ellas, estara ligada directamente a las necesidades

y el entorno de la empresa. (Jodo Pedro G. Alves, 2015).

Del mismo modo, en el 2015 se realiz6 un articulo en el cual se muestran todas las bondades y
caracteristicas de la herramienta Graylog SIEM para soportar, analizar y gestionar grandes
cantidades de datos. Definen a la herramienta como un sistema integrado para recopilar, indexar
y analizar datos estructurados y no estructurados de casi cualquier fuente. En este articulo, le
otorgan toda la facultad a Graylog de ser una herramienta de anélisis de registro empresarial al
alcance de las organizaciones que no cuentan con los recursos para soluciones comerciales

costosas o alternativas de codigo abierto. (Graylog Inc., 2015).

En el afio 2016, en la Universidad de Kansas, Estados unidos, se realiz6 un trabajo de grado en el
que implementan un marco del modelo de cadena de muerte en una herramienta SIEM, el cual
consiste en representar actividades de amenazas modernas basadas en patrones de accion,
indicadores conocidos y fases metodicas de intrusion, es decir, formar una herramienta capaz de
normalizar los datos del sensor de seguridad de acuerdo con la investigacion moderna de
amenazas, y de este modo brindarle a los analistas de seguridad, més claridad sobre los ataques
modernos y actualizados que se desarrollan, y de ese modo tener soluciones mas eficaces. La
herramienta utilizada fue LogRhythm SIEM. (Blake Dougals Bryant, 2016).

En ese mismo afio, Ross Brewer, un trabajador de la empresa LoghRhythm, realiz6 un articulo
de seguridad de redes, en el cual hablan principalmente de un software malicioso llamado
‘Ransomware’ que consiste en un troyano que genera una estafa hacia las empresas. Durante el

afio 2016, segun cifras del FBI, los hackers habian logrado obtener de las cuentas de las
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empresas atacadas, $1000 millones de délares, lo que convertia este ataque en un arma peligrosa
para la economia nacional, y en especifico para las empresas afectadas. Para prevenir, enfrentar y
solucionar los problemas de este ataque, la empresa LoghRhythm a través de su SIEM ofrece
deteccion e indicadores de ataques y gestion contra los mismos. (Brewer, 2016).

En el 2016 e inicios del 2017, se realiz6 un trabajo de grado, el cual lleva por titulo “Sistema de
autenticidad para aplicaciones de andlisis de eventos de seguridad”, en el cual se pretende
afrontar la creacion de un sistema distribuido, capaz de garantizar la autenticidad de los datos
transmitidos entre el host cliente y servidor con el fin de asegurar la integridad de los mismos.
Para el desarrollo de este proyecto de grado se opt6 por emplear la herramienta OSSEC SIEM,
teniendo en cuenta sus caracteristicas, que permiten satisfacer en gran medida las propiedades

requeridas por el sistema de autenticidad. (Escamilla Pardo, 2017).

En el afio 2017, se realiz6 un articulo de nombre “A novel kill-chain framework for remote
security log analysis with SIEM software”, el cual consiste en el desarrollo de un marco de
seguridad para identificar la relacion de las alarmas de seguridad a lo largo de un continuo de
comportamientos esperados. El estudio para la realizacion de este articulo, se basé en
investigaciones previas relacionadas con el modelado de amenazas cibernéticas con cadenas de
muerte, asi como la aplicacién practica de modelos de amenazas para operaciones forenses. En el
articulo se realizaron modificaciones en los modelos convencionales de cadena de muerte para
facilitar la agregacion de datos l6gicos dentro de una base de datos relacional que recopila datos
a través de sensores remotos dispares, lo que resulta en alarmas mas detalladas para los analistas
de seguridad. LoghRhythm fue seleccionada como el sistema SIEM preferido para evaluar la
inclusién de un modelo de cadena de muerte y poner en marcha el marco de seguridad
desarrollado. (Blake D. Bryant & Saiedian, 2017).

También en ese afio, Casola, De Benedictis, Rak, & Villano, crearon un articulo sobre la
seguridad de los datos resguardados en la nube. Bajo el incremento del uso de los servicios de
almacenamiento en la nube, el paradigma de computacién en la nube ha ido en aumento, pero de
igual modo lo hacen los ataques y amenazas sobre la integridad, disponibilidad y confiabilidad
de los datos almacenados, y sobre los cuales los acreedores del servicio en la nube (CSC) no
tienen un completo control. Para mitigar la incertidumbre que genera este problema, se crean los

acuerdos de nivel de servicio de seguridad (SLA) entre el cliente y el proveedor del servicio,
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para regular las condiciones bajo las cuales los servicios objetivo deben entregarse a los clientes,
e incluyen términos y garantias relacionados con la seguridad que especifican el nivel de
seguridad que los servicios deben garantizar. De acuerdo con dichos acuerdos, los requisitos de
seguridad, como los relacionados con la proteccion contra intrusiones y la correcta evaluacion de
vulnerabilidad, pueden ser otorgados por un proveedor de servicios en la nube (CSP) y regulados
a través de objetivos de nivel de servicio (SLO) dedicados que tienen métricas de seguridad que
se utilizaran con fines de monitoreo. Estas métricas pueden estar soportadas por una herramienta
SIEM como mecanismo de seguridad y monitoreo. En este articulo la herramienta utilizada fue
OSSEC SIEM. (Casola et al., 2017).

Por otro lado, mdultiples empresas, organizaciones y universidades han hecho estudios e
implantado métodos y estrategias para el aprendizaje y concientizacion de las politicas de
seguridad en un lugar especifico. Como es el caso de la Universidad Politécnica de Valencia
(Espafia), quien en el afio 2014 realiz6 una investigacion y estudio sobre el aprendizaje de
politicas de seguridad para los profesionales en seguridad, por medio de una formacion on-line y
en el que, de igual forma, utilizan el aprendizaje basado en el trabajo o la practica como medio
atil y rapido para la concientizacién y adquisicion de conocimientos de las politicas de
seguridad. Como resultado se pudo apreciar que el personal que fue sometido al proceso de
nombre RISKY, logr6é desarrollar competencias con respecto al manejo de las politicas de
seguridad. (Morén, Garcia, Martinez, Baraza, & Gil, 2014).

Del mismo modo, la utilizacion de los objetos virtuales para el aprendizaje y adquisiciéon de
conocimiento, es utilizado en multiples areas. Aunque a nivel internacional no se le ha dado la
misma aplicacion de la idea central de este proyecto, la cual radica en la divulgacion, aprendizaje
y concientizacion de las politicas de seguridad. En el afio 2011 se realiz6 una investigacion con
el objetivo de evaluar el objeto virtual de aprendizaje “Raciocinio Diagnodstico en Enfermeria
Aplicado al Prematuro” en una unidad de cuidado intermedio neonatal. Se trata de un estudio
descriptivo que se hizo sobre la evaluacion de la apariencia y contenido del objeto virtual en los
aspectos relacionados a la presentacion, organizacién, usabilidad e impresion general. Cada una
de las caracteristicas que poseia el OVA fue analizado y evaluado por peritos del area de
informatica y enfermeria, debido a que los conocimientos que imparte el OVA son concernientes

y sirven como apoyo para la enfermeria y sus procesos, por lo que conocimientos erroneos
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pueden generar grandes problemas. (Nogueira de Goées, Monti Fonseca, Carvalho Furtado,
Moraes Leite, & Silvan Scochi, 2011).

6.1.2. PANORAMA NACIONAL

Dentro de los diferentes trabajos e investigaciones a nivel nacional se pudo encontrar que en el
afio 2012 se desarrollé un proyecto el cual buscaba la integracion y evaluacion del piloto de la
herramienta ALIENVAULT OSSIM en la plataforma tecnoldgica de Telefénica Telecom.
Dentro de las finalidades de este trabajo se encuentra el hecho de determinar la efectividad en las
garantias de seguridad de la herramienta ALIENTVAULT, en el datacenter de Telefonica
Telecom, por medio de pruebas y comparaciones de desempefio técnico y econdémico, con lo que
se pretende llegar luego a un andlisis de profundidad, y recomendaciones sobre qué es lo mas
conveniente al momento de ofrecer el servicio de seguridad gestionada a sus clientes (Amaya
Guzman & Quiroga Martinez, 2012).

En el afio 2015 se presentd en la Universidad Catolica de Colombia un trabajo con relacion a las
tecnologias tipo SIEM, el cual basicamente busca establecer una guia metodoldgica para la
gestion centralizada de registros de seguridad a través de SIEM , el enfoque desarrollado en este
trabajo de investigacion da a conocer una ayuda a empresas que NO POSeen recursos y
conocimiento para el andlisis centralizado de los registros de seguridad generados, sin duda esta
tematica se inscribe en la linea de "Software inteligente y convergencia tecnoldgica", teniendo en
cuenta que en dicho estudio se pueden identificar variables que colaboran en la toma de acciones
y decisiones preventivas y correctivas de ambito técnico, tecnoldgico y seguridad de la
informacion, que buscan reducir las vulnerabilidades de las tecnologias de la informacion de las

compaiiias. (Avella Coronado, Calderon Barrios, & Mateus Diaz, 2015).

En ese mismo afo en la Universidad Nacional Abierta y A Distancia de Colombia se llevo a
cabo un proyecto el cual basicamente planteaba el hecho de buscar una metodologia de gestion
de incidentes de seguridad de la informacion y gestién de riesgos para la plataforma SIEM de
una entidad financiera basada en la norma ISO/IEC 27035 E ISO/IEC 27005, dentro de las
conclusiones obtenidas luego de realizar este trabajo investigativo se destaca el hecho de lograr
construir un modelo integro que abarca la gestion de incidentes y gestion de riesgos asociada a

estos incidentes, el cual permitié inicialmente la identificacion y andlisis de los componentes que
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hacen parte del contexto bajo el cual se implementaron las normas. Otro de los puntos a resaltar
con relacion a la implementacién de las herramientas SIEM en este proyecto son los beneficios
de implantar un modelo basado en un estandar, pues podemos encontrar mejor estructuracion de
un proceso, control sobre cada una de las actividades definidas dentro del proceso, la eficiencia
de los resultados, responsabilidades claramente definidas y validacion misma del proceso para
identificar mejoras en el mismo. Lo anterior deja entrever que los criterios para la evaluacion de
los incidentes, como aquellos necesarios para la valoracion de los riesgos heredados de los
incidentes, estan alineados con el SIEM (Tibaquira Cortes, 2015).

También en el 2015 fue llevado a cabo en la Universidad Abierta y a Distancia con sede en
Bogota, un trabajo de especializacion en seguridad informaética en el que se realiza un estudio
sobre el andlisis y la gestidn del riesgo de la informacion en una entidad del gobierno, en el cual
se establecié que las entidades del gobierno, para protegerse de ataques, intrusos y dafios,
utilizan herramientas SIEM como método efectivo en la reduccion de ataques y dafios
informatico al sistema, las redes y la infraestructura sobre la que se soportan los servicios
(Garavito Robles, 2015). Lo que proporciona unas bases que impulsan a la confianza sobre las
herramientas SIEM. Debido a que, si los sistemas del gobierno que contienen tanta informacion
y peticiones hacia las mismas, estan soportados por dichas herramientas, deja visto la potencia y
efectividad que éstas tienen para con el monitoreo de las redes y de sistemas grandes y en

general para todos.

En cuanto a la utilizacion de los objetos virtuales de aprendizaje (OVA), a nivel nacional se han
desarrollado multiples escritos para la implementacion de los mismos en la adquisicion de
conocimiento competentes con distintas areas del conocimiento. En el afio 2010 se realizé para la
universidad de Coérdoba, Colombia, un proyecto de desarrollo para la creacién de un OVA que
permita comprender de una mejor forma la utilizacion de diferentes algoritmos de busquedas en
metaheuristica. Este OVA debera permitir que el usuario cree un problema sencillo para cada
metaheuristica que desee ver y posteriormente vea paso a paso, como se soluciona un problema o
que perciba como se llega a una solucion por medio de la metaheuristica elegida, permitiendo
que obtenga conocimientos basicos del tema. Esta herramienta resulté ser de gran utilidad,
conclusion que se toma luego de haber sido realizada una pos-evaluacion sobre los usuarios que
utilizaron el OVA. (Vega & Chica, 2010).
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En el afio 2013 se realizd un articulo de investigacion para explicar de forma descriptiva, la
importancia en la utilizacion de un OVA para obtener conocimiento basico sobre redes
inaldmbricas. Como método de evaluacion de la herramienta OVA, se utilizd un cuestionario
otorgado antes y después de los estudiantes hayan utilizado dicha herramienta, arrojando como
resultado que este método de aprendizaje ayuda e impacta de manera positiva en la adquisicion

de conocimientos. (Mario, Plata, Georgina, & Zermefio, 2013).

En el afio 2016, se realizé un estudio de investigacion cientifica para el disefio y desarrollo de un
Objeto Virtual de Aprendizaje para un Curso de Electronica de la Universidad Cooperativa de
Colombia, donde el objetivo principal radica en lograr una herramienta computacional para
facilitar la comprension de los temas y permitir el acompafiamiento durante el tiempo de trabajo
independiente de los estudiantes del curso de Electronica Bésica del programa de Ingenieria de
Sistemas, por medio de implantacion de componentes pedagdgicos. (Silva Quinceno & Sosa
Chica, 2016).

6.1.3. PANORAMA LOCAL

Actualmente, no se encuentra literatura sobre investigaciones y trabajos realizados por
universidades, empresas u organizaciones a nivel de Cartagena con respecto a la utilizacion de
herramientas SIEM. Lo cual indica que éste escrito podria ser el primero dentro del &mbito local.
Quizas esto se deba a lo relativamente nueva que es la implementacion de las herramientas SIEM
para el control y monitoreo de eventos de registros de seguridad en redes informaticas y sistemas
de informacion. Lo verdaderamente importante, es el hecho de abrir paso a la tematica en la

ciudad.

Por el contrario, con respecto a la utilizacion e implementacion de estrategias para la divulgacion
de politicas de seguridad, en la Universidad de Cartagena en el afio 2012 se desarroll6 un
proyecto de grado en el cual se cred un software de apoyo para el proceso de creacion, redaccion,
clasificacion y registro de politicas de seguridad informética en organizaciones basado en el
estudio de diferentes normas y estandares existentes para el establecimiento de Politicas de
Seguridad Informatica. Este software brindaria la oportunidad de tener, en una plataforma, todas

las politicas de seguridad que se desarrollan en la empresa u organizacion. De este modo,
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cualquier empleado que lo amerite, tiene acceso a dicha plataforma. Esto ayuda como soporte
masivo, a la divulgacion de las politicas de seguridad, aungue no en la magnitud deseable

(Marrugo Marrugo, Nufiez Barcos, & Martelo Gomez, 2012).

Por otro lado en lo que concierne al desarrollo de un OVA, se puede decir que en la universidad
de Cartagena se han llevado a cabo diferentes trabajos en materia de objetos virtuales de
aprendizaje, por ejemplo en el afio 2013 se realizé un trabajo el cual consistia en el desarrollo de
objetos virtuales de aprendizaje para la anatomia de las estructuras de soporte de los 6rganos
dentarios en la facultad de odontologia de la universidad de Cartagena, dicho proyecto se
desarroll6 con el fin de hacer mas ameno el proceso de aprendizaje, utilizando la realidad
aumentada en dispositivos maéviles para tal fin. (Pomares Agamez, Betin Diaz, Puello Marrugo,
& Insignares Ordofiez, 2013).

Posterior a ello se elabordé un trabajo de grado que guarda cierta relacion con el referido
anteriormente, el proyecto de grado consistia en el desarrollo de una plataforma para la gestion
de objetos virtuales de aprendizaje para la facultad de odontologia en la universidad de
Cartagena, la idea era proporcionar a los estudiantes del programa de odontologia una plataforma
web donde pudieran estudiar por medio de la manipulacion de objetos virtuales las tematicas
planteadas a lo largo del programa, convirtiendo esto en una ventaja para los estudiantes a la

hora de adquirir nuevos conocimientos. (Lorduy Salas, Pefia Esquivel, & Puello Marrugo, 2014).

En ese mismo afio se realiz6 un estudio el cual consistia en la construccion de un objeto virtual
de aprendizaje para la capacitacion en anélisis forense de teléfonos moviles, una de las cosas que
se buscaba a través de este trabajo era apoyar directamente el proceso de ensefianza de la
asignatura de computacion forense en la linea de seguridad informatica, y convertir de esta forma
la herramienta en un instrumento para el desarrollo profesional del estudiante de ingenieria de

sistemas de la universidad de Cartagena. (Nobles Perez & Ruiz Garcia, 2014).

En el afio 2016 se realizd un proyecto de investigacion que tenia como principal objetivo
desarrollar objetos virtuales de aprendizaje como apoyo al estudio de la endodoncia en la
facultad de odontologia de la universidad de Cartagena , utilizando la digitalizacién de modelos
de piezas dentales en 3d y realidad aumentada en dispositivos moviles, el proyecto surgio con el
fin de recrear la anatomia de los 6rganos dentales para apoyar el estudio de la morfologia y

fisiologia de la pulpa dental en el tratamiento del conducto radicular (Endodoncia), apoyandose
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para esto en tecnologias de primera mano. (Barrios Valencia, Ferrer Garcia, Tovar Garrido, &
Pupo Marrugo, 2016).

6.1.4. ANALISIS DEL ESTADO DEL ARTE

En el panorama internacional se evidencio que cada una de las implementaciones que se les ha
otorgado a las herramientas SIEM, han estado orientadas a la utilizacion y aprovechamiento de
todas las caracteristicas y funcionalidades que ésta brinda. Su manejo es tan flexible que permite
la integracion con multiples plataformas y temaéticas, lo que indica que estamos bajo un tipo de
herramienta ostentosa y poderosa para el control y monitoreo de riesgos dentro de las redes y la

infraestructura informatica.

Esta teméatica en Colombia aln presenta falencias en cuanto a su uso, pese a los grandes
beneficios que ofrecen las herramientas SIEM en el area de las redes y sistemas de informacion,
su uso no se ha masificado y no todos los que han trabajado e implementado estas herramientas
lo han divulgado o han realizado escritos formales en los que exista constancia de tal trabajo. Por
este motivo, la industria esta inmersa en un bajo desarrollo de la implementacién de las SIEM en
las empresas y centros de educacion en todo el territorio nacional, quizés esto se deba a la poca
innovacion que tiene Colombia con respecto al area de las TIC y en el manejo de sistemas de
informacién (Perdomo, 2009). Con este trabajo los autores se permiten incursionar y apoyar a los
pOCOS grupos investigativos que anteriormente realizaron trabajos sobre las herramientas SIEM,
y dan un paso e invitan a la incursion por parte del personal que esta por fuera del area de la

tematica, a la realizacion de proyectos e investigaciones sobre las SIEM.

La idea central de este proyecto con respecto a la implantacion de la herramienta SIEM, que la
diferencia de las demas realizadas, radica en obtener de dicha herramienta los niveles éptimos
para el control y monitoreo de redes, y la habilidad para autoadaptarse a los nuevos ataques que
se creen en el exterior. Esto permite contar con una herramienta robusta, ostentosa y
autoadaptable que proporcionard una capa mas de seguridad a la infraestructura de red y al
sistema de informacion de BIOFILM S.A.

En cuanto a la creacion de una estrategia para la divulgacién de las politicas de seguridad, s6lo se

encontré un escrito, el cual esta alejado de las intenciones principales de este proyecto, en

39



relacion con la divulgacion, aprendizaje y evaluacion de las politicas de seguridad de BIOFILM
S.A. por medio de un aplicativo mdvil, lo que indica que este trabajo seria el primero
formalmente definido en el que se implemente dichas caracteristicas como metodologia de
aprendizaje de las politicas de Sdl de la empresa.

Por otro lado, las utilizaciones que se le han otorgado a la herramienta OVA, estan involucradas
con la adquisicién de conocimientos de multiples &reas del conocimiento, pero dentro de las
publicaciones no se destaca un escrito que tenga relacién con la divulgacién, conocimiento,

concientizacion y evaluacion de politicas de seguridad.

De igual modo, la union de estas tres ideas en dos controles para el fortalecimiento de la
seguridad de la informacion, es decir, la implantacion de una herramienta SIEM, la creacion de
un aplicativo mdvil, y la creacion de un OVA, dan forma al primer trabajo debidamente

publicado que utilice estas herramientas como controles para tal fin.

6.2. MARCO TEORICO

6.2.1. NORMA ISO 27000

La 1SO 27000 es una serie bien establecida de normas de seguridad de la informacion. El alcance
de la aplicacidn de estas normas puede ser una organizacién en su conjunto, procesos de negocio
individuales o incluso una aplicacion de Tl o infraestructura de TI. El establecimiento del
contexto y la identificacion de los activos se encuentran entre los primeros pasos a realizar. La
calidad de los resultados producidos al realizar estos pasos tiene una influencia crucial en los
siguientes pasos, como la identificacion de pérdidas, vulnerabilidades, posibles ataques y la
definicion de contramedidas (Ladino A., Villa S., & Maria, 2011).

Las empresas y organizaciones con el pasar del tiempo obtienen exigencia por parte del mercado,
que la impulsan a crear planes y metodologias para solventar dichas exigencias y problematicas.
Para ello, deben generar un plan de accion frente a éstas. Este plan de accion es conocido como
Sistema de Gestion de Seguridad de la Informacion (SGSI) (Ladino A. et al., 2011).
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6.2.2. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

En un SGSI (Sistema de Gestion de Seguridad de la Informacion) la implementacion de politicas

y controles no garantizan una total proteccion de la informacion y de los sistemas que la

procesan. Posterior a su despliegue se encuentra un riesgo residual, el cual se puede materializar

por la existencia de alguna vulnerabilidad por pequefia que sea y donde los controles

implementados son inefectivos. Para estos tipos de casos, es necesario implementar un sistema

de administracion de aquellos incidentes de seguridad que puedan hacer realidad este riesgo
residual (Tibaquira Cortes, 2015).

La gestion se encuentra organizada en 5 fases (Tibaquira Cortes, 2015):

1.

Planear y Preparar: En esta fase de planea y se define la politica de gestion de incidentes
de seguridad, alineada a la politica de seguridad de la informacion y de analisis de
riesgos, ademas de concientizar a la gerencia. Se debe definir un equipo de respuesta a
incidentes de seguridad de la informacién.

Deteccién y Reporte: Es la deteccion y el registro o reporte del incidente, donde se
realiza la recoleccidn asociada al incidente. Es la primera fase del proceso operacional de
la gestion.

Evaluacién y Decision: Es la evaluacién de la informacion recolectada y un analisis para
validar si el evento reportado es un incidente de seguridad.

Respuesta: Respuesta al incidente de seguridad, con el analisis forense si fue necesario
realizarlo, dependiendo de la decisién tomada en la fase de Evaluacion y Decision, y la
respectiva entrega del reporte a las personas involucradas.

Lecciones Aprendidas: Se identifican las lecciones aprendidas del incidente de seguridad
y la mejora del proceso o del SGSI. De ser necesario validar el proceso de gestion de
incidentes para implementar mejoras, debido a la leccion aprendida del resultado del

incidente de seguridad.

6.2.3. SEGURIDAD DE LA INFORMACION

El ministerio de las TIC en Colombia, define la seguridad de la informacién como un conjunto

de medidas técnicas, operativas, organizativas, y legales que permiten a las organizaciones
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resguardar y proteger la informacion buscando mantener la confidencialidad, la disponibilidad e
integridad de la misma (Mintic, 2016).

En la actualidad se considera que las empresas dependen cada dia mas de los sistemas de
informacidn, junto con la informacion guardada en ellos. Por tanto, la seguridad sobre los
sistemas de informacion se ha vuelto importante para preservar la informacién contenida en los

Mmismos.

Normalmente, La seguridad ha pasado de utilizarse para preservar los datos clasificados del
gobierno en cuestiones militares o diplomaticas, a tener una aplicacion de dimensiones
inimaginables y crecientes que incluye transacciones financieras, acuerdos contractuales,
informacion personal, archivos médicos, comercio y negocios por internet, domotica,
inteligencia ambiental y computacion ubicua. Por ello se hace imprescindible que las
necesidades de seguridad potenciales sean tenidas en cuenta y se determinen para todo tipo de
aplicaciones (Pico Barrera, 2016).

La informacion es el instrumento fundamental para el funcionamiento de las empresas y la
operacion de los negocios, esto hace que la informacion deba protegerse como el activo mas
importante de la organizacion (Ladino A. et al., 2011).

6.2.3.1. AMENAZAS A LA SEGURIDAD DE LA INFORMACION

Para Balarezo Chavez & Poveda Pilatasig, 2015, Las amenazas se clasifican en cuatro grandes

grupos dependiendo del nivel y propdsito de afectacion, tal cual lo muestra la siguiente tabla:

PROPOSITO DESCRIPCION
INTERRUPCION Produce que un objeto se pierda y que sea inutilizable.
INTERCEPCION Interceptar informacion la cual esta siendo transmitida.
MODIFICACION Acceso no autorizado el cual permite modificar un objeto del
sistema.
FABRICACION Objeto que sea dificil de distinguir entre el original.

Tabla 1. Amenazas segun el tipo de afectacion. (Tomada de Balarezo Chavez & Poveda Pilatasig, 2015).
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6.2.3.1.1. Elementos considerados amenazas.

Dentro de la seguridad de la red, existen varios factores que son denominados como amenazas,
esto debido a la incidencia que tienen hacia el error y el uso no adecuado de los dispositivos
asociados a la red. Para Balarezo Chavez & Poveda Pilatasig, 2015, los siguientes elementos son

considerados amenazas:
e Personas.

La mayoria de ataques son producidos por personas que voluntaria o involuntariamente causan

grandes pérdidas y producen grandes fallos en el sistema.
e Amenazas logicas.

Se considera a todo software que pueda hacer dafio al sistema. Los conocidos como Malware.
e Software incorrecto.

Las amenazas mas frecuentes y conocidas son las generadas por fallas involuntarias de los

programadores al desarrollar el sistema.

6.2.4. NAGIOS

NAGIOS es un sistema de monitorizacion de equipos y de servicios de red, creado para ayudar a
los administradores a tener siempre el control de qué estd pasando en la red y conocer los
problemas que ocurren antes de que los usuarios de la misma los perciban. (Zuleta Londofio,
2013).

La herramienta NAGIOS monitorea la red para problemas causados por enlaces de datos
sobrecargados o conexiones de red, asi como routers de monitoreo, conmutadores y mas.
Facilmente capaz de monitorear la disponibilidad, el tiempo de actividad y el tiempo de
respuesta de cada nodo en la red, Nagios puede entregar los resultados en una variedad de

representaciones visuales e informes. (Nagios Enterprises, 2017).
Para Zuleta Londofio, 2013, NAGIOS cuenta con las siguientes caracteristicas:

e Monitorear servicios de red (SMTP, POP3, HTTP, PING, etc.)
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e Monitorear recursos de los hosts (carga de procesador, uso de disco, etc.)

e Disefio simple de plugins para que podamos crear los nuestros a nuestras necesidades
especificas.

¢ Notificaciones a contactos cuando un servicio o host tenga problemas y puedan resolverlo
(email, definido por el usuario).

e Interfaz Web para observar la funcionalidad de los equipos monitoreados.

e Entre otros servicios que presta esta herramienta de monitoreo.

Mientras que para Pereira Diéguez, 2015, una caracteristica muy importante de Nagios es el
sistema de dependencia. Este se basa en los niveles de dependencia entre los equipos de la red, es
decir, qué equipo estd conectado a qué otro u otros. Esto permite posteriormente reflejar la
topologia real de la red. Y de tal forma, NAGIOS no realizard una peticion a un dispositivo
dependiente de otro que se encuentre apagado, debido a que no podra ser fructifera si no existe

otro camino. Como lo indica la figura 1.

e
=
<

Nagjos server

Router down

S Sl

Email server Database server

Figura 1. Dependencia entre equipos. (Tomado de Pereira Diéguez, 2015).

6.2.5. SIEM

El término SIEM (Security Information and Event Management o Informacién de Seguridad y
Gestion de Eventos) es utilizado para sefialar a las herramientas relacionadas con la informacion
de seguridad y administracion de eventos dentro de un contexto informatico a nivel de

networking. Una herramienta SIEM es el resultado de la combinacion de dos herramientas
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antecesoras: Security Information Management (SIM o gestion de la informacion de seguridad) y
Security Event Management (SEM o gestion de eventos de seguridad). Estos tres términos deben
ser distinguidos uno del otro, puesto no hacen referencia a las mismas funciones (Tibaquira
Cortes, 2015).

Bésicamente consiste en brindar la oportunidad de monitorear en tiempo real, todos los sistemas,
componentes de redes, bases de datos y aplicaciones a las cuales esté asociada dicha herramienta.
De igual modo, ofrece toda la informacién pertinente con la gestion de las amenazas y las
vulnerabilidades encontradas en cada monitoreo, para que de ese modo se puedan realizar las

correcciones y los planes de contingencia pertinentes (Pico Barrera, 2016).

Para Suarez-Tangil et al., 2015, las herramientas SIEM estan disefiadas principalmente para
centralizar toda la informacion de seguridad generada por fuentes de datos distribuidos
(denominados sensores) situados junto a una red informatica, los sistemas SIEM se centran en
normalizar los datos sensoriales en un formato comun, proporcionar un acceso rapido a los
eventos reportados, realizar un analisis eficiente de los eventos dispersos, y también generar

alarmas de correlacion.

A nivel global, las industrias han implementado mdultiples mecanismos y herramientas para
controlar el flujo de informacion que entra y sale de sus sistemas de informacion e
infraestructura, aunque solamente se basaban en herramientas de tipo SEM (Security Event
Management) que monitoreaban y analizaban los eventos de seguridad. Pero esto no era
suficiente para el control y prevencion de riesgos dentro de la red, es por eso que se utilizaban las
herramientas SIM (Security Information Management), que junto con SEM proporcionaban un
marco de seguridad mas amplio. Para hacer mas &gil el proceso, se integraron estas dos
herramientas para permitir una mayor robustez y rigurosidad en el tratado de amenazas,

soportandose en correlaciones (Tibaquira Cortes, 2015).

6.25.1. CARACTERISTICAS DE LOS SISTEMAS SIEM

Para Pico Barrera, 2016, la forma como evoluciona la industria y sus necesidades, impulsan a
que las herramientas que soportan los sistemas de las empresas estén a las alturas de las

exigencias. En la actualidad los sistemas SIEM han evolucionado de manera répida, adaptandose
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a las exigencias que plantea el mercado, basicamente en identificacion de eventos reales y en
aspectos de interfaz, logrando observar que la mayor cantidad de estos tipos de sistemas SIEM,
muestran interfaces gréaficas o interfaces web en donde consolidan todos sus servicios, asi como
sus principales herramientas. Entre las caracteristicas mas comunes y bésicas que cita el autor

anterior, estan:

e Control de direccionamiento IP

e Acceso centralizado y administracion de logs.

e Cumplimiento normativo de T1I.

e Correlacion de eventos.

e Respuesta activa del servidor (seguridad y monitoreo local)
e Seguridad de endpoint y escaneo de equipos.

e Entre otros.

6.2.5.2. CORRELACION DE EVENTOS

La correlacién de eventos, trata de establecer la relacién o dependencia que existe entre maltiples
variables o eventos andmalos dentro de una red, permitiendo agruparlos en una amenaza en
concreto para luego tomar las medidas correspondientes. Las SIEM como sistemas de
correlacion de eventos, son capaces de generar respuestas y soluciones ante eventos anémalos.
(Delgado Mendieta & Suarez Asencio, 2015).

6.2.6. GESTION DE LA INFORMACION DE SEGURIDAD (SIM)

Dentro del ambito de la TI, los SIM hacen referencia al almacenamiento de los datos productos
del monitoreo de las redes y los sistemas de informacién, (logs, eventos, vulnerabilidades). De
igual modo, se encargan del analisis y reportes de los datos registrados (lturralde & Moreano
Jurado, 2015).

Para Matteis & Ardenghi, 2011, los sistemas SIM se caracterizan principalmente por permitir
mayor analisis historico de los datos y eventos almacenados en los mismos. Asi como también

incluyen la posibilidad de generar diversos tipos de reportes. Estos sistemas posibilitan también
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el aplicar técnicas de correlacion sobre los datos y eventos, pero no en tiempo real. Se cuenta en
ellos con un repositorio para los sucesos (logs) y, por lo general, algin mecanismo flexible de

consulta que permite obtener reportes diversos.

6.2.7. GESTION DE EVENTOS DE SEGURIDAD (SEM)

A diferencia de los SIM, SEM utiliza el monitoreo en tiempo real para correlacionar diversos
eventos, lo que posibilita la generacion de notificaciones y la obtencion de reportes de manera

precisa y oportuna (Matteis & Ardenghi, 2011).

Para Nicolett & Kavanagh, 2011, SEM procesa los datos de registro y eventos de dispositivos de
seguridad, dispositivos de red, sistemas y aplicaciones en tiempo real para proporcionar
monitoreo de seguridad, correlacion de eventos y respuestas a incidentes. SEM soporta las
actividades de supervision de amenazas externas e internas de la organizacion de seguridad de Tl

y mejora las capacidades de administracién de incidentes.

6.2.8. COMPARATIVO ENTRE NAGIOS Y SIEM

Mediante el estudio de los dos tipos de herramientas que se manejan en esta investigacion, se

destacan caracteristicas con las cuales se puede hacer una comparacion:

VARIABLES SIEM NAGIOS
SOFTWARE X X
HARDWARE X
MONITOREO DE LA X X
DISPONIBILIDAD Y
DESEMPENO DE REDES.

MONITOREO DEL X X
TRAFICO DE REDES.

GESTION DE X

ENRUTADORES.
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MONITOREO DE X X
SERVIDORES.

MONITOREO DE LA X X
INFRAESTRUCTURA TI.

MONITOREO DE LA X

INFRAESTRUCTURA  DE

OTROS DISPOSITIVOS.

ALERTAS X X
EVITA ALERTAS FALSAS. X

REPRESENTACION X X
GRAFICA A TIEMPO REAL

DE REDES.

GENERA REPORTES X X
INTEGRALES DE REDES.

ADMINISTRACION DE X X
SERVICIOS.

MONITOREO DE LA WEB. X

CORRELACION DE X

EVENTOS.

IDENTIFICA  PATRONES X X
DE ATAQUE.

EXTIENDE EL PODER DE X X
LA HERRAMIENTA.

Tabla 2. Comparativo NAGIOS vs SIEM (Tomado y modificado de Amaya Guzman & Quiroga Martinez, 2012).

En un entorno real, la utilizacién de una herramienta SIEM brinda muchas mas posibilidades
para generar seguridad en la infraestructura de red, puesto cumple con mas caracteristicas con
respecto a las NAGIOS.

6.2.9. OSSEC SIEM

Es una herramienta de uso libre (open source, en inglés) potente, que realiza deteccion de

intrusos basados en host, analisis de logs, validacion de integridad de archivos, monitoreo de
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politicas, deteccion de rootkit, alertas y respuesta activa en tiempo real. Permite detectar cambios
0 amenazas que puedan sugerir el incumplimiento en temas de seguridad de la regulacion o

normas a las que se encuentra sujeta la organizacién (Avella Coronado et al., 2015).

Para Balarezo Chavez & Poveda Pilatasig, 2015, OSSEC es un sistema de monitoreo y deteccion
de intrusos, que gestiona la informacién generada de los eventos para la obtencion y verificacion

de la informacion.

OSSEC Funciona como host basado en el sistema de deteccion de intrusos (host-based intrusion
detection system - IDS) que permite controlar procesos locales, integridad de ficheros, detectar
Troyanos y Rootkits. Ossec funciona a nivel local y requiere instalar un agente local en las

maquinas que se estan analizando (Amaya Guzman & Quiroga Martinez, 2012).

6.2.9.1. CARACTERISTICAS DE OSSEC

Dentro de las caracteristicas mas relevantes, se encuentran las que proponen Balarezo Chavez &
Poveda Pilatasig, 2015.

e Comprobacion de la integridad de los sistemas.
e Verificacidn y supervision de los registros de los sistemas operativos Windows.
e Envio de la informacién obtenido de los sucesos en tiempo real para una respuesta

activa.

Mientras que para Avella Coronado, Calderon Barrios, & Mateus Diaz, 2015, OSSEC posee las

siguientes caracteristicas:

e Verificacién integridad de archivos.
e Monitoreo de logs en tiempo real.

e Respuesta activa a incidentes.

6.2.10. LOGRHYTHM SIEM

Es una herramienta de deteccion de amenazas a nivel de redes dentro del entorno empresarial.
Utiliza para dicha tarea, la gestion de logs, analisis forense de redes y puertos finales, y analitica

de seguridad avanzada. Ademas de proteger a los usuarios de ataques cibernéticos. Esta
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herramienta se ajusta a cualquier tamafio de empresa, adaptandose a cambios que tenga la red
ante anexo o eliminacion de dispositivos, segun sean las necesidades de dicha empresa.
(LOGRHYTHM, 2016)

Logrhythm maneja una jerarquia para el analisis de amenazas que permitira al analista de redes,
tener una vision mas acertada de la actualidad de la red al momento de detectar amenazas. Esta

jerarquia esté ilustrada a continuacion:

| Anahyst GUI | Human Analysis and Presentation Layer
| Alarming and Response Manager | Correlation and Motification Layer
Advanced 5
Intelligence  ---p---memomme oo e e
Engine
g | Event Manager | Attack Plane Contextualization Layer
| Log Manager

Log Filtering and Identity Translation Layer

\ ) A i Collection/Aggregation Layer

Detection Layer

| Maonitored Network and Information System |

Figura 2. Jerarquia de andlisis de LogRhythm SIEM. (Tomada de Bryant, 2016).

6.2.10.1. CARACTERISTICAS DE LOGRHYTHM SIEM

Logrhythm SIEM posee las siguientes caracteristicas que le permiten al administrador de red,

tener mas control sobre la red y prevenirla de cualquier eventualidad. (LOGRHYTHM, 2016):

e Analisis forense: permite descubrir e identificar comportamientos sospechosos en la red,
analizar y preservar los datos valiosos, y explorar vulnerabilidades en las redes antes de
que los piratas informaticos lo hagan.

e Monitoreo en tiempo real: verifica, administra y explota las amenazas al momento
cuando ocurren. Mantiene informado al analista de red de todos los acontecimientos

ocurridos en la red.
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e Resultados y analisis eficaces: emplea analisis contextuales o desestructurados para
detectar amenazas y analizar eventos en las redes. Las herramientas de anélisis de
LogRhythm otorga criterios y respuestas precisas para atender y explotar las
vulnerabilidades de sus redes.

e Ahorro de tiempo y perfilacion de busquedas: posee algoritmos de prioridad que permiten
la identificacion automética de amenazas reales, riesgos y vulnerabilidades, lo que libera
a los equipos de efectuar analisis complicados que pueden prolongarse por demasiado

tiempo.

6.2.11. OSSIM SIEM

La sigla OSSIM se deriva para Open Source Security Information Management (Herramienta de
Cadigo Abierto para la Gestion de Seguridad de la informacion), OSSIM no es una herramienta
Unica, al decir OSSIM se entiende que es un conjunto de herramientas unidas en un solo
programa que facilita el andlisis, visualizacion y la gestion de manera centralizada de los eventos
que ocurren en los diferentes componentes de la infraestructura IT de la empresa, obteniendo de
esta forma mayor efectividad a la hora del monitoreo y de encontrar errores u vulnerabilidades

en la seguridad de la red (Villafuerte Quiroz & Bravo Bravo, 2015a).

En la actualidad, OSSIM se identifica por ser una herramienta que ayuda a solventar y responder
a los ataques que puedan pasar desapercibidos por los IDS convencionales, permitiendo
administrar los diferentes logs que obtiene la red de una manera sencilla para asi lograr

importantes informes (Balarezo Chéavez & Poveda Pilatasig, 2015).

OSSIM posee una estructura peculiar con la cual logra centralizar todo el control sobre los
dispositivos conectados a la red y en general sobre ella misma. La siguiente imagen representa lo
dicho:
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[Usix  Windows Router  Web Host 880D

Codeccion
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Figura 3. Estructura de OSSIM. (Tomada de Balarezo & Poveda, 2010).

6.2.11.1. CARACTERISTICAS DE OSSIM

OSSIM trae un conjunto de caracteristicas que permite al administrador de red gestionar de

forma mas eficiente la seguridad interna de los servidores, de la red de datos y voz. Para

Villafuerte Quiroz & Bravo Bravo, 2015, se pueden mencionar las siguientes:

© 0o N o g Bk~ w DN PE

10.
11.
12.
13.
14.

Gratuita.

Monitoreo centralizado.

Analiza el comportamiento de nuestra Red.

Presenta informes técnicos.

Realiza un analisis de los posibles riesgos y anomalias en la red.

Controla los posibles ataques/intruso en la red.

Monitorea el excesivo trafico que se pueda generar.

Presenta una interfaz gréfica web amigable hacia al Administrador.

Permite recolectar logs de los servidores sin importar que distribucion de Linux tenga
instalado.

El cliente recolector de logs que se instala en Windows es muy sencillo de configurar.
Realiza test de vulnerabilidad.

Realiza notificaciones automaticas mediante alertas.

Cuenta con gran cantidad de plugin gratuitos.

Las notificaciones que se envian pueden ser:
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e Falso supuesto.

e Alerta de duplicidad de mac.
e Clave incorrecta.

e Alerta de intruso.

e Posible ataque.

e Trafico excesivo.

6.2.12. GRAYLOG SIEM

Graylog es un SIEM de codigo abierto totalmente integrado para la recoleccién, indexacion y el
analisis de datos estructurados y no estructurados de cualquier fuente. Proporciona un sistema
unificado y centralizado de mensajes procedentes de diferentes fuentes: sistema operativo,
servidores de aplicacién, sistemas de informacién, etc. Dispone de un sistema de alertas y de

busqueda de historico de logs. Es ideal para escenarios complejos (Avella Coronado et al., 2015).

6.2.12.1. CARACTERISTICAS DE GRAYLOG

Para Avella Coronado, Calderén Barrios, & Mateus Diaz, 2015, Graylog cuenta con las

siguientes caracteristicas:

e No requiere una inversion econémica en software, debido a que es de uso libre.

e Plataforma que permite mejorar tiempos de respuesta para gestionar los registros de
datos.

e Plataforma centralizada para la gestion de logs.

e La arquitectura permite mejoras de procesamiento y almacenamiento de la herramienta,
cambiando o incrementando los recursos de la misma.

e Formato de mensaje de registro optimizado (GELF, en inglés) mejora la eficiencia de
procesamiento de los mensajes.

e La arquitectura de la herramienta, permite el procesamiento en tiempo real de logs antes

de su almacenamiento.
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e Utiliza APl REST, son sistemas para que desarrolladores puedan integrar otro software

de gestion.

Estas caracteristicas le permiten a la herramienta Graylog, contribuir al fortalecimiento de la

seguridad de la informacion de la empresa en la cual se implemente.

6.2.13. COMPARATIVO ENTRE HERRAMIENTAS SIEM

De acuerdo a la comparacion realizada por Avella Coronado et al., 2015, se contrastaron las

distintas herramientas SIEM, teniendo en cuenta las caracteristicas y funcionalidades enfocadas a

la gestion de logs que cada una ofrece. A continuacion, se muestra la tabla con el comparativo

realizado.

HERRAMIENTAS

OSSEC | OSSIM | GRAYLOG | LOGRHYT
HM

Descubrimiento X
de activos
Gestion X X X X
centralizada
Recoleccion de

CARACTERISTICAS | Logs y eventos X X X X
de seguridad
Correlacion de X X X
Eventos
Analisis de X X X X
Logs
Clasificacion y
Prioridad  de X X X
eventos
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Monitoreo en X X X X

tiempo Real
Normalizacion X X X X
Reportes X X X X
Interfaz Grafica
de X X X X
administracion
Modo de | Agente/ | Agente/ | Agente/Sin Agente/Sin
recoleccion de | Sin Sin Agente Agente
eventos Agente | Agente
LINUX/UNIX X X X X
S.0 MAC X X

SOPORTADO BSD X X

WINDOWS X X X

Tabla 3. Comparativos entre herramientas SIEM. (Tomada y modificada de Avella Coronado et al., 2015).

6.2.14. APLICACION MOVIL

En los ultimos afios los computadores de escritorio han perdido espacio en el mercado
informatico, debido exclusivamente al aspecto de movilidad y transporte, caracteristicas que
aparecieron en otros equipos informaticos, tales como laptops, netbooks, tablets o smartphones.
Estas categorias de equipos son méas apreciadas debido a la facilidad de transportarlos ya sea
dentro de las organizaciones o dentro de los hogares, pero la mayor utilidad de los equipos es la
de conectarse a redes de computadoras de manera inalambrica, Iégicamente con equipos de red

apropiados para el tipo de conexién (Pico Barrera, 2016).

Todo ello ha provocado que los dispositivos mdviles se hayan convertido en uno de los
principales medios de conexién a la red, siendo ya una verdadera alternativa a las formas
tradicionales. Desde hace tiempo para cualquier empresa es imprescindible tener presencia en la
red, sin embargo, hoy en dia esto no es suficiente, porque estas nuevas reglas de juego hacen
necesario que los contenidos sean ademas accesibles a través de cualquier dispositivo movil. En

este sentido, no solo es fundamental disponer de una web adaptada para su visualizacion en los
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teléfonos moviles, sino que al contar con una aplicacion personalizada supondra sin duda un

elemento diferenciador.

Las APPs moviles son, hoy en dia, unas herramientas de comunicacion muy importantes que
muchas empresas no pueden obviar en sus estrategias corporativas y acciones que busquen

resultados tanto tangibles como intangibles; tanto a corto como a medio y largo plazo.

6.2.15. OBJETO VIRTUAL DE APRENDIZAJE (OVA)

Segln el Ministerio de Educacion Nacional (MEN), un objeto de aprendizaje es un conjunto de
recursos digitales, auto contenible y reutilizable, con un propoésito educativo y constituido por al
menos tres componentes internos: Contenidos, actividades de aprendizaje y elementos de
contextualizacién. EI objeto de aprendizaje debe tener una estructura de informacion externa
(metadatos) que facilite su almacenamiento, identificacion y recuperacion. (Mineducacion,
2017).

Algunos de los beneficios relevantes que se pueden obtener la construccion de objetos virtuales
de aprendizaje, son: dinamizar los procesos de investigacion, desarrollo de competencias,
facilitar el aprendizaje a la medida, adaptabilidad dinamica y permanente para la demanda de
informacién y comunicacion, ahorro en tiempo para docentes y estudiantes e investigadores,
acceso simultaneo, permite la utilidad en mas de una secuencia para los procesos formativos en
diversas areas del conocimiento, promueven el trabajo colaborativo y el aprendizaje autbnomo,
hipertextos y acceso remoto a contenidos actualizados de aprendizaje. (Pascuas, Y., Jaramillo, C.
& Verastegui, 2015).

Actualmente estos recursos digitales ademas de facilitar los ambientes virtuales de aprendizaje se
convierten en instrumentos de mediacion, posibilitando interacciones entre el individuo vy el
conocimiento; ademas, facilitan la comunicacion y el procesamiento de la informacion
tecnoldgica. Por lo tanto, cada vez mas existe un interés progresivo en la necesidad de la
sociedad actual en relacion con el uso de las tecnologias, materia digital, virtual y educacion en

linea.
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Por otro lado, Pascuas, Y., Jaramillo, C. & Verastegui, 2015, mencionan que es importante
destacar que la conceptualizacion, estructuracion, circulacion y en general el analisis de los OVA
se ha hecho fundamental en el exterior, pero los diferentes procesos locales exigen el desarrollo
de estos, y Colombia no ha sido la excepcion, pues desde hace ya varios afios se viene
explorando la forma de aprovechar estas herramientas en el proceso educativo ya sea en las
escuelas o entornos empresariales. Sumado a lo anterior la implementacion de este tipo de
recursos digitales permite proyectar y concretar posibilidades claras a futuro dentro del sector
industrial, mas especificamente para este caso BIOFILM S.A.

6.2.16. SISTEMA DE GESTION DE APRENDIZAJE (LMS)

LMS significa "Learning Management System"” o lo que es lo mismo Sistema de gestiéon de
aprendizaje. EI LMS es una herramienta informética dirigida a la comunidad estudiantil para la
gestion y presentacion de materiales educativos. El objetivo de estas herramientas es permitir el
aprendizaje en cualquier parte y en cualquier momento y la mayoria de estas son herramientas
Web. (Pascuas, Y., Jaramillo, C. & Veréastegui, 2015).

Por lo anterior, el LMS se trata de un programa que permite organizar materiales y actividades
de formacion en cursos, hacer seguimiento de su proceso de aprendizaje, evaluarlos,
comunicarse con los aprendices mediante foros de discusion, Chat o correo electronico, etc., es
decir, permite hacer todas aquellas funciones necesarias para gestionar cursos de formacién a

distancia (aunque pueden usarse como complemento en la ensefianza presencial).

Por otra parte, la implementacién de plataformas LMS en Colombia impulsa a la industria a
buscar nuevas alternativas e integraciones para los sistemas de gestion de aprendizaje, el
desarrollo de nuevas tendencias de educacion virtual, la adaptacion dentro de los procesos
educativos clasicos de las plataformas LMS constituyen basicamente la necesidad de ampliar las
experiencias y el recurso de formacion dentro de los sistemas educativos convencionales
(Robledo, Osorio, & Lbpez, 2014).

Para Robledo, Osorio, & Lépez, 2014, los nuevos sistemas de gestion de aprendizaje o LMS en
Colombia han llevado a proporcionar nuevas experiencias a los usuarios de las plataformas, la

implementacion de estrategias pedagogicas electronicas, el facil uso de las herramientas del
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sistema, y el facil acceso al mismo hacen de los sistemas virtuales de educacion una opcién
perfecta para complementar la experiencia educativa que instituciones y organizacion

empresariales puedan aportar a sus sistemas educativos o de capacitacion empresarial interna.

6.2.17. MOBILE-D

Es una metodologia exclusiva para el desarrollo movil, basada en otras metodologias agiles
como Extreme Programming y Crystal. Fue creada por Pekka Abrahamsson y su equipo
Technical Research Centre of Finland, quienes son ponentes del desarrollo mévil en Finlandia.
Las practicas asociadas a Mobile-D incluyen desarrollo basado en pruebas, la programacion en
parejas, integracion continua y refactorizacion, asi como las tareas de mejora de procesos de
software, y para muchos autores, debe ser utilizada por un equipo de no mas de diez
desarrolladores, trabajando en conjunto para suministrar un producto listo en un plazo maximo

de diez semanas. (Amaya Balaguera, 2013).

Como toda metodologia para desarrollo software, Mobile-D propone un ciclo de vida basado en

cinco fases:

e Exploracion.

e Iniciacion.

e Produccion.

e Estabilizacion.

e Prueba del sistema.

Algunos autores agregan una etapa inicial llamada “Levantamiento de informacion”, en la cual
se realiza una investigacion sobre documentos existentes que sirvan para el desarrollo del

proyecto, como lo sefiala Ayala Guanina & Segovia Bedon.
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Fases Levantamiento de Informacion

>
Produccién . Estabilizacion ‘ Pruebas
e Establecer *Configuracion *Dia de *Dia de y ePruebas
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Figura 4. Ciclo de desarrollo de Mobile-D. (Tomado de Ayala Guanina & Segovia Bedoén, 2016).

Existen maltiples autores que definen este ciclo de desarrollo. Los investigadores de este

proyecto citan a dos de ellos.
Ciclo de vida definido por Ayala Guanina & Segovia Beddn, 2016.

e Exploracion: esta etapa se centra la atencion en la planificacion y en los conceptos
basicos del proyecto. Aqui es donde se hace una definicién del alcance del proyecto y su
establecimiento con las funcionalidades donde se quiere llegar.

¢ Inicializacion: Se configura el proyecto identificando y preparando todos los recursos
necesarios, en esta fase se le dedica un dia a la planificacion y el resto al trabajo y
publicacion.

e Produccién: Aqui se repiten interactivamente las etapas. Se usa el desarrollo dirigido por
pruebas (TDD), antes de iniciar el desarrollo de una funcionalidad debe existir una
prueba que verifique su funcionamiento. En esta fase se lleva a cabo toda la
implementacion.

e Estabilizacion: Aqui se realizan las acciones de integracion para enganchar los posibles
maodulos separados en una Unica aplicacion.

¢ Pruebas: Cuando se finalice totalmente con el desarrollo, se pasa una fase de testeo hasta

llegar a una version estable segun lo establecido en las primeras fases por el cliente. Si es
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necesario se reparan los errores, pero no se desarrolla nada nuevo. Una vez acabada todas

las fases se debe tener una aplicacion estable para entregar.
Amaya Balaguera, 2013, define el ciclo de desarrollo de la siguiente forma:

e Exploracion: En esta fase, el equipo de desarrollo debe generar un plan y establecer las
caracteristicas del proyecto. Esto se realiza en tres etapas: establecimiento de actores,
definicion del alcance y el establecimiento de proyectos. Las tareas asociadas a esta fase
incluyen el establecimiento del cliente (los clientes que toman parte activa en el proceso
de desarrollo), la planificacion inicial del proyecto y los requisitos de recogida, y el
establecimiento de procesos.

e Inicializacion: Los desarrolladores preparan e identifican todos los recursos necesarios.
Se preparan los planes para las siguientes fases y se establece el entorno técnico como los
recursos fisicos, tecnolégicos y de comunicaciones. Esta fase se divide en cuatro etapas:
la puesta en marcha del proyecto, la planificacion inicial, el dia de prueba y dia de salida.

e Produccién: Se repiten las tareas de planificacion, trabajo y liberacion, estas se iteran
hasta implementar todas las funcionalidades. Primero se planifica la iteracion de trabajo
en términos de requisitos y tareas a realizar, luego se preparan las pruebas de la iteracion
de antemano y, por ultimo, las tareas se llevaran a cabo durante el dia de trabajo,
desarrollando e integrando el codigo con los repositorios existentes. Durante el tltimo dia
se lleva a cabo la integracion del sistema (si el trabajo estuvo dividido por equipos),
seguida de las pruebas de aceptacion.

e Estabilizacion: Se llevan a cabo las ultimas acciones de integracion para asegurar que el
sistema completo funciona correctamente. Esta serd la fase mas importante en los
proyectos multiequipos con diferentes subsistemas desarrollados por equipos distintos.
En esta fase, los desarrolladores realizaran tareas similares a las que debian desplegar en
la fase de “produccion”, aunque en este caso todo el esfuerzo se dirige a la integracion
del sistema. Adicionalmente se puede considerar en esta fase la produccion de
documentacion.

e Pruebas: El producto terminado e integrado se prueba con los requisitos de cliente y se

eliminan todos los defectos encontrados.
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6.2.18. METODOLOGIA AODDEI

Es una metodologia para desarrollar OVA’'S e integrarlos a un sistema de gestion de
aprendizaje, apoyandose en sus diferentes fases, las cuales permiten que por medio de cada
una de estas se vaya estructurando el OVA. Esta metodologia tuvo su primera aplicacion en
un curso intensivo de la unidad de formacion de profesores en la universidad autbnoma de
Aguascalientes, con un desempefio sobresaliente en su aplicacion. (Tovar, Bohdrquez, &
Puello, 2014)

AODDEI como toda metodologia para el desarrollo de objetos virtuales, cuenta con diversas
fases que permiten a través de cada una de estas, ir ensamblando la estructura general del

OVA. A continuacion, se presentan las cinco fases en las cuales se divide esta metodologia:

1. Andlisis y Obtencidn: En esta fase se identifica una necesidad de aprendizaje (resolver un

problema, mejorar, innovar), con base en esto se tiene claro que es los que se va a
ensefar, se identifican los datos generales del OVA, y se obtiene el material didactico
necesario para realizarlo.
Dentro del Analisis y Obtencion se encuentran 3 subetapas fundamentales como lo son
analisis, obtencion y digitalizacién. Todos estos 3 pasos se vendrian a complementar
entre si para proporcionar un analisis mas claro con relacion a lo se hara partiendo del
objeto virtual de aprendizaje.

2. Disefio: Aqui sera importante dejar claro, como se va a ensefiar, para esto se realiza un
esquema general del OVA, el cual indicara como estan interrelacionados el objetivo,
contenidos informativos, actividades de aprendizaje y la evaluacion.

3. Desarrollo: En esta fase de desarrollo mediante diversas herramientas computacionales,
se arma la estructura del esquema general del OVA elaborado en la fase de disefio. Para
esta fase se ve en la necesidad de que intervenga en lo posible un técnico de disefio, para
proveer al OVA, de una interfaz adecuada que motive a los empleados a aprender.

Es de resaltar que en el desarrollo aparecen 3 pasos fundamentales, como lo son
programacion, armado y empaquetado. Todos estos pasos permitirdn concretar las ideas

prestablecidas sobre el OVA.

61



4. Evaluacion: Aqui es importante aclarar que no se realiza una evaluacion del objetivo de

aprendizaje del OVA, sino mas bien se evalta al mismo como un todo, tomando como
referencia algunos criterios.
Para esta fase aparecen 2 subetapas como lo son evaluar el OVA y almacenar el OVA en
un repositorio de OVA’s evaluados. Estos pasos seran fundamentales, debido a que es
donde se hace una examinacion del objeto virtual de aprendizaje por un grupo de
expertos, tomando como referencia una serie de indicadores.

5. Implementacién: En esta fase final, el OVA serd integrado en un sistema de gestion de
aprendizaje, el cual puede ser propio o comercial, esto es con la finalidad de interactuar
con el mismo en un determinado contexto, para hacer uso y reuso de este. En esta fase
también sera la pauta para que el OVA sea evaluado por los empleados, los cuales pueden
proveer una retroalimentacion valiosa. Con base en esta retroalimentacion la persona a
cargo del objeto virtual de aprendizaje, podra detectar si le falto agregar elementos

interactivos, o de otro tipo que fomenten el aprendizaje de los empleados.

6.2.19. IONIC

Framework de JavaScript creado por Google bajo el Modelo Vista Controlador (MVC) (til para
el desarrollo del front-end de forma dindmica y rapida. EI framework permite extender el
vocabulario de HTML con atributos y directivas para crear componentes dinamicos. Los dos
puntos estructurales de Angular son la inyeccion de dependencias y el Data Binding. (Carvaca
Moran & Ramos Tamayo, 2017)

lonic integra tecnologias ya conocidas, como: 1) Angular; 2) JavaScript; 3) TypeScript; 4)
HTML. Esta combinacion permite la creacion dinamica de aplicativos moviles. El desarrollo en
este framework, permite la creacion de aplicativos completamente multiplataformas y posee

documentacidn oficial para el desarrollo integro de las mismas aplicaciones.

6.2.19.1. INYECCION DE DEPENDENCIAS

Una aplicacion en Angular la conforman un grupo de modulos/componentes diferentes que se

integran para construir un aplicativo. La aplicacion podria tener un modelo para interactuar con
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un objeto especifico de una Interface de Programacion de Aplicaciones (Aplication Programing
Interface, API), también conocido como controlador que manda datos a las vistas, o un mddulo

que maneja el enrutamiento de la aplicacion Angular.

La inyeccion de dependencias es el método por el cual a un objeto se les da las dependencias que
requiere para su funcionamiento es decir un objeto depende de otro. Hay diferentes grados de
dependencia, pero el mayor uso de ella hace que testear el codigo sea complicado o que algunos

procesos se ejecuten mas tiempo de la cuenta.

6.2.19.2. DATA BINDING

Con Angular se ha eliminado la manipulacion del Modelo de Objeto del Documento (Document
Object Model, DOM) y al ser modelo MV C los datos se almacenan en un solo lugar. Mediante el
Data Binding, la vista (archivos HTML) se actualizard de forma automatica cada vez que el

modelo cambie y viceversa.

= @

Drect! Modules
Data Binding Components
Services Termplates
Dependency
Injection

Figura 5. Simplificacién del Data Binding. (Tomada de Andrés & Genesis, 2017)
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7. OBJETIVOS

7.1. OBJETIVO GENERAL.

Implementar controles en los dominios de Recursos humanos y Telecomunicaciones para la
gestion de la seguridad de la informacion en BIOFILM S.A. mediante el uso de tecnologias de

gestion de redes, plataformas de aprendizaje y sistema operativo Android para moviles.

7.2. OBJETIVOS ESPECIFICOS.

1. Identificar las politicas de seguridad de la empresa sobre las cuales estaran soportados los

controles a desarrollar.

2. Seleccionar una herramienta SIEM de acuerdo a sus caracteristicas y las necesidades de
BIOFILM S. A., para implantar en la empresa.

3. Implantar una herramienta SIEM en el dominio de Telecomunicaciones para la gestion de

la infraestructura de red en la empresa BIOFILM S.A.
4. Crear un aplicativo movil para el dominio de Recursos Humanos que permita
potencializar la divulgacion, aprendizaje y concientizacion de las politicas de seguridad

de la empresa.

5. Construir y anexar un OVA al LMS empresarial para la divulgacién y evaluacion de los

conocimientos sobre las politicas de la empresa.
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8. ALCANCE

En este proyecto se estipularon dos controles para ayudar en los procesos desarrollados por los
dominios de Telecomunicaciones y Recursos Humanos, concernientes con la seguridad de la
informacion (Sdl) al interior de BIOFILM S.A. En aras de conseguir lo planteado, se detallaron

los &mbitos sobre los cuales se aplicaron los controles desarrollados, asi:

1. El desarrollo del trabajo fue estipulado a 1 afio, contados a partir de la aprobacion del
anteproyecto, contemplando dos periodos académicos, dentro de los cuales se realizaron
en el primer periodo, las investigaciones pertinentes a la problematica sobre el
fortalecimiento de la Sdl y en el segundo se materializ6 lo investigado en dos controles:
1) La implantacion de una herramienta SIEM para el monitoreo de la infraestructura de
red; 2) Creacion de una estrategia para la divulgacion, aprendizaje y concientizacion de
las politicas de seguridad que la empresa implementa para sus trabajadores. A su vez, éste
altimo se conformd por la creacion de un OVA desplegado en el Servidor de Archivos
empresarial, por solicitud de la empresa BIOFILM S.A, como medio de
ensefianza/aprendizaje de las politicas de Sdl, y la creacion de un aplicativo movil (APP)
a modo de juego de preguntas para celulares moviles con plataformas Android, como
medio de evaluacion de los conocimientos adquiridos mediante la utilizacion del OVA,

con el fin de maximizar el conocimiento de las politicas de Sdl, su uso y su importancia.

En la etapa del anteproyecto, se plante6 desplegar el OVA en el LMS empresarial; sin
embargo, en la etapa del desarrollo del proyecto, la empresa solicitd cambiar la estrategia
de despliegue, y realizarlo en el Servidor de Archivos. Del mismo modo, en esa etapa se
habia estipulado la realizacion de un aplicativo movil informativo, el cual también fue
modificado por peticion de la empresa, pasando a ser un aplicativo movil contenedor del
componente evaluativo del OVA, en formato de juego de preguntas. Por lo anterior, el
OVA contempla dos componentes, el contenido y la taxonomia, es decir, es utilizado

solamente para la adquisicion de los conocimientos sobre las politicas.

2. Debido a que existen politicas que regulan el uso de los dispositivos maéviles dentro de la
planta, se desarrollaron dos opciones como estrategia para la divulgacion, el aprendizaje
y la concientizacion de las politicas de seguridad que dispone la empresa para sus

trabajadores, al igual que la evaluacion de los conocimientos adquiridos sobre las
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mismas. Estas opciones permiten que, tanto dentro como fuera de la empresa, se pueda
obtener conocimientos sobre las politicas de seguridad. La divulgacion de las politicas en
el Servidor de Archivos empresarial, a través del OVA anexado al mismo, es el modo de
adquisicion de conocimientos que tiene el trabajador cuando se encuentre dentro de la
empresa. Mientras que, si se encuentra por fuera de la misma, cuenta con la opcién de
poseer un aplicativo maévil en el que se evaltan y se retroalimentan los conocimientos de

las politicas de Sdl que la empresa coloca a disposicion de los empleados.

Los controles desarrollados estan orientados hacia la planta de produccion central de
BIOFILM S.A. ubicada en la zona industrial de Cartagena de Indias D.T y C. y sus
trabajadores, por lo que una ampliacion e implementacion de estos controles en la
segunda planta de la empresa ubicada en Altamira, México, queda como posibilidad para
trabajos futuros. La creacion de los controles y su puesta en marcha, esta regida por las
politicas de seguridad que la planta central tiene para tal fin, es decir, la implantacién de
la herramienta SIEM, junto con la creacion del aplicativo movil y la creacion del OVA,
estan ligadas a las politicas de seguridad de la empresa.

El desarrollo de los controles para la gestion de la Sdl permite que el dominio de
Telecomunicaciones tenga una herramienta para monitorear los procesos y actividades
realizadas por medio de la red, asi como disminuir las posibilidades de encontrar ataques,
virus y otros obstaculos que interrumpan el normal funcionamiento de los movimientos
que se realicen con la informacion y los servicios alojados en los servidores. Esto debido
a las funcionalidades que la herramienta SIEM posee y coloca a disposicién para su uso.
De igual manera, con el desarrollo del aplicativo mdvil y la creacion del OVA, la
empresa espera, en un futuro cercano, la disminucion en el indice de incidentes de
seguridad con respecto al manejo de la informacion, la privacidad de datos y los procesos
operacionales llevados a cabo en el marco de la Sdl, para de ese modo lograr una mejor

operatividad.
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4. Luego de hacer un estudio de las diferentes herramientas SIEM existentes en el mercado,
se eligid, junto con BIOFILM S.A., las que mejores condiciones ofrecen de acuerdo a sus
funcionalidades y las soluciones que brindan con respecto a los problemas que se
presentaban con la herramienta NAGIOS que usaban, y de ese modo se selecciond la mas

adecuada, que posteriormente fue implantada en la empresa.

5. La APP fue desarrollada para su uso en el idioma espafiol. Por consiguiente, la aplicacion
esta orientada a los trabajadores de habla hispana y aquellos que tienen conocimientos
sobre el mismo. La implementacion de la APP para un segundo lenguaje, quedd a

disposicién de trabajos futuros.

6. La aplicacion mavil fue entregada con un manual de usuario, en el cual estan estipuladas
las utilidades y la forma de uso de la misma. De igual forma, el OVA fue entregado con
un documento de preguntas frecuentes que servira de fundamento para aprender sobre la

forma de uso del mismao.

7. La creacion del aplicativo movil tiene como fin Unico el acompafiamiento en la
evaluacion no remunerada del conocimiento adquirido por parte de los empleados sobre
las politicas de seguridad de la empresa. Por tanto, al ser usado con otra finalidad es
responsabilidad unica de BIOFILM S.A.
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9. METODOLOGIA

9.1. TIPO DE INVESTIGACION

Este proyecto por sus caracteristicas se clasifica como una Investigacion Aplicada, debido a que
inicid de una situacion problema dada por los diversos inconvenientes que se presentaban a nivel
de la gestion de la infraestructura de red, y a nivel del conocimiento y préctica de las politicas
con respecto a la Sdl manejadas dentro de BIOFILM S.A. Frente a dicha situacion, existié la
necesidad de intervenir y potencializar los procesos relacionados con la Sdl, llevados a cabo por

los dominios de Telecomunicaciones y RRHH dentro de la empresa.

Por otro lado, el desarrollo del proyecto se realizd bajo un enfoque mixto, debido a que dentro
del proceso de investigacion se recolectaron, analizaron y vincularon datos cuantitativos y
cualitativos en un mismo estudio para responder al planteamiento del problema. Del mismo
modo, se optaron por incluir metodologias puntuales para el desarrollo del aplicativo mévil y del
OVA, lo que permitio la realizacién del cuarto y quinto objetivo, respectivamente planteados en

el proyecto.

9.2. TECNICAS DE RECOLECCION DE INFORMACION

Teniendo en cuenta objetivos y caracteristicas del proyecto, la investigacion se identifico de
acuerdo a diferentes criterios, los cuales estuvieron orientados a la realizacion de los objetivos
previamente establecidos. Con el fin de acercarse a ellos, se realizé lo siguiente: 1) Busqueda de
informacidn pertinente o estudio del estado del arte, apoyandose en materiales bibliograficos
debidamente publicados; 2) Implementacion de un entorno controlado de pruebas para la
busqueda y obtencién de informacion directamente en los escenarios de trabajo. Lo anterior

considerando que el proyecto es de caracter investigativo y experimental.

Dentro del desarrollo y ejecucién de este proyecto, se desarrollaron diferentes reuniones y
entrevistas en las cuales se aclararon las necesidades que el proyecto debio resolver. Tambieén, se
hizo necesario contar con la constante comunicacion y con el apoyo del personal competente de
BIOFILM S.A., asi como del uso de sus recursos y de las instalaciones de la misma empresa, a
quien van dirigidos los controles desarrollados en este proyecto. Del mismo modo, se utilizé la

oficina de la directora del proyecto, ubicada en las instalaciones de la sede Piedra de Bolivar de
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la Universidad de Cartagena, para realizar reuniones con el fin de debatir ideas y llevar un
seguimiento a las tareas realizadas por los investigadores. Estos dos lugares, fueron
principalmente en los que se realiz6 el proyecto a lo largo del tiempo de desarrollo estipulado en

el alcance.

9.3. DISENO Y DESARROLLO POR OBJETIVOS

El desarrollo de este proyecto se llevé a cabo por medio de una metodologia mixta, a través de la
cual se busco abarcar dos puntos claves, que fueron: 1) La implantacion de una herramienta
SIEM para el monitoreo de la infraestructura de red; 2) Creacion de una estrategia para la
divulgacion, aprendizaje, concientizacion y evaluacién de las politicas de seguridad. Todo lo
anterior se realiz6 en la medida que se cumplieron en su totalidad los objetivos especificos
propuestos. Cada uno de los objetivos desarrollados, necesitaron de documentacion, pruebas,
investigaciones y/o reuniones para su realizacion. A continuacion, se detalla la forma en que se

hizo su desarrollo:

1. Identificar las politicas de seguridad de la empresa sobre las cuales estaran

soportados los controles a desarrollar.

Las soluciones a implementar o implantar en una empresa, no se pueden realizar de manera
arbitraria, sino mas bien respetando las politicas que la misma dispone para tal fin. Para esto,
mediante una reunién con la jefa de Tl de la empresa BIOFILM S.A. (ver anexo 2), se
establecieron las politicas que debieron cumplir los controles al momento de su desarrollo y su
posterior puesta en marcha, para no violar o estar en contra de las normatividades que la empresa
maneja. Esto se hizo para garantizar que la solucién desarrollada cumpliera con los estatutos y

leyes de la empresa.

La determinacion de las politicas de seguridad cre6 un marco legal que reguld la realizacion del
proyecto, dentro del cual los investigadores supieron las normatividades y los pasos que se
debian realizar para, en el desarrollo y ejecucion de los controles, consumir los recursos
necesarios de la empresa en la realizacion de las tareas pertinentes con el fin de cumplir con los

objetivos planteados y, en general, crear los controles como herramienta para fortalecer los
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procesos llevados a cabo por los dominios de RRHH y Telecomunicaciones concernientes con la
Sdl.

2. Seleccionar una herramienta SIEM de acuerdo a sus caracteristicas y las

necesidades de BIOFILM S. A., para implantar en la empresa.

Antes de seleccionar la herramienta para la implantacion en la infraestructura de red, se hizo un
estudio investigativo representado en un cuadro comparativo, en el cual se colocaron en
evidencia las competencias y facultades que posee el tipo de herramienta SIEM con respecto a
otros tipos de herramientas que, a razon de los investigadores del proyecto y de los empleados de
Tl de la empresa BIOFILM S.A., son las de mayor uso y de mayores capacidades para la gestion
de redes. En este estudio se determinaron aspectos o pardmetros comparadores para la

diferenciacion de los distintos tipos de herramientas analizadas.

Dentro de los parametros comparadores, se utilizaron aquellos que permitieron determinar que el
tipo de herramienta no solo sirva para monitorizar redes, sino también para gestionarlas, por lo
cual, las caracteristicas de correlacion de eventos, identificacion de patrones de ataque y la
creacion de bases de conocimiento, se utilizaron en la comparacién para la determinacion del
tipo de herramienta, por ser caracteristicas realizadas netamente por herramientas de gestion de
redes. Del mismo modo, se utiliz6 como comparacion el monitoreo de activos asociados a la red,
debido a que es una tarea que se debe realizar en la infraestructura de red de BIOFILM S.A.,
para mantener control y conocimiento de todos los dispositivos asociados a la red. Como
resultado de esta comparacion, se obtuvo que el tipo SIEM es la mejor solucién a las exigencias

que presentaba la empresa en cuestiones de redes.

Luego de lo anterior, también mediante un estudio investigativo sobre las herramientas SIEM
mas utilizadas actualmente en el mercado, se hizo la seleccién de la que mejor cumple con los
requisitos que plantearon las necesidades que presentaba BIOFILM S.A. a nivel de TI. Para
dicha escogencia, entre los investigadores de este proyecto y el personal de la division de Tl que
la empresa puso a disposicion, se definieron las herramientas SIEM mas utilizadas, y se
estipularon nuevos aspectos comparadores y diferenciadores entre las mismas, los cuales
permitieron identificar y escoger la herramienta adecuada para implantar en la planta principal de

la empresa que se encuentra en la zona industrial de Cartagena de Indias D.Ty C.
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3. Implantar una herramienta SIEM en el dominio de Telecomunicaciones para la

gestion de la infraestructura de red en la empresa BIOFILM S.A.

Después de haber escogido la herramienta SIEM a implantar, se procedié a crear un espacio
controlado en la seccion de Tl de la planta, dotado con todo lo necesario para el desarrollo de
simulaciones y pruebas que sirvieron como ajustes de detalles y recopilacién de informacién,
antes de la entrega final de la herramienta, (ver anexo 3). Este proceso se llevo siempre a cabo en
compaiiia del personal competente que la empresa designé para este proyecto. Estos empleados
se encargaron de verificar que los procesos que se realizaron en el marco de este objetivo, se
desarrollaran de la mejor manera sin presentar fallos o interrupciones en la funcionalidad de la

red y la prestacién de sus servicios.

Los resultados y comportamientos observados en la realizacion de las pruebas, permitieron el
ajuste de caracteristicas relacionadas con la funcionalidad de la herramienta, con el fin de
implantar una herramienta estable que permitiera potencializar la gestion sobre los procesos

pertinentes con la Sdl e impulsara la continuidad del negocio de la empresa.

4. Crear un aplicativo movil para el dominio de Recursos Humanos que permita
potencializar la divulgacion, aprendizaje y concientizacion de las politicas de seguridad

de la empresa.

En la estipulacién inicial del proyecto y en el alcance del mismo, se acordd que la intencién
principal del aplicativo movil, seria netamente informativa. Con el transcurrir del desarrollo de
los objetivos, la empresa realizd una peticion de convertir la APP y el OVA, en herramientas
complementarias, es decir, se planteé que el OVA debia ser utilizado para impartir y adquirir
conocimientos sobre las politicas de Sdl, mientras que la APP debia ser utilizada para la
evaluacion de dichas politicas. Para hacer esto posible, la APP dejé de ser informativa, para
convertirse en un juego de preguntas que permite evaluar a los empleados de la empresa.

Teniendo en cuenta este cambio, se realizo su desarrollo.

Para la creacion del aplicativo movil, se requiri6 de un metodo de desarrollo comdn que
permitiera organizar las tareas de una forma agil. Para ello, se empled un método de desarrollo

software orientado a aplicaciones moviles llamado Mobile-D, basado en metodologias conocidas
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pero aplicadas de forma estricta, tales como Extreme Programming (XP) Crystal
Methodologies® y Rational Unified Process®. En el ciclo de vida que plantea esta metodologia,
se cred un estado del arte sobre tematicas relacionadas con el desarrollo de aplicativos moviles
y/o la utilizacion de la metodologia Mobile-D, como forma de representar la fase de
levantamiento de informacion. Con la realizacion de este estado del arte, se tuvo informacion
relevante que, a razon de los investigadores de este proyecto, tenian mayor afinidad, importancia

y trascendencia para el desarrollo del aplicativo.

En la etapa de exploracién e inicializacion, se centrd la atencion en la planificacion y los
diferentes conceptos basicos que fueron necesarios para llevar a cabo el desarrollo del aplicativo
movil. A su vez, en estas etapas se examinaron el alcance y su relacién con las funcionalidades y
los requisitos. El establecimiento de los requisitos y funcionalidades se realiz6 mediante una
entrevista de levantamiento de requerimientos realizada a la jefa de Tl y a dos empleadas
pertenecientes a la division de Comunicaciones (ver anexo 4), y la cual fue profundizada en otra
reunién realizada (ver Anexo 5). Con estos requerimientos, se obtuvieron los requisitos y se

crearon los modelos pertinentes que sirvieron para desarrollar el aplicativo movil.

Ya en etapas posteriores, se evaluaron los diferentes recursos con los cuales se cont6 para llevar
a cabo las distintas tareas estipuladas. En la etapa final o de pruebas, se repararon los errores y se
verificd que la aplicacion fuese estable, es decir, que se integrara de forma correcta los diferentes
modulos necesarios dentro del programa. No obstante, se debidé hacer una revision a nivel

general que permitié entregar a la empresa soluciones de calidad.

5. Construir y anexar un OVA al LMS empresarial para la evaluacion de los
conocimientos sobre las politicas de seguridad de la empresa.

Como se menciono en el alcance, en la etapa del anteproyecto, se habia planteado desplegar el

OVA en el LMS empresarial, pero en la etapa de desarrollo del mismo, por peticion de la

8 XP: Es una metodologia 4gil centrada en potenciar las relaciones interpersonales como clave para el éxito en
desarrollo de software.

9 Crystal Methodologies: Son una familia de metodologias giles, donde cada una de ellas esta adecuada para un tipo
de proyecto distinto, orientado hacia empresas grandes.

10 Rational Unified Process: Es una metodologia agil que utiliza el enfoque de la orientacion a objetos en su disefio y
esta documentado el uso de UML para ilustrar los procesos en accion.
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empresa, se cambio su plataforma de implementacion, es decir, se dejé a un lado el LMS

empresarial y se utilizo el Servidor de Archivos. Quedando el OVA alojado en este ultimo.

En la construccion del OVA, se aplicaron técnicas para la recoleccion de informacion y revision
de datos, y después se definieron los contenidos tematicos requeridos en la construccion del
objeto virtual de aprendizaje, mediante un acta de levantamiento de requerimientos (ver anexo
4). Posterior a la creacion del OVA, se realizaron una serie de pruebas internas que permitieron
verificar el funcionamiento de la herramienta. Se resalta que, en el proceso de implementacién
del OVA, se conto con el apoyo del personal competente de BIOFILM S.A para el despliegue de
los contenidos tematicos multimediales y, asi mismo, para la formulacién del contenido de

ensefianzas que permiten impartir el conocimiento de la temética de la Sdl.
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10. RESULTADOS Y DISCUSION

Como procedimiento para la obtencion de los controles para el fortalecimiento y potencializacion
de los procesos desarrollados por los dominios de RRHH y Telecomunicaciones en cuestiones de
Sdl, se realizaron cada uno de los objetivos planteados, respetando lo mencionado en la

metodologia con respecto al desarrollo por objetivos, asi:

10.1. IDENTIFICAR LAS POLITICAS DE SEGURIDAD DE LA EMPRESA
SOBRE LAS CUALES ESTARAN SOPORTADOS LOS CONTROLES A
DESARROLLAR.

Realizando lo planteado en la metodologia para el desarrollo de este primer objetivo, se realiz6
una reunion en las instalaciones de BIOFILM S.A. con la jefa de la division de Tl de la empresa,
Ingeniera Yenis Alvarez Jiménez, con el fin de identificar las politicas de seguridad que los
controles a desarrollar deben respetar para no violar o estar en contra de las normatividades que
la empresa maneja, con la finalidad de hacer que estos controles no conduzcan a los empleados a

violar las reglas indirectamente.

En el proceso de creacion y desarrollo de los controles para la seguridad de la informacién de
BIOFILM S.A., y su puesta en marcha, existen politicas y normatividades que rigieron la
disponibilidad de los recursos que la empresa dispuso a los investigadores de este proyecto, para
la realizacion del mismo. Por tanto, para saber el procedimiento correcto que se debid realizar al
momento de solicitar y consumir un recurso de la empresa, los investigadores y el personal
encargado por la misma, determinaron las politicas que estuvieron relacionadas con el proyecto

(ver anexo 2). Estas politicas estan resefiadas en la siguiente tabla.

POLITICA GENERAL DE SEGURIDAD

1. CONSIDERACIONES GENERALES

e Los usuarios internos y externos estaran obligados a cumplir con las normas y politicas dadas

por BIOFILM para el uso de los equipos de computo y comunicaciones e internet.

2. POLITICA DE USO DE TECNOLOGIA

e Tanto el equipo que le fue entregado como el software que éste posee es propiedad de
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BIOFILM S.A. y estd bajo completa responsabilidad del usuario. la compra de equipos y
software en general se debe tramitar Unicamente por medio del proceso de gestion de

tecnologia de informacién (GTI), mediante la solicitud de equipos.

Cumplir con las politicas de acceso a las aplicaciones, como buscar entrenamiento y

autorizacion por parte del administrador de la aplicacion y/o el lider funcional.

Todo software que se desee adquirir o desarrollar internamente debe ser aprobado por la
gestion de tecnologia de informacion, este se debe solicitar, con el fin de analizar
previamente los requisitos para su instalacion, compatibilidad con el sistema operativo y
mantenimiento, asi como su ajuste al plan estratégico. asi mismo, el usuario es responsable
de respetar la ley de derechos de autor, no abusando de los servicios para distribuir de forma
ilegal licencias de software o reproducir informacion sin conocimiento del autor, las

licencias deben reposar Unicamente en la gestion de tecnologia de informacion.

Por ninguna razén los funcionarios de la empresa podran copiar ni retirar programas o

archivos de la empresa con fines particulares

Todas las copias de respaldo del software oficial de BIOFILM S.A. deben reposar en sus

instalaciones.

3. POLITICA DE ACCESO A LOS SERVICIOS DE
TECNOLOGIA DE INFORMACION Y
COMUNICACIONES

El acceso a los servicios de tecnologia de informacion y comunicaciones de la compafiia
debe ser solicitado por medio del formato correspondiente y debe ser autorizado por el jefe
inmediato o por la instancia correspondiente de acuerdo con el servicio requerido, este
procedimiento debe ser seguido inclusive si el usuario trae su computadora personal a las
instalaciones de BIOFILM.

Los duefios de proceso, deben definir los perfiles de usuario, roles y aprobar, las solicitudes
de acceso a dichos recursos de acuerdo con los perfiles establecidos. asi mismo, frente a
cambios organizacionales deben verificar y ratificar todas las autorizaciones sobre sus

recursos tecnoldgicos y sistemas de informacion.

Los duefios de proceso son responsables de definir los requerimientos de proteccion para su
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informacion y de garantizar que existan controles adecuados para proteger su informacion de

modificaciones no autorizadas o destruccion al igual que de divulgaciones no autorizadas.

No se debe intentar utilizar ningln recurso de tecnologia de informacion y comunicaciones
de la compafiia o cualquier otra entidad o persona a menos que haya recibido la autorizacion

apropiada para hacerlo.

Una vez que el usuario tenga acceso a los sistemas de BIOFILM, contar con carpetas de
acceso compartido por departamento en la intranet o Servidor de Archivos, toda la

informacion debe ser almacenada Unica y exclusivamente en esta via.

La conectividad de la red hacia los servidores que ofrecen los servicios de ti se encuentra
protegida por un Firewall para evitar accesos no autorizados a las aplicaciones. las
conexiones que se deban hacer hacia estos dispositivos desde internet serdn Unicamente a
traves de CITRIX.

3.1. ACCESO REMOTO

La unica plataforma aprobada para conexion remota a las aplicaciones es CITRIX.

Para consultores de aplicaciones externos a BIOFILM, en caso de que se requiera acceso
temporal, se otorgara acceso Unicamente a la aplicacion durante el desarrollo de la actividad

especifica, la cual debe ser monitoreada por el especialista técnico de la aplicacion.

3.2. ACCESO REMOTO A LOS EQUIPOS DE PRODUCCION EN BIOFILM
CARTAGENA

Es importante mencionar que el uso inapropiado de los recursos dispuestos para los usuarios,
expone a la empresa a riesgos innecesarios como los virus informaticos, interrupcion de las

redes y sus sistemas, como también riesgos en la operacion de las lineas.

ALCANCE

Las normas mencionadas en este apartado cubren el uso apropiado del sistema de acceso remoto

para los equipos de produccion y aplica a todos los funcionarios, proveedores, contratistas y en

general cualquier usuario que haga uso de forma autorizada.

Mediante el uso de la tecnologia de acceso remoto, los usuarios declaran conocer que sus
computadores y equipos moviles, ya sea institucionales o personales son una extension de las
redes de la empresa y como tales, estan sujetos a las mismas normas y reglamentos que se

aplican a los equipos dentro de las dependencias de la empresa.
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4. POLITICA DE USO DE INFORMACION

4.1. ACTIVIDADES NO PERMITIDAS

e Mal uso del software: los usuarios no podran efectuar cualquiera de las siguientes labores sin

previa autorizacion escrita del director de su departamento:

(1) copiar software para utilizar en sus computadores en casa;

(2) proveer copias de software a contratistas, empleados temporales, amigos, parientes o
cualquier otra tercera persona;

(3) instalar software en cualquier computador o servidor de la empresa;

(4) descargar software de internet u otro servicio en linea a cualquier computador o servidor
salvo que exista un contrato de BIOFILM S.A. con un proveedor de servicios, y esté
autorizado por el jefe del area y el gerente de servicios de tecnologia de informacion y
comunicaciones;

(5) modificar, revisar, transformar o adaptar cualquier software;

(6) descompilar o ingenieria de reverso en cualquier software. los usuarios deberan informar
a su jefe inmediato cuando tengan conocimiento de cualquier violacion al uso adecuado y

legal del software o de los derechos de autor.

e Sistemas de informacion: se considera como falta grave, el modificar o agregar informacion,

sin la debida autorizacion, a cualquiera de los sistemas de informacion de BIOFILM de
manera que se viole cualquier otra politica o procedimiento oficial de la compafia

previamente establecidos.

4.2. MANEJO DE INFORMACION CONFIDENCIAL

e Toda informacion clasificada como confidencial debe ser manejada bajo responsabilidad de
quien la origina o produce y su conocimiento debe ser limitado estrictamente a quienes

“necesitan conocer” buscando que sea en lo posible al més alto nivel gerencial solamente.

5.  SALIDAS DE EQUIPOS DE COMPUTO, DOCUMENTOS Y EQUIPOS

e Cualquier activo de BIOFILM S.A. para salir de las instalaciones debe tener una
autorizacion del respectivo jefe. dicha autorizacion se debe presentar a la salida para que
quede registrado el retiro del activo. el hecho que el personal de seguridad no exija la
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presentacion del formato diligenciado no exime a nadie del deber de diligenciar y entregar al

personal de seguridad dicho formato.

e Los usuarios que requieran para el buen desempefio de sus funciones retirar activos de la
compafia deberan portar un documento “permanente” que conste que dicho activo es
utilizado como herramienta de trabajo, y debe tener la autorizacion de su jefe inmediato, y
para casos de computadores portatiles tener el visto bueno de la gestion de tecnologia de

informacion (GTI).

6. POLITICA DE USO DE EQUIPOS DE ESCRITORIO Y PORTATILES

e Siempre debera guardar su informacion en la intranet. esta estara fisicamente centralizada en
el servidor y de esta manera estard mas segura en caso de pérdida o dafio del equipo. en caso
de almacenar informacion en el disco duro de su equipo de escritorio, portatil o cualquier
otro equipo, el usuario es responsable de guardar copias de seguridad apropiadas de la

informacion importante.

e Ninguna informacion de la compafiia debe ser almacenada ni procesada en computadores u

otro equipo de propiedad de los usuarios.

7.  POLITICA DE SOFTWARE

e Va en contra de esta politica la instalacion de software o cualquier otro material en la
infraestructura de tecnologia de informacion y comunicaciones de la compafiia que no sea

obtenido de forma que se autorice a BIOFILM a usarlo en sus sistemas.

e La instalacion de cualquier software diferente en una estacién o portatil sin la debida
autorizacion de tecnologia de informacion, serd considerada una violacion a las politicas de
seguridad. el software serd borrado inmediatamente y traerd consigo la aplicacion de

sanciones disciplinarias.

8. POLITICA DE USO DEL CORREO ELECTRONICO

e No debe considerarse las comunicaciones electronicas como privadas o seguras. el correo
electronico puede ser almacenado en un nimero indefinido de computadores y copias de sus

mensajes pueden ser reenviados a otros, ya sea electronicamente o en papel. asi mismo, el
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correo electronico enviado a usuarios inexistentes o equivocados implica que esa

informacion pueda ser de conocimiento de terceras personas.

9. POLITICA DEL USO DE INTERNET

e El acceso a internet dentro de las instalaciones de la compafiia esta permitido Unicamente por
medio de la conexion proporcionada por BIOFILM bajo ninguna circunstancia los usuarios
podran acceder a internet por medio de conexiones dial-up, servicios Wireless o cualquier

otro método de conexion diferente al proporcionado o autorizado por BIOFILM.

No se debe:

e Tratar de burlar la seguridad, el control de acceso o los mecanismos de filtrado de contenido
utilizados en la red de BIOFILM.

e Interferir intencionalmente con la operacién normal de la red, incluyendo la propagacién de
virus de computacion, hacking y generar volumenes de trafico que afecte sustancialmente el
desempefio de la red afectando otros usuarios.

e Usar el correo electronico, web u otras facilidades para la creacion de obligaciones legales o
contractuales a menos que sea especificamente autorizado por la gerencia.

e Conectar los equipos de computo de BIOFILM directamente a internet por ningun medio
(ras, modem, Wireless, via telefonica, cable, etc.). a menos que esté expresamente autorizado
por la gestion de tecnologia de informacién y comunicaciones (GTI) como es el caso de los

usuarios moviles y virtuales.

10. POLITICAS DE SEGURIDAD DE LOS DATOS Y COPIAS DE SEGURIDAD

e Informacidn no propia: ningun usuario debera alterar o copiar un archivo perteneciente a otro

usuario sin el previo consentimiento del duefio del archivo. la capacidad de poder leer, alterar
0 borrar un archivo perteneciente a otro usuario, no implica que se tenga el permiso o
autorizacion para leer, alterar o borrar ese archivo. los usuarios no deben utilizar el sistema

de computacion para alterar la integridad de los archivos y correos de otros.

e Acceso a otros computadores y redes: la capacidad de un usuario para conectarse a otro

sistema de cémputo, a través de la red o de mddem, no implica que tenga el derecho de

conectarse a esos sistemas de hacer uso de los mismos a menos que tengan autorizacion
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especifica por parte de los operadores de esos sistemas y de BIOFILM para dicho proceso
debera tener en cuenta que durante su conexién deberd estar desconectado de la red
corporativa de BIOFILM.

11. RELACION DE ESTA POLITICA CON OTRAS DISPOSICIONES DE BIOFILM
O LEGALES

e Conformidad con leyes aplicables y licencias: en la utilizacion de los recursos de tecnologia

de informacion y comunicaciones, los usuarios deberan guardar conformidad con todas las
licencias de software, derechos de autor y todas las leyes nacionales e internacionales que

regulen la propiedad intelectual y las actividades en-linea.

e El envio y recepcion de software por el personal de BIOFILM proveniente o no del exterior
remitido por compafiia y/o personas relacionadas o no con BIOFILM debera ser previamente
conocido y autorizado por escrito por la gestion de tecnologia de informacion y

comunicaciones y por el gerente general.

e Otras politicas aplicables: en la utilizacion de los recursos de tecnologia de informacion y

comunicaciones, los usuarios deberan guardar conformidad con todas las demés politicas y

pautas de la empresa.

Tabla 4. Politicas de seguridad a respetar por los controles. (BIOFILM S.A.).

Dentro de las politicas de uso de tecnologia, hay puntos normativos que informaron el
procedimiento correcto para la compra, uso de herramientas y equipos que ayudaron en el
desarrollo del proyecto. De igual modo, existen politicas que indicaron el inicio del mismo y el
guardado de los resultados de cada proceso llevado a cabo en su desarrollo. Todos estos métodos
debieron estar avalados y aprobados por la Gestién de Tecnologia de Informacién y en general
por la empresa. Para no ir en contra de esta norma, los investigadores del proyecto diligenciaron
el permiso correspondiente para poder realizar este proyecto y contar con los recursos necesarios
para el desarrollo del mismo, lo cual puede ser verificado con la carta de aval de la empresa
presente en los anexos (ver anexo 1). También existe un convenio de cooperacion, firmado entre
la Universidad de Cartagena (UdeC) y BIOFILM S.A., el cual puede ser validado ante el Centro
de Insercion Laboral y Responsabilidad Social de la UdeC.
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Las politicas de acceso a los servicios de Tecnologia de Informacion y Comunicaciones, se
establecieron como marco de control para el proyecto, debido a que cada vez que los
investigadores se movilizaron a la empresa para hacer pruebas, reuniones y capacitaciones que
ameriten el uso de los servicios dispuestos por la division de TI de la compafiia, estos recursos
debieron ser solicitados previamente mediante un formato debidamente diligenciado y

autorizado.

Las otras normatividades hacen referencia a la forma tangible o intangible en que se encuentran
repartidos los recursos, su buen uso, la disponibilidad y los permisos para su utilizaciéon. Con el
cumplimiento de todas las normativas presentes en la tabla anterior, se garantizé el buen

desarrollo y puesta en marcha de los controles desarrollados.

10.2. SELECCIONAR UNA HERRAMIENTA SIEM DE ACUERDO A SUS
CARACTERISTICAS Y LAS NECESIDADES DE BIOFILM S.A., PARA
IMPLANTAR EN LA EMPRESA.

Como desarrollo de este objetivo, se realizd un estudio investigativo en el cual se lograron
identificar las herramientas que, a criterio de los investigadores de este trabajo y de los
empleados de TI puestos a disposicion por la empresa BIOFILM S.A., son las mas utilizadas en
la industria para la gestion y administracion de redes, y en el que se resaltaron las necesidades
bésicas que debia cumplir la herramienta a implantar en la empresa para soportar las exigencias
actuales que acarrea el mercado con respecto a redes. Este estudio permitié hacer un cuadro
comparativo en el que se destacaron las caracteristicas que cada una de las herramientas cumple
con respecto a requisitos especificos que plantea la infraestructura de red de la empresa. De este
modo, el cotejo de ellas arroj6 como resultado la mas adecuada para ser implantada en la

infraestructura de red de la compafiia.

Como aspectos comparadores y diferenciadores, se tuvieron en cuenta aquellos que permiten
identificar que la herramienta a implantar no sélo funcione para monitorizar redes, sino también
que permita escalar y gestionar mas elementos de la organizacion como aplicaciones, servidores
y procesos de negocio. También se valoraron aquellas caracteristicas que permiten identificar y

contrarrestar los nuevos ataques que generan las actuales tecnologias y el desarrollo del
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conocimiento malintencionado de terceros, con el fin de aminorar el impacto negativo que esto
puede causar a la red. De igual modo, se contemplaron los aspectos que permiten brindar una
vision global y en tiempo real de la empresa y a su vez, otorgan el beneficio de saber en qué
momento la red necesita la adicion o sustraccién de hardware que ayude a un mejor

funcionamiento de la misma.

Este estudio se desarrolld sobre la documentacion guardada directamente en las paginas web
oficiales de cada uno de los productos®!, debido a que los escritos encontrados en otras fuentes,
se encuentran desactualizados con respecto a los beneficios que actualmente otorgan las

herramientas.

A continuacion, se muestra el cuadro comparativo creado por los investigadores, a partir de los

resultados arrojados por dicho estudio.

ASPECTOS SIE NAGI PRT SOLARWIN ZABBI ICING PANDORAF

COMPARADO M (ON} G DS X A MS
RES

Licencia gratis X X X X X
Licencia paga X X X
Copia de

seguridad en la  x X X
nube

Correlacion  de

eventos X

Creacion de

bases del X X

conocimiento

11 Fuentes de busqueda. SIEM: (SIEM Alien Vault Enterprises, 2009); NAGIOS: (Nagios Enterprises, 2017);
PRTG: (AG, 2018) ; SOLARWINDS: (SolarWinds, 2014); ZABBIX: (Zabbix Enterprise, 2005);ICINGA: (Icinga,
2017); PANDORAFMS: (PandoraFMS Enterprises, 2009). Para mas informacidn, acceder a las paginas web puestas
en las referencias bibliogréficas.
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Escalabilidad
Evitar alertas
falsas
Generacion  de
reportes
integrales de
redes

Generar alertas
Gestion de
enrutadores
Identificacion de
patrones de
ataques
Monitoreo de la
disponibilidad 'y
desempefio de las
redes

Monitoreo de la
infraestructura de
otros dispositivos
Monitoreo de la
infraestructura de
Tl

Monitoreo de la
web

Monitoreo de
servicios en la
red

Monitoreo de

servidores

alta

X

alta

baja

X

Media

baja  media alta

X X

X X X

X X X
X X

X X X
X

X X X

X X X

X X X
X X
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Monitoreo del

- X X X X X X
trafico en la red
Priorizaciéon de
X X X X
eventos
Recoleccion de
L. X X X X X X X
métricas
Representacion
grafica de las
_ X X X X X X X
redes a tiempo
real
Usabilidad de
X X X X

interfaz grafica
Tabla 5. Cuadro comparativo entre herramientas de gestion de redes. (Creado por los Investigadores).

La correlacién de eventos, como aspecto comparador, marca la diferencia entre todas las
herramientas analizadas y, respetando lo que se plante6 en la justificacion del proyecto, fue el
aspecto mas determinante para la seleccién de la herramienta; debido a que este talante indica la
herramienta mas competente contra las nuevas amenazas, los nuevos softwares y la actualizacion
de los conocimientos malintencionados de terceros, mediante la aplicacion de relacién de
eventos anomalos y dafinos que se encuentren dispersos en la red, asociandolos a un ataque para
luego alertar al supervisor de la red y éste realice el control necesario. Del mismo modo, es
importante la creacién de bases del conocimiento a partir de la deteccion de amenazas, puesto
que permite optimizar el proceso de correlacion, al existir antecedentes registrados de amenazas
y su control pertinente. También es importante tener en cuenta la deteccion e identificacion de
patrones de ataques, por ser un proceso complementario a la correlacion de eventos. Los demas
aspectos comparadores proporcionan una vision de los beneficios especificos otorgados por cada

herramienta y son el complemento para la correcta eleccion de la misma.

Por lo anterior y por lo reflejado en el cuadro comparativo, se concluyé que la tecnologia SIEM
es la que mejor se ajusta a las necesidades que tiene la empresa BIOFILM S.A., para la gestion
de las redes. La SIEM supera las prestaciones que brindan las herramientas pagas, lo que
directamente permite una disminucion de costes de adquisicion y potencializa la proteccion de la

infraestructura de red debido a las caracteristicas destacadas en la comparacion. Por tanto, en
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consenso con los empleados competentes de la empresa, se decidié implantar este tipo de

herramienta para la gestion de la red y su supervision desde la division de Telecomunicaciones.

Posteriormente, se escogid la herramienta mas adecuada dentro de las maltiples SIEM presentes

en el mercado, debido a que cada una de ellas se desenvuelve mejor en escenarios especificos.

Por tal motivo, mediante el estudio de las herramientas SIEM que, a criterio de los

investigadores, son las més utilizadas en el sector industrial, se realiz6 otro cuadro comparativo

que sirvid para determinar la mas pertinente para su implantacion en la empresa.

CARACTERISTICAS
ANALIZADAS
Descubrimiento de
activos

Gestion centralizada
Recoleccion de Logs y
eventos de seguridad
Correlacion de Eventos
Analisis de Logs
Clasificacion y
Prioridad de eventos
Monitoreo en tiempo
Real

Normalizacion
Reportes

Interfaz ~ Grafica de
administracion

S.0 SOPORTADO
LINUX/UNIX

MAC

BSD

WINDOWS

OSSEC

X X X

X

OSSIM

X X X

X

GRAYLOG LOGRHYTHM

X X
X X
X X
X X
X

X
X X
X X
X X
X X
X X

X

Tabla 6. Comparativos entre herramientas SIEM. (Tomada y modificada de Avella Coronado et al., 2015).
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Todas las herramientas que fueron motivo de comparacién en la tabla anterior, ofrecen
caracteristicas que permiten escoger cualquiera de ellas para su implantacion, sin embargo, los
detalles minimos ayudaron a la inclinacion hacia una en especifico. En este sentido, los sistemas
operativos soportados por las herramientas, se establecieron como una caracteristica
determinante para la eleccion, puesto que la herramienta no debe ligar a la division de Tl al uso
de un solo sistema operativo para la gestion de la red, sino mas bien a la diversificacion de
opciones. Del mismo modo, la caracteristica de descubrimiento de activos fue otro factor
importante para escoger la herramienta, debido a que otorga la facilidad al administrador de la
red de realizar variadas opciones con los nuevos dispositivos y softwares anexados a la red y
detectados posteriormente, lo que simplifica aun mas el trabajo de los operarios de la
infraestructura de red. Mientras tanto, las otras caracteristicas 0 aspectos comparadores, son
propios de la tecnologia SIEM.

Por Gltimo, después de establecer todos los criterios de seleccion, el consenso de los
investigadores de este trabajo y los empleados de TI dispuestos por la empresa, arroj6 como
resultado que AlienVault OSSIM enmarcada dentro de la herramienta OSSIM Yy perteneciente a
la tecnologia SIEM, seria la herramienta a implantar en la empresa como sistema para la gestion

de las redes y dispositivos asociados a ella.

10.3. IMPLANTAR UNA HERRAMIENTA SIEM EN EL DOMINIO DE
TELECOMUNICACIONES PARA LA GESTION DE LA INFRAESTRUCTURA
DE RED EN LA EMPRESA BIOFILM S.A.

Después de haber escogido la herramienta SIEM correspondiente, se procedié a implantarla en la
red principal de la empresa, sin deshabilitar las otras herramientas de monitoreo y seguridad que
la red posee. Esto de manera global se plantea como un marco controlado de pruebas para la

realizacion de uno de los requisitos estipulados.

En este marco de pruebas se hicieron todos los ajustes de la herramienta, mediante la
determinacion de eventos claves para la seguridad en los dispositivos Windows, Fortinet y Cisco
utilizados para conformar la red y relacionar todos los equipos que la componen. También se

realizaron procedimientos de monitoreo a dichos equipos para la recoleccion de logs, métricas y
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el fortalecimiento de la base de conocimientos. Luego de haber culminado con todas las
configuraciones pertinentes de la herramienta, el marco de pruebas se hizo a un lado y se

procedio a colocar la herramienta en pleno funcionamiento.

Lo anteriormente mencionado hace referencia, de manera general, a las tareas desarrolladas a lo

largo de todo el proceso. Estas se detallan a partir del literal 7.3.1.

Para la creacion del marco de pruebas, se tuvieron presentes las recomendaciones minimas que

brinda el fabricante de AlienVault OSSIM para la instalacion de la herramienta. Estas son:

e Procesador de 1.5 GHz doble nucleo o superior.
e Memoria RAM de 2GB o superior.
e Tarjeta de Red 100/1000 Mbps.

e Espacio de almacenamiento de 250 GB.

Las caracteristicas anteriores, se utilizan para redes de pequefia envergadura y con un pequefio
flujo de eventos. Por lo cual, por tratarse de la red de la empresa BIOFILM S.A. que posee un
flujo grande de movimientos y transacciones entre los distintos software y hardware asociados a
la red, amerit6 que la maquina virtual creada en uno de los equipos contara inicialmente con las

siguientes caracteristicas:

e Espacio de almacenamiento de 350 GB.
e 2 tarjetas de Red 100/1000 Mbps.
e Memoria RAM de 8 GB.

e Procesador de 8 nucleos a 2,66 GHz.

Estas caracteristicas pueden ser verificadas en la siguiente figura.
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(=] alien ¥ault - ¥irtual Machine Properties -0l x|

| Hardware | Options | ResOUrces | Wirtual Machine Version: &
— Disk. Fil=
I™ Show All Devices Add. . | REm | I[datastorel (21] Alien Yaultfalien Yaulk, vmdk
Hardware | Summary |
@l Memory (edited) 8192 MB - Disk Provisioning
0 CPUS (edited) a Tvpe: Thick Provision Lazy Zeroed
[ video card video card Provisioned Size: I 350 IGB j
] = YMCI device Restricted Masdmum Size (GE): 406,25
9 SCSI conkraller 0 LSI Logic Parallel
5 cofovD drive 1 Client Dewvice — virtual Device Node
= Harddisk 1 Wirkual Disk.
é Floppy drive 1 Client Device | ISCSI (0:0) Hard disk 1 j
E@ Metwork adapter 1 PRODUCCION
BB Metwark adapter 2 PRODUCCION i

[ Independent
Independent disks are not affected by snapshots,

£ Rersistent

Changes are immediately and permanently written to
the disk.

£ Monpetsistent

Changes to this disk are discarded when vou power
off or revert to the snapshot,

Help | QK Cancel |

4

Figura 6. Caracteristicas de la maquina virtual utilizada para la instalacion de la herramienta SIEM.

Estas caracteristicas de la maquina virtual pueden incrementar dependiendo de la cantidad de

eventos que se desarrollen en el transcurso de uso de la herramienta.

10.3.1. INSTALACION

Lo primero que se debio realizar para el proceso de instalacion, fue la seleccion de la version de
AlienVault OSSIM. Fue elegida la primera opcion debido a que es la version servidor que se
encarga de la recoleccion y tratado de eventos, y de la gestion de la red. Ademas, presenta la

interfaz de administrador de red.
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QVIT

ALIEN VAULT OSSIM

Install AlienVault OSSIM 5.5.1 (64 Bit)
Install Aliewlault Sewsor 5.5.1 (64 Bit)

Figura 7. Instalacion de AlienVault OSSIM. Seleccion de la version.

Luego se selecciond la tarjeta de red principal y la direccion IP del servidor.

\'4

ALIEN YVAULT OSSIM

Configurar la red

El sistema tiene varias interfaces de red. Por favor, elija la que quiere utilizar como interfaz de red
primaria durante la instalacion. S5e ha seleccionado la primera interfaz de red conectada si habia alguna
que le estaba,

Interfaz de red prmana;

eth®: Intel Corporation 82545EM Gigabit Ethernet Controller (Copper)

T R

Figura 8. Seleccidn de la tarjeta de red principal.

\'4

ALIEN VAULT OSSIM

Configurar la red

La direccién IP es dnica para su ordenador y puede ser:

* cuatro bloques de ndmeros separados por puntos (IPv4);
¥ blnques de caracteres hexadecimales separadus por dos puntns (Pt}

Tambien puede anadir una mascara de red CIDR al final (como por ejemplo «/24=).

Consulte con su administrador de red si no sabe que escribir agui.
Dirgccian IP;

[182.168.10.199

Figura 9. Seleccion de la direccion IP del servidor OSSIM.

89



Los demas procedimientos correspondieron a la seleccion del idioma de instalacion, seleccién
del idioma del teclado, anexo de la mascara de subred, puerta de enlace, creacion de la
contrasefia de seguridad para la consola de usuario y configuracién de la region. Luego de
realizar cada uno de estos procedimientos, se empezd a configurar la plataforma web de

administracion, a la cual se accede mediante la IP ingresada.

En la siguiente figura, se muestra la configuracién de la plataforma web para el administrador.
Esta ilustracion fue tomada de Villafuerte Quiroz & Bravo Bravo, 2015, por peticion de la

empresa como método de seguridad para la preservacion de la informacion.

Administrator Account Creation

FULL NAME Ange! Brave

ahbravo®servconnetcom ec

NAME pervconnet

START USING ALIENVAULT

Figura 10. Configuracién del acceso web. (Tomado de Villafuerte Quiroz & Bravo Bravo, 2015)

Posteriormente a esto, se selecciono el funcionamiento que tendrian las interfaces de cada una de
las tarjetas de red. La interfaz ethO correspondiente a la primera tarjeta, se utilizd6 como interfaz
principal, para la administracion de la red en general; la ethl se emple6 para la recoleccion de
logs vy el escaneo; y la eth2 se utilizo para el monitoreo de la red. Esto se puede evidenciar en la

figura 11.

La tarjeta eth2 fue anexada al sistema posteriormente, para brindar independencia entre
interfaces, es decir, que cada una de las interfaces de las tarjetas controlara un aspecto relevante
del funcionamiento de la herramienta: Management, Network Monitoring o Log Colection &

Scannig.
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Welcome to Alienvault OS5I

Let's Get Started Configure Network Interfaces

CINTERFACES

hasthe ability to reach out to the desired network

NIC PURFQOSE IP ADDRESS STATUS
eth Kanagement 192.168.10.200

eth’ Log Collection & Scanning 19216810201 #

eth2 Hetwark Monitoring [NIA

Figura 11. Configuracion de las interfaces.

The network interfaces in Alien¥ault 055IM can be configured te run Nerwark Monitaring or asLog Cellection & Scanning. Once you've configured the
interfaces you'll need to ensure that the networking is configured appropriately for each interface so that Alien¥ault 035IM is either receiving data passively or

Information

= Management: The Management interface
was configured on the 255IM Console and
allows you to connect to the wekb UL This
interface cannot be changed from the web
ul

= Network Monitoring: Passively listen for
netuwork traffic. Interface will be set 1o
promiscuous mode. Requires a network tap
or span. See Instructions on how 1o Setup a
NEetwerk tap or span

= Log Collection & Scanning: Collect or
receive logs from your assets, run an asset
scan, or deploy the HIDS agent. Requires
routable access 10 your networks

= Not in Use:Use this option if you do not
want to use one of the network interfaces.

Para hacer que la interfaz eth2 pudiera escuchar y monitorear todas las actividades de la red e

identificar los eventos anémalos, se debi6 agregar una interfaz fisica en el servidor y configurarla

como SPAN??, La configuracion utilizada se muestra en la siguiente figura:

e el
Building configuration...

[OK]

BIOFILMCTG{conf ig—if >Hexit

BIOFILMCTG{configXimonitor session 1 source interface GiZ-/B-16
BIOFILMCTGC(config>#monitor session 1 destination interface Gil-/B-16
BIOFILMCIG{configX#tdo uwr

Building configuration...

[OK]

BIOFILMCTGC(config>#do s=h monitor 1

=h monitor 1

FAy

% Invalid input detected at marker.

BIOFILMCIG{configX#tdo sh monitor session 1
Session 1

Local SBession

Gi2/B-16
Gil-B-16
Hative

Disabled

Encapsulation
Ingress

BIOFILMCIGCconf ig)#

=10l x|

Figura 12. Configuracion de la funcién SPAN en la interfaz Eth 2.

Finalmente, las figuras 14 y 15 muestran como quedo configurada la maquina virtual en la que se

encuentra instalada la herramienta.

12 SPAN: Switch Port Analizer, es una funcién de los switch que permite escuchar el trafico a través de los puertos.
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Hardware

Health Status
Processors
Mermory
Storage

v Metworking
Storage Adapters
Metwork Adapters
Advanced Settings
Power Management

Software

Licensed Features

Time Configuration

DS and Routing

Authentication Services

Wirtual Machine Startup/Shutdown
Wirkual Maching Swapfile Location
Security Profile

Haost Cache Configuration
System Resource Allocation
Agent WM Settings

Advanced Settings

¥Yiew: | vSphere Standard Switch

MNetworking

Standatd Switch: vSwikchO

Yirtual Maching Port Group
£ PRODUCCION

B |2 wirtual machine(s)
Alien vaulk
win2012

Whkemel Port
L3 | Management Metwork

winkd ¢ 192,168,10.176
fed0::221 SeffiFeS2: 3e60

Standard Swikch: vSwitchl

Yirtual Maching Port Group
L1 AISLADO

Standard Switch: vawitchz

irtual Machine Part Graup
L SPaN

Remove... Properkies...

—— Physical Adapters
. E® vmnicd 1000 Ful | G2

VA

Remove... Properkies...
Physical Adapters
gg—r\lo adapters

Remove,,. Properties,.,

Physical Adaptars

9. BB vmnict 1000 Ful | G2

E1 11 wirkual machine(s) | WLAR I0: All (4095)

Alien Yaulk

Figura 13. Estado final de la maquina virtual.

Wault - ¥irtual Mac

Hardware IOptiDns | Resaurces |

™ Show all Devices

Properties

Add... Remave

Hardware ‘ Summary |
W Memory 5192 MB |
i crus ]

video card video card

= YMCI device Reestricted

@ SC3I contraller 0 L5I Logic Parallel

% C0/OWD drive 1 [datastarel (23] ISOfAL..
= Harddigk1 “Wirtual Disk

& Floppy drive 1 Client, Device

BB Network adapter 1 PRODUCCTON

BB Network adapter 2 PRODUCCTON

BB Network adapter 3 SPAN

Help |

==
Wirkual Machine Wersion: &
—Memory Configuration
1ML GR pemory Size: I 53: IGB 'I
EE Maximum recommended For this
256 ca = guest 05: 1011 GB.
Mazirurn recommended for best
128 GB A performance: 24 GB.
£ GEH Default recommended for this
= guest 05 1 &6,
B _4 Minimurn recommended For this
16 GBI = guest 03: &4 ME.
B GE
4GB
ZGEH
1 GE
512 MEH
256 MEH
128 MEH
64 ME [~
32 MEH
16 MEH
& MEH
4MEH
OK Cancel |
Y

Figura 14. Estado final de la maquina virtual.

92



10.3.2. DEFINICION DEL ALCANCE DE LA HERRAMIENTA

Antes de iniciar con el proceso de implantacion de la herramienta, se hizo necesario definir el
alcance que esta tuvo en lo concerniente a su funcionamiento, y el cual puede ser constatado en
el anexo 6. El alcance de los dispositivos que se anexaron a la herramienta para su

funcionamiento, estuvo delimitado asi:

e Servidor del Directorio Activo y Servidor de Archivos, con Windows Server 2012 como
sistema operativo.

e Switch Core Cisco 3750 G.

e Firewall Fortinet 90 D.

e Red principal de la empresa (192.168.10.0).

Los equipos mencionados anteriormente son los que la herramienta monitorea bajo los
lineamientos de este trabajo. Otras configuraciones para los deméas dispositivos, queda a
disposicion de la empresa y su equipo de trabajo pertinente.

10.3.3. DEFINICION DE REQUISITOS

Teniendo en cuenta los requerimientos que debe cumplir la herramienta conforme lo interpuesto
por la empresa, y las buenas préacticas para la implementacion de la herramienta definidas por el
fabricante, se establecieron las tareas o fases para el proceso de implantacion, tratadas a partir del
literal 7.3.3., las cuales también hacen referencia a los requisitos estipulados.

Los requisitos propuestos por la empresa, estan resefiados en la siguiente tabla y pueden ser

verificados en el anexo 6.

ID NOMBRE DEL  USUARIO DESCRIPCION
REQUISITO REQUISITO
RF1 Alcance de la No hay El alcance inicial de la herramienta, se
herramienta usuario limita al monitoreo del servidor que

determinado  maneja el Directorio Activo, el cuél es

Windows server 2012; al Switch Core
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RF2

RF3

RF4

RF5

RF6

RF7

Inventario
equipos
Extraccion

logs

Auditoria

eventos

Alertas

Cuadros

mando

Creacion

informes

de

de

de

de

de

Administrador
de red
Administrador
de red

Administrador
de red

Administrador
de red
Administrador
de red

Administrador
de red

10.3.4. INVENTARIO DE EQUIPOS

Cisco 3750 G; al Firewall Fortinet 90 D;
y al Servidor de Archivos de Windows
2012 (opcional).

Realizacion del inventario de equipos y
dispositivos que componen la red.
Extraccion de los logs de todos los
equipos de la red, en especifico a los

mencionados en el RF1.

Revision de eventos a auditar: 1)
Escaneo de puertos; 2) Bloqueos de
usuarios; 3) Autenticaciones fallidas; 4)
Creaciones de usuarios; 5) Umbrales.
Generacion de las alertas de los eventos
del RF4.

Permitir conocer el estado actual de la

herramienta.

Generacion de los informes de los
monitoreos y acciones realizadas dentro

de la herramienta.

Tabla 7. Requisitos de la herramienta SIEM.

Como primer paso hacia la implantacion y el correcto funcionamiento de la herramienta, se

realizo la identificacion e inventario de los distintos sistemas de informacion, como los sistemas

operativos, productos de software y/o hardware de los que se desea colectar los logs para su

posterior normalizacién y correlaciéon.

Mediante la opcion que brinda la herramienta con relacion a la realizacion del inventario de hosts

y demas, se detectaron todos los sistemas de informacion mencionados anteriormente que
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pertenecen a la red principal de la empresa (192.168.10.0), con los cuales se pudo realizar la
estructuracién general de la red. Al mismo tiempo, mediante este proceso, se logro la deteccion

de los equipos vulnerables y causantes de amenazas para el funcionamiento de la red.

Scanning

Alientault is performing a scan to discover the assets on your network.

~

25/258 Assets [3 minutes 51 seconds remaining)

STQP SCAN

Figura 15. Proceso de realizacion del inventario de equipos de la red.

El resultado del escaneo y creacién del inventario de equipos de la red principal, arroj6 como
resultado 27 hosts (figura 17). Dentro de los cuales, se encontrd el Directorio Activo y el
Servidor de Archivos, que pertenecen a esta red, mientras que el Firewall y el Switch Core

debieron ser agregados manualmente, por encontrarse en otro segmento de red.

HOSTHAME - P TveE
alienvault 192 16210200  tnwe x| i}
Host-192-168-10-1 152168101 | Wetwork Deviee % | v | ]
Host-192- 168 10-105 152.168.10.105 ]
Host- 192- 168 10-110 19216810110 m
Host-192- 168 10-115 15216810115 ]
Host- 192- 168 10-116 192.168.10.116 | Windows % |+ | i
Host-192-168 10149 152.168.10.143 | othes x|+ 1]
Host- 192- 165 10-154 192.168.10.154 | Windows % |+ | i}
Hosi-192- 168 10-162 15216810162 ]
Hist- 190- 165 10165 192 16210165 L tnwe x| i}
SHOWING 1 TO 10 OF 27 ASSETS FIRST PREVIOUS 1 2 3 MEXT LAST

Figura 16. Resultado del inventario de equipos de la red principal.
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Para la adicién del Firewall de Fortinet, se accedid a la ruta “Environment > Assets > Scan for

new assets” de la interfaz web de administrador, e ingresar la direccion ip del dispositivo.

SCAN FOR MEW ASSETS
SELECCION DE OBJETIVOS

Porfavor, seleccione los activos que quiera escanear

192.168.9.2 (Fortinet) =

=l <> Todos los activos
- 3 Activos
# g, Grupos de activos
== Redes
= ;2 Grupoes de redes

=
ELIMINAR TODOS.

SELECCION DE SENSOR

@ Local sensar Launch scan fram the local sensar

© puromatice sensor Lanzar escanen desde el prirmer sensor disponible

» SELECT A SPECIFIC SENSOR
CPCICMES AMANZADAS
Tipo de escaneo Fast mode escaneard menos puertos que el escanen por defecta
Plantilla de tiempo:
¥ autadetectar servicios W sistema operativo

W Habilitar resolucién DS

IMICIAR ESCAMEC

Figura 17. Adicion manual del Firewall de Fortinet al inventario de red.
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Firewnall-Fortinet 152 16892

Figura 18.Resultado de la adicion del Firewall.

HIDE  »
STATUS

Mot
Deplayes el

Del mismo modo, se agregd el Switch Core que se encuentra en la red 192.168.16.0/24.
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[192.168.16.1/24 | [undetermined location
FQDN/Alas
Google
| Esta pagina no puede cargar Google Maps

conectamente,

Valor active ¥ ALTIVO extemo ¥ Laxitud/ Long ‘.JJI | A

Figura 19. Adicion del Switch Core.
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Figura 20. Resultado de la adicién del Switch Core.

Como ultimo procedimiento, se cred un grupo de activos en el que se encuentran los activos que
conforman el alcance del proyecto.

] Alcance del proyecto Ll & C < Ai @

OOLB

Aaivos Vulnerabllicades Alarmas Eventos Disponibllidad Servigos Notas

Figura 21. Agrupacion de los activos del alcance del proyecto.

10.3.5. EXTRACCION DE LOGS

Para la extraccién y recoleccién de logs de los diferentes dispositivos asociados a la red, como
switchs, routers, servidores, Firewalls y demas, se hizo necesario habilitar el servicio Rsyslog
que proporciona OSSIM para dicha tarea.
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10.3.5.1. CONFIGURACION DE RSYSLOG

Cada uno de los dispositivos englobados en el alcance del proyecto, y en general todos los
dispositivos, deben permitir la configuracion de envio de logs a un servidor Rsyslog. Esta
configuracion se realizo en el servidor OSSIM, para cada uno de los dispositivos que conforman
la red y que estan dentro del alcance de la herramienta. A continuacion, se muestran las
configuraciones que se realizaron en los dispositivos estipulados en el requisito RF4, los cuales
son: el directorio de activos y el Servidor de Archivos Windows server, y el Firewall Fortinet
90D. EI Switch Core cisco 3750 G quedo exento de las configuraciones realizadas, debido a que,
en esta etapa del trabajo de grado, la empresa cambio de propietarios. Esto conllevé a la misma a
hacer transiciones de conexién para realizar empalmes con los nuevos clientes, y en este proceso
por cuestiones de seguridad, el switch no podia ser intervenido por personal ajeno a los de la
division de TI.

10.3.5.1.1. CONFIGURACION RSYSLOG EN WINDOWS

Para la recoleccion de los logs procedentes de los dispositivos Windows, OSSIM utiliza el
mecanismo HIDS como agente para la comunicacién con los equipos y la recepcion de los
mismos. Como método de configuracién, mediante la interfaz web de administracion de la
herramienta, se acceden a los dispositivos Windows en los cuales se instalara el agente y se

selecciona “Deploy HIDS agent”, como se muestra a continuacion:

20 ‘m__

#  MOMBRE EGUIPC P $ TPODEDISPOSTIVD SISTEMADSERATWD & aRRUE 2 Elimina

td Servidar-&rchivos 1ur fEE 108 General Purpose Windows T

#  Directorio-Aoiva 102 16810.83 Genersl Purpase Windews 2012 3 Disable Availability Manitoring

Figura 22. Configuracion del agente HIDS en el Servidor de Archivos y en el Directorio Activo.

Después se debieron ingresar los datos del usuario con el cual se tiene acceso como

administrador a los dispositivos seleccionados.
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DEPLOY HIDS AGENTS ]

Enter the domain admin account and click deploy

Cradenclales

L SOMPAL Marsador con ™) 1on oblgararios

Dominio

Usuario™ T

Contrasefia* [0 0 0 L.

o Jl o |

Figura 23.Ingreso de datos de usuario administrador, para desplegar el agente HIDS.

Luego, para verificar si se habilitd el agente para estos dos dispositivos, se procedio a verificar

que en “Entorno > Deteccion ”, se listen y se muestren activos, asi:

& 7o Servidor-Archivos Servidar-Archivos 192.168.10.2 192162108 - Adive | |

@ =0 Diredtio- &g Directoria-Aaia 19216210183 192.168.10.83 - Adlive | |

Figura 24. Verificacion de despliegue del agente HIDS.

10.3.5.1.2. CONFIGURACION RSYSLOG EN FORTINET

Utilizando la documentacién que brinda el fabricante de la herramienta AlienVault OSSIM, se
hicieron las siguientes configuraciones para que el Firewall Fortinet 90D permita la conexion

con el servidor en el que se encuentra instalada la herramienta, y el envio de los logs generados.

Primero se accedié al Firewall mediante la interfaz web para crear las configuraciones que
permiten el envio de logs al servidor OSSIM. Mediante la ruta “Log & Report > Log Settings ",

se hicieron dichas configuraciones.
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IF AddressFL0M 18216610183
Log Setbngs
Ewvent Logging m Customize

Local Traffic Log  EUN Customize

Gl Freferences
Rezolve Hostharmes € O

Resolve Unknown Applications €% @O

Apply

Figura 25. Configuracion en el Firewall 90D para enviar logs al servidor OSSIM.

Luego se accedid a la consola de OSSIM con el fin de modificar el plugin de recoleccion de logs
que posee la herramienta para hacer la recepcion de los logs provenientes del Firewall. Para
modificar este plugin, se ingreso a la ruta “nano -w /etc/rsyslog.d/fortigate.conf”, y se escribio lo

siguiente:

it (3fromhost-1ip ==

Figura 26. Configuracién de Rsyslog para el Firewall.

Después de configurar el archivo, se reinicio el servicio Rsyslog mediante el comando

“Jetc/init.d/rsyslog restart”, esto con el fin de que la configuracion realizada sea aceptada.

Posteriormente, se cred un archivo de rotacion de los logs en la ruta “nano -w
letc/logrotate.d/fortigate ”, el cual permite manipular y gestionar de manera adecuada los eventos
recibidos del Firewall. De igual modo, se procedio a verificar la lectura de los mismos mediante

la instruccion “tail /var/log/fortigate.log -f .
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GHU nano 2.2.6 File: Jetc/logrotate . dfortigate

Figura 27. Configuracion de archivo de rotacion de los logs del Firewall.

Figura 28. Lectura de logs del Firewall.

10.3.5.2. CONFIGURACION DE LOS PLUGINS CFG Y SQL

Luego de haber configurado el proceso de envio de los logs generados desde los distintos
dispositivos, se debid proceder con la configuracion de los plugins que ayudardn a captar y
almacenar los logs en la base de datos de OSSIM. Los plugins encargados de ese proceso, son
CFG y SQL.

Esta configuracion se debi6 realizar para cada uno los dispositivos distintos a los Windows
configurados para el envio de los logs.

10.3.5.2.1. CONFIGURACION CFG

Como paso inicial de configuracion del plugin, se accedio a la direccion
“/etc/OSSIM/agent/plugins/”, en la cual se encontraron todos los plugins configurados por

defecto al momento de la instalacion del servidor OSSIM, y se copi6 el plugin fortigate mediante
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la instruccion “cp fortigate.cfg FirewallFortigate.cfg”. Luego se accedid al archivo copiado
utilizando la  instruccion “nano  /etc/OSSIM/agent/plugins/FirewallFortigate.cfg”.
Posteriormente, se modifico el pardmetro plugin_id, asignadndole el valor de 9002. Del mismo
modo, se cambio el parametro location, con el valor de la ruta de direccion del archivo de

configuracion de logs correspondiente con el Firewall: “/var/log/fortigate.log ”.

[DEFALL

Figura 29. Creacion del plugin CFG del Firewall.

Al finalizar esta configuracion, se reiniciaron todos los servicios con la instruccion “alienvault-

reconfig -c -v -d”.
10.3.5.2.2. CONFIGURACION SQL

Para la configuracion del plugin SQL del Firewall, se ingres6 a la ruta “cd
lusr/share/doc/OSSIM-mysql/contrib/plugins/”, y se descomprimio el paquete fortigate.sql, con
la instruccion “gunzip fortigate.sql.gz”. Posteriormente, se copid el archivo descomprimido “cp
fortigate.sql FirewallFortigate.sql”, y se accedié al mismo utilizando el comando “nano
lusr/share/doc/OSSIM-mysgl/contrib/plugins/FirewallFortigate.sql”,  para  modificar el
parametro plugin_id en toda la extension del archivo, y hacer que coincidiera con el del archivo
CFG configurado anteriormente para el Firewall, y de este modo la informacion se pudiera

relacionar.
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.
: LOG_ID_TRAFF IC_ERDADC

Figura 30. Archivo de configuracién SQL del Firewall Fortinet 90D.
Después de realizar esta configuracién, dentro de la misma ruta, se asigno el archivo a la base de
datos de OSSIM utilizando el comando “OSSIM-db < FirewallFortigate.sql ”, y se reinicid el

servicio: “alienvault-reconfig -c -v -d .

Posteriormente, se activd el nuevo plugin en el setup de la consola, en la direccion

“Configure sensor > Configure data source plugins > FirewallFortigate”.

LCortrgure Data Source Flugins E

Select Data SourceEs

(=)

firesys—c
-F (== Bt T

T 'Ln_
1authent icator

s

! 28K

{Cancelars

Figura 31. Activacion del plugin SQL del Firewall.

Por ultimo, verificamos la lectura de los logs, por parte del plugin creado, como se aprecia en las

siguientes figuras:
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Flrgweall- Fortinet

Vulnerabilidades

[ATE

A0S 03 08 0CE0L10

AE0F 08 00020

2005 03 (1F O001-30

192.162.5.2 3 es
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Alarmas Evenios Disponibllidad Servicios Grupos
Figura 32. Lectura general de los eventos.
FIGMATURE SOURCE DESTIHATICMN SEMEDR

Fortigate Traffic Aocept End Local
Fortigate: Traffic Accept End Local

Fr\-nlgare Traffic &ccept End Local

Figura 33

aliemault

mlicrmrault

ali=moault

Firewenll-Fortinet  alierault

Firevenll- Fartinet aliereaun

Firevenll-Fartinet  alienvault

. Lectura en detalle de los eventos.

10.3.6. CUADROS DE MANDO DE OSSIM

Mot
Deployed

Moras

L+

i

Después de las configuraciones pertinentes en los distintos dispositivos y redes asociados al

servidor OSSIM, se recolectan y extraen los logs, eventos y servicios encontrados mediante los

escaneos constantes que realiza el servidor, para identificar toda informacion importante de

interés del administrador de red. Los cuadros de mandos se encargan de hacer este proceso, le

indican al administrador mediante la interfaz web, de todas las variables y datos importantes para

la correcta gestion de la red.

Los cuadros de mando de mayor interés dentro del ambito de este objetivo, son: 1) Seguridad; 2)

Tickets; 3) Vulnerabilidades. Dentro del primer tipo, se puedieron observar los datos

relacionados con seguridad, tales como el top 5 de alarmas y eventos producidos e identificados,

los dispositivos con mas registros de eventos, y la secuencia cronoldgica de los eventos de

seguridad.
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Figura 34. Cuadros de mando de seguridad.

En los cuadros de mandos de tickets, se observé toda la informacion pertinente con los tickets
generados en los dispositivos. Dentro de los datos mostrados se pudo saber graficamente, la
cantidad y el tipo de los mismos atendidos por mes y el tiempo promedio empleado, el nimero

por clases y el tipo que se encuentran abiertos, y el estado general de ellos.

TICKETS CLOSED BY MONTH o 7 OPEN TICKETS BY CLASS o 7 OPEMED TICKETS BY USER o 7

99% ——— 100%

AR ABRILAAT CULIMICU UL I8G CRERTIEADERENERAE MEFE B AENEFE BRER:

& Yulnersbility
@ snomsly @ Event
® Cusiom Alarm Wulnerahilidad @ Eventa admin

TICKET RESOLUTICN TIME - H TICKET STATUS 7 CPEN TICKET TYPES

99% ]

106 2 Diag 3 Dikg +Disa 5 Disg o+ Diag

Figura 35. Cuadros de mandos de tickets generados.
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En el tercer tipo, se mostré toda la informacion concerniente con las vulnerabilidades que se
presentan en el servidor, reportadas por los dispositivos y servicios anexos al mismo. Se
ilustraron informes estadisticos que presentaron los equipos y las redes que mas reportan
vulnerabilidades. Del mismo modo, también se mostraron los resultados de los escaneos de

vulnerabilidades programados.

VULNERABILITIES REPCRT

TOP 10 EQUIPDS

wirtuakig-7 2204 [§8
Host-102-158-14-78 [§3]
cocgpedrot [17]
alienvaul [44]
Host-182-103-10-102 [43]
arcighandheld [30]
Hogt-182-188-18-81 [30]
coctgosesd [30]

conzolaseryider [29]

Host-192-188-14-33 [29]

Figura 36. Cuadros de mando de vulnerabilidades detectadas.

10.3.7. CORRELACION DE EVENTOS

El proceso de correlacién de eventos es un mecanismo aplicado de forma automaética por parte
del servidor OSSIM, basandose en la sensibilidad, fiabilidad, escalabilidad, y visibilidad que
tiene cada detector que provee el servidor para la deteccion de las anomalias. El proceso de
correlacion, se basa en el establecimiento de directivas integradas agrupadas a una categoria, o
nuevas creadas por el administrador. Las directivas son el medio de recopilacion y union de

patrones de ataques y amenazas, para la creacion de alertas de seguridad en OSSIM.
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Correlation Directives Fround 3,419 directives in the system

w4 New Directive {3 Test Directives |3 Reload Directives Search a directive name m

User Contributed ] Custom directives

) AlienVault Attacks (571 directives)

) AlienVault BruteForce (115 directives)

) AlienVault DoS (12 directives)

P AlienVault Malware (2149 directives]

D AlienVault Misc (17 directives] Bulit-in gl

P AlienVault Network (30 directives

P AlienVault Policy (140 directives)

) AlienVault Scada (12 directives]

P AlienVault Scan (73 dicectives)

Figura 37. Directivas de correlacion.

Dentro de la identificacion del evento generado por la correlacion, se obtienen los datos del
dispositivo origen y del destinatario, la prioridad del mismo, la clasificacion del riesgo, la fecha
de deteccion, el evento que origind la deteccion y el tipo de dispositivo, la categoria y
subcategoria en la que se clasifico el evento. A continuacién, mostramos los eventos que el
servidor OSSIM encontré mediante su sistema de correlacion, después de la configuracion de los

dispositivos del alcance.

m FECHA v ESTADD: &  PROPGSITO ¥ ESTRATEGIA ¢ WEToDD ¢ RESED ¢ OTX ORIGEN ¢ DESTNG &
r 2090318 (2:5520 open —(E)—Brulefortenmnemlcauon Windows Lagin | LOW (1) 1'% Host-182- 16816555040 coctgfil @
I 2%ox12 001257 open =} Eruteforce Authertication Windows Login e Host-182-168-10-192:52074  coctgfil ]

VER DETALLES

DELIVERY & ATTACK: BRUTEFORCE g ' TS
{E} ALTHENTICATION ] ] 00 7 ] 4 ELIMINAR

1 1
AFPLICAR

ETIQUETA =

M 2meo3igmaz2e apen 2} Eruteforce Authertication Windows Lagin [ Host-192-168-10-192:43885  coctger fa7l}
290317 25004 apen 2} Eruteforce Authertication Linug/Unix [0 000 0000 fo]]
[T 290317224835 open {2+ Bruteforce Authentication S5H DD res aliervaulc4gssd 00005z o]
2090317 2422 open -(} Eruteforce Authertication S5H (LW 1 s aliemault 0000 foi]]
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Figura 38. Eventos de seguridad encontrados mediante la correlacion de eventos.

Dentro de las configuraciones realizadas en los equipos, la correlacion de eventos logré detectar
patrones de ataques relacionados que conforman eventos, concernientes en su mayoria con la
directiva de “Brutherforce Authentication”. Lo anterior indica que este mecanismo de deteccion

de eventos funciona correctamente y otorga una capa mas de seguridad para la gestion de la red.

Al seleccionar unos de los eventos listados, se pudo apreciar la cantidad de eventos aislados
estudiados para dar origen al evento, el patron de ataque utilizado, el tiempo transcurrido para la
identificacion, y el riesgo. Con esta informacion suministrada por OSSIM, el administrador logré

identificar las medidas necesarias para contrarrestar el ataque.

10.3.8. ALARMAS

El proceso de creacién de las alarmas consiste en la utilizacion de directivas para la
identificacion y agrupamiento de los eventos y logs a tipos en especificos. El servidor OSSIM
trae incorporadas directivas prestablecidas, que permiten la identificacion de los eventos desde

los distintos dispositivos.

Los tipos o propdsitos de directivas que se encuentran por defecto, y las cuales pueden ser

observadas en la ruta “Configuracion/ Informacion sobre amenazas/ Directivas ”, son:

1. AlienVault Attacks: Son las directivas que sirven para detectar diversos ataques contra
servicios y aplicaciones vulnerables.

2. AlienVault BruteForce: Utilizadas para detectar ataques de fuerza bruta en servicios
que requieren autenticacion.

3. AlienVault DoS: Detectan ataques de denegacion de servicio (DoS) en diferentes
aplicaciones y servicios.

4. AlienVault Malware: Directivas para identificar malware.

5. AlienVault Misc: Directivas para detectar actividades que no entran en ninguna otra
categoria.

6. AlienVault Network: Empleadas para detectar anomalias y ataques relacionados con la
red.

7. AlienVault Policy: Directivas para detectar violaciones a las politicas.
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8. AlienVault Scada: Detectan ataques en sistemas de control de supervision industrial y
adquisicion de datos (SCADA).

9. AlienVault Scan: Directivas para detectar actividades de escaneo.

La empresa BIOFILM S.A. para la produccion y realizacion de los deberes, cuenta con maltiples
sistemas y servicios que ameritan autorizacion para su utilizacion. Debido a esto, existen
demasiados registros de ataques de fuerza bruta sobre estos servicios, indicando que tratan de ser
accedidos sin contar con las credenciales necesarias. Por lo anterior, la mayoria de los registros
captados por el servidor OSSIM, provenientes de los medios mencionados, corresponden con el

tipo Bruteforce mediante la directiva especifica Bruterforce Authentication, como se aprecia a

continuacion:
ALARIAS

w =]
CIATE *  SIATUS  INTENTESTRATEGY % METHOD $ R § O SCURCE DESTINATION
20N% 03 18 025529 open {} Brutefarce Authentication Windows Lagin 1 i Hoot-192-168-16-55:50476  coctghl £¥]
20190318 001257 open {3 Brutefarce Authenticatiar Windows Login 3 A Hos 102168 10 19252074 cocgh| ]
ANF03 18001228 open {2} Bruteforce Authenticatior ‘Windows Login 3 i Host 192168 1019243885  coctgad o]
2005 03 17 2015605 open {3 Bruefarce Autherticatior Windows Login 3 A Host 192166 10 19241512 codg £
2N 0317 2005453 open {=} Bruteforce Authenticatior ‘Windows Login 3 i He st 19216810 19243049 coctgh| o]

% 03150352057 open U Bruteforce Authernicatior Windows Login 1 A cadgwmecn-2:. 50T coctged ;(E

Figura 39. Alarmas identificadas por el tipo de directiva Bruterforce, en la red principal.

Del mismo modo, también se lograron identificar alarmas mediante otros tipos de directivas,

como AlienVault Attacks y Alien Malware, respectivamente ilustradas.

l_ 20 %0317 223004 open {'_) WizhServer Amtack -+ 50L Injection #ttack Pattern Detection LOWY (1) N ali mrmeault ooo.o ,@
O MF0FIT 221823 open f:} WebServer Attack - S0L Injection Attack Pattern Detection LOW (1) N Host-193-168-14-182 000 @
[ 20%03032017.23 apen {73 WebServer Attack - 5L Injection Artack Pattern Detection LOW [1) A Hast-192-168-10-182 0000 &
[T 20303201647 apen £} Wb Server Atack - SO Injection drtack Pattern Detection LOW [1) Ni& alierault oo &
[ 2024201606 apen £} WizbServer Atack - SO Injection Artsck Pattern Detection LOW [1) oS Has-102-168-10-102 0onoo faii

Figura 40. Alarmas identificadas por el tipo de directiva AlienVault Attacks, en la red principal.
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Figura 41. Alarmas identificadas por el tipo de directiva Alien Malware, en la red principal.

10.3.9. TICKETS

Como método de seguimiento a las alarmas registradas por los distintos dispositivos y servicios
anexados a la red, OSSIM establece tickets que contienen informacion sobre las alarmas
detectadas o cualquier otro problema administrado en un flujo de trabajo. Cuando se trata de
alarmas y eventos, la mejor practica es realizar un seguimiento del progreso y los conocimientos
sobre el problema mediante la creacion de un ticket. OSSIM no solo utiliza los tickets para
ayudar en investigaciones de problemas presentados, también crea un registro de auditoria para

rastrear lo que se observd, las acciones que se tomaron y el progreso del problema.

OSSIM ademas de poseer su propio sistema de gestion de tickets, también tiene la capacidad de
obtener informacién de los tickets de sistemas de tickets externos, mostrarlos en la interfaz web,

y hacer el proceso de diligenciamiento y acciones pertinentes sobre cada uno de ellos.
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Figura 42. Tickets generados desde los equipos y servicios de la empresa.
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Los tickets mostrados en la figura anterior, resultaron de la adicion de la red principal al
inventario de equipos, debido a que esta red presenta un sistema de tickets del cual OSSIM

recopil6 toda la informacion necesaria para la gestion en la interfaz web.

10.3.10. CREACION DE INFORMES

AlienVault OSSIM incluye multiples informes predefinidos para mantener informado sobre los
activos, el nivel de cumplimiento, las alarmas y los eventos de seguridad que se estan
presentando en la empresa. Para obtener los informes, se debe acceder mediante la interfaz web,
a la direcciéon “Informes”, donde estan las multiples opciones relacionadas con las categorias de

informes, con las cuales se pueden generar los informes.

Los informes necesarios generados para comprobar el estado en el que se encuentran los

dispositivos y redes anexadas al servidor, fueron los siguientes:

1. Alarmas: Este informe permitié generar un documento con las principales alarmas, los
atacantes, los hosts atacados y los puertos de destino, ayudando a establecer la forma en
que estaban representadas las alarmas a nivel de equipos y a nivel de redes. Para este
informe se tuvo en cuenta un rango de tiempo de un mes, tiempo suficiente para analizar

los datos obtenidos.

MCBAE DEL INFECRM CPOGMES DEL INFERKM ACCIOMES:

Reporte de Alarmas
¥ Titulo de pagina

¥ Tap 10 equipos atacantes ,‘\- Descargar PDF
= p 10 equip ) ) Rango defechas —
' Top 10 equipos atacadas - - - .

1 2001 40216 ] 201 @03 18 =
¥ Top 10 puertos usadas B
™ Tap 15 slarmas

M Tap 15 alarmas por riesgn

3 [Enviar por e-mai

Figura 43. Creacion del informe de alarmas.
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Reporie de Alarmas - Top 10 equipos atacantes Desde: 2018-02-16 a: 2018-03-18

Host-192-168-10-192 ﬁ

2 20
alienvault 12
0.0.0.0 8 15
coctgvimeco-2 & 1
Host-192-168-16-55 & 1 w
coctgjaine & 1 "
0
B e s iy g ¢
L i = E & =
s 0§ ¢ F 3 3
g8 3 B3 g
5 .
Figura 44. Informe de alarmas. Top 10 de equipos atacantes.
Reporte de Alarmas - Top 10 equipos atacados Desde: 2013-02-16 a2 2019-03-18
0.0.00 36 a0
coctged & 3
coctgfil & 3 30
[10195.154.200.121 1 "
i
[:I 1 1 1 1
=] k-] - i
S » % -
< : 4 &
it
5

Figura 45. Informe de alarmas. Top 10 de equipos atacados.

De esta forma, se obtuvieron los equipos donde mayor énfasis en la seguridad se debi6 realizar

para preservar la red y los demas equipos.

2. Detalles de activos: Para la realizacién de este informe, se utilizé la red principal
(192.168.10.0), sobre la cual se mostrd la informacién concerniente con los activos
relacionados con la misma y sus propiedades, las vulnerabilidades, los eventos, las
alarmas y los registros sin procesar que la red.

Detalles de activos |Non1bre e /| FARen: ) “_.‘_'Usr Informe

Figura 46. Creacion de informe de los detalles de activos.
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Red - 10 Principal

1921681000/ 24

Valar activo PFropietario Sensores
012345 Dezcanecica aliznwault [122.168.10.103)
48 689K 96%
Aetivas Vulnerabilidades Alarmag Eventos Disponibilidad Servicios Matas

Figura 47. Informe de los detalles de la red principal.

Se pudo observar todos los datos estadisticos que arrojo la misma, donde se tuvieron que atender
las vulnerabilidades y las alarmas que se presentaron, debido a que proponia un alto riesgo para

la seguridad misma de la red.

3. Conformidad: Las regulaciones sobre el cumplimiento de la ISO 27001 son de
importancia para constatar la correcta ejecucion de las tareas en la red, por lo que este
informe fue de gran utilidad para verificar que los eventos, alarmas y activos, estén

orientados a los requisitos de cumplimiento de dicha norma.

Reporte Business & Compliance 150 PCI
W Titulo depagina
53 Vislon general armenaza
[ Riesgos impaca real Business i
[ ||||'_m.|u'_f:='\.1| [P Rango de fochas i;lles.amarPLF
7 po-pss 20 [ 2010216 . [0 20180318 )
[ pooss 30 { ) Envisr por e-mai
|7 Tendencias .
I Impaco potendal 1s027002
W 1soa70m

Figura 48. Creacion de informe de conformidad ISO 27001.

4. Eventos SIEM: Junto con el informe de las alarmas, el informe de detalles de los eventos
SIEM proporcion6 una vista general del estado de los equipos y redes anexados y
analizados en el servidor OSSIM, debido a que informd sobre los equipos que mas
reciben eventos, los que més generan, los puertos utilizados en los ataques, los detalles de
los eventos y sus agrupaciones por el tipo. De esta forma se pudieron analizar los datos

para encontrar la forma correcta de gestion de los mismos.
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Figura 49. Creacion de informe de eventos SIEM.

Ademas de los anteriores informes, la interfaz web permite la creacion de otros tipos de informes

que pueden ser utilizados conforme a la intencidn que se tenga.

10.4. CREAR UN APLICATIVO MOVIL PARA LA DIVISION DE RECURSOS
HUMANOS QUE PERMITA POTENCIALIZAR LA DIVULGACION,
APRENDIZAJE Y CONCIENTIZACION DE LAS POLITICAS DE SEGURIDAD
DE LA EMPRESA.

Bajo el ciclo de desarrollo de la metodologia Mobile-D, se definieron las actividades
correspondientes en cada una de las fases del mismo, como se demuestra a continuacion en los

siguientes items.

10.4.1. LEVANTAMIENTO DE INFORMACION

Como método de recoleccion de la informacidon necesaria para el correcto desarrollo del
aplicativo mavil, y respetando la fase del ciclo de vida correspondiente, se realizé un resumen a
manera de estado del arte, con la tematica del objetivo en cuestion, es decir, sobre la tecnologia
Android, el desarrollo de aplicativos para la misma y la utilizacién de la metodologia Mobile-D
en otros proyectos. Dicho estado del arte estuvo definido en tres &mbitos: internacional, nacional
y local, a lo largo de un lapso de tiempo de 5 afios atras hasta la actualidad.

Para la creacion del estado del arte, se tuvieron en cuenta aquellos escritos que, a razén de los
investigadores de este proyecto, tienen mayor afinidad, importancia y trascendencia para el
desarrollo de este proyecto.
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10.4.1.1. PANORAMA INTERNACIONAL

En el afio 2013, se desarroll6 un trabajo por medio del cual se buscaba crear un aplicativo
Android que permitiera motivar y aprender a través de una metodologia ltdica, constructivista y
social, para ello se empled un método de aprendizaje Ilamado Serious Game, todo esto iria
encaminado a buscar un enfoque pedagdgico innovador y mas eficiente (Lozano Ortiz, Vicent
Safont, & Luque Hernandez, 2013).

En el afio 2016, en la universidad Técnica de Cotopaxi se llevé a cabo una tesis de grado en la
que se desarrollé un aplicativo movil para la geolocalizacion de centros de atencion médica, bajo
la implementacion de la metodologia Mobile-D. Dentro de este trabajo, se muestran cada una de
las actividades/tareas que se deben desarrollar en cada una de las fases que ofrece la
metodologia, con la finalidad de cumplir con los objetivos propuestos (Ayala Guanina & Segovia
Beddn, 2016).

En el afio siguiente, se realiza un articulo que describe una experiencia educativa usando
Realidad Aumentada (RA'®) en dispositivos maviles para el aprendizaje de conceptos de disefio
urbano en estudiantes de Arquitectura. Para la ensefianza, se cred una estrategia pedagogica
practica que permitia el aprendizaje en conjunto, basandose en pardmetros del entorno vy
aprendizaje colaborativo. Al final de la aplicacion de ensefianza, los resultados obtenidos indican
que la utilizacion de herramientas tecnoldgicas para la ensefianza, potencializa la motivacion
para el aprendizaje. Este articulo es importante recalcarlo, por ser una herramienta de ayuda para
el aprendizaje de tematicas concretas, lo que le otorga la potestad de servir como ayuda en el
desarrollo del proyecto en curso, por el tipo de metodologia empleada (Fonseca Escudero,
Redondo Dominguez, Sanchez Riera, & Navarro Delgado, 2017).

10.4.1.2. PANORAMA NACIONAL

En el afio 2013, en la Universidad Distrital Francisco José de Caldas, fue realizado un articulo en
el cual se otorga una breve descripcion de Android como tecnologia, sus caracteristicas y su

arquitectura, asi como el software necesario para el desarrollo de aplicaciones sobre la misma.

13 RA: Es el resultado de la combinacion de del mundo real con el virtual, mediante un proceso informatico.
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De igual manera, se expresan las ventajas que posee el desarrollo de aplicaciones sobre la
tecnologia Android, de gran auge y vision sobre el mercado moderno. La informacidn contenida
en dicho articulo es complementada con una aplicacién para realizar algunas operaciones

matematicas (Vanegas, 2013).

Posterior a ese afio, en el 2014 se hizo un escrito como trabajo de grado sobre la valoracion del
framework* de evaluacion de seguridad de Android (ASEF). Esta es una plataforma de Android,
para evaluar automéaticamente las aplicaciones instaladas en un dispositivo, recopilar sus datos de
comportamiento, analizar su patron de ejecucion y, al mismo tiempo, proporcionar una interfaz
para facilitar la gran mayoria de las pruebas de seguridad. En esta tesis, recalcan la importancia
que tiene esta plataforma para ser escogida como punto de partida para el monitoreo de
aplicativos para control de malware en teléfonos inteligentes con sistema operativo Android, por
ser una herramienta poderosa, innovadora y de gran potencial. Por lo cual, ofrecen mecanismos
para verificar que dicho framework tenga el nivel de avance y confiabilidad, buscando
determinar su validez como base para la gestion de aplicativos y movimientos realizados bajo la
plataforma Android (Fernando & Amaya, 2014).

En el 2016, se publico un articulo en la revista Scientific Information System Network sobre un
framework para anélisis de software malicioso en Android. En él, informan sobre la cantidad de
informacidn sensible que se utiliza en estas tecnologias, 1o que genera un interés particular de los
cibercriminales para el desarrollo de técnicas y herramientas que permitan la adquisicion de la
informacion o alteren el buen funcionamiento del dispositivo, e informan sobre los mdultiples
esfuerzos realizados por entidades para afrontar esta problemaética, pero cada una de las
soluciones existentes hacen alusion a desarrollos de necesidades especificas, lo que indica que
las soluciones estan directamente enfocadas a la plataforma utilizada en un dispositivo en
concreto y no sirven como método de generalizacion para todos los dispositivos Android. En este
articulo, proponen un framework de analisis estatico y aprendizaje de maquina para clasificacion
de software benigno y malicioso en Android, el cuél puede ser utilizado de forma general en

cualquiera de los dispositivos con esta plataforma (Camilo & Lépez, 2016).

14 Framework: Es una estructura software compuesta de componentes personalizables e intercambiables, para el
desarrollo de una aplicacion.
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En ese mismo afio se realiz6 un trabajo orientado a mejorar la seguridad, andlisis y verificacion
en Android a través de un sistema llamado SafeCandy, desarrollado en la facultad de ingenieria
de la Universidad Icesi, en conjunto con la empresa Password Consulting Services, dicho sistema
tendria como principal caracteristica el trabajar con una arquitectura cliente — servidor, y el hacer
uso de un analisis estatico y dindmico de los ambientes arquitecturales (Londofio, Urcuqui,

Fuentes Amaya, Gomez, & Navarro Cadavid, 2015).

10.4.1.3. PANORAMA LOCAL

En el afio 2013 se realiz6 un trabajo de grado en la Universidad de San Buenaventura, por medio
del cual se buscaba realizar un andlisis forense al sistema Android afectado por un malware en
especifico, para este proyecto se tomaria fakelookout como software malintencionado, buscando
a su vez las soluciones pertinentes a los problemas presentados por dicho malware (Morelo
Madariaga & Betancur Lopez, n.d.).

Mas tarde, en el 2015 en la Universidad de Cartagena se llevaria a cabo un trabajo de grado que
iria encaminado a la construccion de un aplicativo cliente - servidor para la deteccion de
vulnerabilidades de red en Smartphone Android utilizando una herramienta de escaneo, la
importancia de este estudio se centraria en el hecho de contribuir a proteger la informacién en
uno de los sistemas operativos mundialmente mas reconocidos, ademas de agregar caracteristicas

de adaptabilidad y facil uso (Payares Guzman & Ortega Garcia, 2015).

En el 2017 en la misma Universidad de Cartagena, se trabajaria sobre el desarrollo de una
aplicacién movil que serviria como herramienta educativa para la guia diagnostica de desordenes
potencialmente malignos y la prevencion del cancer oral, para ello se haria uso en gran medida
de las nuevas tecnologias, pues esto considerando el acceso de gran parte de las personas a
dispositivos inteligentes, convirtiéndose esto en una herramienta de aprendizaje debido a su

portabilidad y acceso eficiente a la informacién (Rincén Florez & Pajaro Arnedo, 2017).
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10.4.1.4. CONCLUSION DEL ESTADO DEL ARTE

En los escritos estudiados e investigados, no existio la creacion de un aplicativo movil para el
aprendizaje de politicas de seguridad, pero si se hallé material que sirve como base para la
creacion de un aplicativo mavil Util para la ensefianza/aprendizaje de las politicas de seguridad
que la empresa BIOFILM S.A. pone a disposicion de sus empleados, debido a que algunos
escritos estan orientados a aplicativos moviles para la ensefianza de temas en especifico, de los
cuales se pueden tomar los procedimientos utilizados para los aspectos tacticos y técnicos en la
parte visual y en la ubicacidon estratégica del contenido, con tal de convertir la APP desarrollada
en este proyecto, en una herramienta del gusto de los usuarios (empleados de la empresa) y estos
le otorguen el uso correspondiente. Del mismo modo, se encontré un proyecto de grado para la
creacion de un aplicativo movil basado en la metodologia Mobile-D, y por ser la misma que los
investigadores de este proyecto implementan para el desarrollo de la APP, servird como guia
para el cumplimiento de las tareas y actividad pertinentes en cada una de las fases y etapas que

plantea el ciclo de desarrollo de esta metodologia.

10.4.2. FASE DE EXPLORACION

Como corresponde en esta fase, se defini6 el alcance y la razén de este proyecto, por lo cual, con
la realizacion del mismo, se pretende desarrollar un aplicativo movil a manera de juego de
preguntas para la potencializacion del conocimiento de los trabajadores de la empresa BIOFILM
S.A., mediante preguntas sobre la temética de las politicas de seguridad de la informacién que
maneja la misma. De este modo, los trabajadores pueden contar con una herramienta de apoyo
para el aprendizaje/evaluacion fuera de la planta, de las politicas que la empresa dispone para
promover la integridad empresarial y la continuidad del negocio. Mediante la utilizacion de
tecnologias adecuadas para el desarrollo mavil, se logré desarrollar la herramienta de la cual

dispondré todo el personal de la compaiiia.
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10.4.3. FASE DE INICIALIZACION

Luego de haber realizado el levantamiento de informacion pertinente, el equipo de trabajo
conformado por los investigadores de este proyecto, empezd a interactuar con el personal de
Telecomunicaciones y de RRHH de la empresa para establecer los requisitos de la aplicacion a
partir de los requerimientos planteados por ellos, y se identificaron todos los recursos necesarios
para el desarrollo. Mediante la especificacion de los requisitos funcionales y no funcionales, se
detectaron las caracteristicas que visionaron el proyecto y crearon un marco que sirvié como
base para la inicializacion del proyecto. La interaccion se realizO mediante una reunién de
levantamiento de requerimientos, como se puede verificar en el anexo 4 y 5. Estos anexos, son
documentos de levantamiento y establecimiento de requerimientos, elaborado por los

investigadores de este proyecto.

10.4.3.1. REQUISITOS FUNCIONALES

Los requisitos funcionales son las acciones caracteristicas que realiza el aplicativo mdvil al

momento de ser usado por los empleados de BIOFILM S.A.

De manera general, se describe el proceso que realiza el aplicativo movil, y con el cuél se
establecieron los requisitos. La APP cuenta con un control de acceso (login), que permite
identificar al usuario empleado que accede al sistema. Una vez identificado el usuario, se le
muestran las campafias activas en las cuales él puede competir. Una campafia es un tiempo
determinado por el administrador, en el que se hacen preguntas sobre un grupo o varios grupos
de preguntas que el administrador relaciona con tal campafia; las preguntas pertenecientes a cada
grupo de preguntas son del tipo falso y verdadero, o de seleccion multiple con Unica respuesta,

todas relacionadas con una temética en especifica.

Durante la campafia, cada empleado puede hacer un namero indeterminado de intentos. Un
intento esta controlado por un tiempo y/o un numero de preguntas fijado por el administrador; lo
que primero agote el usuario. Con los intentos realizados en una campafa, se establece una tabla
general con los puntajes de cada jugador. En la realizacion de esta tabla, se tiene en cuenta de

forma descendente, los jugadores que hayan alcanzado la mayor sumatoria de puntaje en la
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menor sumatoria de tiempo y en el mayor numero de intentos. Al finalizar la campafia, se
seleccionan a los jugadores de las primeras posiciones de la tabla como ganadores, segun lo

estipule el administrador.

A continuacion, se muestran los requisitos funcionales hallados a partir de lo anterior:

ID NOMBRE DEL DESCRIPCION
REQUISITO REQUISITO
RF 1 Jugar El aplicativo movil serd a manera de juego de preguntas,

en el cual se pondrdn en practica/evaluacion los
conocimientos adquiridos previamente por cada
empleado.

RF 2 Login El empleado ingresara al juego mediante un usuario y
una contrasefia que la empresa previamente le dispuso a
cada empleado para su uso.

RF 3 Puntaje individual EI empleado como usuario del juego, debe poder saber

y general en cualquier momento, el puntaje que alcance cada vez
que juegue (llamado intentos) y el puntaje general de
todos los empleados de la planta.

RF4 Administrador El juego debe poseer una forma para ser alimentado, por
medio de una persona designada que hara las veces de
administradora del aplicativo. Esta persona debe poder
crear las campafias, las preguntas y la designacion de la
cantidad de ganadores por cada campafia. EI método
para administrar, no necesariamente debe ser movil.

RF5 Campafia de El juego generard campafias de juego controladas por un

juego tiempo, que determinard el administrador del juego.
Dentro de esta campafia se guardaran todos los puntajes
alcanzados y se escogerd el numero de ganadores
designados. Estas camparias se deben poder realizar por
dominios o divisiones en especifico, grupo de las

mismas o para toda la empresa en general.
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RF6 Banco de Las preguntas que se realizardn en el juego, seran
preguntas tomadas de un banco de preguntas almacenadas en la
BD. La utilizacion de las preguntas se hard de manera
aleatoria. Estas preguntas son del tipo de seleccion
multiple con Unica respuesta y de falso-verdadero.
RF7 Grupos de Todas y cada una de las preguntas asociadas al juego,
preguntas deben estar en categorias o grupos escogidos por el
administrador. De este modo, poder hacer camparias con
grupos de preguntas especificas.
RF8 Conexién con la El aplicativo movil debe ser capaz de conectarse con la
base de datos BD para verificar los datos correspondientes a cada
(BD) empleado. También para la consulta de las preguntas y
sus respuestas. De igual modo, para el almacenamiento
de los puntajes logrados por cada empleado al momento
de jugar.

Tabla 8. Requisitos funcionales del aplicativo movil.

10.4.3.2. REQUISITOS NO FUNCIONALES

Los requisitos no funcionales definidos para este proyecto, surgieron también a partir de los
requerimientos plasmados en el anexo 4 y 5, y estos ayudan al desarrollo de los requisitos
funcionales definidos anteriormente y a su puesta en marcha, debido a que son caracteristicas de

funcionamiento que relacionan cada una de las acciones que el usuario del aplicativo realiza.

Los requisitos no funcionales que proporciona la aplicacion mavil, estan definidos en la siguiente

tabla:
ID REQUISITO NOMBRE DEL DESCRIPCION
REQUISITO
RNF1 Colores del juego Los colores de la vista del juego, son los colores
Institucionales de BIOFILM S.A (Blanco y
Rojo).

Tabla 9. Requisitos no funcionales del aplicativo movil.
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10.4.4. FASE DE PRODUCCION

Como primera tarea de esta fase, se prosiguié a determinar mediante una investigacion basada en
los requerimientos previamente definidos, las herramientas y tecnologias adecuadas que
permitieron desarrollar el aplicativo movil. Una de las tecnologias que se decidié implementar
fue la del desarrollo mévil a partir de un framework de desarrollo como IONIC, debido a que
es una herramienta flexible y robusta para la creacion de aplicativos madviles. Este framework
permitié que la integracion con el gestor de bases de datos mediante una APl Rest®®, fuese
dindmica. Como gestor de bases de datos se escogio MySQL!" y la API desarrollada se cred con
Node.js*®. Estos dos Gltimos elementos, se encuentran alojados en un servidor de Microsoft

Azure®®, que permite la produccion y disponibilidad de la informacion alojada y suministrada.

Luego de haber definido las tecnologias que se utilizaron en el desarrollo del proyecto, se creo la
implementacién del sistema a partir de la generacion de los modelos y diagramas basados en
UML?, normalmente llamado modelado, quienes guiaron el proyecto en su desarrollo. Este
modelado se realiz6 bajo tres parametros que permitieron segmentar la razon del proyecto: 1)

Modelo de negocio; 2) Modelo de disefio; 3) Modelo de implementacion.

Como primer procedimiento, para analizar el modelo de negocio se emplearon el modelo de
dominio y el diagrama de casos de uso del mundo real, quienes reflejan la esencia del problema
de la empresa BIOFILM S.A., en el mundo real. Con ellos se analiz6 la problemética aislada

completamente de términos técnicos de programacion, es decir, en lenguaje natural.

15 JONIC: Es una herramienta gratuita para el desarrollo de aplicaciones hibridas basadas en HTMLS5, CSS y JS.

16 APl REST: Es una interfaz entre sistemas que utiliza directamente HTTP para obtener datos o indicar la ejecucion
de operaciones sobre los datos, en cualquier formato (XML, JSON, etc.).

1 MySQL.: Es un sistema de gestion de bases relacional.

18 Node.js: Es un entorno JavaScript del lado del servidor, basado en eventos.

19 Microsoft Azure: es una nube puablica de pago por uso que te permite compilar, implementar y administrar
rapidamente aplicaciones en una red global de datacenters de Microsoft.

20 UML: EI Lenguaje Unificado de Modelado, es un estandar para el disefio y la implementacion de sistemas de
software complejos, mediante diagramas. Los diagramas UML describen los limites, la estructura y el
comportamiento del sistema y los objetos que contiene.
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En el modelo de dominio (figura 30), se representd la forma como se realizan los procesos en la
empresa en el mundo real. Cada clase presente, identifica un ente o una accion real de la

empresa.

class Modelo de Dominic /

Politica de Departamento de

Promueve Seqguridad Dispone Recursos

Humanos
Gestiong seguridad Curpple Lontiens

Contrata / Monitorea
Continuidad del Trabajador Empresa
Negocio
Favorece

Figura 50. Modelo de dominio del aplicativo mévil. (Creado por los Investigadores).

La determinacion de las clases que componen este modelo, se realizé mediante el analisis de las
funciones que se desarrollan dentro de la empresa, con relacion a los deberes concernientes al
marco de la seguridad de la informacion. Este marco establece que el empleado cuando ingresa a
la empresa, con la firma del contrato asevera conocer las politicas de seguridad de la empresa y
estd dispuesto a cumplirlas para promover la continuidad del negocio vy, a la vez, para gestionar
su propia seguridad. Por su parte, la empresa contiene a la division de RRHH que contrata a los
empleados y se encarga de disponer las politicas de seguridad y de ejercer un control sobre su

cumplimiento. Bajo estos supuestos, se cred el modelo en cuestion.

Del mismo modo y basandose en lo anterior, se creo el diagrama de casos de uso del mundo real,
el cual refleja los procesos, funciones y/o consecuencias (casos de uso) que se desarrollan en
BIOFILM S.A. en cuestiones de politicas de seguridad y su cumplimiento por parte de los

trabajadores. Los casos de uso se identificaron teniendo en cuenta el contexto del mundo real,
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viendo las necesidades que tienen los empleados al momento de realizar sus labores dentro de la

empresa, y la division de RRHH a la hora de ejercer control sobre dichas labores.

uc Diagrama casos de uso mundo real /

Empress

wincludes
|—————= Generar contrato
|

Centratar

Disponer politicas de
seqguridad

Estudiar politicas de
seguridad

,——-—-"""_'_'_'_—'H
_‘_‘_‘_‘_‘_‘_‘_'_‘—‘—-—._

Realizar labores

)/

Trabajador RRHH

{Cumplir peliticas de

seguridad RRHH: Es la perscna

encargada por parte de la
division de Recursos
Humanos.

Menitorear
cumplimiente de
politicas

Figura 51. Diagrama de casos de uso del mundo real del aplicativo movil. (Creado por los Investigadores).

En este diagrama se identifico al trabajador como actor, porque es el encargado de realizar las
acciones dentro de la empresa. Los empleados de la division de RRHH conforman otro tipo de
actor, debido a que, por ser trabajadores de la empresa, no estan exentos del cumplimiento de las

politicas, pero estan en condicion de ejercer control.

Como segundo procedimiento de la fase de produccién, el analisis del modelo de disefio se
desarroll6 a partir del diagrama de componentes, diagrama de clases, diagrama general de casos

de uso y diagrama de entidad relacion.

En el diagrama de componentes, presente en la siguiente figura, se muestra la estructura basica
de la solucion a las necesidades de la empresa, representada en forma sistémica, y utilizando el

patrén arquitectonico de capas. En él se pueden visualizar los componentes principales con los
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que cuenta el sistema, agrupados en su capa correspondiente. Cada uno de los componentes
contenidos en este diagrama, representan los paquetes y segmentaciones que tiene el aplicativo

movil.

cmp Diagrama de Componentes /

Presentacicn

]

@ HTML r’@

Negocio

Control de Usuarie Control de Control de
Preguntas Estadisticas

O

@ Datos

AFI REST { Base de Datos

Figura 52. Diagrama de componentes del aplicativo mévil. (Creado por los Investigadores).

El patron arquitectonico utilizado, ayudo a dividir la creacion del aplicativo en capas esenciales,
es decir, fraccion6 la forma de desarrollo en caracteristicas fundamentales. La capa de
presentacion otorga las caracteristicas visuales al usuario para usar la aplicacion, sin que éste

tenga conocimiento de lo que sucede al interior. HTML?! es el componente que dispone IONIC

2L HTML.: Es un lenguaje de programacion que se utiliza para el desarrollo de paginas de Internet.
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para la creacion de las interfaces y vistas que el usuario de la aplicacion utiliza. Las peticiones y
acciones realizadas mediante estas vistas, son recogidas por la capa de negocio que se encarga de
gestionar las peticiones, mediante la creacién de un mecanismo de respuesta basado en los
servicios de busqueda de informacion en las bases de datos, ofrecidos por la APl Rest quien se

encuentra en la capa de datos.

Los componentes presentes en la capa de negocio, se desarrollaron a partir del conjunto de
tecnologias que presenta IONIC para la creacion de aplicativos moviles, como Angular?® y
CSS?, redefinidos en formatos TypeScript?4, JavaScript?® y SCSS o SASS?®. La implementacion
de estas tecnologias se hizo con la finalidad de llevar el control sobre los usuarios, las
estadisticas y las preguntas, es decir, atienden la l6gica para el uso adecuado de la parte visual y
de interaccion del usuario al momento de utilizar la aplicacion, y sobre la usabilidad de los
componentes de la base de datos para el almacenamiento y recuperacion de la informacion

recopilada y producida.

Del mismo modo, el diagrama de clases se realiz6 utilizando el modelo arquitectonico de capas.
Este diagrama, permite ver la estructura que tiene el aplicativo mévil a nivel de programacion, y
otorgo las relaciones existentes entre las capas implementadas en el patron, por medio de las
clases y entes inmersos en cada una de ellas. También encontramos como estan organizadas las
clases en cada una de las capas del patron, las dependencias y las relaciones que hay entre ellas.

Todo esto permitid crear las bases de disefio para la implementacion del sistema.

Los componentes sefialados en el diagrama de componentes, se describen en el diagrama de
clases. En la capa de presentacion se encuentra la parte visual de aplicativo que se define a partir
del lenguaje y herramienta a utilizar, en este caso, IONIC basa el desarrollo de las vistas en
HTML. En la capa de Negocio se estipula el mecanismo de respuesta a las peticiones realizadas
por el usuario y le otorga la funcionalidad al sistema basandose en la informacién almacenada en

la base de datos, quien es accedida mediante la APl REST establecida en la capa de datos.

22 Angular: Es un framework para desarrollo de aplicaciones web.

23 CSS: Es un lenguaje de disefio grafico para definir y crear la presentacion de las aplicaciones hechas con base en
lenguajes de marcado, como HTML.

24 TypeScript: Es un lenguaje de programacion de codigo abierto con herramientas de programacion orientada a
objetos.

%5 JavaScript: Es un lenguaje de programacién que permite crear acciones en las paginas web.

% SCSS 0 SASS: Es una extension avanzada de CSS.
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class Modelo de clases ./
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HTML
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| | pageCperaciones
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e ————— — — 4
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password: String e ——— —
port: int
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+
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. . oo String
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v

ControlPregunta
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usuario: Usuario

|
|
|
|
|
|
|
|
|
|
! CampafadeJuego
[ + cargarPregunta() : String
: nombre: Sfring + verificarPregunta() : boolean
|- tiempolntenta: long A
| numPreguntas: long _}
e @@ @ oJem————
| |+ buscarPregunta() : String
l + disponibilidadCampania() : boolean
|- guardarEstadisticas() : ez ——
| |+ verEstadisticas() : v Estadistica
: : usuario: Usuario
| | puntaje: long
| |
| |
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| |
: : - ControlEstadistica
| | |
+ estadisticasGeneral() : List <Estadistica=
| | | 1
| wUjen | + estadisticasindividual{) : Estadistica
| | |
| | |
| | |
| | wugew
| | | GestionUsuaric
| | |
| | | + cambiarUsuario{String, String) : boolean
| | | + cambiarPassword{String, String) : boolean
V_V
: + login{String, String) : boclean
| ConexionAP| |
L=
>0 e Sting £ ————— I
*USED

Figura 53. Diagrama de clases del aplicativo mévil. (Creado por los Investigadores).

En el diagrama general de casos de uso, se ilustran las operaciones que realiza el empleado al

momento de utilizar el aplicativo. Cada uno de los casos de uso pertenece a un requisito

funcional estipulado anteriormente. El actor relacionado con este diagrama, es el jugador, quien

es el mismo empleado usuario.
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uc Diagrama general de Casos de u5n/

Aplicative Mavil

Ingresar —
2 7

| wincludes
%

Verificar usuario

ostrar guia rapida
de uso

Seleccionar
campana

A

wincludes
Jugador

Seleccionar
pre-gunta

wextends

Gestionar

|

|

|

|

|

|

|

|

|

-xprEn:IE:I =41

|

|

|

|
estadistica |
|
|
|
|

Ver estadistica - —— —— — — .

| gincludex

Consultar

estadisticas
Gestionar cuenta

Figura 54. Diagrama General de casos de uso del aplicativo movil. (Creado por los Investigadores).

Algunos casos de uso necesitan la inclusion y realizacion de otros para la obtencion de los
resultados de las peticiones hechas por el usuario. Sobre la figura anterior, se puede seleccionar a
manera de ilustracion, el primer caso de uso donde el usuario para ingresar al aplicativo, debe

diligenciar un formulario, estos datos son capturados y verificados por la misma aplicacion,
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mediante una consulta a la base de datos. Lo anterior se resume en decir que el segundo caso de

uso se hace necesario para la realizacion del primero.

Para la creacion de la base de datos, se realizd el diagrama entidad relacion (EER), el cual

recolecta todas las caracteristicas necesarias para el correcto almacenamiento de la informacion

obtenida, procesada y recolectada en la aplicacion.

_| PERSONA v

idPersona INT —] EMPLEADO ¥

FidDivison INT
| CAMPANIAS_DIVISION ¥
idCampaniaDivision INT

Sesion INT

 correo V ARCHAR(50)
_lpivision ¥

Fr—————

> nombre VARCHAR(S0) idEm pleada INT
H— )
usuario YARCHAR(50) - —Hq FidPersona INT b 'i
» password Y ARCHAR (50) vestdo et
>

| INTENTO_EMPLEADO ¥
idIntentoEm pleado INT
P idEmpleado INT
P idCampanialivision INT
# porcentgjedcierto FLOAT
2 puntaje INT
> tiempo_utilizado INT

> ¥ idCampania INT W
idDivision INT |
& H #—ig ®idDivison INT | ———————
| »nombre VARCHAR(50)
| > * tiem po_respuesta INT
r »num ero_preguntas INT _| RESPUESTAS ¥
| > idRespuesta INT
& v > texto V ARCHAR{ 100)
_] ADMINISTRADOR ¥ | )
idAdministrader INT [ :
———————— [ F
¥ idPersona INT | | |
| L
g I T *
| CAM v
I - PANIA _| RESPUESTAS_SM ¥
! idCampania INT idRespuestaSM INT
______ & -
_J CAMPANIA_GRUPOPREGUNTAS ¥ idAdm inistrador INT # idseleccionMuliple INT
idCampaniaGP INT # nombre VARCH AR(50) ¥ idRespuesta INT
#idGrupoPregunta INT  Bl—— — — — — o | estado INT =
¥ idCampania INT fechaCreadion DATETIME v
> > |
|
i |
I —J PREGUNTA ¥ _] SELECCION MULTIPLE ¥
1 idPregunts INT idSeleccionMultiple INT
=+
"] GRUPOPREGUNTA ¥ 4 # texto VARCHAR(150) - — — — —H U respuestaV VARCHAR(100)
idGrupoPregunta INT I #idGrupoPregunta INT @ idPregunta INT
) >
> nombre VARCHAR(50) ——d estado INT
>
# sumatoriaPuntos INT
> +
T
_| FALSO_VERDADERO ¥
idFalsoV erdadero INT
“respuests VARCHAR(100)
PidPregunts INT
>

Figura 55. Diagrama entidad relacion del aplicativo mévil. (Creado por los Investigadores).
Mientras que, como ultimo procedimiento, en el modelo de implementacién se emplearon
la vista de desarrollo y la vista de despliegue, representados mediante un diagrama de
paquetes y un diagrama de despliegue, respectivamente. Con el fin de definir la forma en
129



que se implemento el aplicativo movil. El diagrama de paquetes mostrado en la figura 45,
muestra las divisiones del aplicativo movil en agrupaciones l6gicas que se encargaron de
particionar el desarrollo del aplicativo, es decir, cada paquete se pudo crear y desarrollar
independientemente de los otros, aunque en la ejecucion de este proyecto, las flechas
(dependencias) indicaron la forma secuencial en que se realizo el desarrollo del mismo.

La union entre todos los paquetes desarrollados, conforman el aplicativo mavil.

cmp Diagrama de paquetes /

Presentacion

HTML

Negocio

Control de usuaric Control de preguntas Control de estadisticas

Datos

APl Rest

Figura 56. Modelo de implementacion del aplicativo movil, representado a partir de un Diagrama de paquetes. (Creado por los
Investigadores).

En la vista de despliegue (ver figura 46), se muestra la disposicion fisica del aplicativo movil y
su componente web, como lo es la base de datos. Este diagrama representa los dos nodos que

tienen la capacidad de almacenar componentes, y la habilidad de relacionarse entre si por dichos
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componentes. Los teléfonos con plataformas Android son una parte del diagrama de despliegue,
estos teléfonos contaran con el aplicativo movil que hara uso de una base de datos alojada en un

servidor virtual de la empresa BIOFLM S.A. que se encuentra en Microsoft Azure.

deployment Vista de despliegue /

Mawil Web Server

wexecuticnEnvironments

ExecuticnEnwircnment1 wexecuticnEnvirenments

Microsoft Azure

A BIOFILM BD
Aplicative mowil 515G

R ] S ) ____T":g,

Figura 57. Vista de despliegue del aplicativo mdvil, representada por un Diagrama de despliegue. (Creado por los
Investigadores).

10.4.5. FASE DE ESTABILIZACION

En esta fase se desarrollaron las Gltimas etapas de integracion para asegurar el correcto
funcionamiento del aplicativo mdvil. Las integraciones aqui realizadas, hacen referencia a la
unién entre el aplicativo movil, la APl REST que ofrece los servicios, y la base de datos. A

continuacion, se muestra el proceso de unificacion entre las partes mencionadas:

10.4.5.1. CONEXION DE LA API CON LA BASE DE DATOS

Como método para la configuracion de la API, se importaron las librerias necesarias para la
creacion del servidor, se referenciaron los archivos de conexion con la base de datos, las rutas
para acceder a los servicios, los permisos de acceso Yy se indico el puerto por el cual se muestra la

informacion.
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var express = require('express');
var bodyparser = require('body-parser')};

var app = express();
app.use(bodyparser.urlencoded{{ extended: true })});
app.use(bodyparser.json()}]};

var connection = require('./connection');
var routes = require('./routes');

var cors = require('./cors'};
app.use(cors.permisos) ;
connection.inicial);
routes.configurar(app);

var server = app.listen(8008, function () {
console.log('Base de datos de BIOFILM 5.A., escuchande por el puerto ', server.address().port)

H

Figura 58. Configuracion de la APl REST.

El siguiente fragmento de codigo, muestra la forma en que se conecta la API con la base de
datos. Las configuraciones realizadas, pertenecen a las credenciales necesarias que se deben

suministrar para poder acceder a la informacion almacenada en la misma.

var mysql = require('mysqgl');

function Conexion() {
this.pool = null;

this.inicia = function () {
this.pool = mysqgl.createPool{{
connectionLimit: 18,
host: 'localhost',
user: 'root',
password: "SIGEIOFILMZO18',
database: "politicas_biofilm'
1
1

this.obtener = function (callback) {
this.pool.getConnection(function (error, connection) {

callback(error, connection):

1
1
module.exports = new Conexion();

Figura 59. Conexion de la API con la base de datos.
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10.4.5.2. CONEXION DEL APLICATIVO MOVIL CON LA API

Después de haber configurado y conectado la API con la base de datos y colocado a disposicién
los servicios, la aplicacion movil solo debe acceder a las rutas indicadas para recoger la
informacion dispuesta. Esto se hace mediante la configuracion mostrada a continuacion:
constructor({public http: HttpClient) {|
this.headers = new Headers({
"Content-Type': 'applicationfjson; charset=utf-8'

T

Ao
L]

this.url = "http://37.117.84.141:8000";

Figura 60. Conexion del aplicativo movil con la API.

La forma utilizada para obtener la informacion, es ingresando la IP publica en la que se
encuentra alojada la API, junto con el puerto de salida de informacion. Ademas, se debe
concatenar el nombre de la peticion, junto con los pardmetros de la misma (en caso de ser

necesarios), como se muestra en la siguiente figura:

loginf{usuario: string, pass: string) {
let url = "${this.url}/legin/${usuaric}/é{pass}";
let headers = this.headers;

return this.http.get{url, { headers })

.map(data =>
data) ;

Figura 61. Ejemplo de peticion a la API.

10.4.6. FASE DE PRUEBAS

Para evaluar el comportamiento y funcionalidad del aplicativo movil en un ambiente real e
identificar fortalezas y posibles errores, se realizaron dos tipos de pruebas para que los
empleados dispuestos por la empresa BIOFILM S.A., pudieran dar uso al aplicativo desde sus

teléfonos moviles y detectaran fortalezas, y en caso de existir posibles errores, corregirlos
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evitando la realizacion de cambios extras en la estructura de la aplicacion. Una vez terminadas
las pruebas, se obtuvo una APP cuya utilizacion queda a consideracion de la empresa, segln sus

procesos administrativos.

10.4.6.1. PRUEBAS DE USUARIO

Para la realizacion de las pruebas de usuario, se hizo necesaria la interaccion con un grupo de
empleados que la empresa dispuso, a quienes se les entregd un formulario con preguntas para
evaluar la identidad, contenido, usabilidad, navegabilidad, disefio y experiencia de usuario del

aplicativo.

La metodologia de la prueba consistié en reunir en una de las salas de capacitaciones que la
empresa posee, a una muestra de 4 empleados que Recursos Humanos designé para hacer las
pruebas, pertenecientes a 4 divisiones distintas (ver anexo 7). A estas personas se les instalo el
aplicativo en sus teléfonos mdviles con sistema operativo Android. Luego, el administrador cre6
una campafia en la que todos los citados fueron incluidos, y donde se hacian preguntas sobre las
politicas de seguridad de la informacion. Inmediatamente, se procedidé con la creacion de la
cuenta de usuario de cada uno de ellos, y su ingreso a la aplicacion. Posteriormente, a los
empleados se les informé que tenian la posibilidad de hacer 5 intentos, con los cuales se
conformé la tabla general y las estadisticas individuales de todos. Por altimo, se entregd un
formato de evaluacion del aplicativo, que contenia preguntas cerradas a las que debian responder
Si 0 No, enfocadas a la evaluacion de las caracteristicas de identidad, contenido, usabilidad,
navegabilidad, disefio y experiencia de usuario. El formato utilizado para esta evaluacion, se
puede apreciar en el anexo 8.

Con la finalidad de adquirir las facultades necesarias para evaluar el funcionamiento del
aplicativo, los empleados fueron orientados a seguir un camino légico de uso de la aplicacion, el

cual se ilustra a continuacion:

1. ElI administrador, cre6 la campafia de prueba, en la que se anexaron las divisiones
correspondientes con cada uno de los empleados citados, y los temas 1, 2 y 10

correspondientes con las politicas de seguridad de la informacion que la empresa maneja.
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Formulario para crear una campana

Nombre de la campaiia

Campafia de prusba

Seleccionar lals) division(es) v los grupos de preguntas relacionados con la campafia

s . R -

Divisiones dispanibles Valares seleccionados Grupos de preguntas disponiblas

Administrador Divisiones -

ﬂ Recursos Humanos
n Calidad
u Tecnologias de la Informacidn

ﬂ Exportaciones

Grupos de preguntas

m Tema 1
Tema 2
1z IR

Diligenciar los siguientes campos
Tiempo (segundos) para controlar cada intento

| 120

Nomero de preguntas de cada intento

| -

Figura 62. Creacion de la campafa de prueba en el aplicativo web.

2. Seguidamente, los empleados diligenciaron 3. Durante el registro, la conexion a internet se
el formulario de creacion de cuenta, con los perdid y el aplicativo lo hizo saber.
datos pertinentes. Cada campo indico la

forma de entrada de sus datos.

Creacion de cuenta

*El comeo debe coesponder con el que la empresa le suministra.

Correo electrénico ®
sucorreo@biofilm.com.co

Contrasefia No se ha podido establecer
conexién con la base de datos

Inténtelo nuevamente, o mas tarde

La contrasefia debe tener, al menos, 6
caracteres

Confirmar contraseia

Las contrasefias no coinciden

Figura 64. Error de conexion con la base de datos.
Figura 63. Creacion de cuenta.
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4. Una vez comprobados los datos ingresados,
se indica que el usuario necesario para

hacer el login, fue enviado al correo.

Cuenta creada con éxito y usuario

enviado al correo

Debe ingresar al correo para ver el usuario de acceso al
aplicativo

Figura 65. Exito de creacion de cuenta.

6. Al hacer el login, se muestra la ventana

inicial del aplicativo.

Home % © 3

’ £% JUGAR ‘

Comience a jugar y obtenga la mayor puntuacion
posible, para que sea su mejor estadistica y

pueda alcanzar los primeros lugares. !Hay
bonificacién por eso!

— — —
’ M. ESTADISTICAS

Aqui puede ver cudl es su mayor puntaje y el
puesto que ocupa en la general.

’ 2 OPERACIONES DE USUARIO

Seleccione para cambiar el usuario y/o la
contrasefia.

Biofilm S.A. - Universidad de Cartagena

Figura 67. Pagina inicial.

5. Se realiz6 el login con el usuario enviado al
correo, y la contrasefia diligenciada en el

formulario de creacion de cuenta.

Iniciar sesién

Crear una cuenta

Figura 66. Login.

7. Posteriormente, se selecciond la campafia

creada previamente por el administrador.

Campaiias activas

(O Campaiia de prueba

CANCEL  OK

Figura 68. Seleccion de campafia.
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8. Al seleccionar “Jugar”, se muestra la
primera pregunta. Este proceso lo hicieron

5 veces, equivalente a 5 intentos.

Cuestionario =

Tiempo para responder:

1 minutos, 58 segundos ‘

El activo mas preciado de una empresa, es la
informacion?

O Verdadero

@) Falso

( RESPONDER )

Figura 69. Estadisticas del intento.

10. Al haber finalizado los 5 intentos, se
accedio a la estadistica general, donde se
ven reflejados los resultados generales de la

campana.

9. Posteriormente, al finalizar cada intento, se

muestran los detalles del mismo.

Juego 1)

ESTADISTICAS DEL ANTERIOR INTENTO

H Respuestas buenas n
& Puntaje alcanzado
E Porcentaje de acierto 80 %

o Tiempo empleado

0mins, 20 sgns

Preguntas malas

1) Para que un proveedor o consulior sea creado
€Omo usuario y acceda a una aplicacién Biofilm se
requiere:

Biofilm S.A. - Universidad de Cartagena

Figura 70. Cuestionario de juego.

11. Del mismo modo, cada uno de los
empleados citados, accedid a las estadisticas
individuales, en la cual se muestran los

resultados de cada intento realizado.
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Estadistica General S}
CAMPANA DE PRUEBA
Q  Search
Puesto Nombre Puntos Tiempo (seg) Intentos
1 Alcira Garcia 17 172 5
2 Jose Castilla 15 146 5
3 Luz Florez 13 36 5
-
4 Yenis 9 210 5
Alvarez
Jimenez

=
o

Biofilm S.A. - Universidad de Cartagena

Figura 71. Estadisticas individuales.

Estadistica Individual 90 A

n CAMPANA DE PRUEBA

Alcira Garcia

Numero de intentos: 5

( INTENTO NUMERO 1 = )

INTENTO NUMERO 2 - >

INTENTO NUMERO 3 =

( INTENTO NUMERO 4 -

INTENTO NUMERO 5 -

/

L

Biofilm S.A. - Universidad de Cartagena

Figura 72. Estadisticas generales.

12. Al registrarse, el aplicativo otorga un 13. De igual forma, modificaron la
usuario aleatorio a cada empleado, motivo contrasefia.

por el cual, los citados modificaron sus . .
Operaciones sobre el usuario f

Cambiar usuario Cambiar contrasefia

Formulario para cambiar Contrasefia

Cambiar usuario Cambiar contrasefia Nueva contraseifia

Formulario para cambiar Usuario

usuarios por unos de interés.

Operaciones sobre el usuario 1,1

Ingrese nuevo usuario Confirmar contrasefia
l nuevoUser I -------
Contrasefia actual Contrasefia actual

Confirmar contrasefia
l Cambiar contrasefa

Cambiar usuario

Figura 74. Cambio de contrasefa.

Figura 73. Cambio de usuario.
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10.4.6.1.1. CONSOLIDACION DE RESULTADOS DE LA PRUEBA DE
USUARIO

A partir de los resultados arrojados por el formato de evaluaciéon del aplicativo mévil SIG,
entregado y diligenciado en el marco de las pruebas de usuario, se realizd un andlisis basado en
las caracteristicas fundamentales del aplicativo: identidad, contenido, usabilidad, navegabilidad,

disefio y experiencia de usuario.

En el formato entregado habia un total de 20 preguntas repartidas de la siguiente forma: 5
preguntas de identidad, 4 de contenido, 2 de usabilidad, 3 de navegabilidad, 5 de disefio, y 1 de
experiencia de usuario (ver anexo 8). Las respuestas a cada una de estas preguntas fueron
agrupadas por el tipo de caracteristica, y graficadas para una mejor ilustracion.

La informacion que se muestra en la parte izquierda de cada fila de las siguientes graficas,

corresponde a un resumen concreto de una pregunta de la caracteristica en cuestion.

CUMPLIMIENTO DE CARACTERISTICAS DE
IDENTIDAD

APLICATIVO MOVIL ORIENTADO A LOS
TRABAJADORES

LOGOTIPO DE LA EMPRESA |

COLORES DE LA EMPRESA |

GRAFICO |

INFORMACION |

0% 20% 40% 60% 80% 100%

ESI @ENO

Gréfica 1. Cumplimiento de la caracteristica de identidad del aplicativo movil. (Fuente: encuestados)
De la muestra tomada para la elaboracion de la prueba, el 100% de ella valida el cumplimiento
de la caracteristica de identidad estipulada en el formato, acorde con las expectativas planteadas
al inicio de la evaluacion, debido a que estos rasgos son importantes para orientar a los usuarios

finales sobre el objeto de la solucién desarrollada.
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CUMPLIMIENTO DE CARACTERISTICA DE
CONTENIDO

METODOLOGIA ALEATORIA AYUDA A LA |
EVALUACION

PREGUNTAS SON ACORDES CON POLITICAS |
DE SEGURIDAD DE LA EMPRESA

CONTENIDOS DE VENTANAS |
CORRESPONDEN CON LAS OPCIONES

AL MOMENTO DE LEER DIAPOSITIVAS |
INTRODUCTORIAS ENTENDIO

0% 20% 40% 60% 80% 100%

@S| @ENO

Gréfica 2. Cumplimiento de la caracteristica de contenido del aplicativo movil. (Fuente: encuestados).

Conforme a las caracteristicas de contenido, la aprobacion de la muestra fue total, debido a que
el 100% de ella marco las respuestas favorables con los contenidos que se presentan en el
aplicativo movil. Los resultados de esta caracteristica, en caso de ser negativos, indicaban una
reestructuracion tematica de los contenidos previstos, escenario que no ocurrio. A partir de lo
anterior, se tiene certeza que la metodologia adoptada para la ensefianza y/o aprendizaje de las

politicas de seguridad, es adecuada.

CUMPLIMIENTO DE CARACTERISTICA DE
USABILIDAD

CONFUSION EN EL USO DEL APLICATIVO 0% 100%

IMPLEMENTACION DE CONOCIMIENTOS
PROFUNDOS SOBRE HERRAMIENTAS 0% 100%
TECNOLOGICAS

0% 20% 40% 60% 80% 100% 120%

ESI ENO

Grafica 3. Cumplimiento de caracteristica de usabilidad del aplicativo moévil. (Fuente: encuestados).
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Las preguntas que se realizaron en el marco de las caracteristicas de usabilidad, tenian como
respuesta favorable el NO. Por lo que se deduce, a partir de la grafica mostrada, que todos los
empleados respondieron positivamente ante estas preguntas, indicando que el aplicativo movil
ofrece facilidad de uso y no exige manejo de otros conocimientos distintos a los de la temética.

CUMPLIMIENTO DE CARACTERISTICA DE
NAVEGABILIDAD

FORMA DE REGRESAR A LA VENTANA |
PRINCIPAL

ELEMENTOS EN LAS PAGINAS QUE |
PERMITAN IDENTIFICAR DONDE ESTA

FACIL ACCESO A LOS CONTENIDOS QUE |
PROVEE

0% 20% 40% 60% 80% 100%

ESI ENO

Graéfica 4. Cumplimiento de caracteristica de navegabilidad del aplicativo mévil. (Fuente: encuestados).

La caracteristica de navegabilidad revela la facilidad de acceso hacia los contenidos y
caracteristicas suministradas por la aplicacion, al igual que la orientacion de las paginas a las que
se accede. Conforme a esto, las respuestas a las preguntas de este rasgo, brindadas por lo
empleados que hicieron parte de la prueba y agrupadas en la Gréafica 4, indican que la
disposicion y ubicacién de los contenidos es ideal para el buen aprovechamiento del aplicativo.
Del mismo modo, lo es la orientacion ofrecida para establecer el lugar en que se encuentran en

determinado momento dentro de la APP.
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EL APLICATIVO TIENE AVISOS PUBLICITARIOS |

GRAFICAMENTE EQUILIBRADO |

FORMAS DE MOSTRAR IMAGENES EN EL APLICATIVO |

TAMARNO DE FUENTE Y BOTONES CORRECTOS |

ADECUADA COMBINACION DE COLORES |

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

ESI ENO

Grafica 5. Cumplimiento de caracteristica de disefio del aplicativo mévil. (Fuente: encuestados).

Dentro de la caracteristica de disefio, la pregunta “;El aplicativo tiene banners o avisos
publicitarios?”, tiene como respuesta positiva un NO. Por lo que, apreciando la gréfica anterior,
se concluye que, al igual como ha sucedido con las anteriores, el aplicativo cumple con las
exigencias previstas de disefio. Esto tiene relacion directa con los intereses de los investigadores

en brindar una herramienta agradable visualmente para motivar su uso y el aprendizaje.

CUMPLIMIENTO DE CARACTERISTICA DE
EXPERIENCIA DEL USUARIO

0%

REUTILIZACION DEL APLICATIVO PARA EVALUACION DE CONOCIMIENTOSPROPIOS
SI mNO

Gréfica 6. Cumplimiento de caracteristica de experiencia de usuario. (Fuente: encuestados).

Como ultima caracteristica se analiza la experiencia de usuario, la cual engloba las anteriores, y

con ella se pretende saber si el usuario de sinti6 a gusto con la solucion desarrollada y si ésta la
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volverian utilizar para seguir evaluando los conocimientos que tienen acerca de las politicas de

seguridad. Conforme a ello, todos los empleados informaron que este aplicativo lo utilizarian las

veces necesarias, debido a que es una herramienta sencilla y de facil uso.

Después de haber descrito los resultados mostrados en cada una de las gréficas, de manera

general se puede concluir lo siguiente:

El exito del desarrollo de un proyecto, se califica a partir de las expectativas y
sensaciones de los usuarios finales. Por tanto, con los resultados planteados
anteriormente, se concluye que el desarrollo del aplicativo mdvil para la evaluacion de
los conocimientos que poseen los empleados de la empresa BIOFILM S.A., sobre las
politicas de seguridad, finaliz6 exitosamente debido a que el 100% de la muestra otorgd
la mejor calificacion a las caracteristicas tratadas en esta prueba.

El desarrollo de las pruebas fue un éxito, debido a que se cumplieron con todas las
expectativas de los usuarios finales.

La totalidad de los empleados de la muestra, indicaron que el aplicativo mévil ayuda al
aprendizaje y evaluacion de los conocimientos sobre las politicas de seguridad, es decir,
que la APP cumple con su razén.

Del mismo modo, los empleados declararon que el aplicativo posee un alto grado de
usabilidad, debido a que es sencillo y no amerita conocimientos avanzados de tecnologia.
Ademas, también expresaron que el aspecto estético es ideal, agradable a la vista y posee

contenido grafico apropiado para la tematica tratada.

10.4.6.2. PRUEBAS POR REQUISITOS

Como otro método de prueba del aplicativo movil, se realizé la prueba por requisitos, la cual

consta de un formato en el que estan enumerados cada uno de los requisitos funcionales

estipulados. Este formato fue entregado a un empleado designado por la empresa, con la facultad

de evaluar el aplicativo conforme a los requisitos planteados.
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A continuacion, se muestra el formato diligenciado y en cual se puede constatar el cumplimiento

de los requisitos por parte del aplicativo movil.

PRUEBAS POR REQUISITOS DEL APLICATIVO MOVIL SIG
1. Objetivo

Hacer pruebas al aplicativo mévil SIG baséndose en los requisitos establecidos y presentes
en el trabajo de grado “CONTROLES EN LA SEGURIDAD DE LA INFORMACION A

BIOFILM S.A. EN LOS DOMINIOS DE RRHH Y TELECOMUNICACIONES
EMPLEANDO LAS TIC”, para verificar el cumplimiento de los mismos.

2. Metodologia para la aplicacién de la prueba

Se citarin un grupo de empleados de la empresa Biofilm S.A., pertenecientes a distintas
divisiones de la misma, dentro de los cuales estaran presentes dos empleados que la empresa
dispuso para la evaliacion del aplicativo mévil, basindose en los requisitos establecidos.
Estas dos personas, junto con ks demds, seran habilitadas para utilizar el aplicativo movil y
puedan reunir ks facultades suficientes para determinar los requisitos que el aplicativo movil

cumple. Luego de eso, se les entrega este formato el cual debe ser diligenciado.

3. Evaluacion de requisitos

En la siguiente tabla, se encuentran descritos los requisitos planteados al momento del micio
del desarrollo del aplicativo. Al costado derecho, se debe marcar la respuesta correcta segiin

lo observado mediante el uso del aplicativo.

D DESCRIPCION Respuesta
REQUISITO ‘ Si__No
RF1 El aplicativo mévil sera a manera de juego de preguntas, en el cual
se pondran en practica/evaluacion los conocimientos adquiridos +
previamente por cada empleado.

RF2 El empleado ingresara al juego mediante un usuario y una 74
contrasefia, y solo existird un usuario por empleado.

Figura 75. Formato de evaluacion de requisitos del aplicativo movil. Pagina 1.
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RF3 El empkado como usuario del juego, debe poder saber en cuakjuier

momento, ¢l puntaje que akance cada vez que jucgue (lamado 7(
intentos) y el puntaje general de todos los empleados de la planta.

RF4 El juego debe poseer una forma para ser alimentado, por medio de
una persona designada que hard las veces de administradora del
aplicativo. Esta persona debe poder crear las campatias y hs %
preguntas. El método para administrar, no necesariamente debe ser
movil.

RF5 El juego generard campaiias de juego controladas por un tiempo,
que determinara el administrador del juego. Dentro de esta campaiia
se guardardn todos los puntajes akanzados y se escogera el nimero 7(
de ga{ladores designados. Estas campafias se deben poder realizar
por divisiones en especifico, grupo de las mismas o para toda la
empresa en general.

RF6 Las preguntas que se realizaran en el juego, serdn tomadas de un
banco de preguntas almacenadas en la BD. La utilizacién de las 7<
preguntas se hard de manera aleatoria. Estas preguntas son del tipo
de seleccion miltiple con tinica respuesta y de falso-verdadero.

RF7 Todas y cada una de las preguntas asociadas al juego, deben estar 74

en categorias o grupos escogidos por el administrador. De este
modo, poder hacer campafias con grupos de preguntas especificas.

RF8 El aplicativo moévil debe ser capaz de conectarse con la BD para
verificar los datos correspondientes a cada empleado. También para
la consulta de las preguntas y sus respuestas. De igual modo, para
el almacenamiento de los puntajes logrados por cada empleado al
momento de jugar.

&ose G Casrilly Ovresa -

Nombre

0366266 |

CcC

chn. e oo oleS .

Cargo

Figura 76. Formato de evaluacion de requisitos del aplicativo movil. Pagina 2.
Este método de prueba, arroj6 como resultado, que todos los requisitos estipulados fueron
realizados. Por lo que, el aplicativo mévil cumple con las expectativas generadas al momento de

plantear los requisitos.

En el formato se indica que la evaluacion del aplicativo basandose en sus requisitos, la
realizarian dos empleados dispuestos por la empresa, pero debido a que uno de ellos no pudo
asistir, entonces la determinacion del cumplimiento de los requisitos estuvo a cargo del otro

empleado.
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Finalizada la etapa de pruebas, el aplicativo movil fue entregado y recibido por parte de la
empresa, mediante la ingeniera Yenis Alvarez Jiménez, jefa de la division de TI. Esto puede ser

verificado en el anexo 11.

10.5. CONSTRUIR Y ANEXAR UN OVA AL LMS EMPRESARIAL PARA LA
DIVULGACION Y EVALUACION DE LOS CONOCIMIENTOS SOBRE LAS
POLITICAS DE LA EMPRESA.

De acuerdo a lo establecido en la metodologia del proyecto, y con la finalidad de cumplir con el
objetivo planteado, se desarrollaron las 5 etapas de la metodologia AODDEI con sus actividades
pertinentes, para lograr obtener un producto de calidad, respetando los 3 pilares fundamentales
en el desarrollo OVA. Los pilares son: 1) Componente de taxonomia: referencia a la forma que
toma el objeto virtual de aprendizaje con relacion a su estructura; 2) Componente de contenido
temético y multimedial: enfatiza en propiciar la informacién de una forma dindmica y llamativa
para el usuario final; 3) Componente de retroalimentacion: encargado de evaluar la informacion

presentada previamente.

10.5.1. ETAPA DE ANALISIS Y OBTENCION
10.5.1.1. ANALISIS

Segun lo planteado en la etapa de analisis de la metodologia, y contemplando el desarrollo del
OVA, se consideré pertinente citar el objetivo sobre el cual se trabajé, para poder crear un punto
de referencia al abarcar esta etapa.

e Construir y anexar un OVA al LMS empresarial para la divulgacion y evaluacion de

los conocimientos sobre las politicas de la empresa.

En el analisis de la informacidn, obtencion y delimitacion del material de aprendizaje a incluir en
el OVA, concernientes con las politicas de seguridad de la informacion, se realizaron reuniones
con el personal de recursos humanos de la empresa (ver anexo 2 y 4), con el fin de definir los
requisitos que permitieron guiar el desarrollo del OVA. Todo esto considerando la necesidad de
aprendizaje por parte de los empleados de la planta de BIOFILM S.A con relacion a dichas

politicas.
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10.5.1.1.1. REQUISITOS FUNCIONALES DEL OVA

A partir de la reunion realizada con la division de RRHH, se fijaron los requisitos funcionales

necesarios en la etapa de desarrollo del OVA, los cuales se establecen en la siguiente tabla:
ID Requisito Nombre del requisito Descripcion

Dentro de la empresa no deberan ser
RF1 Reproducciones sin sonido emitidos sonidos por parte del OVA.

El despliegue informativo en el OVA,

debera hacerse a través de globos de
RF2 Globos de idea idea, para seguir en la misma didactica

empleada por BIOFILM S.A.

Tabla 10. Requerimientos funcionales del OVA.

10.5.1.1.2. REQUISITOS NO FUNCIONALES DEL OVA

Los requisitos no funcionales definidos para el OVA, surgieron a partir de los requerimientos
plasmados en el anexo 4. Estos ayudaron en el desarrollo de los requisitos funcionales definidos
anteriormente y a su puesta en marcha, debido a que son caracteristicas de funcionamiento que

relacionan cada una de las acciones que el usuario del aplicativo realiza.
En la siguiente tabla, estan definidos los requisitos no funcionales del OVA:

ID Requisito  Nombre del requisito Descripcion

Debe ser lo mas intuitivo posible, transmitiendo un
RNF 1 Usabilidad mensaje claro.

El ingreso a la parte operativa del OVA, estara
RNF2 Seguridad limitado solo al administrador

ElI OVA no debera presentar problemas para su
RNF3 Desempefio manejo e implementacion.

Para el desarrollo del OVA deberan manejarse

RNF4 Colores Institucionales  primordialmente los colores rojo y negro, por ser
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estos los colores institucionales.

Tabla 11 - Requisitos no funcionales del OVA.

Dentro la fase de analisis, se definieron los aspectos fundamentales en el desarrollo y creacién

del OVA, presentados a continuacion:

Nombre del OVA

Descripcion de OVA

Nivel escolar al que va dirigido el OVA
Perfil de las personas a las que va

dirigido

Objetivo de aprendizaje

Granulidad

SIG OVA

Con el fin de dar a conocer las diferentes politicas
de seguridad de la informacion a nivel de la
planta de BIOFILM S.A., se cre6 un OVA que
permite comprender las diferentes politicas
manejadas en la empresa, desde el uso de
tecnologia, hasta la seguridad de los datos y
copias de seguridad, para generar conciencia de la
aplicacion de las mismas.

Bachilleres, Técnicos, Tecndlogos ylo
Profesionales

Empleados de BIOFILM S.A.

Generar conciencia en cada uno de los empleados
de la planta de BIOFILM S.A. sobre la
importancia de atender a las politicas de
seguridad de la informacion establecidas por la
empresa.

El OVA estd dividido en 10 ramificaciones,
correspondientes a las diversas politicas que se
trabajan en el proyecto.

Tabla 12. Analisis del dominio.

Con relacion a los aspectos fundamentales definidos, se hizo referencia a la contextualizacion de

la herramienta de aprendizaje, mediante la descripcion de la misma. También, se definio el grado

de escolaridad que permitié identificar el nivel de los conocimientos impartidos por medio del

material didactico. Asi mismo, se indico el perfil de las personas a las cuales se oriento la
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herramienta, y se destaco el objetivo de aprendizaje, que permitié identificar la finalidad al
interactuar con el OVA, y se definio la estructura y comportamiento de los contenidos tematicos,

mediante la caracteristica de granulidad.

La tabla presentada anteriormente, permite identificar el cumplimiento del componente

taxonoémico, pilar importante en el desarrollo OVA.

10.5.1.2. OBTENCION DEL MATERIAL

Para cumplir con lo establecido en esta subetapa de la metodologia, y considerando el desarrollo
del OVA, la empresa proporcioné el material suficiente para concluir con el objetivo planteado.
Dentro del material dispuesto por parte de la empresa, se contd con imagenes, diapositivas y

documentos acordes con las politicas de la seguridad de la informacién.

Con el fin de una mejor organizacién en la obtencion de la informacion a mostrar en la
herramienta, se cred una tabla en la que se muestra el tipo de material y la fuente. Dicha tabla se

establece a continuacion:

TIPO DE MATERIAL FUENTE
Material Electrénico Empresa BIOFILM S.A.

Tabla 13. Obtencion del material OVA

Toda la informacién necesaria que se publico en la herramienta, pertenece estrictamente a la

empresa, por lo cual fue la Gnica fuente de suministro de material.

Con la obtencion y delimitacion del material proporcionado por BIOFILM S.A, se estaria
cumpliendo con el componente de contenido tematico y multimedial, esto queda en evidencia en

la tabla anterior donde se indica el tipo de material obtenido y la fuente de informacion.
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10.5.1.3. DIGITALIZACION DEL MATERIAL

A lo largo del desarrollo del OVA no fue necesario realizar un proceso de digitalizacion, debido
a que todo el material didactico utilizado fue proporcionado por la empresa de forma
digitalizada, lo que permitio agilizar el proceso de creacion del OVA en esta fase.

10.5.2. ETAPA DE DISENO

En esta etapa o fase se realizo el disefio para la estructura del OVA, y se delimitaron los
contenidos tematicos a traves de las distintas reuniones realizadas con el personal de Tl y RRHH.
Asi mismo, se definio el aspecto visual del OVA vy las estrategias de aprendizaje para apoyar los

contenidos informativos.

De acuerdo a lo establecido en la etapa de disefio de la metodologia AODDEI, se considerd
necesario definir el objetivo principal a cumplir con la realizacion del OVA, reestructurado como

objetivo pedagogico. A continuacion, se muestra el objetivo enunciado anteriormente:

Objetivo Pedag6gico: Generar conciencia en los empleados de BIOFILM S.A. sobre la
importancia del buen uso de las politicas de seguridad.

Por otro lado, dentro de la fase de disefio establecida en la metodologia AODDEI, se deben
establecer los diferentes topicos o contenidos a abordar en el OVA, los cuales complementaron
el material informativo del mismo. Lo anterior, con el fin de tener claridad en la informacién que

se pretende socializar con la puesta en marcha del objeto virtual de aprendizaje.

Contenido Informativo: Los topicos abordados en la presentacion de contenidos en el OVA,

son:

e Consideraciones generales.

e Politica de uso de Tecnologia.

e Politica de acceso a los servicios de tecnologia de informacion y comunicaciones.
e Salida de equipos de computo, documentos y activos.

e Politica de uso de equipos de escritorio y portatiles.
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e Politica de software.

e Politica del uso de medios de almacenamiento extraibles y puertos en los equipos.
e Politica del uso del correo electronico.

e Politica del uso del internet.

e Politica de seguridad de los datos y copias de seguridad.

A continuacion, se presenta un bosquejo que muestra la forma en la que se ided inicialmente el
despliegue del contenido informativo en el OVA, y a su vez, en la posterior figura se muestra la

forma en la cual se encuentra actualmente distribuido el contenido tematico del mismo.

Seccion de

Seccion de

Imagenes Imagenes

Seccion de
Texto

Seccion de Seccion de
Video Video

Figura 77 - Bosquejo inicial del contenido informativo

Consideraciones generales

Politica de uso de medios de

Politicas de uso de tecnologia almacenamiento extraibles y puertos

( \ A

[ Politica de software

S S

- ..

\ POLITICAS
o DE

‘4 SEG UR,DA D [ Politica del uso de internet

i Politica de seguridad de los datos y
copias de seguridad

Politica de acceso a los servicios de
tecnologia de informacion

S

[Politica de uso del correo electronico

Salida de equipos de computo,
documentos y activos

Politica de uso de equipos de
escritorio y portatiles

AN N

Figura 78 - Bosquejo final del contenido informativo
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Disefio de la aplicacion: A nivel arquitecténico de la aplicacion se disefiaron algunos diagramas
con el fin de tener una base de apoyo para desarrollar e implementar el OVA como estrategia de
aprendizaje para las politicas de seguridad en BIOFILM S.A. A continuacién, se presentan los
diagramas empleados para modelar las funciones y comportamientos del objeto virtual de

aprendizaje para este proyecto.

class Modelo de DDI‘I‘IiI‘IiD/

Politica de Departamento de
Promueve Seguridad Dispone Recursos
Humanos
Gestiong seguridad Cumple Lontiene
Contrata / [Monitores
Continuidad del Trabajador Empresa
Negocio

Favorece

Figura 79 - Modelo de dominio del OVA

El diagrama representado en la figura anterior, corresponde al modelo de dominio del OVA. La
determinacion de las clases que componen este modelo, se realizé mediante el analisis de las
funciones que se desarrollan dentro de la empresa, con relacion a los deberes concernientes al

marco de la seguridad de la informacion.

Como otro de los diagramas utilizados para representar el disefio arquitectonico, se utilizo el
diagrama de casos de uso, que evidencia las acciones correspondientes con el empleado de
BIOFILM S.A, quien accede a los contenidos informativos mostrados en el OVA mediante

videos, imagenes Yy textos.

El empleado cumple con el papel de actor principal dentro del sistema, debido a que es la
persona que esta en constante interaccién con el objeto virtual de aprendizaje, por ser el usuario

final.
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uc Modelo de casos de uso/

Visualizar Texto

/
\

Empleado

;
%ministrador

Visualizar Imagenes

Actualizar Contenidos

Figura 80 - Diagrama casos de usos

Dentro del diagrama se puede evidenciar que se asigna un administrador como actor, debido a
que es la persona encargada de fortalecer el OVA conforme a las necesidades e intenciones de la

empresa.

Por otro lado y considerando lo dicho al inicio de este capitulo con relacion a los componentes
fundamentales para el desarrollo OVA, se puede apreciar que a lo largo de la seccion 7.5 y en
particular en los diagramas o disefios arquitectonicos no se evidencia el componente de
retroalimentacion, esto se debe a que la creacion del aplicativo mdvil, es complementaria al
OVA, siendo esta la encargada de evaluar y medir las competencias de los usuarios finales, una
vez hallan echo uso del objeto virtual de aprendizaje. De esta forma se estaria cumpliendo con el

ultimo componente denominado retroalimentacion.
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10.5.3. ETAPA DE DESARROLLO

10.5.3.1. CONSTRUCCION Y ADAPTACION DE LOS COMPONENTES DE
INGENIERIA

En esta etapa se procedio al desarrollo del OVA, utilizando cada uno de los elementos generados
en las etapas anteriores como fueron los contenidos teoricos, aspecto visual y demas elementos
de contextualizacién, todo esto a fin de crear un entorno amigable e intuitivo para el usuario

final.

Sumado a lo anterior, es importante destacar que el desarrollo del OVA se llevd acabo en su
totalidad bajo la herramienta adobe captivate, la cual se soporta en SWF y HTMLY5, facilitando la

creacion e interaccion con el material alojado en el objeto virtual de aprendizaje.
A continuacion, se presentan los aspectos relevantes en el desarrollo del OVA.
Creacion de paneles interactivos

Con el fin de brindar informacion de manera didactica, y a través de menus llamativos, se
considerd necesario hacer uso de los submends de interaccion, los cuales permitieron dividir el
contenido, logrando asi tener una mejor estructuracion con relacion a la informacién presentada
al usuario final. A continuacion, se pueden apreciar algunos de los submenus empleados para el

despliegue de la informacion en el OVA.

POLITICA DE USO DE TECNOLOGIA

*Tanto el equipo que le fue entregado como el software que este posee es propiedad
de Biofilm S.A y esta bajo completa responsabilidad del usuario. La compra de equipos
y software en general se debe tramitar unicamente por medio del proceso de gestion
de tecnologia de informacion (GTI), mediante la solicitud de equipos.

*Por ninguna razon los funcionarios de la empresa podran copiar ni retirar programas o
archivos de la empresa con fines particulares.

Propiedad Responsabilidad Cuidado Software

Figura 81 - Submenu de Etiquetas
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POLITICA DEL USO DE INTERNET

Definicion

El acceso a internet dentro de las instalaciones de la
compania esta permitido unicamente por medio de la
conexion proporcionada por BIOFILM. Bajo ninguna
circunstancia los usuarios podran acceder a internet por
‘v, medio de conexiones dial-up, servicios wireless o

cualquier otro metodo de conexion diferente al
proporcionado o autorizado por BIOFILM.

Figura 82 - Submend circle matrix

POLITICA DE SOFTWARE

i

Va en contra de esta politica la instalacion de software o
cualquier otro material en la infraestructura de Tecnologia de

Informacién y Comunicaciones de la Compariia que no sea
obtenido de forma que se autorice a BIOFILM a usarlo en sus
sistemas.

Figura 83 - Submenu pyramid stack

Creacion de vifetas informativas

Teniendo en cuenta el objetivo de aprendizaje del OVA, se considerd pertinente presentar el

contenido de una forma atractiva al usuario final, razon por la cual se pensé en las vifietas
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informativas como una buena eleccidn para garantizar el aprendizaje por parte de los empleados
de BIOFILM S.A. A continuacion, se presentan algunas de las vifietas empleadas para el

despliegue de los contenidos tematicos.

POLITICA DE SEGURIDAD DE LOS DATOS Y COPIAS DE SEGURIDAD

Ada, disculpa serias Pues necesito
tan de pasar unocs

e Pues por mi no hay problema,
Umm y como g‘l;ist:;n;eo:u archivos pero recuerda bien lo que se
para que seria P! dice en la politica de
pascal? seguridad de los datos y
copias de seguridad.

Pues hasta donde tengo Asi es pascal tienes toda la Esta bien ,
entendido, habla so_bre la razon, asi que ahora ya sabes entonces puedes
Informacion no propia y el que no puedes leer, copiar o tomarlo pascal

T redes aNz‘:s.m? P borrar uno de mis archivos

me metere con nada
tuyo sin tu
consentimiento

Figura 84 - Vifieta 1

POLITICA DE USO DE EQUIPOS DE ESCRITORIO Y PORTATILES

Hola Ada , que tan cierto
es eso de que toda la
informacion se debe
manejar a traves de la
intranet?

Muy cierto, esta
estipulado en la politica Pero y que se
de uso de equipos de dice como tal
escritorio y portatiles de ella?

Claro que si
Ada, Muchas
gracias

Para resumirte un poco habla sobre el a Asi es, Asi que
tratamiento de |la informacion, y se dice La verdad eso si es delicado, y ahora a ponerlo en
que debe trabajarse siempre sobre la tiene sentido Ada porque en el practica pascal.
intranet, pues de lo contrario el usuvario a servidor |a informacion esta mas )
cargo del computador se hara responsable segura en caso de que se se dafie P
en caso de perdida de datos. el disco duro u algo por el estilo I

Figura 85 - Vifieta 2
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10.5.4. ETAPA DE EVALUACION

En este apartado se presentaran los resultados del proceso de evaluacion por el cual paso el
OVA, y teniendo en cuenta los requerimientos funcionales y no funcionales se determinara el
grado de satisfaccion por parte de los empleados y expertos en el tema, para ello se realizaron
una serie de pruebas a una muestra de la poblacion de la empresa, con el fin de identificar
fortalezas y posibles errores en el desarrollo del OVA, ademas para verificar si se cumplieron
con los requisitos previamente establecidos, y corroborar si en verdad sirve de apoyo el OVA al
proceso de aprendizaje de las diferentes politicas de seguridad de la informacion.

10.5.4.1. EVALUACION PERSONAL DE BIOFILM

Para la realizacion de las pruebas al personal de BIOFILM S.A., se tom0 una muestra
significativa de empleados, los cuales fueron designados por parte de la empresa, a estos se les
entrego un formulario con preguntas a fin de evaluar la identidad, contenido, usabilidad,

navegabilidad, disefio y experiencia de usuario con el OVA.

La forma en la cual se llevd a cabo el desarrollo de la prueba consistié en instalar la carpeta
contenedora del OVA en los computadores de las personas designadas para realizar dicha
prueba, luego se procedi6 a dar las indicaciones pertinentes para el buen uso y correcto
funcionamiento del OVA. Para efectos practicos la empresa solicito el OVA bajo el formato de
HTMLS5, por ser méas facil en cuanto a su usabilidad. Luego de explicar las indicaciones, se
procedio a la ejecucion del objeto virtual de aprendizaje, por parte de las personas elegidas para
la evaluacion, lo cual no requirié de demasiado tiempo. Una vez finalizado el lapso de pruebas,
se procedi6 a la entrega de un formato de evaluacién del OVA, el cual estaba realizado a base de
preguntas cerradas, en las cuales debian responder Si o No, las preguntas presentes en el formato,
se enfocaban a la evaluacion de las caracteristicas de identidad, contenido, usabilidad,
navegabilidad, disefio y experiencia de usuario. El formato empleado para esta evaluacion, se

puede apreciar en el Anexo N°9.
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10.5.4.2. CONSOLIDACION DE RESULTADOS DE LA PRUEBA AL
PERSONAL DE BIOFILM

Teniendo en cuenta los resultados arrojados por el formato de evaluacion del OVA, entregado y
diligenciando por el personal de BIOFILM S.A. en el marco de las pruebas, se realizé un analisis
basado en las caracteristicas fundamentales del objeto virtual de aprendizaje: identidad,

contenido, usabilidad, navegabilidad, disefio y experiencia de usuario.

En el formato entregado habia un total de 20 preguntas, las cuales estaban repartidas de la
siguiente forma: 5 preguntas de identidad, 4 de contenido, 2 de usabilidad, 3 de navegabilidad, 5
de disefio, y 1 de experiencia de usuario. Las respuestas a cada una de estas preguntas se
agruparon teniendo en cuenta sus caracteristicas, ademas se graficaron las preguntas con el fin de

tener mayor claridad en los resultados.

La informacion que se muestra en la parte izquierda de cada fila de las siguientes gréficas,

corresponde a un resumen concreto de una pregunta de la caracteristica en cuestion.

CUMPLIMIENTO DE CARACTERISTICAS DE IDENTIDAD

ovAa orieNTADO A LOS TRABAJADORES [
LocoTiro DELAEMPRESA [
coLores corrOrRATIVOS [
crarico
inFormacion
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
mSI mNO

Grafica 7. Cumplimiento de la caracteristica de identidad en el OVA. (Fuente: encuestados)

Considerando la muestra tomada para la elaboracién de la prueba, el 100% de ella valida el
cumplimiento de la caracteristica de identidad estipulada en el formato a través de las distintas

preguntas. Lo cual satisface las expectativas planteadas al inicio de la evaluacion, debido a que
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dicha caracteristica es importante para orientar a los usuarios finales a la hora de hacer uso de la

herramienta de aprendizaje.

CUMPLIMIENTO DE CARACTERISTICAS DE CONTENIDO

FACIL ACCESO A LOS CONTENIDOS PRESENTES EN
EL OVA

EL CONTENIDO PRESENTADO CORRESPONDE CON
LA OPCION SELECCIONADA

EL CONTENIDO VISUALIZADO ES ACORDE A LAS
POLITICAS DE SEGURIDAD DE LA EMPRESA

ES ENTENDIBLE EL CONTENIDO PRESENTADO EN
EL OVA

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

mS| mNO

Gréfica 8. Cumplimiento de la caracteristica de contenido. (Fuente: encuestados)

Teniendo en cuenta los resultados arrojados por medio de la grafica anterior, podemos evidenciar
que en términos generales se cumplié a cabalidad con la caracteristica de contenido en el objeto
virtual de aprendizaje. Sim embargo solo a una persona se le dificulto el acceso a los contenidos
desplegados en el OVA, por lo que se hizo necesario revisar el funcionamiento mismo de este y
corroborar que todo estuviera en orden, a su vez ajustar pequefios detalles que optimizaran el

funcionamiento de la herramienta virtual de aprendizaje.

CUMPLIMIENTO DE CARACTERISTICAS DE USABILIDAD

IMPLEMENTACION DE CONOCIMIENTOS
PROFUNDOS SOBRE HERRAMIENTAS
TECNOLOGICAS

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

mS| mNO

Grafica 9. Cumplimiento de la caracteristica de usabilidad en el OVA. (Fuente: encuestados)
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A partir de la gréafica presentada anteriormente y en el marco de las preguntas correspondientes a
la caracteristica de usabilidad, podemos evidenciar que el OVA, no resulté confuso para los
usuarios finales, favoreciendo de esta forma al NO. Pero con relacion a la implementacion de
conocimientos profundos sobre herramientas tecnoldgicas, una pequefia parte de la muestra
tomada, considero necesarios conocimientos adicionales para la utilizacion del objeto virtual de

aprendizaje.

CUMPLIMIENTO DE CARACTERISTICAS DE
NAVEGABILIDAD

PERMITAN IDENTIFICAR DONDE ESTA
VENTANA PRINCIPAL
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

mS| mNO

Gréfica 10. Cumplimiento de la caracteristica de navegabilidad en el OVA. (Fuente: encuestados)

La grafica anterior revela el facil acceso al OVA y a sus contenidos multimediales, ademas
gueda en evidencia la existencia de elementos de referencia que permiten ubicar al usuario a la
hora de hacer uso de la herramienta. No obstante, queda evidenciado la buena navegabilidad en
el OVA, al tener un Sl rotundo por parte de las personas seleccionadas en la empresa para el

proceso de evaluacion.
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CUMPLIMIENTO DE CARACTERISTICAS DE DISENO

ADECUADA COMBINACION DE COLORES
TAMARNO DE FUENTE Y BOTONES, SON...
IMAGENES ADECUADAS EN EL OVA

ES EQUILIBRADO GRAFICAMENTE EL OVA

LA HERRAMIENTA TIENE AVISOS PUBLICITARIOS

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

mSI mNO

Gréfica 11. Cumplimiento de la caracteristica de disefio del OVA. (Fuente: encuestados)

Dentro de la caracteristica de disefio, y conforme a los resultados obtenidos en las pruebas,
podemos notar que se cumplieron con las expectativas previas a la etapa de evaluacién, debido a
que los usuarios finales, consideraron en términos generales que el OVA cuenta con la
normatividad a nivel de disefio, para ser empleado al interior de la empresa. Por otro lado, se
obtuvo un NO como respuesta positiva a la pregunta de ¢EI OVA tiene banners o avisos
publicitarios?, dicha respuesta brinda tranquilidad y confiabilidad al usuario final al momento de

hacer uso del objeto virtual de aprendizaje.

CUMPLIMIENTO CARACTERISTICA EXPERIENCIA DE
USUARIO

Reutilizacién del OVA para reforzar sus conocimientos
ESI mNO

Graéfica 12. Cumplimiento de la caracteristica de experiencia de usuario. (Fuente: encuestados)

Como ultima caracteristica encontramos la experiencia de usuario, la cual retne las anteriores, y
nos permite saber si en realidad el usuario final quedo satisfecho con la solucién desarrollada por
parte de los investigadores del proyecto, a través de esta Ultima caracteristica se busca conocer si

161



el usurario haria uso nuevamente del OVA, con el fin de reforzar sus conocimientos

concernientes a las politicas de seguridad de BIOFILM S.A. Por lo anterior, y teniendo en cuenta

el grafico presentado previamente, se puede evidenciar que todos los empleados designados para

la prueba, utilizarian nuevamente el OVA para fortalecer sus conocimientos, debido a que les

parecio una herramienta sencilla y de facil uso.

Teniendo en cuenta los resultados presentados en cada una de las graficas anteriores, podemos

concluir en términos generales lo siguiente:

Considerando las expectativas y metas trazadas en el inicio del desarrollo del objeto
virtual de aprendizaje y basandonos en los resultados obtenidos por parte de los
empleados de BIOFILM S.A, se concluye que el desarrollo del OVA fue todo un éxito,
puesto que para todos los usuarios el OVA cumple con las especificaciones técnicas
exigidas por la empresa, ademas proporciona un facil manejo por ser una herramienta
sencilla y de facil uso. Méas sim embargo se hicieron pequefias observaciones con el fin
de fortalecer a futuro el OVA y hacer de este una herramienta escalable.

Al momento de realizar las pruebas con el OVA, se encontrd con un inconveniente. Este
se debia a que el objeto virtual de aprendizaje no corria correctamente en todos los
navegadores, principalmente en Google Chrome y Mozilla Firefox, mientras que en
Internet Explorer no todas sus versiones lo ejecutaban como era debido. En respuesta a
este percance se optd por utilizar el navegador Microsoft Edge, el cual reunia los
complementos necesarios en sus diferentes versiones, permitiendo asi usar el OVA de la
forma correcta.

De acuerdo a los resultados, se puede afirmar que el OVA es una buena herramienta a la
hora de fortalecer los conocimientos con relacion a las politicas de seguridad de la
informacién en BIOFILM S.A., cumpliendo de esta forma con las expectativas a nivel de
aprendizaje.

Con base a las pruebas, los empleados declararon que el OVA posee un alto grado de
usabilidad, debido a que es sencillo y no amerita conocimientos avanzados de tecnologia.
Ademas, también expresaron que el disefio estético es ideal, agradable a la vista y posee

contenido grafico apropiado para la tematica tratada.
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e Del mismo modo los empleados de BIOFILM S.A afirmaron que al emplear el OVA, este
no es confuso, debido a que cuenta con los colores corporativos, ademas tiene el logotipo
de la empresa, e imagenes claras que permiten saber la tematica tratada. Adicional a eso
existen referencias en las distintas ventanas del OVA que permiten ubicar al usuario final
y evitar que pueda confundirse o dificultar la navegabilidad en el objeto virtual de

aprendizaje.

10.5.5. ETAPA DE IMPLANTACION

Para llevar a cabo esta etapa en el desarrollo del OVA, se le entrego a BIOFILM S.A un archivo
HTML correspondiente al OVA, en el cual estaban contenidos los diferentes componentes que
permiten la interaccion entre el usuario y los contenidos tematicos otorgados para la adquisicién

de conocimientos.

Atendiendo a las circunstancias ajenas al desarrollo del proyecto, se modificd la puesta en
produccion del OVA, que inicialmente se habia estipulado en los requisitos, entregar e implantar
en la plataforma LMS, pasando a un formato de HTML alojado en un Servidor de Archivos

propio.

Una vez obtenido el archivo HTML mediante la herramienta de creacion de OVA’s, se
realizaron una serie de configuraciones para lograr la puesta en produccion de la herramienta de

aprendizaje.

10.5.5.1. CONFIGURACIONES DE PRODUCCION

Atendiendo a las necesidades de la empresa, se optdé por alojar el OVA en un Servidor de
Archivos propio de BIOFILM S.A, esto teniendo en cuenta que no era conveniente anexar el
OVA al LMS empresarial, debido a que era incierto con el tiempo la utilizacién de dicha
plataforma en la empresa, puesto que esta se encontraba en un proceso transitorio a nivel de los
distintos departamentos administrativos. Razon por la cual se solicitdé a los investigadores
generar el OVA a un formato HTML, y que este pudiera ser ejecutado con facilidad por los

empleados.
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ar 11/03/201911:38 a... Carpeta de archivos

assets 11/053/201911:38 a... Carpeta de archivos

callees 7/02/20199:30 a. m.  Carpeta de archivos

dr 11/03/2019 11:38 a...  Carpeta de archivos

wr 7/02/20199:30 a. m.  Carpeta de archivos

Wr 11/03/201911:38 a...  Carpeta de archivos
|ﬂ goodbye 10/08/2018 9:36 p....  Archivo HTML 1KE
|ﬂ index 7/02/2019 %30 a. m.  Archive HTML 9 KB
|j project 7/02/2019 930 a. m.  Docurnento de tex... 24 KB

Figura 86. Carpeta contenedora del OVA. (Fuente: Investigadores)

En la imagen anterior se puede apreciar el OVA bajo el formato de HTML, junto a sus diferentes
componentes que permiten ejecutarlo de forma correcta. Para ejecutar el OVA, se debe ingresar
al archivo index, el cual nos llevara directamente al menu inicial del objeto virtual de

aprendizaje, sin requerir de alguna configuracién o complemento adicional.
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10.6. APLICATIVO WEB PARA LA ADMINISTRACION DE LA
APLICACION MOVIL

Uno de los requisitos planteados dentro del desarrollo del aplicativo movil (RF4), se basa en la
creacion de una plataforma que sirva como administracion y alimentacién de las funciones de la
APP. Para la realizacion de este requisito, se cre6 un aplicativo web basado en las tecnologias de
Angular para el desarrollo de la parte visual y la interaccion del usuario, MySQL como gestor de
bases de datos y almacenamiento de informacion, y Node.js para la disponibilidad de la
informacion y el manejo de datos entre las interfaces de usuario y la base de datos. La separacion
de este requisito radico en la facilidad de uso que tiene un aplicativo web con respecto a uno
movil, en el manejo y llenado de los formularios que el administrador del aplicativo movil debe

diligenciar para el mantenimiento del mismo.

El desarrollo de la aplicacion web se realiz6 bajo tres pardmetros que permitieron la
segmentacion del proyecto: 1) Modelo de negocio; 2) Modelo de disefio; 3) Modelo de

implementacion.

En el marco del modelo de negocio, se empled el modelo de dominio para representar la forma
en que el administrador designado por la division de recursos humanos, realiza las tareas
concernientes con la gestion de los procesos operacionales que buscan la adquisicion de
conocimientos sobre las politicas de seguridad que la empresa posee. En el modelo, se establecen
las operaciones, acciones y entes reales que en la empresa existen, relacionados con la gestion de

las politicas de seguridad.

Como método didactico de adquisicion de conocimientos sobre las politicas de seguridad, la
empresa BIOFILM S.A. en compafiia de dos estudiantes de la Universidad de Cartagena,
desarrollaron un aplicativo moévil como medio de aprendizaje de las normatividades. Dicho
aplicativo es utilizado por los empleados de la empresa, y la gestion del mismo queda a
disposicién del administrador asignado por la division de Recursos Humanos. Con la
administracién del aplicativo movil utilizado por los empleados de la empresa, para evaluar las
politicas de seguridad, se promueve la continuidad del negocio para beneficio de la empresa.

Bajo los anteriores supuestos, se desarrollé el modelo de dominio en cuestion.
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class Modelo de dominio w&h/
Posee
Administrador Departamento de
Designa Recursos
—— Contiene
Gestiona Dispone
Aplicative mawvil Politica de Empresa
Evalua seguridad
~
. Cumple Promueve
LHiliza
Trabajador Contnuidad del Beneficia
negocio

Figura 87. Modelo de dominio del aplicativo web. (Creado por los investigadores).

Del mismo modo, enmarcado en el modelo de negocio y basandose en lo anterior, se desarrollo
el diagrama de casos de uso del mundo real. En este diagrama se reflejan los procesos, funciones
y/o consecuencias (casos de uso) que desarrolla el administrador para la gestion de los deberes

concernientes con la seguridad de la informacion.

El administrador es el actor principal, debido a que él se encarga, desde la division de Recursos
Humanos, de crear estrategias para la divulgacion, aprendizaje y evaluacion de las politicas de

seguridad.
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uc Digrama de casos de use mundo real /

Empresa

estionar métodos
didacticos de
apredizaje

Divulgar politicas de
seguridad

wvaluar conoccimientos
sobre politicas de
seguridad

A.dministral:mr\

Administrar

aplicativo mawil

Figura 88. Diagrama de casos de uso del mundo real del aplicativo web. (Creado por los investigadores).

Como segunda etapa del desarrollo, en la creacion del modelo de disefio se implementaron los
diagramas que demuestran la solucion desde el punto de vista técnico. Estos diagramas son:
Diagrama de componentes, diagrama de clases, diagrama general de casos de uso, y diagrama de

entidad relacion.

Para la creacién del diagrama de componentes, se utiliz6 el patrén arquitectonico de capas, que
permite generar segmentaciones y paquetes que representan la solucion, agrupados cada uno en
su capa correspondiente. Este diagrama muestra las caracteristicas fundamentales con las que
cuenta el aplicativo web para la gestion de la aplicacion movil. La agrupacion de los

componentes que se presentan, conforma en su totalidad, la aplicacion web.
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cmp Componentes
Presentacion
~ 6
9) 2] )
_O HTML )
( R
e $]
Negpoio
ControlAdmin ControlEmpleado ContrelDivision
ControlEstadisticas ControlPregunta GestionCampania
(@) >—10
=4
@]
9 i
o 5
‘ =4
API REST @ Base de Datos

Figura 89. Diagrama de componentes del aplicativo web. (Creado por los investigadores).

El patréon arquitectdnico utilizado, propone tres capas fundamentales para agrupar los
componentes. En la capa de presentacién se desarrollan los componentes visuales y de
interaccion del usuario final con los componentes internos. Aqui se define HTML como el
componente principal que dispone la tecnologia Angular para la creacion de las interfaces y

vistas que el usuario utiliza.

La capa de negocio recoge las acciones y peticiones realizadas por el usuario, brindando
respuesta mediante un mecanismo basado en la busqueda de informacion y utilizacion de los
servicios dispuestos por la APl REST presente en la capa de datos. Los componentes

establecidos en la capa de negocio, tienen la finalidad de ejercer control sobre las campafias, los
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usuarios, las estadisticas, las preguntas y grupos de preguntas, y las divisiones, es decir, atienden

la l6gica para la gestion adecuada de ambos aplicativos.

Del mismo modo, el patrén arquitectonico de capas permitié la realizacion del diagrama de
clases en el cual se detallan los componentes de cada capa, planteados en el diagrama de
componentes. También, se ilustra la forma de interaccion entre cada capa, las dependencias y

funcionalidades presentes, observadas desde la perspectiva de la programacion.

class Modelo de clases

Capa de presentacion Capa de negocic
R GestionAdmin
Empleado
pagelnicio pageOperacicnAdmin + login{String, String) : boclean
'<___—I — + cambiarUsuario{String, String) : boolean
| | + cambiarPass{String, String) : boolean
I \1‘( + restaurarPass{String) : boolean R ol String
- divisicn: Division
Home
pageC: paget
——— — — - Pag o F—— ==
ControlEmpleado
;'|A\ ;"|\ + anexarEmpleadc{Empleade) : boolean
| | + i ivision{int, String) : lear - respuestsV: String
: [ - respuestsF: String
pageEmpleado | | pageDivision
ControlPregunta Pregunta
+ anexarPregunta({Pregunta) : boolean - texto: String
+ oearGrupcPregunts(String) : boolear]

Capa de datos

i

|
|
|
|
|
|
|
! i
wUsEp + wverGrupoPregunta() : void
|
|
|
|
|
|
P
|
|
|

F-- - - —————————————+

T
|
API Rest wucks : ConfrolDivision FalsoVerdadero
| respuestaV. String
A ConexionBD u%s» + oearDivision(Division, long) : boclean respuestaF1: String
PP ¥ . | - respuestaF2: String
conexion: - = st e | | respuestaF3: String
- database: String \l‘( V
- rutss: Routes i ar Siring e — — — — o | T
Tl o . wuskn Division
- password: String ConexionAP| |
‘> - port: int N =_| - nombre: String
- s Sting <5 ControlEstadisticas
+ conectar() : boolean
+ desconeciar() : boclean + mostrarEstadisticas() : veid
N e
aubken
= Queries I
g e B booean GestionCampania Campania
+ post() : boclean 2 T . - nombre: Shing
+ delete() : boolean i seaGampania{Campania) - boolean - numintentos: int
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Figura 90. Diagrama de Clases de la aplicacion web. (Creado por los Investigadores).

En la capa de presentacion, estan definidas las paginas que sirven para representar la informacion
y la interaccion del usuario. Mediante estas paginas, el administrador realiza acciones que la capa
de negocio recoge para brindar la respectiva respuesta. Cada una de estas acciones o peticiones,
tienen un efecto sobre los datos alojados en la base de datos, por tanto, la capa de negocio tiene

acceso a la capa de datos para hacer el manejo de la informacion correspondiente.
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Por otro lado, el diagrama general de casos de uso muestra de manera general las operaciones y

acciones necesarias que el administrador realiza para la gestion adecuada del aplicativo mavil.

Estos casos de uso, tienen relacion directa con las funcionalidades que presenta la APP movil.
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estionar cuenta

Figura 91.Diagrama general de casos de uso de la aplicacion web. (Creado por los Investigadores).

Para el correcto almacenamiento de la informacion resultante de las operaciones y acciones

realizadas por el administrador al usar el aplicativo web, se necesita una base de datos que

recopile y almacene todas las caracteristicas fundamentales de las dos aplicaciones, web y movil.
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Con la finalidad de cumplir lo anterior, se cred una base de datos soportada en el diagrama de

entidad relacion de la siguiente figura:

_] PERSONA
idPersona INT
#nombre YARCHAR(S0)
usuario VARCHAR(50)
* password ¥ ARCHAR(S0)
@ idDivigon INT

] EMPLEADO ¥
idEmpleado INT

@ idPersona INT

Sesion INT

* corren WARCHAR(50)
L 2

| DIVISION ¥

idDivison INT
*nombre VARCHAR{50)
>

-

T

_| ADMINISTRADOR ¥
idadministrador INT

“idPersona INT

| CAMPANIA_GRUPOPREGUNTAS ¥
idCampaniaGF INT

@ idGrupoPregunta INT

¥ idCampania INT

- ———

| GRUPOPREGUNTA ¥ |

idGrupoPregunta INT |
#nombre VARCHAR(5D)
#sumatoriaPuntos INT

_| CAMPANIAS_DIVISION ¥

FidCampania INT
@ idDivison INT

] PREGUNTA ¥
idPregunta INT

*texto VARCHAR{150) |44

< idGrupoPregunta INT

] INTENTO_EMPLEADO ¥
idIntentoEmpleado INT
@ idEmpleado INT

“ idCampaniaDivision INT
# porcentgjedcierto FLOAT

2 puntaje INT
* tiempo_utilizado INT
idCampaniaDivision INT

#tiempo_respuesta INT

s num ero_preguntas INT | RESPUESTAS ¥

> idRespuesta INT
W * tewto VARCHAR( 100)
| -
|
| i
! |
1
1 A
CAMPANIA ¥
= "| RESPUESTAS_SM ¥
idCal ia INT
atampania idRespuEstaEM INT
¥ idAdm inistrador INT
‘aAdm nistrador ¥ idSeleccionMultiple INT
#nombre VARCHAR(50) % idRespuesta INT
wl @ estado INT >
fechaCreacion DATETIME v
> |
|
|
¥

_| SELECCION MULTIPLE ¥

idSeleccionMultiple INT
“respuestaV ¥ ARCHAR{ 100)
#idPregunta INT

>

ke
]
;

_] FALSO_VERDADERD ¥
idFal soV erdadero INT
*respuesta VARCHAR(100)

#idPregun

5 INT

Figura 92. Diagrama de entidad relacion del aplicativo web. (Creado por los investigadores).

Como ultimo procedimiento en la etapa de produccion del aplicativo web, se disefié el modelo de

implementacion a partir de la vista de desarrollo en forma de diagrama de paquetes, y la vista de
despliegue representada mediante un diagrama de despliegue.
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El diagrama de paquetes se cred basandose en el patron arquitecténico por capas. Este diagrama

agrupa y muestra las segmentaciones logicas que se realizaron para desarrollar el aplicativo web.

Cada uno de los paquetes mostrados en las capas, se desarrollaron independientemente para

agilizar el proceso de produccidn. Las flechas que relacionan cada capa, indican la forma en que

se hizo la integracion de los distintos paquetes para conformar la totalidad de la aplicacion.

cmp Componentes
Presentacion
HTML
T
|
V
Negocic

Control de preguntas |

Contrel de estadisticas |

Control de Administrador |

Gestion de campanas

Control de empleados |

Control de division

Datos

APl Rest

Figura 93. Modelo de implementacion del aplicativo web representado a partir de un Diagrama de paquetes. (Creado por los

Investigadores).

En la vista de despliegue, se muestra la distribucion fisica que tienen los procesos y componentes

del aplicativo web en el ambiente de produccion, representados como nodos. EI nodo WEB,
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contiene la ejecucion de la aplicacion que consume los servicios de la base de datos alojada en

un servidor virtual de Microsoft Azure, el cual representa el nodo WEB Server.

deployment Vista de despliegue /

WEE Web Server

wexecuticnEnvironments

ExecuticnEnwircnment1 wexecuticnEnvirenments

Microsoft Azure

BIOFILM BDv
Web Administrador

Biofilm A I S N L A

Figura 94. Vista de despliegue de la aplicacion web, representada por un Diagrama de despliegue. (Creado por los
Investigadores).
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11. CONCLUSIONES

Como resultado de la realizacion de este proyecto, se logro la ejecucion de todos los objetivos
planteados, materializados en dos controles como mecanismos para mejorar los procesos
desarrollados por los dominios de RRHH y Telecomunicaciones de la empresa BIOFILM S.A.,
concernientes con la seguridad de la informacion. Estos controles radicaron en la implantacién
de una herramienta SIEM en la infraestructura de red, y en la creacion de una estrategia para la
ensefianza/aprendizaje/evaluacion de las politicas de Sdl que la empresa maneja, basada en la
creacion de un aplicativo movil y la creacion de un Objeto Virtual de Aprendizaje (OVA).

A partir de lo anterior, se pueden mencionar las siguientes conclusiones sobre la elaboracion del

proyecto:

e La metodologia mixta utilizada para la elaboracion del proyecto, permitié la
adquisicion adecuada de las herramientas y recursos pertinentes para la realizacion y
cumplimiento de los objetivos propuestos que aprobaron efectuar la finalidad del
proyecto. Esta metodologia se basé en el desarrollo por objetivos, dentro de los
cuales, para cumplir con ellos se hizo necesario la adopcion de una investigacion
aplicada bajo documentos, reuniones, entrevistas y pruebas, y ademéas de la
utilizacion de otros tipos de metodologias puntuales para los objetivos de desarrollo
software.

e En el proceso de implantacién y configuracion de la herramienta SIEM, se destacd un
aspecto que generd cambios drasticos al momento de desarrollar tareas para la
realizacion de este objetivo. Este aspecto radico en los cambios a nivel administrativo
y gerencial que sufrié la empresa al momento de ser adquirida por nuevos duefos,
debido a que esto trajo consigo la reestructuracion légica de la infraestructura de red
de la empresa para la realizacion del empalme con los nuevos clientes y socios,
procesos que impedian la utilizacion por parte de terceros del Switch Core, el
Servidor de Archivos, y el Directorio Activo. Por lo cual, los investigadores de este
proyecto no pudieron acceder a dichos dispositivos para continuar con las
configuraciones pertinentes.

Dentro de las configuraciones que no se pudieron realizar, estuvieron los eventos a

auditar por la herramienta SIEM establecidos en el acta de recoleccion de requisitos
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presente en el anexo 6. Debido a que estos procesos se debian controlar y administrar
desde el servidor OSSIM a partir de la configuracion del Directorio Activo y sus
eventos enviados al servidor.

En el objetivo de implantacion de la SIEM no se utilizaron encuestas o valores
cuantitativos para la evaluacion de la funcionalidad de la herramienta, por lo cual no
se puede analizar en funcién de estos datos. Los parametros que se pueden analizar
son: el método de configuracion, el funcionamiento con la activacion de los diferentes
plugins, y los resultados proporcionados por los informes que genera OSSIM en
produccion.

La implantacion de la herramienta SIEM en la infraestructura de red, le brind6 al
dominio de RRHH un mecanismo para el fortalecimiento de las operaciones
realizadas en cuestion de seguridad de la informacion, con la cual se le otorga
seguridad a todas las operaciones, transacciones, servicios y peticiones que se
realizan mediante la red de la empresa y sus canales de acceso hacia la Internet, para
permitir que los datos e informacién utilizada, conserve su integridad, seguridad,
disponibilidad y confidencialidad. Del mismo modo, permite disminuir la exposicion
y dafios sobre la informacion sensible e importante de la empresa, almacenada en las
bases de datos y servidores que la misma utiliza.

La estrategia creada para la ensefianza/aprendizaje/evaluacién de las politicas de
seguridad de la informacion, permite que el dominio de RRHH tenga dos
instrumentos complementarios que brindan facilidad para orientar y capacitar a los
empleados de la empresa, sobre la importancia de las politicas y su puesta en marcha.
El OVA desarrollado es utilizado para la ensefianza y el aprendizaje de las politicas, y
el aplicativo mavil se emplea para la evaluacion de las mismas.

El aplicativo mdvil, que inicialmente se habia concebido para ser simplemente
informativo, en el desarrollo de los objetivos del proyecto cambid su intencion
principal. Por peticion de la empresa éste paso a ser evaluativo, el cual es empleado
como un juego de preguntas que sirve para, por medio de las preguntas, identificar las
fortalezas de los conocimientos adquiridos por parte de los trabajadores, sobre las

politicas de Sdl.
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Del mismo modo, el OVA cambi6 su razon con relacién al objetivo 5 establecido en
el trabajo, debido a que se habia estipulado para ser una herramienta de divulgacion y
evaluacion de los conocimientos sobre las politicas de la Sdl, la cual fue cambiada
por peticién de la empresa, a ser una herramienta solo para la divulgacion y de
imparticion de conocimientos de dichas politicas, es decir, la parte evaluativa seria
delegada al aplicativo movil.

El aplicativo mavil con el cumplimiento de las caracteristicas de identidad, contenido,
usabilidad, navegabilidad, disefio y experiencia de usuario, logra ser una herramienta
adecuada para que, por medio de la evaluacion de los conocimientos adquiridos
durante el uso del OVA, los empleados de la empresa potencialicen y fortalezcan el
aprendizaje y el conocimiento previo, debido a que pone a disposicion una
herramienta visual y didactica, basada en la correcta distribucién de contenidos,
disefio y dinamicidad. Lo anterior, complementado con la existencia del aplicativo
web para la gestion y administracion adecuada de los contenidos mostrados, le otorga
al dominio de RRHH una herramienta qué, ademas de evaluar los conocimientos de
los empleados en cuestion de seguridad de la informacion, permite retroalimentar la
forma en que se suministra la informacion y los contenidos para impulsar el
aprendizaje y conocimiento de las politicas en los empleados de la empresa.

Dentro de los requisitos estipulados en el desarrollo del aplicativo mdvil, se debia
realizar la creacion de un perfil de administrador, el cual no necesariamente debia se
movil. Para el cumplimiento de este objetivo, los investigadores de este proyecto
decidieron crear un aplicativo web, debido a que brinda mayor facilidad y comodidad
para el usuario administrador, al momento de llenar los formularios, y exportar e
importar los archivos pertinentes para la gestion del aplicativo mavil. El desarrollo de
este aplicativo web, ameritd la creacion de un nuevo objetivo para este trabajo,
enumerado como el sexto objetivo, y presente en la etapa de resultados.

La eleccion de las tecnologias para la elaboracion de cada uno de los controles, fue un
punto importante dentro del desarrollo del proyecto, dado que esta escogencia
permitié la adquisicion de nuevos conocimientos, basados en los previos que los
investigadores poseian. Lo anterior permitio la disminucion en el tiempo de creacion

del aplicativo movil, el aplicativo web, y el OVA.
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Con la eleccion de IONIC como tecnologia para la elaboracion del aplicativo mdvil,
se obtuvo un resultado anexo no contemplado en los requisitos del aplicativo, ni en
los objetivos especificos del proyecto. Este resultado hace referencia a la creacion del
aplicativo movil también para la plataforma IOS, distinta a la estipulada en los
requisitos, la cual fue Android. La aplicacion orientada hacia esa plataforma, también
fue entregada a la empresa para que disponga de ella.

La interaccion constante con los empleados que la empresa designé para ayudar y
orientar en las distintas tareas realizadas a lo largo del desarrollo del proyecto,
permitié que se hicieran revisiones parciales que ayudaron a fortalecer los procesos
pertinentes y la obtencion de los resultados esperados. Del mismo modo, sirvieron de
apoyo y acompafiamiento en las estrategias adoptadas, y para el cumplimiento de la
metodologia y los objetivos propuestos.

La realizacion de este proyecto fortalecio la relacion entre la Universidad de
Cartagena y BIOFILM S.A., para la realizacion de trabajos e investigaciones
conjuntas entre ambas instituciones, que ayuden a potencializar el conocimiento de
los investigadores de los proyectos, ademas del intercambio de conocimientos que
permiten aumentar el nivel académico de la Universidad y generan beneficios para la
empresa. De igual modo, las documentaciones y los resultados formales del trabajo
realizado, contribuyen a la parte cientifica de la Universidad y la impulsan como

academia.
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12. RECOMENDACIONES

Se deben tener en cuenta las siguientes recomendaciones para la adecuada utilizacion de los

controles desarrollados en este proyecto:

e Cada vez que se necesite colocar en funcionamiento el aplicativo movil, el administrador
deberd encender el servidor donde se encuentra la base de datos y la API creada para
suministrar la informacidn pertinente a los aplicativos.

e En el aplicativo movil, el administrador al momento de finalizar una campafa, debe
ingresar al aplicativo web y seleccionar la campafia a finalizar. Luego, debe decidir la
cantidad de ganadores pertenecientes a la campafia y notificarles a los usuarios
pertinentes.

e Para la utilizacion de los aplicativos en la segunda planta de la empresa, ubicada en
Altamira, México, solo deben crear las divisiones que alla existen, y en caso de ya existir
la division en la base de datos, se debe anexar un distintivo para distinguir la division
correspondiente de la planta de Cartagena, con la de Altamira.

e Si el administrador de red de la empresa desea crear cambios o0 anexos en la
configuraciéon de la herramienta SIEM implantada, se recomienda crear un backup del
estado de la herramienta, y seguir la documentacion suministrada por AlienVault OSSIM,
pertinente con el cambio a realizar.

e Para la correcta utilizacion del OVA, es recomendable emplear Microsoft Edge o Internet
Explorer 11.6 en adelante, dado que estos navegadores reunen los complementos

necesarios para el correcto funcionamiento del objeto virtual de aprendizaje.
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14. ANEXOS

Anexo 1. Carta de aval de la empresa BIOFILM S.A. para la realizacion del proyecto.

BIOFILM
BIOEITI N

CAR - GTM - 39- 00056

Cartagena de Indias D.T y C., Septiembre 13 de 2017

Sefiores:

COMITE DE INVESTIGACION Y PROYECTOS DE GRADO
Programa Ingenieria de Sistemas

Facultad de Ingenieria

Universidad de Cartagena

Por medio de la presente nos permitimos dirigimos a ustedes con la finalidad de
informarles que avalamos el desarrollo del trabajo de grado “CONTROLES EN LA
GESTION DE LA SEGURIDAD DE LA INFORMACION A BIOFILM S.A. EN LOS
DOMINIOS DE RECURSOS HUMANOS Y TELECOMUNICACIONES MEDIANTE EL
USO DE LAS TIC " a desarrollar por los estudiantes Diego Garcia Altamiranda y Jaider
Vergara Utria, bajo la direccion de la ingeniera Yasmin Moya Villa.

Por lo anterior cuando se requiera, aportaremos la informacion e infraestructura
necesaria para el desarollo del presente proyecto, comprendido dentro de los tiempos
estipulados a partir de la fima del convenio MARCO DE COOPERACION ENTRE

BIOFILM S.A. Y UNIVERSIDAD DE CARTAGENA sujeto en este momento a revision
juridica de ambas partes.

Atentamente,

KS?\ :Mmfmpq»m#:,le Lyt
v

Es de resaltar que el nombre del proyecto registrado en la carta de aval, no corresponde con el nombre

final del mismo, debido a que se acataron las correcciones que los evaluadores realizaron en la

presentacion del anteproyecto.
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Anexo 2. Acta de levantamiento de requisitos de las politicas a respetar en la realizacion

y puesta en marcha de los controles.

Proye cto: CONTROLES EN LA SEGURIDAD DE LA INFORMACION A
) BIOFILM S.A. EN LOS DOMINIOS DE RRHH Y
TELECOMUNICACIONES EMPLEANDO LAS TIC

ActaN° 1 Fecha: Hora: Lugar:
Febrero 23 de 2018 | 10:00 BIOFILM S.A.
REUNION CONVOCADA POR | Investigadores
TIPO DE REUNION Levantamiento de requisitos.
ASISTENTES Diego Armando Garcia Altamiranda, Jaider Vergara

Utria, Yenis Alvarez Jiménez.

Temas del orden del dia:
e Leer documento general de las politicas.
e Resaltar las politicas afines con el proyecto.

[Tiempo asignado] [Entrevistador]|
2 horas Diego Armando Garcia Altamiranda
Discusion

Determinar las politicas de seguridad que se deben respetar a lo
largo del desarrollo y puesta en marcha de los controles (solucidn
del proyecto). |

Conclusiones
Se realiz6 un nuevo decumento con las politicas establecidas y
este ha sido enviado al correo del entrevistador.

Informacién de Jgs asistentes

Firma (//@{ Kienie (@
Nombre (%{r AIVC’N} 2{" Hozbrs (\N&U \[Q/‘:jwm\ 0’&(\“
GG Jbs c.c. A0S0 AT 11X

Firma @ /.-6}@ éﬂf@ld A Firma
Nombre @/Z%@ &?f(f//a /:Z _ Nombre
C.C. 4//0 7597‘30% C.C.

C.C.
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SIEM en la empresa.

Proyecto:

CONTROLES EN LA SEGURIDAD DE LA INFORMACION A
BIOFILM S.A. EN LOS DOMINIOS DE RRHH Y
TELECOMUNICACIONES EMPLEANDO LAS TIC
ActaN°3 Fecha: Hora: Lugar:
Marzo 15 de 2018 16:00 BIOFILM S.A.
REUNION CONYOCADA POR | Investigadores
TIPO DE REUNION Levantamiento de requisitos
ASISTENTES Yenis Alvarez Jiménez, Pedro Torres, Diego Garcfa
Altamiranda, Jaider Vergara Utria. .

Temas del orden del dia:

Determinar el procedimiento de la implantacion

[Tiempo asignado] [Enfrevistador]

1 o gfe}/& é’am/c‘ Altamignclar
Discusion
Conclusiones » Inventario de dispositivos de la planta de Cartagena

Determinar los eventos claves para la seguridad en
Windows server, Fortinet, Cisco (buscar Security Windows
2010, 2016 moniting y demas)
Procedimientos de monitoreo de los equipos de la red

e Creacion de un entorno para pruebas dentro de BIOFILM
Cronograma de actividades

Informacién de los asistentes

Firma

Firma

Vo &

Nombre

( .
(‘LMJW \!@@ al Q

Nombre

ﬂ/—@/ﬁ/ Garcio A

c.C. EOSQO\ (A \’Z,,‘} ciC. MHot87303
4
R T [ e
Nombre _— Nombre ,{U
k@rﬁ\\ﬁ%—@) o Exy e ¥ A“"‘) .
o A3\ ey a1 (b

Anexo 3. Acta de levantamiento de requisitos para la implantacion de la herramienta
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Anexo 4. Acta de levantamiento de requerimientos para el aplicativo mévil y el OVA.

PI‘O}fCCtO . CONTROLES EN LA SEGURIDAD DE LA INFORMACION A
) BIOFILM S.A. EN LOS DOMINIOS DE RRHH Y
TELECOMUNICACIONES EMPLEANDOG LAS TIC
Acta N°2 Fecha: Hora: Lugar:
Marzo 15 de 2018 15:00 BIOFILM S.A.

REUNION CONVOCADA POR | Investigadores

TIPO DE REUNION

Levantamiento de requisitos

ASISTENTES

Yenis Alvarez Jiménez, Laura Milena Alvis Gémez,
Angelica Rodgers  Guzmén, Diego Garcia
Altamiranda, Jaider Vergara Utria.

Temas del orden del dia:
* Discusion de estética de la aplicacion y del OVA

[Tiempo asignado] [Entrevistador]

50 minutos Diego Garcia Altamiranda
Discusion Levantamiento de requisitos sobre aplicative mévil y OVA
Conclusiones OVA

e Video didéactico para reproduccion en los televisores sobre
- lag politicas de la seguridad de la informacién.
e Colores institucionales
e Sin sonido
e Globos de idea (si se necesita)
Aplicativo moévil
s Juego de preguntas dentro del aplicativo para incentivar.
o Conexidn con base de datos de usuarios con informacion
e Banco de preguntas.

Informacion de los asistentes

el Moo ™ | e €

Nombre

C.C.

A\P\O\‘g\'—\‘c) @@a%e&@ Nombre ﬁqi barcir A
10AN 288 66 -

C.C.

Firma cZ@/‘E‘ WQ/;")D Firma %%/‘

7 e | y
Nombre || oo A AWS €dmez | N L oy o Derea T

e 042449 6

C.C.

Y i€y
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Anexo 5. Acta definitiva y de profundizacion de levantamiento de requisitos de la APP

movil.

ProyectO' CONTROLES EN LA SEGURIDAD DE LA INFORMACION A
' BIOFILM S.A. EN LOS DOMINIOS DE RRHH Y
TELECOMUNICACIONES EMPLEANDO LAS TIC

ActaN° 4 Fecha: Hora: Lugar:
Marzo 15 de 2018 16:00 BIOFILM S.A.
REUNION CONVOCADA POR | Investigadores
TIPO DE REUNION Levantamiento de requisitos
ASISTENTES Angélica Rodgers, Yenis Alvarez Jiménez, Diego

Garcia Altamiranda, Jaider Vergara Utria

Temas del orden del dia:
o Funcionalidades de! aplicativo mdvil.
e Conclusidn de las funcionalidades en forma de requisitos.

[Tiempo asignado] [Entrevistador]

50 minutos Diego Garcia Altamiranda
Discusion Levantamiento de requisitos sobre el aplicativo mévil.
Conclusiones

Aplicativo movil en forma de juegos de preguntas.
Los empleados deben acceder con un usuario y una
contrasefia. S6lo existird un usuario por empleado.

e El juego debe almacenar el puntaje de todos los jugadores.

e Debe existir un perfil administrador para alimentar el
juego. Este perfil no necesariamente debe ser movil.

e El juego debe generar campafias que son interpuestas por
¢l administrador.

e Los colores del aplicativo son basados en los colores
institucionales. (Rojo y Blanco).

e Las preguntas son de tipo seleccion multiple con tnica
respuesta, y de falso y verdadero. Cada una de ellas estara
asociada a un grupo de pregunta. Una pregunta no debe
aparecer en varios grupos de preguntas.

e El nimero de ganadores por cada campaiia, lo decide el
administrador.

» Toda esta informacion debe estar almacenada en una base
de datos, de la cual se descargaran lo necesario para el
funcionamiento del juego.

e El administrador definira ¢l tiempo de duracién de cada
intento para contestar la cantidad de preguntas definidas
también por el administrador.

e El jugador podra hacer cualquier cantidad de intentos.

! e [Los ganadores saldran de los mejores promedios.

188



Informacion de lgs asistentes

Firma J/» = Firma . FT@Q)&'%_E o w7
Nombre \-%my Afvomtz g | Nembre Aﬂﬁ@(f‘c*a@d%@(ié :
“C lycomey CC 0MBRBEES (e
Firma ]/z{: 6 Fima Ao R

fmi‘ " Z pe 2 Carcio ﬁf//ﬂmmwéfNombre -T\]méw \})eﬂ aca 6:\1\,-\

C.C G :

6487307

:&‘O‘Soﬂ\bc‘\ 123

.
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Anexo 6. Acta de determinacion del alcance de la herramienta SIEM.

Proyecto: CONTROLES EN LA SEGURIDAD DE LA INFORMACION A
BIOFILM S.A. EN LOS DOMINIOS DE RRHH Y
TELECOMUNICACIONES EMPLEANDO LAS TIC

Acta N° 5 Fecha: Hora: Lugar:

Mayo 9 de 2018 9:00

BIOFILM S.A.

REUNION CONVOCADA POR | Investigadores

TIPO DE REUNION

Acta de levantamiento de requisitos

ASISTENTES

Yenis Alvarez, Elkin de Castro, Diego Garcia, Jaider
Vergara

Temas del orden del dia:

herramienta.

e Discusion sobre los eventos de seguridad mas comunes.
e Determinacion de las actividades claves en el proceso de vida de la

o Determinacion de los eventos de seguridad a auditar por la herramienta.

[Tiempo asignado] [Entrevistador]

2 horas Diego Garcia Altamiranda — Jaider Vergara
Utria

Discusion Levantamiento de requisitos de la herramienta SIEM.

Conclusiones Se decidio que en el proceso de implantacion de la herramienta se

deben desarrollar:

El alcance inicial de la herramienta, se limita al monitoreo
del servidor que maneja el directorio activo, el cual es
Windows server 2012; al switch core Cisco 3750 G; al
firewall Fortinet 90 C; y al servidor de archivos de
Windows 2012 (opcional).

Instalacién de la herramienta.

Realizacion del inventario de equipos de la red.
Extraccién de los logs de todos los equipos de la red, en
especifico a los mencionados en el primer punto.
Revision de eventos a auditar: 1) Escaneo de puertos; 2)
Bloqueos de usuarios; 3) Autenticaciones fallidas; 4)
Creaciones de usuarios; 5) Umbrales.

Alertas de los eventos anteriores.

Cuadros de mando.

Creacién de informes.

A

Informacién de Jos asistentes

=170

.

Firma

Nombre .\L#n.'; AIV/""Q 7 Nombre

(2
_7/26/0 éd/&% J/ém/iawé

cic ~

CiC.

Ho4813074.

Firma (4‘ @5 h

Firma =N ,
o LL/' i

Nombre .A)a(ék/ \Jifaa‘“ . Nombre & o BN

e cosdio

e 3050364

i ’L’_\ C.C.

12 ¢29.594
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Anexo 7. Acta de reunidn para pruebas del aplicativo movil.

ACTA DE REUNION PARA PRUEBAS DE LOS CONTROLES

Proyecto

CONTROLES EN LA SEGURIDAD DE LA INFORMACION A

BIOFILM  S.A.

EN  LOS DOMINIOS DE EERHH

TELECOMUNICACIONES EMPLEANIXO ILAS TIC

c,i

|

Acta N° 6

Fecha:
Septicmbre 28 de
2018

Hora Inicio: Lugar.
Bofilm S.A.
Hora final:

Objetivo de la reunion

Realizar _las pruchas de usuario al aplicativo i SIG

Responsable

Dicgo Garcia Ahamiranda — Jaider Vergarz Utra

ASISTENTES

Nombre y Apellido

Cargo/Mependencia

&‘U-:\ ‘\'Qe\ewa _'FCCm_: é

froobito Lobiclodd

Wa eZB0

£ plo vy e

TV
G Casilla Orves .

DU Exluzmacres.

oz

[VOnen irreing,

T_L'n,«/oh s Cé }ﬁ’/r"//’ 6‘-',~

iedo (parcio /Z»//amuaw{d

Tavest vadoes .

adc\u \X 030.4 w \\\c\ a

L\ l)gché efLs.
7

LAgcnda "

~Tifodeccion El a2,
= In§/a/df o

€/ apl ra/u)o

o k [7 regnion .

6;0/ ca//ii A (o5 celolaces.

- //ﬂa’/ Jﬁ{enfameﬁ,*/" é‘, //clmﬂf';v'i
,_/ ~

Desarrollo de la agenda

(@ma/os &

A-los O‘*/Mlﬁ e Jes nstols of /ca—lu,o en los celofares |

Y elos /HC"’/&" 50 ot ks,

[‘%0 J yenc'cu'cn é‘:

Anotaciones relevantes

S

191



Informacion de los asistentesy

[rm = cfp. 19@2:3 & || P é‘f/nu Alvarwy 3. 1
[ Nombre ;L(Jax <. _:Ecﬂla é Nombre % /_ ﬁ/)( “
FC.C. AS.25k-49]25 G5 LKGO'//Q\;
Firma I% g h! Firma
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R )OS0 NG =
e
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— s Yo G0 ]
L | \6yy366366 - e /
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/ Nombre Nombre J\
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Nombre Nombre
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Nombre Nombre
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Anexo 8. Formato de evaluacion del aplicativo movil.

—— e S T 1 — a—
A S—— — — —
S S S S— S — ———
W S e — — = —
— e —— — — — =
I e - - —— W -

FORMATO DE EVALUACION DEL APLICATIVO MOVIL SIG

1. Objetivo
Realizar la evaluacion del aplicativo movil SIG, desarrollado en el marco del proyecto de
grado “CONTROLES EN LA SEGURIDAD DE LA INFORMACION A BIOFILM S A.
EN LOS DOMINIOS DE RRHH Y TELECOMUNICACIONES EMPLEANDO LAS TIC”,
para resaltar el cumplimiento de las caracteristicas de identidad, usabilidad, navegabilidad,

disefio y experiencia de usuario.

2. Descripcion del sistema

El aplicativo movil SIG, seutiliza como método para la evaluacion de los conocimientos que
los empleados de la empresa BIOFILM S.A., tienen en cuestiones de las politicas de
seguridad de la informacion. El aplicativo movil fue creado a manera de juego de preguntas,
en el que se muestran aleatoriamente preguntas sobre tematicas puntuales, concernientes a

las politicas de seguridad de la informacion.

3. Metodologia para la aplicacion de la prueba

La metodologia a utilizar para la realizacion de las pruebas, se basa la citacion de un grupo
de empleados, quienes haran la instalacion del aplicativo moévil en sus celulares, la creacion
de cuenta, y la realizacion de varios intentos sobre una campafia creada previamente. De esta
manera, los empleados citados tendran la facultad para diligenciar este formato, con la

intencion de evaluar el aplicativo movil.
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4. Formulario de evaluacion

Las preguntas que aparecen a continuacion, tienen como finalidad el cumplimiento de las
caracteristicas de identidad, usabilidad, navegabilidad, disefio y experiencia de usuario, que

propone SIG. La respuesta, la debe seleccionar marcando una X enla casilla correspondiente.

Pregunta Si  No

Preguntas de identidad

1. ;Con la informacion que se ofrece en pantalla, es posible saber a qué

institucion o empresa corresponde el aplicativo?

2. ;Hay algiin elemento grdfico o de texto que le haya ayudado a entender

mas claramente a que institucion o empresa pertenece el aplicativo?

3. (Relaciona los colores predominantes en el aplicativo movil con la

institucion?

4. ¢Distingue alguna imagen o logotipo que represente a la institucion?

5. ¢Considera usted que este aplicativo movil, esta orientado hacia los

trabajadores de la empresa?

Preguntas de contenido

6. (Al momento de leer las diapositivas introductorias, pudo entender la

dinamica del aplicativo?

7. ¢Los contenidos mostrados en cada ventana, corresponden con la opcion

seleccionada previamente?

8. ¢;Las preguntas realizadas, son acordes con las politicas de seguridad de

la informacion de la empresa?

9. ¢La metodologia de preguntas aleatorias utilizada en el aplicativo, ayuda

a la evaluacion de los conocimientos de la temdtica en cuestion?

Preguntas de usabilidad

10. ;Para poder usar el aplicativo movil, debio implementar conocimientos

profundos sobre herramientas tecnologicas?
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/1.

¢Considera que es confuso el uso del aplicativo?

12.
13.

14.

Preguntas de navegabilidad
cEl aplicativo, permite el facil acceso a los contenidos que provee?
(Existen elementos en las paginas o ventanas, que le permitan identificar
donde esta?
(Hay alguna forma de regresar a la ventana principal o home, estando en

cualquier parte del aplicativo?

18.
19.

Preguntas de disefio

. (Es adecuada la combinacion de colores?
16.
17.

JEl tamaiio de la fuente y de los botones, es correcto?

¢;Le parecio adecuada la forma en que se muestran las imdgenes en el
aplicativo?

¢Considera que grdficamente, el aplicativo es equilibrado?

cEl aplicativo tiene banners o avisos publicitarios?

20.

Pregunta de experiencia de usuario
¢Volveria a utilizar el aplicativo, para evaluar los conocimientos que

posee usted, referente a las politicas de seguridad de la informacion?

Nombre del empleado

Cargo

CC
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Anexo 9. Formato de evaluacion del OVA
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FORMATO DE EVALUACION DEL OVA

1. Objetivo
Realizar la evaluacion del OVA, desarrollado en el marco del proyecto de grado
“CONTROLES EN LA SEGURIDAD DE LA INFORMACION A BIOFILM S.A. EN LOS
DOMINIOS DE RRHH Y TELECOMUNICACIONES EMPLEANDO LAS TIC”, para
resaltar el cumplimiento de las caracteristicas de identidad, usabilidad, navegabilidad, disefio

y experiencia de usuario.

2. Descripcion del sistema

E1OVA, se utiliza como método para la ensenanza de los conocimientos que los empleados
de la empresa BIOFILM S.A., deben poseer en cuestiones de las politicas de seguridad de
la informacion. El OVA fue creado de manera sencilla, haciendo un despliegue informativo

en tematicas puntuales, concernientes a las politicas de seguridad de la informacion.

3. Metodologia para la aplicacion de la prueba

La metodologia a utilizar para la realizacion de las pruebas, se basa la citacion de un grupo
de empleados, quienes haran uso del OVA. De esta manera, los empleados citados tendran

la facultad para diligenciar este formato, con la intencion de evaluar el OVA.
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4. Formulario de evaluacion

Las preguntas que aparecen a continuacion, tienen como finalidad el cumplimiento de las
caracteristicas de identidad, usabilidad, navegabilidad, disefio y experiencia de usuario, que
propone el OVA. La respuesta, la debe seleccionar marcando una X en la casilla

correspondiente.

Pregunta Si No

Preguntas de identidad

1. ;Con la informacion que se ofrece en pantalla, es posible saber a qué

institucion o empresa corresponde el OVA?

2. ¢Hay algiin elemento grdfico o de texto que le haya ayudado a entender

mas claramente a que institucion o empresa pertenece el aplicativo?

3. (Relaciona los colores predominantes en el aplicativo movil con la

institucion?

4. ¢;Distingue alguna imagen o logotipo que represente a la institucion?

¢ Considera usted que el OVA, esta orientado hacia los trabajadores de la

empresa?

Preguntas de contenido

6. ¢S le hizo facil acceder a los contenidos presentes en el OVA?

7. ¢Los contenidos mostrados en cada ventana, corresponden con la opcion

seleccionada previamente?

8. (El contenido visualizado, es acorde con las politicas de seguridad de la

informacion de la empresa?

9. ;Considera que el contenido presentado en el OVA es entendible con

relacion a la politica que se esta tratando?
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Preguntas de usabilidad
10. ;Para poder usar el OVA, debié implementar conocimientos profundos
sobre herramientas tecnolégicas?

11. ;Considera que es confuso el uso del aplicativo?

Preguntas de navegabilidad
12. ;El OVA, permite el facil acceso a los contenidos que provee?
13. ;Existen titulos o elementos en las ventanas, que le permitan identificar
donde esta?
14. ;Hay alguna forma de regresar a la ventana principal o home, estando en

cualquier parte del OVA?

Preguntas de diseiio
15. ;Es adecuada la combinacion de colores?
16. (El tamaiio de la fuente y de los botones, es correcto?
17. ;Le parecieron adecuadas las imdgenes que se muestran en el OVA?
18. ;Considera que grdficamente, el OVA es equilibrado?

19. ;El OVA tiene banners o avisos publicitarios?

Pregunta de experiencia de usuario
20. ; Volveria a utilizar el OVA, para afianzar sus conocimientos con relacion

a las politicas de seguridad de la informacion?

Nombre del empleado

Cargo

CcC
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Anexo 10. Acta de entrega de la herramienta SIEM.

ACTA DE ENTREGA

PROYECTO: CONTROLES EN LA SEGURIDAD DE LA INFORMACION A
BIOFILM S.A. EN LOS DOMINIOS DE RRHH Y TELECOMUNICACIONES
EMPLEANDO LAS TIC
SUBPROYECTO: SIEM

FECHA: marzo 08 de 2019

Diego Garcia Altamiranda
Jaider Vergara Utria

Universidad de Cartagena

PRESENTE

Con referencia a la realizacién del proyecto de grado CONTROLES EN LA SEGURIDAD
DE LA INFORMACION A BIOFILM S A. EN LOS DOMINIOS DE RRHH Y
TELECOMUNICACIONES EMPLEANDO LAS TIC, por este medio se hace entrega a la
empresa BIOFILM S.A., de la herramienta SIEM para la gestion de las redes correspondiente
con el objetivo 3 estipulado en el proyecto de grado y en los requerimientos plasmados por
la empresa en las actas de levantamiento de requisitos.

Dicha herramienta SIEM serd entregada a la empresa para la utilizacién de acuerdo a sus
criterios de negocio y/o politicas.

Cliente BIOFILM S.A.
Entrega de Herramienta SIEM de gestion de redes
Fecha marzo 08 de 2019

Entrega FINAL

Elementos entregados
e Herramienta SIEM instalada en la red principal de la empresa, y configurada con
los dispositivos declarados en el alcance del objetivo en cuestion.
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El Cliente certifica que la totalidad de los suministros o servicios resefiados en la
presente acta de recepcion han sido entregados/terminados con las siguientes

OBSERVACIONES

Certifican la entrega por el cliente

Nombre:g\@(%(}_ E Q\QQ‘@

Firma:

C.C: %&)@).‘&%‘L G‘%o,m\
Cargo:Mﬂ’\oﬁ. DQA \&moﬁkl’\x«

i
Nombre: ‘yﬁn v 72;// Vart2- JV‘
Firma: B

/ 7
C.C: L.[Q"(r}ﬁ/ /GL/

Cargo: J{fiﬁ, 7]

Certifican la entrega por el grupo de investigacion

Nombre:

Firma:

cc: _AMoFBIR0TE
Cargo: é{%ﬁ‘im«l&

Nombre: '}\c'u é ey \;Qﬁo\ﬂ\ \Xk( N
0
Firma: ~ ,L‘A.»&«"“‘Q
{

Ce: " ASSEALA LY

Cargo: EQ(LA AN
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Anexo 11. Acta de entrega y recibido del aplicativo mévil SIG.

ACTA DE ENTREGA

PROYECTO: CONTROLES EN LA SEGURIDAD DE LA INFORMACION A
BIOFILM S.A. EN LOS DOMINIOS DE RRHH Y TELECOMUNICACIONES
EMPLEANDO LAS TIC

SUBPROYECTO: APLICACION MOVIL SIG

FECHA: marzo 08 de 2019

Diego Garcia Altamiranda
Jaider Vergara Utria

Universidad de Cartagena

PRESENTE

Con referencia a la realizacion del proyecto de grado CONTROLES EN LA SEGURIDAD
DE LA INFORMACION A BIOFILM S.A. EN LOS DOMINIOS DE RRHH Y
TELECOMUNICACIONES EMPLEANDO LAS TIC, por este medio se hace entrega a la
empresa BIOFILM S.A., del aplicativo mévil SIG correspondiente con el objetivo 4
estipulado en el proyecto de grado y en los requerimientos plasmados por la empresa en las
actas de levantamiento de requisitos.

Dicho software sera puesto a disposicion de los empleados de la empresa, para la evaluacion
de los conocimientos que los mismos poseen con respecto a las politicas de seguridad de la

informacion.
Cliente BIOFILM S.A.
Entrega de Aplicacion mévil SIG
Fecha marzo 08 de 2019

Entrega FINAL

Elementos entregados
e Archivo app que representa el instalador del aplicativo mévil SIG.
e Aplicativo web para la administracion del aplicativo mévil SIG, representado en
las carpetas con el codigo fuente necesario para su puesta en produccion.
e Manuales de usuario de los dos aplicativos.
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El Cliente certifica que la totalidad de los suministros o servicios resefiados en la
presente acta de recepcién han sido entregados/terminados con las siguientes

OBSERVACIONES

Certifican lajentrega por el cliente

Nombre: c(./gn\f lg U e 2 \/

Firma:

/ v
G %Gﬁ ( /é‘/

Cargo: (f‘M (77

Nombre:

Firma:

(82 &

Cargo:

Certifican_la entrega por el grupo de investigacion

Nombre /W é"’““

Firma: / f §<~
o

A /<‘ ?é 73 031

Cargo: @(/ o4 Q/’ it //

Nombre: ’Y(l\éu \bﬂ(\'(" \)
Firma:” A\éét\
G.e: ‘2@5 cAcq 314

Cargo: £ -Sludanke.

202



Anexo 12. Acta de entrega del Objeto Virtual de Aprendizaje (OVA).

ACTA DE ENTREGA

PROYECTO: CONTROLES EN LA SEGURIDAD DE LA INFORMACION A
BIOFILM S.A. EN LOS DOMINIOS DE RRHH Y TELECOMUNICACIONES
EMPLEANDO LAS TIC

SUBPROYECTO: OBJETO VIRTUAL DE APRENDIZAJE

FECHA: marzo 08 de 2019

Diego Garcia Altamiranda
Jaider Vergara Utria

Universidad de Cartagena

PRESENTE

Con referencia a la realizacién del proyecto de grado CONTROLES EN LA SEGURIDAD
DE LA INFORMACION A BIOFILM S.A. EN LOS DOMINIOS DE RRHH Y
TELECOMUNICACIONES EMPLEANDO LAS TIC, por este medio se hace entrega a la
empresa BIOFILM S.A., del Objeto Virtual de Aprendizaje (OVA) correspondiente con el
objetivo 5 estipulado en el proyecto de grado y en los requerimientos plasmados por la

empresa en las actas de levantamiento de requisitos.

Dicho OVA seré4 entregado a la empresa para la utilizacion de acuerdo a sus criterios de

negocio y/o politicas.

Cliente BIOFILM S.A.
Entrega de Objeto Virtual de Aprendizaje (OVA)
Fecha marzo 08 de 2019

Entrega FINAL

Elementos entregados

e Archivo de formato HTML correspondiente al OVA.
e Documento de preguntas frecuentes.

El Cliente certifica que la totalidad de los suministros o servicios resefiados en la
presente acta de recepcion han sido entregados/terminados con las siguientes
OBSERVACIONES
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Certifican lajentrega por el cliente

Nombre:\_%pﬁ 14 ﬁ /\)QK%%
Firma: Y — Q—L

ol -4
C.C YT /6y

Cargo: JIA‘[Q 77

Nombre:

Firma:

(95 B

Cargo:

Certifican la entregg por el grupo de investigacion

Nombre: }’)’/ﬁfﬂr’ e /// /Wré
Firma: /;,

c.c: f[ ot8is07t
Cargo: &ﬁ/d{ awk

Nombre: “\A ¢ \]« A‘\M(l Qr\(( o

Firma: ’\(\‘Z{a: N

C.C: jog 04 64 \ LA

Cargo: £ S\ ¢ &\
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