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RESUMEN

Los resultados de las ultimas encuestas realizadas por la Asociacion Colombiana de
Ingenieros de Sistemas, ACIS , particularmente la X Encuesta Nacional sobre Seguridad
Informatica en Colombia (2010) indica que existen multiples fallas de seguridad en
organizaciones nacionales, debido principalmente a virus, uso de software no autorizado,
accesos no autorizados a la Web, y la fuga de informacion. Adicionalmente, el 66,19% de
las empresas no tienen politicas de seguridad informatica formalmente definidas, es decir,
escritas, documentadas e informadas al personal. A la luz de la evidencia presentada, es
claro que las organizaciones experimentan pérdida de datos y fallas en sus sistemas, que
pueden ser inducidos por la falta de implantacion de esquemas de seguridad flexibles

fundamentados en Politicas de Seguridad Informatica (PSI) bien estructuradas.

Ante esta situacion, las politicas de seguridad requieren alto grado de atencion y esfuerzo
conjunto entre la administracion y el area de sistemas de las organizaciones. Se requieren
mecanismos que apoyen la tarea de creacion de PSI, con el proposito de hacerla menos
tediosa y atenuar la complejidad asociada a la seleccion y aplicacion de metodologias o
estandares relacionados, de tal forma que se contemple la seguridad en la informacion,

redes y sistemas computacionales.

Para lograrlo, el presente proyecto tiene como objetivo Desarrollar un Software de Apoyo
en el Proceso de Creacién, Redaccion, Clasificacion y Registro de Politicas de Seguridad
Informéatica en Organizaciones, basado en el estudio de diferentes normas y estandares
existentes para el establecimiento de PSI. El fundamento tedrico se centra en definir
aspectos relacionados con objetivos, elementos y compromisos de la Seguridad
Informética, conceptos y ciclo de vida de las politicas, asi como estandares internacionales

maés destacados en la actualidad.

Con la ejecucion del mismo se obtuvo un informe detallado de los resultados, donde se
especificd estrategias destacadas en cada uno de los modelos, estandares y/o normas

estudiadas, los cuadros de analisis construidos, y la descripcion de caracteristicas del



esquema propuesto. Ademas, el software que servird de guia en las organizaciones,

anexando los datos relevantes de la prueba aplicada.
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ABSTRACT

The results of recent surveys conducted by the Colombian Association of Engineers
Systems, ACIS, particularly the Tenth National Computer Security Survey in Colombia
(2010) indicates that there are multiple security flaws in national organizations, mainly due
to viruses, use of software unauthorized, unauthorized access to the Web, and information
leakage. Additionally, 66.19% of companies have no formal information security policies
defined, ie, written, documented and reported to staff. In light of the evidence presented, it
is clear that organizations experience data loss and failures in their systems, which can be
induced by the lack of implementation of flexible security schemes grounded in Computer
Security Policy (ISP) or structured.

In this situation, the security policies require a high degree of attention and effort between
the administration and the area of systems of organizations. Mechanisms are needed to
support the task of creating PSI, in order to make it less tedious and reduce the complexity
associated with the selection and application of methodologies and standards related, so

that consideration of information security, networks and systems computer.

To achieve this, this project aims to develop a Software Support in the Process of Creation,
Structure, Classification and Registration of Information Security Policies in Organizations,
based on the study of several existing norms and standards for the establishment of PSI.
The foundation focuses on theoretical aspects define objectives, elements and commitments
of Computer Security, concepts and life cycle policies and international standards currently

outstanding.

With the execution of it was obtained a detailed report of the results, which highlighted
strategies specified in each of the models, standards and / or standards studied, analysis
tables built, and the description of features of the proposed scheme. In addition, the

software will guide organizations, attaching the relevant data from the test applied.
Key Words:

Information Security Policies, Schematic, Physical Security, Standards
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INTRODUCCION

El presente proyecto esta dirigido al estudio de diferentes modelos, normas y estandares
destacados en la actualidad para la definicion de Politicas de Seguridad Informética en

organizaciones, forjando su impacto a la ciudad de Cartagena / Colombia, inicialmente.

El interés de la investigacion en el area se debe, principalmente, al auge de problemas de
inseguridad en la informacion, suscitados a partir de los avances que han tenido las redes y
sistemas computacionales. Ademas, al desinterés mostrado por las empresas en cuanto al
tema de politicas de seguridad, o inversiones en la seguridad de sus sistemas de computo,
donde se almacena gran parte de la informacion critica que permite la estabilidad y
continuidad del negocio. Esto se evidencia en los diferentes estudios estadisticos realizados
cada afio por la Asociacion Colombiana de Ingenieros de Sistemas (ACIS), tratados méas
adelante en el Marco tedrico. Igualmente, se refleja en la falta de proyectos, a nivel local
y/o nacional, orientados al establecimiento de modelos de seguridad de la informacion. De
hecho, actualmente en la ciudad de Cartagena no aparecen registros en la web que indiquen

estudios relacionados; generalmente, se hace referencia a las normas internas de la empresa.

Las politicas de seguridad informética (PSI) como parte fundamental de los Sistemas de
Gestion de Seguridad de la Informacién (SGSI) constituyen un canal formal de actuacion,
en relacion a los recursos y servicios informaticos de la organizacion, que permiten
establecer reglas que regulan la forma en que la organizacion previene los riesgos. Sin
embargo, el proceso de creacion se torna complejo cuando se esta en frente de mdaltiples
normas, modelos, estandares que hablan de todo tipo de formas, pero no se sabe cual es la
mas adecuada, ni los pasos para empezar. De alli surge, el interrogante: ;Como reducir la
complejidad asociada a la aplicacién de modelos ya existentes para la creacion, redaccion,

clasificacion, y registro de politicas de seguridad informatica en las organizaciones?

En respuesta a ello, la investigacion propuesta tiene como objetivo Desarrollar un Software

de Apoyo en el proceso de Creacion, Redaccion, Clasificacion y Registro de Politicas de



Seguridad Informética en las Organizaciones, que facilite, precisamente, esta dificil tarea.
Para lograrlo, se aplica la siguiente estrategia metodologica:

Disefio y aplicacion de instrumentos de recoleccion de informacion. Busqueda y
apropiacion del conocimiento en estandares, normas, o modelos de gestion de Buenas
Practicas en Seguridad de la Informacién, destacando las normas internacionales
ISO17799, e 1SO 27001. Posterior construccion de cuadros comparativos y evaluaciones
detalladas, que den lugar a la Estructuracion de un Esquema bésico de seguridad, que
finalmente, es materializado a través del Software que establece una serie de pasos por las

diferentes etapas de creacién de politicas de seguridad fisica.

Una vez obtenido el producto software, se realizan pruebas précticas en la empresa de

prestacion de servicios AKENDOS S.A.S, y se documentan los resultados.

La implementacion del modelo basico de seguridad informatica mencionado, incluye una
serie de pautas y recomendaciones a seguir para la definicién de PSI a nivel de Seguridad
Fisica en organizaciones, y un conjunto de etapas asociadas, mostradas de forma didactica
en la aplicacion a desarrollar; representa no sélo una solucion al problema de inseguridad
informética enfrentado por las empresas actualmente, debido a la ausencia de principios o
intenciones de alto nivel (politicas de seguridad informética) sino, que integra una serie de
actividades de caracter documental, descriptivo, analitico y experimental que permitira a
los investigadores la adquisicion de amplios conocimientos en el &rea de seguridad de la
informacién, principalmente, en estandares, modelos o normas internacionales reconocidos
mundialmente. Asi mismo, representa la llave que abre muchas puertas al mercado laboral
e investigativo, a nivel nacional e internacional, en la medida en que el proyecto sea
divulgado y presentado en las empresas como opcion atractiva y de fécil acceso, teniendo

como precedente su caracter innovador.



1. OBJETIVOS Y ALCANCE

1.1. OBJETIVO GENERAL

Desarrollar un Software de Apoyo en el proceso de Creacion, Redaccion, Clasificacion y
Registro de Politicas de Seguridad Informatica en las Organizaciones, basado en el estudio
de los diferentes modelos, normas y estdndares existentes para el establecimiento de

politicas de seguridad.

1.2. OBJETIVOS ESPECIFICOS

= Construir el estado del arte del proyecto, con base en informacion relacionada con
politicas de seguridad informatica, los diferentes estandares, normas o modelos que
ofrecen recomendaciones para realizar la gestion de la seguridad de la informacion,
con el fin de obtener un referente tedrico y ademas requerimientos de la herramienta

a desarrollar.

= |dentificar las ventajas y desventajas de cada modelo, estandar y/o norma, y resaltar

posibles estrategias a aplicar.

= Construir un Esquema bésico de seguridad, con base en los aspectos relevantes

encontrados en las investigaciones.

= Desarrollar un software que materialice el esquema construido a partir de las

estrategias identificadas.

= Realizar un consolidado final de la investigacion, donde se plasmen los resultados

tedricos y practicos.
= Divulgar aspectos representativos de la investigacion.

= Presentar resultados experimentales del proyecto, a través de aplicacion del esquema

a una organizacion.



2. ESTADO Y TENDENCIAS DE LA SEGURIDAD INFORMATICA

La seguridad informatica tiene lugar desde los primeros avances de las redes y sistemas
computacionales, cuando se detectaron alteraciones desconocidas e inexploradas hasta
entonces. Al realizar un breve recorrido por la historia, se rescatan sucesos relacionados
con el origen de los virus, ataques, cddigos maliciosos, hackers y su impacto en este

ambito:

Hacia 1986, dos personajes conocidos como Basit y Amjad descubrieron un codigo
ejecutable en el boot de un disquete, que corria siempre que se reiniciaba el computador
con el disco flexible en A; encontrando que éste podia instalarse facilmente en memoria
residente reemplazando un programa alli almacenado, ademas de ubicar una copia de si
mismo en cada disquete. Al ser alteraciones desconocidas, ellos las denominaron “virus”

por la similitud con los virus bioldgicos (Virusprot, 2010).

A partir de este afio, se conocieron diversos casos de mayor relevancia, que promovieron
estudios en el campo. En 1987 la Universidad de Delaware determind que tenia un virus
cuando empezaron a ver una extrafia y sospechosa 'etiqueta’ que aparecia en los disquetes.
Y eso es todo lo que este pequefio virus hacia (auto replicarse y colocar una 'etiqueta’). Ese
mismo afio, Franz Swoboda tuvo noticia de un virus incluido en un programa llamado
‘Charlie’. Mientras que en EEUU, Fred Cohen finalizaba su tesis doctoral relacionada con
los virus informaticos conocidos, promoviendo la aparicion de grupos de noticias sobre
virus. Por ello, le llamé el 'Virus Charlie'. Hubo mucho revuelo en la opinion puablica
acerca de este virus, al difundirse las dos versiones de una misma historia: Burger afirmo
que habia obtenido una copia del virus de manos de Swoboda, pero Swoboda lo nego
siempre. El efecto fue que los archivos 'parcheados’ colgaban el PC, en vez de reiniciarlo.

No era una mejora muy satisfactoria (Virusprot, 2010).

De esta forma, empez06 el auge de virus informaticos y todo tipo de ataques a los sistemas,

agravando cada vez la situacion. Muestra de ello es que el 2 de noviembre de 1988, es



recordado como “el dia en que el internet se detuvo” debido a que en esa fecha, un virus
ataco Internet, ocasionando el primer ataque de denegacién de servicio (DoS). Aungue s6lo
se vio comprometida el 10% de la red Arpanet, este gusano conocido como Morris, en
alusion a su creador, descifraba contrasefias débiles, ademés de vulnerabilidades en la
aplicacion de correo electronico Sendmail, en las utilidades de Unix finger y rsh, infectaba
servidores consumiendo mas recursos de CPU, degradando su servicio (Sandoval, 2010).
Sin embargo, el hecho no so6lo acarred consecuencias negativas, sino que logré concienciar
sobre el primitivo concepto de Seguridad Informatica, lo que se reflejé en la creacion de
un equipo de respuesta a emergencias en sistemas computacionales llamado CERT
(Computer Emergency Response Team).

Continuando la creciente secuencia de ataques, segun las estadisticas, en 1997, el 54% de
las empresas norteamericanas sufrieron ataques de Hackers en sus sistemas, ocasionando
pérdidas por 137 millones de délares. Organismos mundiales como el Pentagono, la CIA,
UNICEF, La ONU, entre otros, han sido victimas de intrusiones por parte de los populares
y temidos piratas informéaticos (CEAS EDUCACION, 2010).

De esta forma, el desarrollo de la "sociedad de la informacion”, de las tecnologias
computacionales, y la adopcién de internet como elemento de comunicacién trajo consigo
innumerables problemas de seguridad que debian ser atendidos para resguardar la
confidencialidad, disponibilidad e integridad de la informacién, como uno de los activos

principales en las organizaciones.

Ante esta situacion, la seguridad informética nace como un area de la Computacion que da
respuesta a los inconvenientes y “se enfoca en la proteccion de la infraestructura
computacional y todo lo relacionado con ésta (incluyendo la informacion)” (Wikipedia,
2010). En consecuencia, para garantizar que los recursos informaticos estén disponibles en
el cumplimiento de sus propositos, se debe contemplar la definicion de un marco o

esquema de seguridad eficiente bajo el concepto de seguridad informatica, que implica el

Del inglés hack. Término utlizado para llamar a una persona con grandes conocimientos en informatica y
telecomunicaciones y que los utiliza con un determinado objetivo.



cumplimiento y aplicacion de una serie de estandares, protocolos, métodos, reglas,
herramientas y leyes. Es decir, las organizaciones deben estar a la vanguardia de los
procesos de cambio continuo de la sociedad, principalmente aquellas con alta dependencia

en infraestructura tecnologica.

Uno de los componentes definidos, dentro de seguridad informatica, con la finalidad de
afrontar los ataques mencionados, reducir los niveles de vulnerabilidad, administrar
eficientemente el riesgo y cumplir los propdsitos descritos a nivel organizacional, ha sido el
establecimiento de Politicas de Seguridad, conceptualizadas como “La declaracion de
intenciones de alto nivel que cubre la seguridad de los sistemas informéticos y que
proporciona las bases para definir y delimitar responsabilidades para las diversas
actuaciones técnicas y organizativas que se requieran” (Vieites, DIRECTRICES PARA
LA DEFINICION E IMPLANTACION DE POLITICAS DE SEGURIDAD, 2009).

A través de los afios, el interés por la determinacion e implantacion de politicas ha sido
creciente; sin embargo, los estudios demuestran que los problemas también se han

multiplicado, y que es necesario un mayor esfuerzo.

La V Encuesta Nacional sobre Seguridad Informatica en Colombia (2005), realizada por la
Asociacion Colombiana de Ingenieros de Sistemas (ACIS) estudié las tendencias entre los
afios 2002-2005. Con la participacion de 182 personas. Hacia 2008, ACIS presenta los
resultados de la VIII Encuesta Nacional de Seguridad Informaética, que ese afio ascendi6 a
202 personas de los diferentes sectores productivos del pais en el tema de seguridad de la
informacidn. Segun el analisis comparativo (2002-2008), el 62,56% de las empresas tienen
entre 1 a 5 personas dedicadas a Seguridad Informaética, un 7,66% mas que el afio anterior;
el 36,5% no cuenta con ningun tipo de certificacion, un 23,8% menos que en 2007; Las
certificaciones CISSP, CISA y CISM “son la més valoradas por el mercado y las que a la
hora de considerar un proyecto de seguridad de la informacion marcan la diferencia para su

desarrollo y contratacion. En cuanto a politicas de seguridad, un 22,53% no las tienen

2 CISSP es entregada por (ISC)2, una organizacion sin fines de lucro dedicada a aspectos de seguridad de la informacién y
que ha provisto Certificaciones Internacionales a profesionales desde 1992. Certified Information Systems Auditor (CISA);
Certified Information Security Manager (CISM).



definidas, y un 45,05% sostienen que se encuentran en desarrollo, lo que da un total
alarmante de 67,58% de empresas sin politicas formalmente definidas (Cano J. J.,

Seguridad Informatica en Colombia, tendencias 2008, 2008).

En 2009, la IX Encuesta Nacional de Seguridad Informatica, con una participacion de 222
personas, arroja conclusiones importantes: “Las regulaciones nacionales e internacionales
llevaran a las organizaciones en Colombia a fortalecer los sistemas de gestion de
seguridad de la informacién; Estandares como 1SO 27000, ITIL COBIT, y NIST® son los
estindares de seguridad mds usados para la gestion de la seguridad”; (Cano J. J., IX
Jornada de Seguridad Informética, Monitoreo y Evolucion de la Inseguridad Informatica,
2009).

La X Encuesta Nacional sobre Seguridad Informatica en Colombia (2010), es la version
mas reciente de este estudio, y presenta las tendencias futuras en el area de seguridad y el
tema de interés del presente proyecto, las politicas de seguridad informéatica. Con una
participacion de 194 personas, los resultados reflejan la tendencia de inversion en seguridad
centralizada en las redes y componentes, asi como la proteccion a datos criticos. Aparece el
tema de seguridad de la informacion como un elemento emergente que se empieza a

imponer a nivel nacional.

Para este afo, se presenta una disminucion de la inversion en seguridad en la franja menor
de los USD$50.000, pero se siguen presentando crecimientos importantes entre los
USD$50.000 a $70.000, debido a la cantidad normativas y regulaciones alrededor de la
industria nacional, que motiva la inversién en mayores recursos para la proteccion de la

informacion.

Respecto a politicas de seguridad informética, el 16,5% de empresas no tienen medidas
definidas; mientras el 49,69% responden que estan actualmente en desarrollo, para una

cifra inquietante del 66,19% sin politicas formalmente definidas, es decir, escritas,

3 Information Technology Infrastructure Library, es el estandar en la Gestién de Servicios Tecnologias de Informacion.
Tecnologia . NIST por sus siglas en inglés, National Institute of Standards and Technology es una agencia de la
Administraciéon de Tecnologia del Departamento de Comercio de los Estado Unidos.



documentadas, e informadas al personal. Lo que significa que las politicas informaéticas
requieren, ain, un alto grado de atencion y esfuerzo conjunto entre la administracion y el
area de sistemas o tecnologia de la organizacion, con el propdsito de que la toma de
decisiones desde el nivel superior sea coherente con las habituales y progresivas
necesidades de seguridad en la informacion, redes y sistemas computacionales existentes
(Junco, 2009).

En sintesis, actualmente se evidencia la necesidad de contar con politicas formalmente
definidas como parte fundamental del Sistema de Gestion de Seguridad de la Informacién o
esquema establecido. Sin embargo, el interés ultimo esta orientado hacia la continuidad de
negocio, el cumplimiento de regulaciones y las normativas internas y externas, asi como la
proteccion de la reputacion de la empresa, lo que proyecta un futuro de altas inversiones.
Por otro lado se puede afirmar, segun las encuestas nacionales, que las normas o
regulaciones nacionales e internacionales fortaleceran los sistemas de gestion, dado el

interés manifiesto (Junco, 2009).

En relacion a la situacion de inseguridad informatica, en la region Caribe colombiana no se
registran informes de proyectos orientados al establecimiento de modelos de seguridad de
la informacién. A nivel nacional, se destaca el proyecto disefiado por el Grupo de
Investigacion en Informética y Telecomunicaciones de la Universidad Icesi de
Cali/Colombia, que desarrollé6 un Centro de Operaciones de Seguridad Informaética, cuyo
objetivo es prestar servicios a empresas para las que es muy costoso tener personas y
equipos especializados en la gestién de la seguridad informatica. Lo interesante del
proyecto es que facilita esa gestion a través del sistema SOC Colombia, una herramienta
basada en OSSIM. La aplicacion SOC Colombia fue un proyecto financiado por
Colciencias* e Infivalle®. OSSIM (Open Source Security Information Manager, o
Administrador de la Seguridad de la Informacidn de Fuente Abierta) es un software que

permite administrar, mantener y monitorear herramientas de seguridad como antivirus,

4 Departamento Administrativo de Ciencia, Tecnologia e Innovacién. Promueve las politicas publicas para fomentar la
Ciencia Tecnologia e Innovacion en Colombia.

® El Instituto Financiero para el Desarrollo del Valle del Cauca Infivalle, es un Establecimiento Plblico del Orden
Departamental, descentralizado, de fomento y desarrollo regional.



detectores de intrusos, firewalls, analizadores de vulnerabilidades, monitores de red,
sniffers etc. por lo que fue base fundamental para la construccion de SOC Colombia. El
propdsito del proyecto es ofrecer al encargado de la seguridad la capacidad de monitorear
el estado de todos sus sistemas informaticos, desde una interfaz amigable. Es decir, deben
existir politicas preestablecidas que incluyan estas actividades (Universia Noticias
Colombia, 2009).

Adicionalmente, la Asociacién Colombiana de Ingenieros de Sistemas publica que existen
aproximadamente 60 empresas dedicadas actualmente a la seguridad informatica en
Colombia (Borghello C. F., Segu-Info, Seguridad de la Informacion, 2010). Sin embargo, el
panorama actual indica que no han logrado mayor impacto en las organizaciones. Es decir,
aunque el interés en el pais es creciente, la tematica de seguridad informatica sigue estando
relegada por otros elementos considerados de mayor relevancia. De acuerdo a un articulo
publicado por el periddico el Tiempo en linea, es el caso de la mayoria de organizaciones
del estado. Santos C, el autor, afirma “No estoy seguro de cual sea la entidad que tenga que
ordenar el requerimiento de que las empresas estatales se homologuen en ISO 27001,
estandar que especifica lo que se debe hacer para implementar y mantener un sistema de
administracion de la seguridad de la informacion, pero es algo que hay que llevar a cabo.
Mientras tanto, valdria la pena evaluar cuales son las politicas de seguridad informatica
implantadas en las entidades gubernamentales, para ver su eficiencia y como se
administran y se obliga a utilizarlas.” (Calderdn, 2010) Segun sus afirmaciones, son pocas
las empresas estatales que protegen sus activos fisicos y 16gicos, dejando en tela de juicio la

seguridad informaética del estado.

Desde esa perspectiva, tal vez, lo que hace falta no son entidades que brinden servicios de
seguridad, sino, crear conciencia de los riesgos a los que estan expuestos los sistemas de
informacién critica, y la disposicion de herramientas que permitan dar los primeros pasos

en la implantacion de medidas de seguridad informaética.



3. MARCO TEORICO

3.1. POLITICAS DE SEGURIDAD INFORMATICA Y ASPECTOS RELACIONADOS

El uso de las tecnologias de la informacion y las comunicaciones ademas de ser una ventaja
para las organizaciones, en la actualidad representa una necesidad constante para superar
fronteras y mantenerse competitivo. Esto ha obligado a concentrar esfuerzos en la busqueda
de mecanismos que permitan un adecuado aprovechamiento de los recursos informaticos y
la proteccidn de la informacion debido a multiples problemas de seguridad presentados. La
seguridad informaética es un area que contribuye precisamente al logro de estos propdsitos,
su labor es proteger los recursos informaticos incluyendo la informacion almacenada en los
sistemas e instalaciones, garantizando que se encuentren disponibles para el cumplimiento

de sus funciones.

Algunos autores sefialan que el objetivo principal de la seguridad informética se resume en
aislar los actos no deseables y prevenir aquellos no contemplados aun o, lo que es igual,
prevenir futuras pérdidas. En contraste, otros sostienen que es “mantener la Integridad,
Disponibilidad, Privacidad, Control y Autenticidad de la informacion manejada por

computadora” (Murillo, 2010).

Sin embargo, la conceptualizacién es un aspecto amplio en virtud de diferentes
perspectivas. Lo realmente interesante es abordar el tema de seguridad en las
organizaciones, lo cual implica la aplicacion de métodos, reglas técnicas y/o actividades
destinadas a proteger todo aquello que consideremos susceptible de robo, fraude,
modificacion, interceptacion, dafio o difusion indebida, dentro de la infraestructura

informatica.

Antes de tratar algunas de estas herramientas, es preciso mencionar otros aspectos
representativos como los elementos, atendidos dentro de la seguridad informética, mediante
su implementacion (Borghello C. F., Seguridad Informética, sus implicancias e

implementacién, 2010): Integridad, Garantizar que los componentes del sistema no se
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alteren indebidamente. Disponibilidad, Que el sistema esté disponible para los usuarios en
cualquier momento. Privacidad o confidencialidad, Solo los usuarios autorizados pueden
acceder al sistema. Control, Solo el personal autorizado pueda decidir quién accede al
sistema y qué informacion puede conocer. Autenticidad, Que la informacion requerida sea
coherente en fondo y forma. No repudio, Control sobre las operaciones realizadas en el
sistema, de tal forma que no se niegue la ejecucién de una actividad. Auditoria, Que

permita saber qué, cuando, como y quiéen realizo acciones.

Cada uno representa un eslabon en la cadena Seguridad Informética que debe mantenerse
fuerte en los gobiernos, las empresas, y otras organizaciones que desarrollan, poseen,
proporcionan, administran servicios, y usan sistemas o redes de informacién (Ministerio de
Administraciones Publicas, 2004). Adicionalmente, en el cumplimiento de los elementos se
debe adquirir una serie de compromisos especificos de seguridad como No dificultar la
labor de los usuarios, Responsabilizar a la gestion de riesgos de la seguridad, Especificar
claramente las responsabilidades en seguridad, Definir una estructuracion perceptible de la
seguridad y que la proteccién tenga un costo aceptable (Murillo, 2010). Este conjunto de
pautas estan orientadas a cumplir con el propdsito de dar una solucion correcta al problema

de inseguridad sin obstaculizar el flujo normal de los procesos internos y externos.

Teniendo en cuenta objetivos principales, elementos, y compromisos de la seguridad
informética en condiciones tan cambiantes, a través de los tiempos se han construido
marcos estratégicos de administracion de la seguridad informatica, con bases y resultados
solidos, dentro de los que se destacan los Sistemas de Gestion de Seguridad de la
Informacion (SGSI).

Un SGSI se puede definir como el grupo de estrategias que engloban la gestién de la
seguridad de la Informacion, considerando ésta el recurso mas valioso para las
organizaciones y el mas vulnerable a la vez. Formalmente, segun (Huerta, 2004) es un
“Sistema de gestion® que comprende la politica, la estructura organizativa, los

procedimientos, los procesos y los recursos necesarios para implantar la gestion de la

6 . . o . -
Establece e implementa los procesos que permiten a una organizacion realizar un producto o servicio de manera conforme
a unas especificaciones dadas (CERINI, 2002).
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seguridad de la informacion”. Al respecto, las empresas deben lograr y mantener niveles
de seguridad exigidos, para lo cual implementan tareas que lo garanticen; su realizacion
comprende la denominada Gestion de la seguridad. De esta forma, la seguridad deja de ser
un producto para asumirse como un proceso constante y complejo de controlar. Los SGSI o
ISMS por sus siglas en inglés "Information Security Management System" tienen su origen
en el estdndar para la seguridad de la informacion ISO/IEC 27001 que establece etapas,
elementos, hitos, propdsitos y consecuentemente, un proceso claro para la administracion

organizada y confiable de la seguridad de la informacion.

Una de las etapas iniciales para implantar un SGSI consiste en identificar posibles fallas y
vulnerabilidades actuales en los sistemas e infraestructura informaética general, lo que
permitird determinar qué se debe proteger, cuando, cdmo y quién debe hacerlo,
estableciendo posteriormente medidas al respecto que concienticen al personal de los
problemas, los riesgos y la necesidad de afrontarlos, es decir, teniendo como precedente
que los medios técnicos son insuficientes por si mismos es necesario involucrar a toda la
empresa. En el desarrollo del proceso especificado esta labor la cumple las Politicas de
Seguridad Informatica (PSI), herramienta empleada en los Sistemas de Gestion de
Seguridad con el proposito de concienciar a los miembros de las organizaciones mediante
la definicion de mecanismos y procedimientos que se deben adoptar para salvaguardar la

informacion, junto a los procesos y sistemas que hacen uso de ella (CERINI, 2002).

De acuerdo a la figura 1, las politicas describen y representan los fundamentos de la
seguridad, valiéndose de estandares y procedimientos para su implementacion.
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FUNDAMENTOS DE SEGURIDAD

s T -

POLITICAS DE SEGURIDAD

A WE

ESTANDARES Y PROCEDIMIENTOS
Figura 1. Relacion entre estdndares y politicas de seguridad. Tomada de (Amaya, 2004).

Técnicamente, han surgido diversos conceptos en relacion a las PSI, “Declaracion de
intenciones de alto nivel que cubre la seguridad de los sistemas informéticos y que
proporciona las bases para definir y delimitar responsabilidades para las diversas
actuaciones técnicas y organizativas que se requieran’ (Vieites, DIRECTRICES PARA
LA DEFINICION E IMPLANTACION DE POLITICAS DE SEGURIDAD, 2009). “Son
una forma de comunicacion con el personal, ya que las mismas constituyen un canal
formal de actuacion, en relacion con los recursos y servicios informaticos de la
organizacion. Estas a su vez establecen las reglas y procedimientos que regulan la forma

en que una organizacion previene, protege y maneja los riesgos de diferentes dafios .

Segun (Howard, 2003) es una “Declaracion general de principios que presenta la posicion
de la administracion para una area de control definida. Las politicas se elaboran con el fin
de que tengan aplicacion a largo plazo y guien el desarrollo de reglas y criterios mas
especificos que aborden situaciones concretas. Las politicas son desplegadas y soportadas

por estandares, mejores practicas, procedimientos y guias”.

De acuerdo a esta tltima definicion, se debe hacer claridad sobre los conceptos en los que
se soportan las politicas de seguridad segin (Howard, 2003), como sigue. Un Estandar es
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una “Regla que especifica una accion o respuesta que se debe seguir a una situacion dada.
Los estandares son orientaciones obligatorias que buscan hacer cumplir las politicas. Los
estandares sirven como especificaciones para la implementacién de las politicas: son
disefiados para promover la implementacion de las politicas de alto nivel de la

organizacion antes que crear nuevas politicas”.

Mientras que una Mejor practica la define como “una regla de seguridad especifica a una
plataforma que es aceptada a traves de la industria al proporcionar el enfoque maés
efectivo a una implementacion de seguridad concreta. Las mejores préacticas son
establecidas para asegurar que las caracteristicas de seguridad de sistemas utilizados con
regularidad estén configurados y administrados de manera uniforme, garantizando un

nivel consistente de seguridad a través de la organizacion.”

De igual modo, “Una guia es una declaracion general utilizada para recomendar o sugerir
un enfoque para implementar politicas, estandares y buenas practicas. Las guias son,
esencialmente, recomendaciones que deben considerarse al implementar la seguridad.
Aunque no son obligatorias, seran seguidas a menos que existan argumentos

documentados y aprobados para no hacerlo.”

Siendo finalmente, los Procedimientos los que “definen especificamente como las politicas,
estandares, mejores practicas y guias seran implementados en una situacion dada. Los
procedimientos son dependientes de la tecnologia o de los procesos y se refieren a

plataformas, aplicaciones o procesos especificos .

En sintesis, se puede hacer una analogia que permita diferenciarlos. Se requiere llegar de
modo eficiente, practico y eficaz a una meta que se encuentra en un lugar lejano, para ello
existen muchos caminos conocidos o no. En este sentido, una politica define, en principio,
qué se debe hacer para un caso especifico teniendo presente las condiciones del terreno, los
estandares son orientaciones o patrones obligatorios que han sido desarrollados para hacer
cumplir las politicas, una mejor practica recoge la experiencia que han tenido otros al
recorrer uno u otro camino llegando con éxito al final, una guia es un enfoque general que

sugiere un camino a seguir para llegar a la meta sefialando posibles elementos a utilizar,
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mientras que los procedimientos definen como se implementaran las politicas, estandares,
mejores practicas y guias en ese caso. Es decir, dictan los pasos y actividades a realizar en

una situacién dada, mientras se recorre el camino.

De esta forma, las politicas de seguridad informatica surgen como el fundamento principal
en el logro de altos niveles de seguridad siendo soporte de la alta gerencia en la gestion de
riesgos, integridad de los servicios criticos y en el uso adecuado de las tecnologias,
plataformas y redes de telecomunicaciones. Se enmarcan en la proteccion de aquellos
recursos considerados susceptibles de ataques que puedan afectar la informacién y por
consiguiente la estabilidad, rentabilidad e imagen de la organizacion. De acuerdo a esto,
para proteger la informacién en todo sentido han sido considerados dos enfoques o areas de

accion: Seguridad Fisica y Seguridad Ldgica

La seguridad fisica de acuerdo a (Borghello C. F., Seguridad Informatica, sus implicancias
e implementacién, 2010) consiste en la “aplicacion de barreras fisicas y procedimientos de
control, como medidas de prevencion y contramedidas ante amenazas a los recursos e
informacidn confidencial”, es decir, la seguridad a nivel fisico pretende reducir los riesgos
a los que se exponen los sistemas de computo e informacion, como piezas de la estructura
informatica de la compafiia correspondientes al material critico para su funcionamiento. De
hecho, cualquier falla de este tipo puede acarrear que personajes interesados en causar
dafo, encuentren mas facil obtener un dato inicial base para culminar su proceso, por via

fisica.

En relacion a esto, anteriormente se menciond, dentro de los conceptos, que las PSI
establecen reglas que regulan la forma en que una organizacién maneja riesgos no
importando su origen. Algunos de los riesgos mas prominentes e imprevisibles son los
causados por la naturaleza y el ser humano, razén por la cual, se consideran diferentes tipos
de desastres, teniendo en cuenta la prevalencia de unos sobre otros dependiendo de
caracteristicas propias de la empresa e instalacion. Desde ese punto de vista las politicas de

seguridad fisica estan enfocadas principalmente a problemas relacionados con:
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= Incendios, el fuego es uno de los principales enemigos de las computadoras, puede

destruir archivos de informacion y programas.
= Inundaciones, es una de las causas de mayores desastres en centros de computo.

= Condiciones climatoldgicas, generalmente son avisadas anticipadamente (tormentas,

tifones, sismos, entre otros).

= Sefiales de radar, pueden inferir en el procesamiento electrénico de la informacion, si

la sefial alcanzada por el computador es >=5 Volt/Metro.

= Instalacion eléctrica, la debe analizar un especialista que revise aspectos como picos y
ruidos electromagnéticos, cableado (cableado de alto nivel de seguridad, pisos de

placas extraibles), sistema de aire acondicionado, emisiones electromagnéticas.

= Acciones hostiles como: Robo, la pérdida de una computadora ¢ el uso excedido del
tiempo de maquina por parte del personal (fuera de sus labores), facilita la sustraccion
de informacion valiosa o confidencial asi como software de uso exclusivo. Fraude, los
equipos son utilizados con otros fines. Se presenta sustraccion de altas cifras de dinero.

Sabotaje, interferencia de las operaciones por acciones externas.

= Control de acceso, manejo del acceso controlando la identificacion restricciones de
tiempo, area o sector de la empresa. Implica la utilizacion de guardias, detectores de

metales, sistemas biométricos, verificacion automatica de firmas.

En consecuencia se puede sefialar que el control y seguimiento de la seguridad fisica es la
base para la integracion de un esquema de seguridad informatica en la organizacion. En
otras palabras, es imprescindible ubicar la seguridad fisica en un nivel importancia igual al

de seguridad l6gica de forma que se asegure la efectividad y aplicacion de este ultimo.

Correspondientemente la seguridad légica es un tema delicado. Generalmente los dafios o
pérdidas no se presentan a causa de los problemas previstos, o en su defecto, los ataques no
estan destinados a medios fisicos, sino a los sistemas software o informacion que éstos

almacenan, indispensable en los procesos criticos. Por ello, Borghello precisa “la
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seguridad légica es la aplicacion de barreras y procedimientos que resguarden el acceso a
los datos y so6lo se permita acceder a ellos a las personas autorizadas para hacerlo”.

De acuerdo con esto, la seguridad l6gica debe garantizar que todo aquello que no esta
permitido sea prohibido; es decir, tiene como objetivo proteger acceso a programas 0
archivos, evitar que se pueda modificar programas o datos sin autorizacién, garantizar que

la informacion no se altere en la transmision y mantener sistemas de respaldo.

Por lo tanto, consiste en resguardar el nucleo de los activos, que corresponde a datos e
informacion de soporte, indispensable para la operacion organizacional. El control de
acceso, tanto interno como externo, es labor de ésta area. Siendo los delitos informéticos’,
el principal campo de accién de las PSI en la actualidad, con el propdsito de contrarrestar

los ataques a nivel l6gico propiamente.

3.2. ETAPAS DE LAS POLITICAS DE SEGURIDAD INFORMATICA

El “ciclo de vida” de una politica comprende 11 etapas que puede agruparse en cuatro

fases, dependiendo de ciertos aspectos comunes. Como se muestra en la figura 2.

Creacion (1)

Revision (2) Comunicacion (4)
Aprobacion (3) Cumplimiento (5) —
Concienciacion (7)
=S Excepciones (6)
DESARROLLO P Monitoreo (8)
FASE DE
IMPLEMENTACION Garantia de
Cumplimiento (9)
Mantenimiento (10)
FASE DE | Retiro (11)
MANTENIMIENTO
FASE DE
Figura 2. Ciclo de vida de politicas. Tomado de (Howard, 2003). ELIMINACION

Acciones antijuridicas o no autorizadas relacionadas con el uso de sistemas informaticos como medio para atentar contra
la informacién (Borghello C. F., Seguridad Informatica, sus implicancias e implementacion, 2010).
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En la primera fase, las politicas son creadas, revisadas y aprobadas, para que sean
comunicadas y cumplidas a cabalidad, con ciertas excepciones necesarias, en la fase de
Implementacion. Se puede decir que en estas dos primeras fases las politicas de seguridad
comienzan a marcar territorio en la organizacion; sin embargo, como el proceso de
implantacion de nuevas directrices, no es tarea facil, mas bien es un trabajo que requiere de
mucha disciplina y compromiso por parte del personal, se contempla un tercer lapso en que
se debe educar a los funcionarios o miembros de la empresa de la importancia de la
seguridad de la informacion y el resguardo de los sistemas para su manejo, custodiar el

cumplimiento de la politica, ademas de actualizarla cuando se amerite.

3.2.1.FASE DE DESARROLLO

e Creacion

La primera fase inicia consta de tres etapas. Como se observd en la figura 2, la creacién de

la politica es la que marca el primer paso en el proceso (Howard, 2003).

( A
* Redaccion de la politica de
acuerdo a estandares o

-
® Establecimiento de
requerimientos

( , i 2\
eiPor qué se necesita la
politica?...Requerimientos

legales, regulaciones organizacionales: procedimientos manejados
técnicas, contractuales u e Qué aqutoridades deben por la organizacion
operacionales. aprobarla? involucrada.

*Alcance e Con quién se debe coordinar

¢ Aplicabilidad el desarrollo y estdndares de

e Roles y responsabilidades

redaccion?

Planificacion (l : I
e

Investigacion @

® Acople entre entidades interna?
y externas que seran afectadas
directa o indirectamente por el
desarrollo de una politica, con la
finalidad de obtener datos que
permitan su perfeccionamiiento,
y aprobacion.

Coordinacion /£~ ¢
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Figura 3. Esquema de la etapa de creacion de PSI. Fuente: Grupo de trabajo.



e Revisién

Presentacion de politicas a revisores (Formal o
{Informal). Explicando:

-

lobietivo Comentarios,
Q . Recomendaciones,
7
LContexto Ajustes, entre otros.

&

{Beneficios potenciales

{Justificacic’:n de la necesidad

Figura 4. Elementos a considerar en la etapa de revision. Fuente: Grupo de trabajo.

e Aprobacion

El objetivo de esta etapa es obtener el aval de la administracion y los entes involucrados en
la direccion de la organizacion, para dar inicio a la implementacion de la politica, que es la

fase siguiente del proceso.
3.2.2.FASE DE IMPLEMENTACION

Al llegar a la fase de implementacion las politicas deben ser comunicadas inicialmente al
personal; éste es un punto crucial para que el proceso arroje buenos resultados, porque es el

recurso humano quién finalmente aplica las politicas (Howard, 2003).
e Comunicacion

El siguiente diagrama la describe.
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Planificar para

determinar

4 ) '
Recursos Enfoque
- A >
Que permitan I I
4 ) R
e Visibilidad de
Difusion .
la politica
- A S

Figura 5. Esquema de la etapa de comunicacion de politicas de seguridad informatica. Fuente: Grupo de trabajo.

e Cumplimiento

Para dar cumplimiento a las politicas es necesario que la etapa de comunicacion haya sido
exitosa, o por lo menos, que actividades realizadas las hayan difundido adecuadamente
(Howard, 2003). Por lo tanto, las acciones siguientes estan orientadas hacia la ejecucion, de
manera que las personas interesadas e implicadas entiendan la politica y su forma de
aplicacion ante diversas situaciones, eventos y areas. EIl resultado de esta fase es un

documento que informa el estado de la politica.

e Excepciones

Debe establecerse u proceso para garantizar que las excepciones son registradas,

analizadas, comunicadas y aprobadas o no.
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3.2.3.FASE DE MANTENIMIENTO

Esta fase se puede sintetizar en el esquema ilustrado en la figura 6.

Mantenimiento

Concienciacién

Monitoreo

Garantia de
cumplimiento

Mantenimiento

1 1 I
. Vigencia e
Necesidades Métodos Repor.tgs de Acuon.es integridad de la
efectividad correctivas P
politica
D|fu5|9n de Auditorias
= material de
formales

concienciacién

= Retroalimentacion | e

Evaluaciones e
inspecciones

Figura 6. Esquema de la fase de mantenimiento de politicas de seguridad informatica. Fuente: Grupo de trabajo,

basado en (Howard, 2003).

3.2.4.FASE DE ELIMINACION

e Retiro

En ésta Gltima fase del ciclo de vida, cuando la politica ha cumplido su ciclo y no es

Revision y analisis

necesario seguir implementandola es mejor eliminarla o reemplazarla.

21



3.3. NORMAS Y ESTANDARES MAS CONOCIDOS Y APLICADOS

Como se ha mencionado, el primer fundamento para la aplicacion de politicas son los
estandares 0 normas, a partir de éstos se obtiene una orientacion hacia el cumplimiento de

las mismas. Los estdndares mas conocidos y usados en la actualidad son:

o COBIT

o RFC2196

o TCSEC (Trusted Computer Security, militar, US, 1985).

o ITSEC (Information Technology Security, europeo, 1991).

o Common Criteria (internacional, 1986-1988).

o ISO/IEC 17799 (Basada en la BS 7799; 1) también llamada ISO 27002 (britanico +

internacional, 2000).

o ISO 27001 (Basada en 7799; 2)
Sin embargo, a partir de que ISO 17799 ha sido aceptado como estandar internacional, es
el més desarrollado y aplicado en las organizaciones por brindar una guia de buenas
practicas de seguridad (Huerta, 2004). La adaptacion espafiola se denomina UNE- ISO/IEC
17799.

La norma UNE-ISO/IEC 17799 establece diez dominios de control que cubren por
completo la Gestién de la Seguridad de la Informacién. De estos diez dominios se derivan
36 objetivos de control (resultados que se esperan alcanzar mediante la implementacion de
controles) y 127 controles (practicas, procedimientos o mecanismos que reducen el nivel de
riesgo). A pesar de tratarse de una norma NO CERTIFICABLE, recoge la relacion de
controles a aplicar (0 al menos a evaluar) para establecer un Sistema de Gestion de
Seguridad de la Informacion (SGSI) segun la norma UNE- ISO/IEC 27001 (tiene su origen
en UNE 71502, version espafiola CERTIFICABLE). Entre tanto, 1SO-27001:2005 es el
unico estandar aceptado internacionalmente para la administracion de la seguridad de la
informacién y aplica a todo tipo de organizaciones, tanto por su tamafio como por su
actividad. Se calculan aproximadamente 2800 empresas certificadas a nivel mundial (1800

en Japén, 415 en Reino Unido, 11 en Brasil, 3 en Argentina, etc.).
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4. METODOLOGIA

Teniendo en cuenta objetivos y caracteristicas del proyecto, la investigacion realizada se
identifica de acuerdo a diferentes criterios: Aplicada segun la utilidad que se pretende dar al
conocimiento, debido a su interés en la aplicacion, utilizacion y consecuencias practicas de
los conocimientos tedricos adquiridos; Documental y de Laboratorio, de acuerdo al lugar y
fuentes de informacion, respectivamente; Descriptiva y Analitica, porque describe la
tematica estudiada a partir de caracteristicas particulares que son analizadas con el fin de
especificar propiedades importantes; ademas de ser una investigacion Vertical, también

denominada Transversal, conforme apunta su desarrollo a un momento y tiempo definido.

Las actividades que permitieron dar cumplimiento a cada uno de los objetivos especificos,

orientados hacia el logro del objetivo general del proyecto, son las siguientes:

Disefio y aplicacion de instrumentos de recoleccion de informacion. Posterior contacto y
comunicacion virtual con profesionales de Colombia y Espafia, (Caixanova, EOSA y
SIMCe Consultores), asesores en el proceso de investigacion. Estudio de casos de
aplicacion de diferentes normas de apoyo a las politicas de seguridad en las organizaciones.
Busqueda y apropiacion del conocimiento en estandares, normas, o0 modelos de gestion de
Buenas Préacticas en Seguridad de la Informacion y Seguridad Fisica principalmente,
destacando las normas internacionales ISO 17799, e 1SO 27001. De esta forma, se cred un
referente tedrico que sirvié de base para la delimitacion del proyecto y el desarrollo del

Esquema de seguridad, Software y documentacion a presentar.

Documental y de Laboratorio: Inicialmente, se consulté sobre Seguridad Informatica,
politicas de seguridad fisica y l6gica, normas, estandares internacionales, modelos o guias
relacionadas; asi mismo, se realiz6 una busqueda sobre propuestas similares. Se realizd
contacto virtual con el Dr. Alvaro Goémez Vieites, Asesor desde Espafa, para la
documentacién y enfoque del proyecto. Seguidamente, se disefiaron los formatos de la
encuesta de sondeo a organizaciones locales; y el de Observacion no Estructurada, para

ser diligenciados en empresas y por los integrantes del grupo de trabajo, respectivamente.
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Las conclusiones y resultados de estas técnicas de recoleccion de informacién revelaron
fallas en la seguridad fisica que fueron de especial interés por los investigadores. A partir
de estas investigaciones y asesorias recibidas, se establecio el enfoque del modelo de
seguridad informatica a construir, especificando la orientacion hacia Politicas de
Seguridad Informatica a nivel de seguridad FISICA, como una parte del macroproyecto de
investigacion del programa de Ingenieria de Sistemas de Unicartagena.

Construccion de cuadros comparativos y evaluaciones detalladas, que evidencien los
aspectos ventajosos de cada modelo, estdndar y/o norma, y posterior clasificacion y
documentacién de las estrategias claves encontradas, a fin de adaptarlas al esquema a

construir.

Descriptiva: Delimitado el proyecto, se continu6 con el estudio detallado de los estandares
y normas seleccionadas; posteriormente, se establecieron criterios de comparacion, que
dieron lugar a cuadros de evaluacion por estandar. De esta forma, se describieron

aspectos y caracteristicas destacadas y se continud con su documentacion.

Analisis de cuadros comparativos y estructuracion de un Esquema de referencia, que
proporcione una base comun para la definicion y desarrollo de normas de seguridad dentro
de las empresas u organizaciones, que constituya una practica eficaz de la gestion de la
seguridad. Modelado del software, a través de herramientas I-CASE, y posterior proceso de
desarrollo del mismo, siguiendo la metodologia RUP. Esta aplicacién, constituira una serie
de pasos por las diferentes etapas de creacion e implantacién de politicas de seguridad; su

estructura sera basada en el Esquema de referencia.

Descriptiva y Analitica: Una vez construidos los cuadros comparativos (que permitieron la
evaluacion de estandares), se realizd un proceso de anélisis de bases de datos y
estadisticas de estudios sobre el estado actual y tendencias del mercado en cuanto a
incidentes de seguridad informatica (especificamente en seguridad fisica) y la naturaleza
de éstos, fundamentado en la teoria de la Dualidad, lo que permitié establecer necesidades
y requerimientos reales, y extraer elementos de cada uno, para dar la estructura al modelo

de seguridad. A la par, se estudiaron los estdndares de seguridad fisica de centros de
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coémputo y el ciclo de vida de las politicas, con la finalidad de proporcionar soporte a los
lineamientos a sugerir en la creacion de las politicas. En sintesis, se construye el Esquema

de referencia de politicas de seguridad informatica.

El paso siguiente fue el proceso de analisis y disefio del software, que materializa el
esquema construido, a través de herramientas de modelado UML, y siguiendo la

metodologia RUP para desarrollar la aplicacion.

Elaboracion de documento donde se identifican los elementos basicos para el desarrollo de
una estrategia de seguridad de la informacion, basado en las normas internacionales. Con el
fin de brindar mejores fundamentos en la creacion de politicas y procedimientos. Busqueda
e Implementacién de mecanismos que permitan mostrar resultados obtenidos y socializar

conocimientos.

Descriptiva: Con el modelo de Seguridad Informatica, denominado también Esquema de
Referencia, construido y desarrollado a través de la aplicacion web, el grupo de trabajo
complementd los aportes en documentacion al trabajo de investigacion, identificando la
estrategia sugerida y fundamentos tenidos en cuenta. Lo que finalmente, permitio
participar en eventos internacionales afines con la temética, para mostrar los resultados y

conocimientos adquiridos.

Realizacion de prueba a una organizacion de caracter educativo, aplicando el esquema
propuesto, en la definicion de las PSI para el centro de informaética, a través del uso de la
herramienta software como apoyo y guia durante el proceso de creacion, redaccion,

clasificacion y registro de éstas. Presentacion de un breve informe de la praxis.

Transversal y Aplicada: La fase final del proyecto consistio en la adecuacion de un
escenario de prueba del modelo de seguridad desarrollado, mediante el uso del Aplicativo
en el proceso de creacién de las primeras politicas de seguridad fisica para la empresa de
prestacion de servicios AKENDOS S.A.S. La aplicacion del modelo en esta prueba se llevo
a cabo para las fases mas importantes del proceso, realizandose un breve informe de la

misma.
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5. DISENO DEL ESQUEMA O MODELO DE SEGURIDAD INFORMATICA
ORIENTADO HACIA POLITICAS DE SEGURIDAD FISICA

Este capitulo corresponde a la ejecucion del proyecto investigativo; presenta la recoleccion
de informacidn realizada a través de diferentes técnicas, que dan paso a la Delimitacién del
proyecto. Luego, se estudian los estandares internacionales seleccionados mediante
criterios establecidos. La seccion siguiente, reune analisis y fundamentos (estadisticos y
tedricos) usados como criterios para la comparacion de los estdndares que fueron
estudiados, y la seleccion de elementos que daran lugar al Esquema basico de seguridad.
Seguidamente, el item 5.5 relaciona el estudio de estandares de seguridad fisica en centro
de coémputo, como parte final para la estructuracion del modelo en la seccion 5.6 del

capitulo.

5.1. RECOLECCION DE INFORMACION

En esta seccion se presenta la informacién recopilada a través de las TRI (técnicas de
recoleccion de informacion) aplicadas en la etapa de documentacion y apropiacion de
conceptos, estandares y demas.

5.1.1.ANALISIS DE CONTENIDO: ESTUDIO DE ESTANDARES Y/O NORMAS
SELECCIONADAS

De acuerdo a lo indicado en la seccion 3.3 del Marco teérico, en relacion a los estandares, a
continuacion se presenta el resultado del analisis de contenido realizado desde diferentes
fuentes, como son: articulos publicados, ponencias publicadas, informes, reportes
estadisticos, libros, documentos de paginas web, consultas a asesores, entre otros.

5.1.1.1. 1SO 27001

Ha sido preparado con la finalidad de proporcionar un modelo para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar un Sistema de Gestion de
Seguridad de la Informacion (SGSI). Es decir, especifica los requerimientos para establecer
ese sistema de gestion y la implementacion de Controles de seguridad personalizados para
las necesidades de las organizaciones individuales o partes de ella.

26



El disefio e implementacion del SGSI de una organizacién es influenciado por las
necesidades y objetivos, requerimientos de seguridad, los procesos empleados y el tamafio
y estructura de la organizacion.

ENFOQUE DEL PROCESO

La aplicacion de un sistema de procesos dentro de una organizacién, junto con la
identificacion y las interacciones de estos procesos, y su gestion, puede considerarse un
‘enfoque del proceso’.

Un enfoque del proceso para la gestion de la seguridad de la informacion presentado en este
Estandar Internacional fomenta que sus usuarios enfaticen la importancia de:

a. Entender los requerimientos de seguridad de la informacién de una organizacion y la
necesidad de establecer una politica y objetivos para la seguridad de la informacion;

b. Implementar y operar controles para manejar los riesgos de la seguridad de la
informacion;

c. Monitorear y revisar el desempefio y la efectividad del SGSI; y

d. Mejoramiento continuo en base a la medicion del objetivo.

ISO 27001 adopta el modelo del proceso Planear-Hacer-Chequear-Actuar (PDCA). Como
se ilustra en la figura 7.

Plan

Partes
Interesadas

Partes
Interesadas

Establecer el

SGSI

Desarrollar,
Implementar Mantener
Requerimientos | | Hacer opI:!rar l SGS? mal?tener f mejorar el SéSI Actuar Seguridad de
¥ expectativas me](.)rar € informacién
de la seguridad ciclo manejada
dela
informacién

Monitorear y
revisar el SGSI

Chequear

Figura 7. Modelo de proceso PDCA aplicado por el estandar a los procesos SGSI. Fuente: (Estandar Internacional
ISO/IEC 27001, 2005).
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Este Estandar Internacional estd disefiado para permitir que una organizacion se alinee o
integre su SGSI con los requerimientos del sistema de gestion relacionado. Abarcando
todos los tipos de organizaciones (por ejemplo; empresas comerciales, agencias

gubernamentales, organizaciones sin fines de lucro).
PROCESO PROPUESTO

1. Establecer el SGSI

2. Implementar y operar el SGSI

3. Monitorear y revisar el SGSI

4. Mantener y mejorar el SGSI
Por otro lado, es importante mencionar que la gerencia debe proporcionar evidencia de su
compromiso en el establecimiento, implementacion, operacion, monitoreo, revision,
mantenimiento y mejoramiento del SGSI. Asi mismo, la organizacion debe proveer los
recursos necesarios y asegurar que todo el personal al que se le asignd responsabilidades

definidas en el SGSI sea competente para realizar las tareas.

El documento original del presente estdndar contiene los anexos correspondientes a los

objetivos de control y controles propuestos.

5.1.1.2. 1SO 17799

Establece los lineamientos y principios generales para iniciar, implementar, mantener y
mejorar la gestion de la seguridad de la informacién en una organizacién. Los objetivos
delineados en este Estandar Internacional proporcionan un lineamiento general sobre los
objetivos de gestion de seguridad de la informacion generalmente aceptados.

Los objetivos de control y los controles de este Estandar Internacional son disefiados para
ser implementados para satisfacer los requerimientos identificados por una evaluacién del
riesgo. Puede servir como un lineamiento practico para desarrollar estandares de seguridad
organizacional y practicas de gestion de seguridad efectivas y para ayudar a elaborar la

confianza en las actividades inter-organizacionales.
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Los requerimientos de seguridad se identifican mediante una evaluacion metodica de los
riesgos de seguridad. El gasto en controles debiera ser equilibrado con el dafio comercial

probable resultado de fallas en la seguridad.

EVALUACION DE LOS RIESGOS DE SEGURIDAD

Las evaluaciones del riesgo debieran identificar, cuantificar y priorizar los riesgos en
comparacion con el criterio para la aceptacion del riesgo y los objetivos relevantes para la
organizacion. Los resultados debieran guiar y determinar la accion de gestion apropiada y
las prioridades para manejar los riesgos de la seguridad de la informacion y para
implementar los controles seleccionados para protegerse contra estos riesgos. Es posible
que el proceso de evaluacion de riesgos y la seleccion de controles se deba realizar un
nimero de veces para abarcar las diferentes partes de la organizacion o sistemas de

informacion individuales.

ENFOQUE SISTEMICO

La evaluacion del riesgo debiera incluir el enfoque sistematico de calcular la magnitud de
los riesgos (andlisis del riesgo) y el proceso de comparar los riesgos estimados con un
criterio de riesgo para determinar la importancia de los riesgos (evaluacion del riesgo).

ESTRUCTURA DEL ESTANDAR
Este estandar contiene 11 clausulas de control de seguridad conteniendo colectivamente un
total de 39 categorias de seguridad principales y una clausula introductoria que presenta la
evaluacion y tratamiento del riesgo.

CLAUSULAS
Cada clausula contiene un numero de categorias de seguridad principales. Las once
clausulas (acompanadas por el nimero de categorias de seguridad principales incluidas
dentro de cada clausula) son:

a. Politica de Seguridad (1);

b. Organizacion de la Seguridad de la Informacion (2);
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Gestidn de Activos (2);

a o

Seguridad de Recursos Humanos (3);

Seguridad Fisica y Ambiental (2);

Gestion de Comunicaciones y Operaciones (10);
Control de Acceso (7);

o o oo

Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion (6);

Gestion de Incidentes de Seguridad de la Informacion (2);
j. Gestidn de la Continuidad Comercial (1);
k. Conformidad (3).

5.1.1.3. COBIT

Las empresas exitosas reconocen los beneficios de la tecnologia de informacion y la

utilizan para impulsar el valor de sus interesados (stakeholders).

También entienden y administran los riesgos asociados, tales como el aumento en
requerimientos regulatorios, asi como la dependencia critica de muchos procesos de

negocio en Tecnologias de Informacion, referidas como T1, mas adelante.

La necesidad del aseguramiento del valor de TI, la administracidon de los riesgos asociados
a Tl, asi como el incremento de requerimientos para controlar la informacion, se entienden
ahora como elementos clave del gobierno de la empresa. El valor, el riesgo y el control

constituyen la esencia del gobierno de TI.

El gobierno de Tl integra e institucionaliza las buenas practicas para garantizar que la Tl de
la empresa sirva como base a los objetivos del negocio. De esta manera, el gobierno de Tl

facilita que la empresa aproveche al maximo su informacion.

e Maximizando asi los beneficios,
e capitalizando las oportunidades y

e ganando ventajas competitivas

Para ello requiere: MARCO DE REFERENCIA (de trabajo) DE CONTROL de la TI.
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Los Objetivos de Control para la Informacion y la Tecnologia relacionada (COBIT) brindan
buenas préacticas a través de un marco de trabajo de dominios y procesos, y presenta las
actividades en una estructura manejable y légica. Las buenas practicas de COBIT
representan el consenso de los expertos. Estan enfocadas fuertemente en el control y menos
en la ejecucion. Estas practicas ayudaran a optimizar las inversiones facilitadas por la TlI,
aseguraran la entrega del servicio y brindaran una medida contra la cual juzgar cuando las

cosas no vayan bien.

La orientacion al negocio que enfoca COBIT consiste en vincular las metas de negocio con
las metas de TI brindando métricas y modelos de madurez para medir sus logros, e
identificando las responsabilidades asociadas de los propietarios de los procesos de negocio
y de TI. El enfoque hacia procesos de COBIT se ilustra con un modelo de procesos, el cual
subdivide TI en 34 procesos de acuerdo a las areas de responsabilidad de planear, construir,

ejecutar y monitorear (Institute, 2005).

¢Como puede la empresa poner bajo control la TI de tal manera que genere la informacion
que la empresa necesita? ; Como puede administrar los riesgos y asegurar los recursos de Tl
de los cuales depende tanto? ;Como puede la empresa asegurar que T1 logre sus objetivos y

soporte los del negocio?

1. Objetivos de control que definan la ultima meta de implantar politicas,

procedimientos, practicas y estructuras organizacionales
2. ¢Qué se debe medir y como? Medicion objetiva.

La evaluacion de la capacidad de los procesos basada en los modelos de madurez de

COBIT es una parte clave de la implementacion del gobierno de TI.

COBIT da soporte al gobierno de Tecnologias de Informacion al brindar un marco de

trabajo que garantiza diferentes aspectos (figura 8).
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Figura 8. Areas focales del Gobierno de T1. Fuente: Grupo de Trabajo basado en (Institute, 2005).

Estas areas focales de gobierno de TI describen los topicos en los que la direccion ejecutiva
requiere poner atencion para gobernar la T1 en sus empresas. La direccion operacional usa
procesos para organizar y administrar las actividades cotidianas de TI. COBIT brinda un
modelo de procesos genéricos que representa todos los procesos que normalmente se
encuentran en las funciones de TI, ofreciendo un modelo de referencia comun entendible
para los gerentes operacionales de IT y del negocio. Se establecieron equivalencias entre
los modelos de procesos COBIT vy las areas focales del gobierno de TI, ofreciendo asi un
puente entre lo que los gerentes operacionales deben realizar y lo que los ejecutivos desean
gobernar. (Institute, 2005)

Debido a que COBIT se enfoca en el que se requiere para lograr una administracion y
control adecuados de TI, se posiciona a un alto nivel. Los méas detallados estandares y las
mejores practicas de COBIT se encuentran a un bajo nivel de detalle describiendo cémo
administrar y controlar aspectos especificos de TI. COBIT actua como un integrador de
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estos diferentes materiales guia, resumiendo los objetivos clave bajo un solo marco de

trabajo que también liga los requisitos de gobierno y del negocio.

5.1.1.4. COMMON CRITERIA

Common Criteria es el resultado final de importantes esfuerzos en el desarrollo de criterios
de evaluacion unificados para la seguridad de los productos IT (Information Technology)

y ampliamente aceptado por la comunidad internacional.

A principios de los afos 80, se desarrollaron en Estados Unidos los criterios de seguridad
recogidos bajo el nombre de TCSEC (Trusted Computer System Evaluation Criteria) y
editados en el famoso “libro naranja”. En las décadas posteriores, varios paises tomaron
como base el TCSEC americano y evolucionaron las especificaciones para hacerlas mas
flexibles y adaptables a la constante evolucion de los sistemas de IT.

De ahi la comision europea, en el afio 1.991 publicé el ITSEC (Information Technology
Security Evaluation Criteria), desarrollado conjuntamente por Francia, Alemania, Holanda
y el Reino Unido. En Canad4, igualmente se desarrollaron en 1.993 los criterios CTCPEC
(Canadian Trusted Computer Product Evaluation) uniendo los criterios americanos y
europeos. En ese mismo afio el Gobierno americano publicé los Federal Criteria como una

aproximacion a unificar los criterios europeos y americanos.

La culminacién del proceso se dio tiempo después cuando la ISO estableci6 Common
Criteria como estandar, constituyéndolo como 1SO 15408 con el titulo de “Evaluation
Criteria for Information Technology Security” (ISO/IEC 15408).

En la presente investigacion se estudio el estandar genérico ISO/IEC 15408 (a
continuacién) y dos de las variaciones mas importantes: ITSEC (Adaptacion EE.UU y
TCSEC Europea). Esto con la finalidad de rescatar caracteristicas que puedan ser Utiles

para el esquema a construir.
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ISO/IEC 15408 (CRITERIOS COMUNEYS)

La Norma internacional ISO 15408, también conocida como “Common Criteria” establece
unos criterios de evaluacion y certificacion de la seguridad en Tecnologias de la

Informacion. Quedan fuera de su marco de normalizacion los siguientes aspectos:

= Medidas administrativas
= Medidas fisicas
= Marco legal de la evaluacion

= Calidad intrinseca de los algoritmos de cifrado
JUSTIFICACION

Muchos sistemas y productos de Tecnologias de la Informacion estan disefiados para
satisfacer y realizar tareas especificas y puede ocurrir, normalmente por razones
econdmicas, que determinados aspectos de seguridad se encuentren delegados en funciones
de seguridad de otros productos o sistemas de propdsito general sobre los cuales ellos
trabajan como pueden ser sistemas operativos, componentes software de propdsito

especifico o plataformas hardware.

Por tanto, las medidas de salvaguarda dependen del correcto disefio y funcionamiento de
los servicios de seguridad que implementan otros sistemas o productos IT mas genéricos.
Seria deseable por tanto, que éstos estuvieran sometidos a evaluacion para conocer en qué
medida nos ofrecen garantias y podemos depositar confianza en ellos. Muchos clientes y
consumidores de sistemas y productos IT carecen de los conocimientos necesarios 0
recursos suficientes para juzgar por ellos mismos si la confianza que depositan en estos
sistemas o productos IT es adecuada y desearian no obtener esa certeza solamente en base a
la informacion que proporcionan los fabricantes o las especificaciones de los

desarrolladores.

La norma ISO/IEC 15408 define un criterio estandar a usar como base para la evaluacién
de las propiedades y caracteristicas de seguridad de determinado producto o sistema IT.
Ello permite la equiparacion entre los resultados de diferentes e independientes
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evaluaciones, al proporcionar un marco comun con el que determinar los niveles de
seguridad y confianza que implementa un determinado producto en base al conjunto de
requisitos de seguridad y garantia que satisface respecto a esta norma obteniendo de esa

forma una certificacion oficial de nivel de seguridad que satisface.

Por tanto, la norma ISO/IEC 15408 proporciona una guia muy util a diferentes perfiles
relacionados con las tecnologias de la seguridad. Desarrolladores de productos o sistemas
de tecnologias de la informacion (fabricantes).Pueden ajustar sus disefios y explicar lo que
ofrecen. Los evaluadores de seguridad, que juzgan y certifican en qué medida se ajustan
una especificacion de un producto o sistema IT a los requisitos de seguridad deseados. Es
decir, puede certificar lo que asegura. Los usuarios que pueden conocer el nivel de
confianza y seguridad que los productos de tecnologias de la informacion y sistemas le
ofrecen y puede explicar lo que quiere.

1. Los usuarios pueden comparar sus requerimientos especificos frente a los estandares de
Common Criteria para determinar el nivel de seguridad que necesitan.

2. Los usuarios pueden determinar mas facilmente cuando un producto cumple una serie de
requisitos. Igualmente, Common Criteria exige a los fabricantes de los productos
certificados publicar una documentacion exhaustiva sobre la seguridad de los productos
evaluados.

3. Los usuarios pueden tener plena confianza en las evaluaciones de Common Criteria por
no ser realizadas por el vendedor, sino por laboratorios independientes. La evaluacién de
Common Criteria es cada vez mas utilizada como condicion necesaria para concurrir a
concursos publicos. Por ejemplo, el Departamento de Defensa Americano ha anunciado
planes para utilizar exclusivamente productos certificados por Common Criteria.

4. Debido a que Common Criteria es un estandar Internacional, proporciona un conjunto
comun de estandares que los usuarios con operaciones internacionales pueden utilizar

para escoger productos que se ajusten localmente a las necesidades de seguridad.

En definitiva, proporcionando un conjunto de estandares en seguridad como los recogidos

por Common Criteria, se crea un lenguaje comun entre los fabricantes y los usuarios, que
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ambos pueden entender. Los fabricantes utilizaran este lenguaje para contar a sus clientes
potenciales las caracteristicas de sus productos evaluadas en Common Criteria, €
igualmente habilita a los usuarios a identificar y comunicar adecuadamente sus necesidades
de seguridad. Se proporcionan unos medios y mecanismos objetivos que nos permitiran

tomar decisiones en base algo mas solido que las meras percepciones.
PARTES DEL ESTANDAR

El ISO/IEC 15408 se presenta como un conjunto de tres partes diferentes pero relacionadas.

A continuacién, describimos cada una de ellas:

Parte 1. Introduccion y modelo general. IS 154081: 1999(2002) Introduction and general
model

Define los principios y conceptos generales de la evaluacién de la seguridad en tecnologias
de la informacion y presenta el modelo general de evaluacion. También establece como se
pueden realizar especificaciones formales de sistemas o productos IT atendiendo a los
aspectos de seguridad de la informacion y su tratamiento. (La estructura y lenguaje

comunes para expresar los requisitos de seguridad de productos o sistemas de TI).

= PP, protection profile (perfil de proteccion): lo que se quiere: requisitos para una
categoria de productos

= ST, security target (objetivo de seguridad): fabricante: lo que ofreceré:
especificaciones de un producto

= TOE, target of evaluation (objetivo de evaluacion): una implementacién de ST

Parte 2. Requisitos Funcionales de Seguridad IS 154082: 1999(2002) Security functional

requirements

Este tipo de requisitos definen un comportamiento deseado en materia de seguridad de un
determinado producto o sistema IT.

Parte 3. Requisitos de Garantias de Seguridad 1S 154083: 1999(2002) Security assurance

requirements
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Este tipo de requisitos establecen los niveles de confianza que ofrecen funciones de
seguridad del producto o sistema. Trata de evaluar qué garantias proporciona el producto o
sistema en base a los requisitos que se satisfacen a lo largo del ciclo de vida del producto o

sistema.
NIVELES DE GARANTIA

Common Criteria o ISO/IEC 15408, proporcionan también unos niveles de garantia (EAL)

como resultado final de la evaluacion. EAL —Evaluated Assurance Level:

= EALQO: sin garantias

= EALL: probado funcionalmente

= EALZ2: probado estructuralmente

= EALS3: probado y chequeado metddicamente

= EALA4: disefiado, probado y revisado metddicamente

= EALS: disefio y pruebas semiformales

» EALSG: disefiado, probado y verificado semiformalmente

= EALY: disefiado, probado y verificado formalmente Constituyen la base para el

reconocimiento mutuo
ORGANIZACION DE LOS REQUISITOS DE SEGURIDAD

Los CC establecen unos criterios de evaluacion basados en un analisis riguroso del
producto o sistema IT a evaluar y los requisitos que este satisface. Para ello, establece una
clasificacion jerarquica de los requisitos de seguridad. Se determinan diferentes tipos de

agrupaciones de los requisitos siendo sus principales tipos los que vemos a continuacion:

= Clase: Conjunto de familias comparten un mismo objetivo de seguridad.

= Familia: un grupo de componentes que comparten objetivos de seguridad pero con
diferente énfasis o rigor.

= Componente: un pequefio grupo de requisitos muy especificos y detallados. Es el
menor elemento seleccionable para incluir en los documentos de perfiles de

proteccion (PP) y especificacion de objetivos de seguridad (ST).
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5.1.1.5. ITSEC

Los criterios para la evaluacion de la correccion distingue entre los criterios relativos a la
forma en que el TOE® se desarrolla (construccién) y los criterios sobre la forma en que se
utilizard (en funcionamiento). Para cada nivel de evaluacion, los criterios de evaluacion se

desglosan en las diferentes fases y aspectos.

Para cada aspecto o fase, la documentacion que debe presentarse para el examen ha sido
identificado, seguido de los requisitos de su contenido y presentacién, o de los
procedimientos y normas que deben definir, seguido por las pruebas necesarias para
demostrar que los criterios en cuestién se han cumplido y, finalmente, las acciones a ser

realizadas por el evaluador se presentan.

Para mayor claridad, ya que existen requisitos muy diferentes para cada nivel de
evaluacion, los criterios para cada nivel se presentan por separado. Criterios nuevos o
modificados en cada nivel estdn impresos en negrita. Hay una necesidad general de un
mayor rigor y profundidad en las pruebas aportadas en los niveles mas altos de evaluacion.
Esto se refleja en el uso progresivo del estado de los verbos, describir y explicar en los
diferentes niveles de muchos criterios para el contenido y presentacion que de otra forma

no cambia.
MODELO DEL PROCESO

La evaluacion de la exactitud determina si la seguridad de aplicacion de las funciones y los
mecanismos se aplica correctamente. Siete niveles de evaluacion marcados EO a E6 se han
definido, en representacion de niveles ascendentes de la confianza en la exactitud. EO
representa la confianza adecuada. E1 representa un punto de entrada por debajo del cual
puede haber confianza Gtil cabo, y E6 representa el méas alto nivel de confianza. Los niveles
restantes representan una interpolacion en el medio. La exactitud se aborda desde el punto
de vista de la construccién de la TOE, que abarca tanto el proceso de desarrollo y el entorno

de desarrollo, y también el punto de vista de funcionamiento de la TOE.

SISTEMAS DE GESTION

8 ... . .
Utilizado para referirse a un producto o sistema a evaluar.
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Gran parte del trabajo se ha hecho anteriormente en el desarrollo de TI criterios de
evaluacion de seguridad, aunque los objetivos ligeramente diferentes de acuerdo a las
necesidades especificas de los paises o los organismos involucrados. Lo mas importante de
ellos, y un precursor de otros desarrollos, en muchos aspectos, fue el equipo de Trusted
Computer System Evaluation Criteria, comunmente conocido como el TCSEC o "Libro
Naranja", publicados y utilizados para la evaluacion del producto por el Departamento de
Defensa de EE.UU. Otros paises, principalmente europeos, también tienen una importante
experiencia en la evaluacion de seguridad de T1 y han desarrollado sus propios criterios de
seguridad de TI. En el Reino Unido incluye CESG Memorandum numero 3, desarrollado
para el uso del gobierno, y las propuestas del Ministerio de Comercio e Industria, el "Libro
Verde", para los productos comerciales de seguridad de TI. En Alemania, la Agencia de
Informacion de Seguridad Alemana publico una primera version de sus propios criterios en
1989, y al mismo tiempo, los criterios se estan desarrollando en Francia, los llamados
"Blue-White-Red Book".

En vista de que el trabajo que estaba pasando en esta area, y todavia quedaba mucho por
hacer, Francia, Alemania, Paises Bajos y el Reino Unido reconocié que este trabajo
necesario para ser abordado de manera concertada, y que armonizada coman, Criterios de

seguridad de T debe ser presentado. Hay tres razones para la armonizacion:

a) Experiencia que es mucho lo que ha acumulado en los distintos paises, y habria mucho

gue ganar de manera conjunta sobre la base de esa experiencia;
b) La industria no queria que diferentes criterios de seguridad en los diferentes paises;

c) Los conceptos y enfoques basicos son los mismos, en todos los paises e incluso en las
aplicaciones comerciales, gubernamentales y de defensa.

Una serie de ejemplo de clases funcionales se han definido para corresponden de cerca a los
requisitos de funcionalidad de las clases C1 TCSEC a Al. Se incluyen, como F-C1 F-B3.
No es posible, sin embargo, relacionar los niveles de evaluacion directamente a los

requisitos de confidencialidad de las clases TCSEC, ya que los niveles ITSEC han sido
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desarrollado por la armonizacion de los diferentes criterios de seguridad Tl en Europa los
regimenes que contienen una serie de requisitos que no aparecen en TCSEC explicitamente.

La intension de correspondencia entre estos criterios y las clases TCSEC esta de siguiente

manera.
These Criteria TCSEC clases

EOQ D
F-C1,E1 C1
F-C2, E2 C2
F-B1, E3 Bl
F-B2, E4 B2
F-B3, E5 B3
F-B3, E6 Al

Tabla 1. Correspondencia entre criterios y clases. Fuente: Grupo de Trabajo.

Cabe sefalar que no hay funcionalidad de la clase F-Al como los requisitos de
funcionalidad de la clase A1 TCSEC son los mismos que para la clase B3. Un producto que
ha sido disefiado con el objetivo de una evaluacion exitosa contra ambos el ITSEC y
TCSEC, y que se ha demostrado que cumple con una de las clases o las combinaciones en
la tabla anterior, deben pasar la evaluacion con los criterios de otros en la clase equivalente
0 una combinacion. Sin embargo, en la C1 TCSEC requiere prueba gque debera presentar las
pruebas del sistema de desarrollo. Asi, un [F-C1, E1] evaluacién sélo seria equivalente a la
evaluacion C1 si el promotor habia elegido para cumplir el requisito opcional E1 para
proporcionar la documentacién de prueba como evidencia de las pruebas suficientes en

contra del objetivo de seguridad antes de la evaluacién.
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5.1.1.6. TCSEC - Trusted Computer System Evaluation Criteria (libro naranja)

Obijetivo: Aplicar la politica de seguridad del Departamento de Defensa estadounidense.
Esta politica se preocupa fundamentalmente del mantenimiento de la confidencialidad de la

informacion clasificada a nivel nacional.
Definen siete conjuntos de criterios de evaluacion denominados clases:

D, C1, C2, B1, B2, B3 y Al (clases) -> Politica de seguridad, imputabilidad, aseguramiento
y documentacion (aspectos de evaluacion). Funcionalidad y confianza.

El TCSEC definido en este documento clasifica los sistemas en cuatro grandes divisiones

jerarquicas de la proteccion de la seguridad reforzada.

Sirven de base para la evaluacion de la eficacia de los controles de seguridad integrados en
los productos de procesamiento automatico de datos del sistema. La evaluacion de la

eficacia técnica de seguridad informaética.
Los criterios fueron desarrollados con tres objetivos:

a) Proporcionar a los usuarios un punto de referencia que permitan evaluar el grado de
confianza que se puede colocar en los sistemas informéaticos para el procesamiento
seguro de la informacion clasificada o de otro tipo,

b) Proporcionar orientacion a los fabricantes en cuanto qué construir en su nueva,
ampliamente confiable y disponible linea de productos comerciales con el fin de
satisfacer los requisitos para las aplicaciones sensibles, y

c) Proporcionar una base para la especificacion de los requisitos de seguridad en las

especificaciones de la adquisicion.
ALCANCE

TCSEC definido en este documento aplica principalmente a la confianza de sistemas de
procesamiento automatico de datos (ADP) disponibles en el mercado. También son
aplicables a la evaluacién de los sistemas existentes y la especificacién de requisitos de

seguridad para la adquisicion de sistemas de ADP.
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1. los requisitos especificos de funcion de seguridad
2. los requisitos de garantia.

PROPOSITOS

1. Proporcionar un estandar a los fabricantes en cuanto a qué caracteristicas de seguridad
construir en sus nuevos y previstos productos comerciales con el fin de proporcionar
sistemas ampliamente disponibles que cumplan con los requisitos de confianza (con
especial énfasis en la prevencion de la divulgacion de datos) para aplicaciones
sensibles.

2. Proporcionar componentes del Departamento de Defensa con una métrica con la cual
evaluar el grado de confianza que se puede colocar en los sistemas informaticos para el
procesamiento seguro de la informacion clasificada y otros.

3. Proporcionar una base para la especificacion de los requisitos de seguridad en las
especificaciones de la adquisicion.

4. En lo que respecta a la segunda propuesta para el desarrollo de los criterios, es decir, el
suministro de componentes del Departamento de Defensa con una metrica de
evaluacion de seguridad, las evaluaciones pueden dividirse en dos tipos: (a) una
evaluacion se puede realizar en un producto informatico desde una perspectiva que
excluye la aplicacion medio ambiente, o, (b) que se puede hacer para evaluar si las
medidas de seguridad adecuadas se han tomado para permitir que el sistema sea usado

en la préctica en un entorno especifico.

Este Gltimo tipo de evaluacion, es decir, las que se realizan con el prop6sito de evaluar los
atributos de un sistema de seguridad con respecto a una mision operacional especifica, que
se conoce como una evaluacion de la certificacion. Debe entenderse que la realizacion de
una evaluacién formal del producto no constituye la certificacion o acreditacion del sistema
para ser utilizado en cualquier entorno de aplicacién especifico. Por el contrario, el informe
de evaluacion solo proporciona indice de confianza de un sistema informatico de
evaluacion junto con el apoyo de datos que describe los puntos fuertes del sistema de

productos y los puntos débiles desde el punto de vista de la seguridad informatica. La
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certificacion de la seguridad del sistema y el procedimiento formal de
aprobacidén/acreditacion, realizado de acuerdo con las politicas de los organismos emisores,
todavia deben ser seguidos antes de que un sistema pueda ser aprobado para su uso en la

elaboracion o manipulacion de la informacion clasificada.

REQUISITOS FUNDAMENTALES DE SEGURIDAD INFORMATICA

Cualquier discusion sobre seguridad informatica necesariamente parte de una exposicion de
las necesidades, es decir, lo que realmente significa para llamar a un sistema informatico
"seguro”. En general, los sistemas seguros se controlaran, a traves del uso de
caracteristicas de seguridad especificas, de tal manera que sélo las personas debidamente
autorizadas tengan acceso a la informacion, o los procesos que operan en su nombre, tendré
acceso a leer, escribir, crear o borrar informacion. Seis requisitos fundamentales se derivan
de esta declaracion basica de objetivos: cuatro tratan de lo que se necesita siempre para
controlar el acceso a la informacion, y dos tratan de como se puede obtener garantias

creibles de que esto se logra en un sistema informético de confianza.
POLITICA

Requisito 1. POLITICA DE SEGURIDAD - Debe existir una politica de seguridad
explicita y bien definida impuesta por el sistema. Teniendo en cuenta los sujetos y los
objetos identificados, debe haber un conjunto de reglas que son utilizados por el sistema
para determinar si a un determinado sujeto se puede permitir tener acceso a un objeto
especifico. Los sistemas informaticos de interés deben aplicar una politica de seguridad
obligatoria que puedan aplicar eficazmente las reglas de acceso para el manejo sensible
(por ejemplo, clasificar) la informacién. Estas normas incluyen requisitos tales como:
Ninguna persona que carece de permiso adecuado del personal de seguridad podra acceder
a informacion clasificada. Ademas, los controles discrecionales de seguridad son
necesarios para garantizar que solo determinados usuarios 0 grupos de usuarios pueden

obtener acceso a los datos (por ejemplo, basados en la necesidad de saber).

43



Requisito 2. MARCADO - las etiquetas de control de acceso deben estar asociadas a los
objetos. Con el fin de controlar el acceso a la informacion almacenada en una
computadora, de acuerdo con las reglas de una politica de seguridad obligatoria, debe ser
posible para marcar cada objeto con una etiqueta que identifique realmente el nivel de
sensibilidad del objeto (por ejemplo, clasificacion), y/o los modos de acceso otorgado a los

individuos que potencialmente puede tener acceso al objeto.
RESPONSABILIDAD

Requisito 3. IDENTIFICACION — los individuos deben ser identificados. Cada acceso a
la informacién debe ser mediada sobre la base de quién esta accediendo a la informacion y
qué clase de informacion esta autorizado a tratar. Esta informacién de identificacion y
autorizacion debe estar bien asegurada por el sistema informatico y asociada con cada uno

de los elementos activos que realizan alguna accion de seguridad relevante en el sistema.

Requisito 4. RESPONSABILIDAD - La informaciéon de auditoria debe ser guardada y
protegida de forma selectiva a fin de que las acciones que afectan la seguridad se puedan
remontar a la parte responsable. Un sistema de confianza debe ser capaz de registrar la
ocurrencia de eventos relevantes para la seguridad en un registro de auditoria. La
capacidad de seleccionar los eventos de auditoria a ser registrados es necesaria para reducir
al minimo los gastos de auditoria y para permitir un andlisis eficiente. Los datos de
auditoria deben ser protegidos contra la modificacion y destruccion no autorizada para

permitir la deteccidn e investigacion de posteriores hechos y violaciones de seguridad.
GARANTIA

Requisito 5. SEGURIDAD - EI sistema informatico debe contener mecanismos de
hardware/software que puedan ser evaluados independientemente para ofrecer garantias
suficientes de que el sistema aplica los requisitos de 1 a 4 anteriores. Con el fin de asegurar
que los cuatro requisitos de Politica de Seguridad, Sefalizacion, identificacion, y rendicion

de cuentas son soportados por un sistema informatico, debe haber alguna coleccién
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identificada y unificada de los controles de hardware y software que realizan esas
funciones. Estos mecanismos son tipicamente integrados en el sistema operativo y estan
disefiados para llevar a cabo las tareas asignadas de manera segura. La base para confiar en
los mecanismos de tal sistema en su entorno operativo debe estar claramente documentado
de tal manera que es posible examinar de forma independiente los datos para evaluar su

suficiencia.

Requisito 6. PROTECCION CONTINUA - Los mecanismos de confianza que cumplen
estos requisitos basicos deben ser siempre protegidos contra la manipulacién y / o cambios
no autorizados. Ningun sistema informéatico puede ser considerado realmente seguro si el
hardware y software basico y los mecanismos que hacen cumplir la politica de seguridad
también estdn sujetos a modificaciones no autorizadas o la subversién. EI requisito de
proteccion continua tiene implicaciones directas en todo el ciclo de vida del sistema de
computadora. Estos requisitos fundamentales son la base para la aplicacion de criterios de

evaluacion individual para cada division de la evaluacion y la clase.

5.1.1.7. RFC 2196

Esta guia esta dirigida a proporcionar una orientacion basica en el desarrollo de un plan de
seguridad para su sitio. Un enfoque generalmente aceptado a seguir es el propuesto por
(Fites & Kratz, 1989), e incluye los siguientes pasos:

a) ldentificar qué objeto se esta intentando proteger

b) Identificar de qué se esta tratando de proteger al objeto

c) Determinar cudles son las probables amenazas

d) Implementar medidas que protegeran los bienes, medidas en costo/eficiencia

e) Revisar el proceso continuamente y efectuar las correcciones cada vez que se detecte

un problema

EVALUACION DE RIESGOS
Una de las razones méas importantes para crear una politica de seguridad es que el gasto
efectuado en ello produce beneficios en el costo de no tenerla. Aunque esto parezca obvio,

es posible confundirse acerca de donde se debe enfocar el esfuerzo. Como ejemplo, existe
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gran cantidad de publicidad acerca de los intrusos en computacion, pero los estudios de
seguridad computacional muestran que en la mayoria de las organizaciones, la pérdida de
confianza en las personas es mucho mayor en la actualidad.
El analisis de riesgo involucra la determinacion de qué es lo que se necesita proteger, de
qué protegerlo y cdmo protegerlo. Este es el proceso de determinar todos los riesgos,
organizandolos por nivel de gravedad. Esto involucra tomar decisiones desde el punto de
vista costo/beneficio, en relacién con lo que se quiere proteger. Como se menciono
anteriormente, no se debe gastar en proteger algo, mas alla de su valor.
En relacién al analisis de riesgo, existen dos elementos que se trataran:

a) ldentificar los bienes

b) Identificar las amenazas
Para cada bien, los objetivos basicos de seguridad son: disponibilidad, confiabilidad e
integridad. Para ello, cada amenaza debe ser analizada en funcion de su efecto en estos
objetivos.

Identificacion de los bienes

El primer paso en el anélisis de riesgo es identificar todo aquello que debe ser protegido.
Algunos son obvios, como el valor de la propiedad de la informacion, la propiedad
intelectual y los elementos de hardware, pero algunos no son considerados, como las
personas que operan los sistemas. El punto esencial es listar todas aquellas cosas que
podrian ser afectadas por un problema de seguridad.

Una lista de categorias es sugerida por Pfleeger (Pfleeger, 2003), la cual considera:

a) Hardware: CPU, teclados, terminales, workstations, computadores personales,
impresoras, unidades de discos, lineas de comunicacion, servidores y equipos de
comunicaciones.

b) Software: Programas fuente, programas objeto, utilitarios, programas de diagndstico,
sistemas operativos, programas de comunicaciones.

c) Datos: En ejecucidn, almacenados en linea, archivados off-line, backups, registros de
auditorias, bases de datos, en transito sobre medios de comunicacion.

d) Personas: Usuarios, administradores, mantenedores de hardware.
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e) Documentacion: De programas, hardware, sistemas, procedimientos administrativos
locales.

f) Suministros: Papel, formularios, cintas, medios magnéticos.

Identificacion de las amenazas
Una vez que se identifican los elementos que requieren proteccion, es preciso identificar las
amenazas hacia ellos. En seguida se analizan las amenazas, para determinar los potenciales
dafos que existen. Esto ayuda a identificar de qué amenazas se esta intentando proteger los
elementos. Las siguientes son amenazas clasicas que deben ser consideradas. Dependiendo
de la situacion, habra mas amenazas especificas que identificar y localizar:

= Acceso no autorizado a recursos y/o informacion

= Revelacion involuntaria o no autorizada de informacion

= Denegacion de servicio

5.1.2.0BSERVACION NO ESTRUCTURADA

La observacion no estructurada (participante) es un tipo de observacion en la cual el
investigador tiene, como proposito principal, lograr un conocimiento exploratorio y
aproximado de un fendmeno, en vez de tratar de comprobar alguna hipotesis. A través de
este recurso, se obtuvieron referentes de la situacion real en algunos ambientes
empresariales respecto al manejo de Politicas de Seguridad Informatica, con la finalidad de
anotar caracteristicas particulares a tener en cuenta en el disefio del esquema de seguridad

informatica. A continuacion se ilustran los formatos disefiados con los datos encontrados.

FORMATO PARA LA APLICACION DE OBSERVACION NO ESTRUCTURADA O PARTICIPANTE

Datos generales
NOMBRE DEL OBSERVADOR: Yessica Julie Marrugo Marrugo
Tiempo de observacion: 4 meses Sector Organizacién: | Servicios
Rol dentro de la organizacidn: Auxiliar de Sistemas
Demografia
;Cuantos empleados, calcula que tiene la organizacion? 180
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;Cuantos de ellos, pudo notar, conocen el tema de seguridad informatica?

40

;Observo errores humanos que pusieran en riesgo la integridad de
informacion critica?

SI

NO

Fallas de seguridad y control de acceso

(Notd la existencia de controles que detecten SI

NO

posibles fallas de seguridad?

(Existe un mecanismo de identificacién y X
autenticacion?

(Esta basado en el uso de contrasefias? X

(Existe un procedimiento de cambio de X
contrasefias?

(El uso de contrasefias y su resguardo es
controlado debidamente? (observd casos de
contrasefias escritas en el escritorio, pegadas en
el monitor...)

(Con que frecuencia observéd la ocurrencia de | Semanal
incidentes de seguridad?

Herramientas y practicas de seguridad fisica

;Se hace algln tipo de revisidn del sistema de SI

NO

informacién de forma periddica?

;Observd filtros y estabilizadores eléctricos en X
la red eléctrica de suministro a los equipos?

;Observéd Sistemas de Alimentacion
Ininterrumpida? X

¢Existe algun control que impida el acceso fisico
a los recursos a personal no autorizado?
(puertas de seguridad, alarmas, tarjetas de
acceso)

(Existe algin mecanismo fisico que impida el
uso no autorizado de sistemas de informacion?

Politicas de Seguridad
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(Conocié de la existencia de alguna politica de
seguridad global en la empresa? X

¢Conocid un(os) responsable(s) de coordinar las

medidas de seguridad aplicables? X
(Le dieron a conocer algin plan de X
contingencia?

(Se  dispone de personal informatico
involucrado directamente con la seguridad del X
sistema?

Comentarios adicionales (Sefiale anécdotas o casos de incidentes, fallas u omisiones que
presencid, puede anotar cualquier comentario que considere no se tuvo en cuenta en el
cuestionario anterior).

Anécdota : En una ocasion el jefe inmediato se retrasoé, y el dia anterior habia realizado el
cambio de contrasefia del sistema de informaciéon manejado (cumpliendo con la politica de
cambio de contrasena de la empresa), entonces mi obligacién era empezar a trabajar y que
los procesos no se entorpecieran; el problema era que no conocia la nueva clave de acceso;
sin embargo, me acerqué al escritorio y levanté por curiosidad un calendario de notas, y
observé algo que pensé podia ser, al digitarlo en el sistema me di cuenta que efectivamente
era la contrasefia de acceso a la base de datos, que entre otras cosas contiene toda la
informacién critica del area en cuestion.

Entre otras fallas, observé constantes caidas de los servidores, lo que provocaba cese casi
total de las actividades de la empresa.

Falta de conciencia de los miembros de la organizacion.

Recomendaciones Concienciar al personal de la importancia de la seguridad
(Mencione sugerencias o | informatica en organizacién

pautas que considere se
deben tener en cuenta en la | Disefiar e implementar politicas de seguridad acordes con
organizacion) las necesidades empresariales.

Empezar por la creacidn de las politicas de seguridad
fisica en la empresa, que incluye el recurso humano.

Conclusiones Segun la observacion, considero que aunque la empresa
(Debe plantear su punto de | estd organizacionalmente bien estructurada y cuenta con
vista con base en la | personal calificado, se desconocen aspectos, como la
observacién que realizd, | implantacion de seguridad informatica, que actualmente
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haciendo una sintesis de los
aspectos de seguridad fisica
que considere se deben
fortalecer en la organizacién)

pueden determinar su continuidad, pues su
funcionamiento depende de los datos generados a diario,
lo que implica que cualquier perdida o manipulacién
inadecuada de la informacién influye negativa vy
representativamente en la prestaciéon de servicios, es
decir, en el flujo normal de los procesos.

En este sentido, se sugiere implantar medidas de
seguridad fisica orientadas al adecuado manejo de los
sistemas por parte del personal; asi como controles de
acceso fisicos a las instalaciones, equipos y sistemas, y
medidas técnicas para proteger la infraestructura
computacional.

FORMATO PARA LA APLICACION DE OBSERVACION NO ESTRUCTURADA O PARTICIPANTE

Datos generales

NOMBRE DEL OBSERVADOR:

Ronald Nunez Barcos

Tiempo de observacion:

6 meses Sector Organizacion: | Servicios

Rol dentro de la organizacion: Desarrollador Web

Demografia

;Cuantos empleados, calcula que tiene la organizacion? 9
;Cuantos de ellos, pudo notar, conocen el tema de seguridad informatica? 7
;Observo errores humanos que pusieran en riesgo la integridad de | SI NO
informacion critica? X

Fallas de seguridad y control de acceso

(Notd la existencia de controles que detecten SI NO
posibles fallas de seguridad? X
(Existe un mecanismo de identificacion y X

autenticacién?

(Esta basado en el uso de contrasefias? X

(Existe un procedimiento de cambio de X
contrasefnas?

(El uso de contrasefias y su resguardo es X

controlado debidamente? (observé casos de

contrasefias escritas en el escritorio, pegadas en
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el monitor...)

;Con que frecuencia observo la ocurrencia de | Semanal

incidentes de seguridad?

Herramientas y practicas de seguridad fisica

;Se hace algtn tipo de revision del sistema de SI NO
informacién de forma periédica? X
;Observo filtros y estabilizadores eléctricos en la X

red eléctrica de suministro a los equipos?

;Observad Sistemas de Alimentacion

Ininterrumpida? X

(Existe algun control que impida el acceso fisico

a los recursos a personal no autorizado? X
(puertas de seguridad, alarmas, tarjetas de

acceso)

(Existe algiin mecanismo fisico que impida el

uso no autorizado de sistemas de informacién? X
Politicas de Seguridad

;Conoci6 de la existencia de alguna politica de

seguridad global en la empresa? X
;Conoci6 un(os) responsable(s) de coordinar las

medidas de seguridad aplicables? X
(Le dieron a conocer algin plan de X
contingencia?

;Se dispone de personal informatico involucrado

directamente con la seguridad del sistema? X

Comentarios adicionales (Sefiale anécdotas o casos de incidentes, fallas u omisiones que
presencid, puede anotar cualquier comentario que considere no se tuvo en cuenta en el
cuestionario anterior).

Anécdota: En una ocasién uno de los empleado y socio de la empresa tuvo una pérdida de
informacién por un virus que ataco su portatil ya que no contaba con un antivirus
instalado, debido a que decia que el ese tipo de cosas no le pasa ya que hasta ese momento
no habia tenfa un incidente tan grave como el de perder informacién valiosa desde
entonces decidié instalar un antivirus que lo protegiera.
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Entre otras fallas, pude observar constantes caidas del servicio de internet, lo que
provocaba cese parcial de las actividades de la empresa.

Recomendaciones
(Mencione sugerencias o
pautas que considere se
deben tener en cuenta en la
organizacion)

Concienciar al personal de la importancia de la seguridad
informatica en organizacion

Diseflar e implementar politicas de seguridad que
aborden las necesidades empresariales enfocadas hacia la
seguridad fisica.

Conclusiones

(Debe plantear su punto de
vista con base en Ila
observacion que realizg,
haciendo una sintesis de los
aspectos de seguridad fisica
que considere se deben
fortalecer en la organizacion)

A pesar de ser una empresa dedicada al desarrollo de
aplicaciones web y de contar con personal calificado, sus
esquemas de seguridad son precarios en cuanto a la
politica de claves y el control de acceso de los diferentes
servicios que utiliza, en cuanto a la continuidad de la
operacién cuenta con UPS que si bien mitigan el problema
no es una solucion eficaz en cuanto al tiempo que logra
suplir las necesidades de la empresa, otro problema
observado es el de la intermitencia del servicio de
internet, todo esto atenta con la continuidad del negocio.

Segun la observacidn, se sugiere implantar politicas de
seguridad fisica pensada en afrontar los problemas que
presenta la empresa con el fin de controlar los incidentes
que puedan afectar el desempefio de su proceso
productivo, como por ejemplo controles de acceso a los
equipos asi como a los diferentes servicios que utiliza,
capacitar al personal para que se cree la conciencia sobre
la amenazas que se pueden presentar.

Figura 9. Iméagenes de la aplicacion de Observacion No estructurada; a) Observacion en empresa nimero 1. b)
Observacion en empresa namero 2. Fuente: Grupo de Trabajo.

A partir de la observacién ilustrada en la imagen a) se puede indicar lo siguiente:

= Se evidencia el desconocimiento de los empleados en relacién al tema de seguridad
informatica en general.
= El personal interno esta involucrado en los incidentes observados.

= Faltan controles de deteccion de fallas.
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= La existencia de autenticacion e identificacion en los sistemas no ha sido garantia
de proteccion.

= Existen medidas fisicas de proteccion a los sistemas de computo, sin embargo, la
falta de controles de acceso fisico a los recursos puede hacer que éstas no sean
efectivas.

= No hay Politicas de seguridad formalmente definidas, sélo algunas normas internas.

= Algunas fallas de seguridad fisica observadas que aparentemente son de poco
impacto, pueden resultar graves, hasta el punto de atentar contra la integridad de la

informacion critica.
De la experiencia y observacion mostrada en la imagen b) se destaca:

= A pesar que la mayoria del personal tiene conocimiento en el area informatica no se
presta la atencion debida a las politicas de seguridad.

= Existen medidas que mitigan fallas frecuentes de energia, sin embargo, éstas son
solo parciales debido a que no dan una solucion eficaz.

= No hay politicas de seguridad formalmente definidas.

» Frecuentes caidas en el servicio de internet lo que interfieren en el funcionamiento
de la empresa.

= El acceso a los diferentes servicios se hace bajo una misma dupla usuario/clave lo
que imposibilita llevar un registro de eventos.

= Ademas, estos servicios pueden ser accedidos desde fuera de la red privada de la
compafiia, lo que la hace vulnerables a ataques.

= No existe un sistema de control de acceso fisico a los diferentes servicios y

componentes de la organizacion.

5.1.3.ENCUESTA (SONDEO)

Esta seccion comprende los resultados de la encuesta de sondeo realizada a empresas

locales (Cartagena, Colombia).
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Objetivo: existencia de politicas de seguridad informaatica e identificar
posibles inconvenientes para su implementacién.

Empresa: No @ de encuestado:

Segun el ambito de la actividad, su organizacion se

LA qué sector pertenece la organizacion?

Figura 10. llustracién de encuesta realizada.

Con un total de 15 empresas de servicio encuestadas, los resultados muestran que el 93% de
éstas no tiene un area de seguridad informatica dentro de la estructura organizacional; el
restante 7% tienen una persona dedicada exclusivamente a la temética. Asi mismo, el 40%
de las empresas manifiesta haber invertido en tecnologias de seguridad informatica los

ultimos 2 afnos.

La totalidad de los encuestados afirma tener presente la posibilidad de ser victima de
ataques hacia su informacion. Ademas, el 40% de los negocios presencian incidentes de
seguridad (virus, caidas del sistema, pérdida de datos...) semanalmente; 40%
quincenalmente y el 20% restante, mensualmente. Sin embargo, sélo un 20% cuenta con
una politica formalmente definida (ver figura 11). Ademas, el 13% responde haber
conocido algun esquema de seguridad que fue aplicado a la organizacion, mientras el 87%

no conocen ninguno.

Politica formalmente Definida
20%

m S|

m NO

Figura 11. Empresas con politicas formalmente definidas. Fuente: Grupo de Trabajo.
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Uno de los datos méas llamativos es que el 100% de las empresas locales participes no posee
ninguna certificacion en seguridad informatica. A su vez el 47% dice haber contemplado
proyectos orientados a la seguridad de sus activos. Lo que es coherente con la disposicion

de invertir en seguridad, que mostraron el total de éstas.

Respecto a los estandares o buenas practicas de seguridad, un 67% dice identificar alguno.

Como ilustra la figura 12, la encuesta indica que I1SO 27001 es el mas conocido.

Estandares

® |SOIEC/17799
H SO 27001

Ninguno

Figura 12 . Estandares identificados por encuestados. Fuente: Grupo de Trabajo.

Adicionalmente, a la pregunta sobre qué impacto tendria para la organizacion certificarse
en alguno de estos estandares, el 80% sostiene la continuidad del negocio; lo que indica que
a pesar de que el nivel de seguridad en las empresas en reducido, existe conciencia sobre el
beneficio de implantar este elemento. El grafico permite observar que el aumento de

credibilidad es también un factor importante en algunas empresas.

Impacto en la organizacion

B Aumento de Credibilidad
M Continuidad del Negocio

Consolidacion de Negocios
Internacionales

Figura 13. Impacto de certificacion en estandares. Fuente: Grupo de Trabajo.
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La figura 14 es un buen indicador de viabilidad para proyectos orientados hacia el apoyo
software en el proceso de creacion de politicas de seguridad en las empresas, pues indica
que el 87% de los encuestados considera el software guia como una buena alternativa para
empezar a implantar seguridad informatica en las empresas, mediante el desarrollo de

medidas.

Alternativas de Apoyo en el proceso de creacion
de politicas

m Auditoria

W Software Guia

Figura 14. Herramientas de apoyo en el proceso de creacion de politicas de seguridad informatica. Fuente: Grupo
de Trabajo.

Los datos aportados por la encuesta permiten discernir sobre la necesidad de implantar
estrategias de seguridad informatica en las empresas, debido a los constantes incidentes, y
falta de mecanismos que los prevengan o reduzcan. La importancia de este elemento para la
continuidad del negocio es innegable, por lo tanto, el crecimiento de la economia local y
nacional puede verse seriamente afectado en cualquier momento, si no se toman las

respectivas medidas.

Adicionalmente, la disposicion de invertir, la identificacion de estdndares de seguridad
aplicados, como ISO/IEC 17799 e 1SO 27001, y la conciencia de que existen fallas en la
organizacion que ponen en riesgo los activos, son buenos precedentes para desarrollar

herramientas que sean de ayuda y orientacion para las empresas en estos aspectos; teniendo
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como indicador el auge de los procesos sistematizados, y la opinién de las empresas
respecto a las alternativas mostradas.

5.2. DELIMITACION DEL PROYECTO

Como se estudié en la seccion 3.1 del Marco tedrico, la Seguridad Informética aborda
cuatro elementos fundamentales en las organizaciones: datos, software, hardware vy
personas; los cuales pueden ser agrupados en dos enfoques o areas de accion: Seguridad
Logica y Seguridad fisica, tal como se ilustra en la figura 15. De esta forma, a traves de
politicas de seguridad, los datos, el software, el hardware y las personas son salvaguardados
y relacionados dentro de un marco general de seguridad informatica que busca determinar
qué se quiere proteger, de qué y cémo protegerlo. En este sentido, investigadores del
Programa de Ingenieria de Sistemas de la Universidad de Cartagena plantearon el
desarrollo de un Macro proyecto que aborde esta area desde dos grupos de trabajo
(Seguridad Ldgica y Seguridad Fisica) que presenten alternativas de solucién al problema
identificado.
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Figura 15. Elementos de la Seguridad Informatica y forma de abordarlos. Fuente: Grupo de Trabajo.

A partir de la aplicacion de las técnicas de recoleccién de informacion: Analisis de
contenido, Observacion no estructurada y Encuesta (Sondeo), y realizado el respectivo
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andlisis de resultados, el grupo de trabajo del presente proyecto determina como temaética a
desarrollar la Seguridad Fisica, dado que es uno de los aspectos méas olvidados actualmente
a la hora del disefio de un sistema informatico, y uno de los mas necesarios (Borghello C. ,
2008). Si bien, se prevén algunos riesgos externos como virus, por ejemplo, otros como el
acceso fisico de un atacante interno a una sala de operaciones no se contempla. Lo que
puede derivar que para un atacante sea méas facil tomar y copiar una cinta de la sala, que

intentar acceder via l6gica a la misma.

En efecto, los requerimientos a nivel de seguridad son altos en la actualidad, debido a que
los riesgos incrementan de forma vertiginosa. Las estadisticas muestran pérdidas
financieras incalculables a raiz de incidentes que involucran fallas fisicas, y errores
humanos. La Open Security Foundation publica en la base de datos DatalossDB dentro de
los incidentes de seguridad, en 2010, casos como: “Ordenador portatil hurtado expone los
nombres de 4.400 pacientes, el numero de historia clinica, edad y datos clinicos”,
Empleado roba 100 solicitudes de hipotecas y comete fraude, El robo de una computadora
de una oficina de matematicas pone en riesgo calificaciones”. (Foundation, 2010). Cada
uno de estos incidentes alcanza costos estimados de mas de USD$3,000.00, por violacion
de datos. Ademas de consecuencias directas e indirectas para la organizacion y usuarios,

que se convierten en traumaticas a la hora de reparar los dafios causados.

Es claro, entonces, que las politicas de seguridad deben estar encaminadas de forma
adecuada para proteger la informacion en todo sentido, prestando especial atencion a los
elementos que forman parte del procesamiento de informacion sensitiva o critica del
negocio, que deberan ser resguardados y protegidos por un perimetro de seguridad definido
con controles apropiados de entrada. Este perimetro se marca a traves de las Politicas de
Seguridad Informatica (PSI) a nivel de Seguridad Fisica, orientadas hacia tres aspectos
principales: desastres naturales, amenazas ocasionadas por el hombre y sabotajes internos y
externos deliberados. El objetivo es definir una serie de acciones a seguir en forma eficaz y
oportuna para reducir los riesgos a los que se exponen los sistemas de computo e
informacién, por ejemplo, incendios, fallas eléctricas, acciones hostiles, control de acceso

fisico, entre otros.

58



Teniendo en cuenta lo planteado, la investigacion proyecta la disposicion de una
herramienta software, soportada en estudios de estdndares internacionales, que oriente la
labor de creacion de Politicas de Seguridad Fisica. Y en consecuencia, comience a ser
parte de la solucion a los frecuentes problemas de seguridad informatica en las

organizaciones.
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5.3. EVALUACIONES DE ESTANDARES INTERNACIONALES

En documentos oficiales de los estandares e informes, hallados en investigaciones y andlisis de contenidos resumidos en los
numerales 3.3 del Marco tedrico y 5.1, se identificaron aspectos comunes que los caracterizan y permiten describir sus fines y
forma de trabajar. Por lo tanto, éstos se listaron y posteriormente se adecuaron dentro de una matriz que permite evaluar los
estandares equitativamente, en la medida en gque se analiza como se comporta la norma en un mismo sentido tal como se muestra
a continuacion en la tabla 2; los elementos identificados son: objetivo, enfoque conformidad con sistemas de gestion, conceptos,
modelo de proceso, cobertura y controles.

Estandar | Objetivo Enfoque Conformidad  con | Conceptos Modelo de | Cobertura Controles
sistemas de gestion | (Incidente, Proceso (efectividad)
Criterio Seguridad de la Inf.)
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1SO " | Enf probabilida e .
I i o | 15000120000 | comprometer Iss | MadeloPDCA | (PR | <NTORS Arero
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revisar, y o
mantener y amenazan la :
meiorar n seguridad de la
2P . informacion.
SGSI. Seguridad de
informacion:
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(virtualmente es

compatible con todos
los sistema de
gestion)

repudio
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propiedades como la
autenticidad,
responsabilidad, no-
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en 5 etapas.

gestion)
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e Implementar
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a
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Tabla 2. Estudio de estandares por criterios de evaluacion. a) 1SO 27001. b) 17799. c) Cobit. d) ITSEC. e) TSEC. f) Common Criteria
Grupo de Trabajo.

. g) RFC2196. Fuente:



5.4. ANALISIS Y FUNDAMENTOS

Luego de evaluar los estandares por criterios establecidos, en este apartado se expone la
técnica usada para compararlos, la cual esta soportada en la teoria de la dualidad, expuesta
a continuacion en el primer item, con el propoésito de establecer caracteristicas orientadas

hacia el disefio coherente del modelo de seguridad.

5.4.1. DUALIDAD DE LA SEGURIDAD INFORMATICA

Cada accion que realizamos siempre tiene una influencia en otras, y por consiguiente
genera nuevos sucesos; lo que se denomina cominmente como “efecto mariposa”, donde
un hecho da lugar a otro, ese a otros, y asi sucesivamente. La base de esta dindmica del
mundo es que sin causas no habria efectos, conocido en la literatura actual como Dualismo.
Al llevarlo a la escala empresarial, por ejemplo, al finalizar el afio se presentan los
resultados de la gestion realizada, y los prondsticos del préximo afio; de este modo, se

relacionan los sucesos pasados con las posibles situaciones futuras.

La seguridad informética no es ajena a esta realidad, es quiza uno de los tépicos donde los
especialistas en el area buscan afanosamente establecer lineas de accion sobre
caracteristicas especiales de los acontecimientos que pasaron y podran ser influyentes en el

futuro.

En este sentido, presentamos la estrategia de la dualidad, como una manera complementaria
de explorar los hechos mismos en el mundo, para reconocer las causas y los efectos en su
contexto, sin negar la posibilidad de considerar que uno surge a partir del otro, es decir,
reconocer que la seguridad informatica surge a partir de considerar la inseguridad
informatica y viceversa; un continuo de aprendizaje que muchas veces no corresponde a
una causa especifica sino a la relaciones existentes entre los componentes objeto del
analisis. (Cano J. J., Inseguridad Informatica: Un concepto dual en Seguridad Informaética,
2010)

Por tanto, la inseguridad informéatica como disciplina dual en el estudio de la seguridad

informatica, permite comprender los posibles riesgos a los que estan expuestos los sistemas
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bajos situaciones extremas. En otras palabras, la forma como reaccionaria el sistema frente
a ciertos incidentes, que pueden suceder teniendo en cuenta hechos pasados. Por lo tanto,
mientras mas se comprenda la realidad de la inseguridad, con mejores ojos podremos

comprender la seguridad informaética de las organizaciones.

En el desarrollo del presente proyecto, se tiene en cuenta el pensamiento dual aplicado a la
seguridad informatica, porque es una forma acertada de responder a las necesidades o
requerimientos del mercado, ademas de que los fundamentos teéricos expuestos por los
investigadores son coherentes con la dindmica mundial, lo que es facilmente verificable.
Asi, siguiendo la linea metodoldgica propuesta para dar solucion a la problematica, se
indagan y analizan los incidentes de inseguridad informatica a nivel de seguridad fisica en
las organizaciones, que reflejan la realidad actual sobre la cual se basara el disefio del
Esquema de Seguridad.

A continuacidn, se presenta el estudio realizado a la base de datos facilitada por la OSF
(Open Security Foundation)®, que reporta hechos de inseguridad a nivel mundial. Asi
mismo, en la seccion siguiente, algunos apartes de la Il encuesta latinoamericana de
seguridad informética, que evidencia el estado y tendencias de Colombia y otros paises.
Los mismos constituyen el fundamento para la evaluacion de los estandares internacionales
y posterior comparacién y seleccién de elementos que haran parte del modelo (més

adelante en la seccion 5.4.4).

® Para ampliar informacién, consultar la fuente: (Foundation, 2010).

67



5.4.2.BASE DE DATOS DATALOSS DB - REPORTE MUNDIAL
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Medios de comunicacién perdidos

Medios de comunicacion que faltan 4%

0%

Perdido movil
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Falta de documentos

0% Cinta perdida

1%

Figura 16. Incidentes reportados de acuerdo a su clasificacion por tipo. Fuente: Grupo de Trabajo, con base en (Foundation, 2010).
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Figura 17. Incidentes de acuerdo a origen o procedencia en la organizacion. Fuente: Grupo de Trabajo, con base
en (Foundation, 2010).
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Figura 18. Distribucion de Incidentes reportados por tipo de negocio afectado. Fuente: Grupo de Trabajo, con base
en (Foundation, 2010).
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ANALISIS DE GRAFICOS

Para 2010 segun los Tipos de incidentes:

Ordenador portétil robado fue el incidente con mayor porcentaje de ocurrencia con
un 18%, es decir, el caso mas frecuente en las empresas para este afio fue el robo de
los portétiles a raiz de fallas en el acceso fisico a las instalaciones.

Seguido del Fraude con un 16% y la Eliminacién de documentos con una
participacion del 13% sobre el total.

De la misma forma, el estudio muestra que los problemas mas comunes en las
organizaciones después de los mencionados, estuvieron relacionados con el robo y

pérdida de cintas, documentos y unidades (figura 16).

De acuerdo a las estadisticas reflejadas en la figura 17,

Los incidentes que han afectado a las empresas para este periodo de tiempo tiene su
origen al Interior de las mismas, lo que significa que las pérdida de dato traducida
en pérdidas financieras, a partir de ordenadores portatiles robados, fraude,
eliminacién de documentos como principales, provienen de actuaciones internas,
ocasionadas su mayoria por accidentes, pero también por hechos malintencionados
(40% y 37% respectivamente),

Ademas han sido organizaciones comerciales o de Negocios las méas afectadas
segun los reportes presentados, seguidas de entidades de medicina, gobierno y

finalmente, educacion con una incidencia bastante minima (figura 18).
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Figura 19. Incidentes reportados de acuerdo a su clasificacion por tipo. Fuente: Grupo de Trabajo con base en (Foundation, 2010).
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Figura 20. Incidentes de acuerdo a origen o procedencia en la organizacion. Fuente: Grupo de Trabajo con base en
(Foundation, 2010).
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Figura 21. Distribucion de Incidentes reportados por tipo de negocio afectado. Fuente: Grupo de Trabajo con base
en (Foundation, 2010).

Para el afio 2011 las estadisticas varian en algunos aspectos:

e El Fraude ocupa el primer lugar como el incidente méas reportado en las empresas
para este afio, seguido, coherentemente con el afio anterior, por el robo de portatiles,
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y la eliminacion de documentos, igualmente, el robo y pérdida de elementos como
cintas, unidades, y documentos son hechos que se siguen presentando (figura 19).
Asi mismo, como se ilustra en las figuras 20 y 21

e El origen de incidentes en el 38% de los casos es Externo, siendo ésta la mayor
incidencia, seguido de los provocados al interior de la empresa, ya sea accidentales
o malintencionados, con el 16% y 18% respectivamente. Del 15% del total de los
hechos reportados se desconoce su origen, lo que es un porcentaje bastante
representativo de casos que no se han determinado.

e Empresas comerciales o de Negocios siguen siendo las mas afectadas, con un alto
porcentaje, siguiendo la linea las de Medicina, Gobierno y Educacion, al igual que
en 2010.

5.4.3.ESTADISTICAS Y TENDENCIAS EN COLOMBIA Y PAISES DE
LATINOAMERICA

La Il Encuesta Latinoamericana de Seguridad de la Informacion, ACIS 2010, cont6 con la

participacion de empresas de Argentina, Chile, Colombia, México, Uruguay, Paraguay y

otros (Venezuela, Perl, Costa Rica, Espafia, Bolivia). Los resultados estadisticos mas

relevantes para el proyecto, son ilustrados en los graficos siguientes.
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,r' ——
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— |
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Guias del NIST (National Institute of Standards and... 1q912 3 “ﬁ"—ﬁn —— 2005%
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Cobit 4.1
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150 27001

Figura 22. Estandares y buenas practicas de seguridad. Fuente: (Cano & D, 2010).
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Figura 23. Obstaculos para implantar seguridad informatica. Fuente: (Cano & D, 2010).
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Figura 24. Fallas o incidentes de seguridad informatica. Fuente: (Cano & D, 2010).
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Figura 25. Estado de las empresas en relacion a politicas de seguridad informética. Fuente: (Cano & D, 2010).

Siendo nacionales el 58,90% de los encuestados, la encuesta revela que 1SO 27001 es el
estandar mas aplicado, seguido de ITIL y COBIT. El poco entendimiento de seguridad
informatica (18,47%) es el principal obstaculo para implantar Sl en las empresas para 2010,
con incremento de 4,47% en relacion al afio anterior, y en segundo lugar la falta de apoyo
directivo con un 15,21%. Aunque de 2009 a 2010 hay mas apoyo directivo, son mas lo que

manifiestan desconocer o entender el tema de seguridad informética.

La falta de tiempo es un factor importante que impide implantar seguridad informatica de

la mano de inexistencia de politicas. Se destaca mayor formacion técnica.

Se evidencia un aumento en complejidad tecnoldgica, que puede ser influyente directo en
el poco entendimiento de los temas de seguridad, como obstaculo principal en la
implantacion. Se muestra que los virus, los troyanos y la instalacién de software no
autorizado son la principal forma de ataques presentados. Cabe destacar que, aunque se
conservan las proporciones de ocurrencia de incidentes, la reduccion de 2009 a 2010 es
evidente. Finalmente, se muestra un leve incremento de politicas en desarrollo, y un

importante crecimiento en politicas formalmente definidas.
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5.4.4.COMPARACION DE ESTANDARES POR CRITERIOS ESTABLECIDOS

En la etapa de comparacion de los estandares para la seleccion de caracteristicas y
elementos que permitieran construir el esquema de solucion propuesto en la investigacion,
el primer asunto a resolver fue determinar, precisamente, con qué criterios compararlos
para elegir una u otra caracteristica cumpliendo con los requisitos. En respuesta, se
plantearon diferentes opciones a lo largo del proceso, que es pertinente mostrar;
inicialmente, se propuso la identificacion de estas caracteristicas con base en como los
estdndares respondian y/o aplicaban cada una de las etapas del Ciclo de vida de una
politica de seguridad informatica, y a partir de alli construir los cuadros y seleccionar
caracteristicas de cada uno, sin embargo, al analizarla, se encontré que no era el método
adecuado debido a que los estandares no especifican el proceso de creacién de politicas,
dicen qué se debe hacer, incluyen sus propios enfoques, métodos y procesos para contribuir
a la seguridad. Ademas, no estan hechos especificamente hacia PSI, si no, a la seguridad de
la organizacion mediante un SGSI (que incluye politicas) seguro u otros medios. Por lo

anterior, se descart6 esta metodologia.

En segunda instancia, se formulé analizar como los estandares respondian o abordaban las
necesidades en las organizaciones actualmente, identificando éstas a través de una
encuesta a nivel nacional sobre la aplicacién de los estandares seleccionados en la
investigacion; de esta forma, dividiendo la encuesta en grupos de preguntas por criterio, por
ejemplo, preguntas sobre el objetivo, otras del enfoque, del modelo de proceso, y asi
sucesivamente, donde serian los encuestados quiénes determinarian el nivel de respuesta de
los estandares a sus requerimientos, evaluandolos por partes. Realizado esto, el resultado
final daria los puntajes recibidos por elemento de cada estandar, lo que permitia la
seleccion de los mas altos, dando lugar al modelo o esquema de seguridad. La técnica
descrita, aparentemente, es consistente y su fundamentacién es sélida, porque se basa en un
estudio de opiniones del mercado, que en ultimas es lo que interesa a los investigadores;
que el proyecto tenga acogida en la medida en que cubre necesidades reales. No obstante, al
iniciar su desarrollo, se determina que las empresas nacionales no son un buen referente

dado que en Colombia la aplicacion de normas y estandares es escaza, de acuerdo a
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estudios (Cano & D, 2010); ademas, en el caso de conocer sobre los estandares seria
complejo para las empresas responder en tanto detalle, pues sus conocimientos son
limitados, lo que implica que los resultados de las encuestas no serian confiables, y el

modelo final estaria alejado de los requisitos reales.

En este sentido, de la idea anterior se rescata que, indiscutiblemente, el Modelo debe
construirse con base en las necesidades actuales del mercado, no sélo a nivel nacional
sino mundial. Consecuentemente, se replantea la metodologia: se proyecta un estudio de la
realidad del mercado, enfocado méas bien a lo que se estd presentando en cuanto a
inseguridad informatica en las empresas, teniendo en cuenta la teoria de la dualidad
explicada anteriormente (seccion 5.4.1), es decir, en lugar de preguntar a las empresas
cémo responden los estandares a sus requerimientos, se va a evaluar cudles son los
requerimientos de las empresas a nivel de seguridad fisica, y a partir de alli el grupo de
trabajo determinara si los estandares responden a éstos, como y mediante qué elementos lo
hacen, con la finalidad de extraer caracteristicas acordes a lo sucedido actualmente y lo que
posiblemente ocurrird con base en eso, fundamentado en la seguridad informéatica como un

concepto Dual.

En este orden de ideas, el estudio de la inseguridad en las organizaciones, que se traduce en
las fallas e incidentes presentados, se realizd gracias a un trabajo desarrollado por la Open
Security Foundation a través de la base de datos DatalLossDB que almacena reportes
anuales clasificados por meses, tipos de incidentes, fuente, entre otros. Lo que el grupo de
trabajo realiz6 fue una depuraciéon de la base de datos DatalLossDB, seguidamente, la
representacion grafica de los reportes, y su respectivo analisis (expuesto en la seccion
5.4.2). Asi como una breve recopilacion de encuestas y tendencias en Colombia y otros

paises latinoamericanos.

En sintesis, a partir de las evaluaciones realizadas a los estandares internacionales, en esta
etapa, se comparan los mismos con la finalidad de extraer de cada uno los elementos que
cumplen con los requerimientos del mercado o abarcan de alguna forma incidentes de

seguridad fisica evidenciados en los estudios estadisticos mencionados.
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La comparacion de estandares se realiza haciendo un paralelo entre los aspectos de cada

uno plasmados en las columnas de la tabla 3 (Objetivo, enfoque, conformidad con sistemas

de gestion, conceptos, modelo de proceso, cobertura y controles). De acuerdo al siguiente

criterio: Se estipula un rango de 1 a 5, donde 1 significa que ese aspecto del estandar no

aplica a las necesidades del mercado, estadisticas y teorias actuales, segin el concepto del

evaluador; y 5 que el elemento del estandar aplica totalmente, abarca los requerimientos y

cubre la concepcion del evaluador segun los estudios y analisis realizados.

Estandar Objetivo | Enfoque | Conformidad Conceptos Modelo de Cobertura Controles
con Sistemas de Proceso (efectividad)
Criterio gestion

1ISO 27001 2 4 5 4 5 5 4

1ISO 17799 1 3 5 5 3 5 1
COoBIT 5 5 4 2 3 4 4
ITSEC 1 2 1 1 2 2 3
TCSEC 2 3 5 1 3 4 5

Common 3 3 2 1 2 5 5
Criteria

RFC2196 4 1 2 1 5 2 4

Tabla 3. Valoracion de estdndares de acuerdo a analisis, fundamentos, y concepto de investigadores.
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ANALISIS Y EXPLICACION DE EVALUACION

El resultado de la evaluacion, realizada por investigadores del grupo de trabajo es el

siguiente:

= Objetivo: COBIT — RFC

Enfoque: COBIT (Dominios y Procesos- Alineacion estratégica)
= Conformidad: ISO 27001

= Conceptos: ISO 17799

= Modelo de proceso: RFC — ISO 27001

= Cobertura: ISO 27001 — 1SO 17799

= Controles: TCSEC

El objetivo de COBIT esta orientado a ofrecer buenas précticas basadas en vincular las
metas del Negocio con las metas de Tecnologias de Informacion, ofreciendo métricas y
modelos de madurez para medir sus logros; identificando las responsabilidades de los
funcionarios en ambas partes. Por lo tanto, al tener presente los objetivos de la empresa
para establecer medidas de seguridad, se garantiza que la estrategia de Sl fluya de forma
gradual en la organizacion asi como los planes del negocio; de este modo, no se dejan
brechas de seguridad fisica en areas de la misma que facilitan el acceso a la informacién a
través de la sustraccion de equipos de cémputo portatiles, cintas, por ejemplo. Ademas, se
vincula todo el personal en las actividades programadas, al acoplar las politicas a sus tareas
correspondientes; desde los operarios, hasta los miembros de gerencia quiénes tienen la
responsabilidad de brindar el apoyo directivo necesario, ademas de ser parte del
cumplimiento de las medidas implantadas. Adicionalmente, RFC 2196 plantea
proporcionar una orientacion basica en el desarrollo de planes de seguridad, un objetivo

basico pero coherente con el proyecto.

El enfoque de COBIT, es el relacionado en su objetivo, por lo que es coherente a los

requerimientos del mercado, se resume en: procesos Yy alineacion estratégica.
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En relacion a la conformidad con los sistemas de gestion, se considera 1ISO 27001 como
un buen modelo a seguir, porque es un estandar aceptado internacionalmente, que se alinea
a normas, estandares mas conocidos y sistemas internos en las empresas. La alineacion se
da en la medida en que es adaptable a sistemas implementados en la empresa, ademas, no
contiene ninguna clausula que impida ser trabajado en conjunto con otras normas o

modelos.

La definicion de conceptos ofrecida por 1SO 17799 es amplia, y conforme no soélo a lo
conceptualizado a nivel nacional, sino también lo reportado en la base de datos mundial y

estudios analizados.

El Modelo de Proceso, es de suma importancia en esta evaluacion, pues define la linea de
actuacion a seguir en el Modelo de Seguridad que se disefiara; esto es, le da la forma o
estructura a alto nivel, que respondera a los requerimientos. Por lo tanto, debe ser sencillo y
facil de entender, con la finalidad de que reduzca la falta de entendimiento y complejidad
de aplicacion de seguridad informatica, expuesta en el planteamiento del problema y
evidenciada en la encuesta (seccion 5.4.3). En este sentido, RFC 2196 e ISO 27001 reunen

una serie de caracteristicas que es conveniente rescatar:

RFC 2196 plantea un conjunto de pasos que resguardan de forma basica y eficiente la
disponibilidad, confiabilidad e integridad. Tiene presente determinar: qué se debe proteger,
de qué y cdmo hacerlo, analizando las probables amenazas del medio, y finalmente, realiza
una revisién continua de resultados para la aplicacion de correcciones precisas de acuerdo a

éstas.

Al hacer un paralelo entre esta idea y los requisitos reflejados en andlisis anteriores, existe
correspondencia, asi: los principales problemas estan relacionados con fallas de acceso
fisico, que conllevan a pérdida y hurto de recursos que contienen informacion critica de la
empresa. Por otra parte, es clara la alta incidencia interna, accidental o malintencionada;
ademas, el fraude mediante técnicas de Ingenieria Social en el dltimo afio afecto
representativamente las empresas a nivel mundial; lo que quiere decir que el recurso
humano (interno y externo) es un elemento clave en estos hechos. Asi mismo, se puede

inferir falta de control y medidas para garantizar resguardo, manejo y aprovechamiento
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adecuado de la infraestructura tecnoldgica (altos porcentajes de virus, instalacion de
software no autorizado y aumento de complejidad tecnoldgica manifestada son muestras de
ello). En respuesta, el estandar propone realizar una evaluacion de riesgos a través de la
determinacion de los bienes a proteger en la empresa y las amenazas que pueden existir en
su contra, lo que involucra la toma de decisiones costo/beneficio. En otras palabras, al
identificar qué es lo realmente prioritario para la organizacion y los riesgos latentes, dentro
de los cuales pueden estar implicadas fallas del personal interno e inseguridad en el

contexto, reflejada en estudios y reportes,™

se crea un perimetro de seguridad sélido
orientado a la necesidad real, que indica hacia donde enfocar los esfuerzos, sin malgastar
recursos. Consecuentemente, constituye un método viable para involucrar al personal en los
procesos de seguridad informatica instruyéndolo sobre las técnicas de ingenieria social, que

deben afrontar.

La revision frecuente y manejo de correcciones facilita acatar la deteccion de nuevas
amenazas e identificacion de nuevos objetos a proteger prioritariamente, lo que sugiere un
ciclo de trabajo que no admite vacios de seguridad, principalmente a nivel fisico (que es el
interés investigativo). En tal direccion, como afirma Jeimy J. Cano, es necesario reconocer
que s6lo mirando las posibilidades de falla y vulnerabilidad, es posible mejorar la préctica
misma de la administracion de riesgos y la definicion de mecanismos de seguridad y

control (Cano J. J., Aprendiendo de la Inseguridad Informaética, 2010).

En relacién a lo anterior, se destaca que el orden de trabajo PDCA (Plan Do Check Act)
brindado por el estandar 1ISO 27001 guarda estrecha correlacion con las etapas establecidas
(RFC 2196), caracterizandose por su baja complejidad de aplicacién; por lo tanto, la linea
adoptada, se haria méas factible al realizar un enlace conceptual entre estas metodologias

(véase seccidn 5.6 de estructura del modelo).

El propdsito del esquema es brindar cobertura a todas las organizaciones, como lo sefiala
ISO 27001 y otros estandares.

10 - . .
Por lo tanto, este proceso responde a los requerimientos del mercado, al tener en cuenta los hechos de inseguridad.
Formalmente es aplicar dualidad de la seguridad informética.
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Respecto a los controles se considera que TCSEC propone buenas pautas para evaluar un
determinado sistema de gestion de seguridad, pues engloba politicas, responsabilidad y
garantia como criterios principales, estipulando requisitos a cumplir para cada uno, por
ejemplo: identificacion, seguridad, proteccion continua, entre otros. El objetivo es tomar
estos criterios para controlar el cumplimiento de todos los aspectos de seguridad necesarios

en la empresa.

5.5. ESTUDIO DE ESTANDARES Y GUIAS DE SEGURIDAD FISICA EN CENTROS
DE COMPUTO

Al concebir la seguridad fisica como un marco que permite la aplicacion de barreras fisicas
para proteger la informacion, infraestructura y operaciones de la organizacion, de riesgos a
amenazas que atentan contra su integridad, atendiendo, principalmente, dafios por accesos
fisicos no autorizados e ingenieria social, este apartado hace una breve relacién de aspectos
generales a tener en cuenta en cualquier tipo de organizacion al momento de implantar
politicas de seguridad fisica; éstos se ajustaran dependiendo la necesidad de la empresa. En
el software de materializacién del modelo EBASF, son engrosados como parte de las
sugerencias ofrecidas en la etapa de creacion de medidas (etapa 2 del modelo, seccion 5.6).
Orientando al encargado en la determinacion del ambito de seguridad que debe atender.

Aspectos genéricos de Seguridad Fisica, en Centros de Computos:

e Perimetros de seguridad fisica

e Controles de acceso fisico

e Proteccion de oficinas e instalaciones

e Desarrollo de tareas en areas protegidas

e Aislamiento de las areas de recepcion y distribucion

e Ubicacidn y proteccion del equipamiento y copias de seguridad
e Suministros de energia

e Seguridad del cableado

e Mantenimiento de equipos
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e Seguridad de equipo fuera de instalaciones

e Destruccion y re-uso seguro de equipos

e Politicas de escritorios y pantallas limpias

e Retiro de los bienes

e Elementos de trabajo

e Controles en servicios prestados

e Manejo de ataques potenciales de ingenieria social

e Principios fundamentales hacia el personal interno

5.6. ESTRUCTURACION DEL ESQUEMA DE REFERENCIA DE SEGURIDAD
INFORMATICA

La dindmica actual de las organizaciones exige de éstas un aprendizaje permanente para
mantener los altos niveles actuales de operacion y aumentar la capacidad de reaccién ante
las eventualidades en el desarrollo de sus negocios (Cano J. J., Aprendiendo de la
Inseguridad Informaética, 2010). Paralelamente, la inseguridad informatica evoluciona y
propone nuevos retos a las empresas que se manifiestan en variables humanas, técnicas o

procedimentales, impactando los activos mas importantes para las organizaciones.

De esta forma, se hace necesario que las empresas implementen medidas de seguridad que

le permitan establecer una linea estratégica de continuidad en el futuro.

El esquema de referencia de seguridad informatica disefiado como resultado de las
investigaciones, es una forma de lograr este objetivo; porque es un modelo basico de
seguridad que relne caracteristicas y elementos estratégicamente adaptados e integrados,
fundamentados en la problematica preestablecida y los requerimientos actuales, desde una

perspectiva dual de seguridad.

Més adelante, la figura 27 muestra el esquema propuesto, denominado EBASF (Esquema

Basico de Seguridad Fisica) estructurado de la siguiente forma:
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Objetivo: Brindar buenas préacticas, a través de una orientacion basica en el desarrollo de
politicas de seguridad, vinculando las metas del negocio, con las metas de Tecnologias de

Informacion de la organizacion.

Enfoque: Modelo orientado a procesos. Aplicacion de alineacion estratégica en la creacion

de politicas de seguridad fisica.

Modelo de Proceso: Cuatro (4) etapas comprenden el modelo de proceso, las cuales estan
organizadas de acuerdo al orden de trabajo del PDCA,; al cumplirse la ultima, se pueden

reiniciar las actividades, convirtiéndose en un el ciclo de trabajo.

Sin embargo antes de abordar el recorrido por las etapas, el modelo de proceso incluye el
diligenciamiento de un formulario'* que consta de una serie de preguntas que indagan la
naturaleza de la organizacion, con la finalidad de construir un referente del campo de
accion a tratar. No es posible continuar la aplicacion del modelo EBASF sin culminar este

paso. Al concluirlo, se continGa con el proceso:
1. Planear: Identificar el objeto a proteger, identificar de qué se intenta proteger.

Concretado el Sondeo Inicial a la empresa, el encargado debe listar los bienes a proteger de
acuerdo a categorias sugeridas (tabla 4). Asi mismo, los problemas presentes o fallas fisicas
de qué protegerlos, organizandolos por nivel de gravedad.

Hardware | Datos | Personal | Servicios | Redes Soporte de Equipamiento | Instalaciones
informacién auxiliar
Nivel de Descripcion del problema
Gravedad
1
2
3

Tabla 4. Categorias para clasificar los bienes. Problemas. Fuente: Grupo de Trabajo.

' Se presenta el formulario de sondeo en la herramienta software que implementa el modelo EBASF. Este formato es
diligenciado una sola vez por el usuario del sistema.
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La lista puede modificarse o expandirse en la medida que sea necesario reiniciar el ciclo al
cumplirse la Gltima del proceso. Es decir, si la revision general aporta resultados que
asocian problemas y/o activos no identificados o tratados en la primera ejecucion de
modelo de trabajo EBASF.

2. Hacer: Implementar medidas de seguridad, teniendo en cuenta la relacion

costo/eficiencia.

Realizado el plan de objetos y problemas a tratar, el siguiente paso consiste en determinar
politicas orientadas a rectificar la situacion. Para ello, debe seguirse un proceso
denominado Ciclo de Vida de PSI (figura 26), que consiste en cuatro fases, cada una de las
cuales comprende etapas a cumplir, que van desde la creacion de la politica hasta su

eliminacion.

En el desarrollo, que es la fase principal del procedimiento, se debe prestar especial
atencion a la orientacion, alcance, y objetivos de la politica que se disefia, porque de esto
depende la eficacia del esquema; por lo tanto, se toma como referente aspectos de
seguridad fisica planteados anteriormente, en la seccion 5.5. Igualmente, el modelo ofrece
sugerencias, que estan fundamentadas en el analisis del sondeo diligenciado; éstas son
pautas que orientan al encargado hacia gestion de necesidades propias de la organizacion,

ubicandolo en una linea de actuacién adecuada.

Desarrollo

l Implementacion
I Mantenimiento
Creacion l Eliminacién
Redaccidn )
T Sugerencias de
Clasificacion

estrategias de Concienciacién

comunicacion Identificacion

Cumplimiento

Monitoreo de politicas

innecesarias

Figura 26. Proceso a realizar en la etapa Hacer, del modelo. Fuente: Grupo de Trabajo.

85



Ademéas de lo anterior, es imprescindible revisar la lista de metas de negocio de la
compafiia antes de redactar y proponer las medidas de seguridad fisica, se debe asegurar
que no vayan en contra de las actividades productivas y administrativas, contrario a esto,
cada politica debe mantener una correspondencia con las principales metas de negocio. En
otras palabras, si una de las misiones de una entidad educativa es brindar educacion de
calidad, por ejemplo, y se les impide a los estudiantes el uso de los equipos de codmputo
para realizar investigaciones, fuera de los horarios de clases, por cuestiones de seguridad
fisica; a pesar de estar garantizando de algun modo la integridad de las maquinas, se esta
entorpeciendo el proceso de aprendizaje. De este modo, no existe alineacion entre las metas
de seguridad informatica y las organizativas. El presente modelo adopta una matriz que
permite evidenciar y registrar la correspondencia de cada una de nuestras politicas con los
propdsitos de negocio preestablecidos, relacionando estratégicamente las metas de ambas
partes con los requisitos fundamentales de seguridad, que corresponden a los controles del
modelo (figura 23), y los Objetivos de Seguridad Informatica (véase mas adelante).

Es pertinente aclarar algunos aspectos importantes en esta segunda etapa del modelo:

= Cuando se realiza por primera vez el proceso, en esta etapa (Hacer) solo se llega a la
primera fase del ciclo de vida de las politicas, porque hasta ese momento, éstas no
pueden ser implementadas aun, dado que son politicas iniciales que requieren ser
completadas, por consiguiente, no requieren mantenimiento o eliminacion; sélo son
creadas, revisadas y aprobadas.

= La continuacién del proceso, especificamente la etapa 3, permite identificar amenazas
gue eventualmente no habian sido contempladas al disefiar las primeras politicas, por lo
que, es conveniente reiniciar el proceso, haciendo el listado formal de los activos que se
verian afectados por los probables ataques determinados y adicionar politicas adecuadas
que complementan la estrategia de seguridad.

= La adicion de politicas de seguridad en repeticiones del ciclo de trabajo, se daran de
acuerdo a la relacion costo/eficiencia, es decir, midiendo qué tan conveniente es para la
empresa asumir la amenaza o atenderla, contrastando el valor de lo que se perderia con

el costo de implantar la medida.
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3. Monitorear: Determinar probables amenazas y revisar politicas

Una vez se han creado las politicas preliminares que cubren los problemas visiblemente
identificados en la empresa, se determinan probables amenazas que, igualmente, pueden
causar dafos a los bienes listados. En otras palabras, aunque son riesgos latentes, no
visibles para la organizacion llegarian a afectarla, debido a la alta probabilidad de que
sucesos pasados generen incidentes en el presente que podrian afectar proyecciones futuras,
fendmeno cientificamente conocido como dualismo (mencionado anteriormente). Esta
evaluacion se lleva a cabo mediante un Analisis de Riesgos a través de la metodologia
MAGERIT 2.0"% Luego se registran las amenazas encontradas. De acuerdo a los
resultados, se deben revisar las politicas creadas con la finalidad de conocer el nivel de

cubrimiento que brindan a las posibles amenazas.
4. Actuar: Revisar el proceso y aplicar correcciones 0 mejoras necesarias

En esta etapa, corresponde hacer una revision general del proceso, desde las politicas
creadas, las estrategias de comunicacion y cumplimiento de las mismas, hasta la alineacion
estratégica aplicada, el cumplimiento de los requisitos fundamentales de seguridad
informética preestablecidos, entre otros aspectos. Todo esto con el prop6sito de aplicar
correcciones 0 mejoras necesarias, y si es necesario, dar paso hacia la etapa 1, de
identificacion de objetos a proteger, para registrar problemas, que no habian sido tenidos
en cuenta, o por lo menos no estaban en una posicién prioritaria en la escala de gravedad, y
que deben estarlo de acuerdo a los riesgos e impactos hallados en el andlisis de riesgos de la

etapa anterior (monitorear).

Politica Nivel de Alineacion Problema(s) Observacion
cumplimiento (1-5) | estratégica (SI-NO) | identificado(s) (es)

2 Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de Informacién. Ministerio de administraciones publicas.
Madrid. (Crespo, 2005).
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Tabla 5. Revision general del proceso. Fuente: Grupo de Trabajo.

Activo Amenaza D RR-IR Caracteristicas

Tabla 6. Amenazas o problemas identificados, que requieren atencidn. Fuente: Grupo de Trabajo.

La tabla 6 permite recopilar las amenazas encontradas en la etapa anterior, en relacion al
impacto y riesgo a que estan expuestos los activos de la empresa, representados como
riesgo residual e impacto residual, RR-IR (4" columna, desarrollo de procedimientos en
herramienta software). Este cuadro facilitard la decision sobre cuéles de los probables
ataques seran atendidos prioritariamente, y en consecuencia, seran incluidos en la lista de

problemas construida en la etapa Hacer del presente proceso.

Alineacion Estrategia (AE): Como enfoque del modelo, constituye el eje central del
proceso a seguir (ver figura 27). Se debe alinear las metas del negocio con los objetivos de
seguridad informatica que se estipulen. Asi, la AE consiste en tener presente ese plan de
negocio de la empresa al momento de decidir sobre la creacion e implementacion de una
politica de seguridad fisica, de modo que ésta contribuya a lograr los objetivos de mejor
forma, sin entorpecer los procesos, contrario a eso, ayudando a fortalecerlos. En otras
palabras, las medidas creadas dentro del plan de seguridad organizacional no pueden ir en
contra de ciertas actividades de produccion, por ejemplo. Igualmente, de ser necesario,
estas tareas productivas son reformadas con la finalidad de acoplarse al cumplimiento de
las politicas de seguridad fisica que atienden los requerimientos que guian el modelo

propuesto.

88



En este sentido, se aplica la estrategia de alineacion, haciéndose visible en la etapa 2,

implementacion de medidas, donde se trabajan las etapas del ciclo de vida de politicas de

seguridad. De la siguiente forma:

Las politicas se crean de acuerdo al listado de objetos a proteger y problemas
determinados en la etapa 1 del modelo de proceso.

Las politicas son reformadas respecto a revision posterior de politicas e identificacion
de amenazas en la etapa 3 (monitoreo), y revision general del proceso en la etapa 4
(Actuar).

A medida que se van desarrollando las politicas, se enumeran con un digito
identificador.

Mediante la matriz ilustrada en la tabla 7, se establece la relacion de correspondencia
entre las metas del negocio y las metas de seguridad representadas en las medidas de
seguridad fisica creadas y enumeradas anteriormente. EI presente modelo propone un
conjunto de metas genéricas de negocio que pueden ser ampliadas o adaptadas a la
organizacion. la idea es plasmarlas en la tabla, y mostrar su alineacion con ciertas
politicas, simbolizadas a través del digito respectivo. Adicionalmente, la matriz

permite relacionar los objetivos de seguridad (tabla 8) cumplidos en ésta estrategia.

Cabe anotar que la relacion existente se debe a que las politicas se van creando teniendo en

cuenta las metas de la empresa que han sido preestablecidas.

89



Metas del Negocio

Metas de Seguridad Informatica

E2

E1

C3

C2

C1

R1

R2

R3

R4

R5

R6

Perspectiva
Financiera

Expandir el porcentaje del
mercado

15

Aumentar ingresos

Retorno sobre la inversion

Optimizar el uso de recursos

Administrar riesgos del negocio

Perspectiva
del Cliente

QN U1 D] W N

Mejorar orientacion y servicio al
cliente

Ofrecer servicios y productos
competitivos

Disponibilidad del servicio

Agilidad para
requisitos cambiantes

responder

10

Optimizacién del costo de
prestacidn de servicio

Perspectiva
Interna

11

Automatizar e integrar la cadena
de valor empresarial

12

Mejorar 'y  mantener la
funcionalidad del proceso de
negocios

13

Disminuir los costos de los
procesos

14

Cumplimiento de leyes 'y
reglamentos internos

15

Transparencia

16

Cumplimiento  de  politicas
internas

17

Mejorar 'y  mantener la
productividad operativa y del
equipo de trabajo

Perspectiva
de
aprendizaje y
crecimiento

18

Innovacién del
negocio

producto/

19

Obtener informacion confiable y
util para la toma de decisiones

20

Adquirir y mantener personal
capacitado y motivado

Tabla 7. Matriz de alineacion estratégica. Correspondencia entre metas. Fuente: Grupo de trabajo, basado en (Institute, 2005).




ID Objetivos de Seguridad informética ID Requisitos Fundamentales de Seguridad
C1 Confiabilidad R1 | Politica de seguridad

C2 Cumplimiento R2 | Marcado

D Disponibilidad R3 | Identificacion

I Integridad R4 | Responsabilidad

C3 Confiabilidad R5 | Seguridad

El Eficiencia R6 Proteccién continua

E2 Efectividad

Tabla 9. Convencion utilizada en la matriz para identificar objetivos de seguridad ~ Tabla 8. Convencién usada en la matriz para identificar requisitos
cumplidos. Fuente: Grupo de trabajo. fundamentales. Fuente: Grupo de trabajo.



En la tabla 7, los numeros 8 y 15 que aparecen resaltados en las dos primeras columnas de
las metas de seguridad, constituyen un ejemplo, que permite observar que existen dos
politicas que se alinean estratégicamente a la meta de expandir el porcentaje del mercado,
ademas de cumplir con los objetivos de seguridad eficiencia y efectividad, referenciados en
la tabla 8.

Los requisitos fundamentales de seguridad, como se aprecia en la estructura disefiada
(figura 27), son controles que evaluaran el desempefio del esquema de seguridad. Controles
que brindan ciertas pautas™ a cumplir en las etapas del plan de seguridad, especificamente
en la fase 2, implementacion de las politicas, es alli donde el(los) encargado(s) debera(n)
hacer visibles tres aspectos: Politica (politica de seguridad, marcado), Responsabilidad
(identificacion, responsabilidad) y Garantia (seguridad, proteccién continua), que se
traducen en (6) seis requisitos fundamentales para considerar un sistema seguro (de acuerdo
a RFC 2196).

La evaluacion del cumplimiento de estos requisitos esta incluida en la matriz de alineacién
estratégica (tabla 7), las Gltimas seis columnas permiten inspeccionar la atencién que dan
las politicas de seguridad fisica relacionadas en ese registro a los controles, que estan
representados por identificadores (R1-R6) precisados en la tabla 9. En el ejemplo
presentado,  suponemos que las politicas 8 y 15 atienden los requisitos seguridad y

marcado.

En este orden, la matriz permite realizar una relacion completa de correspondencia entre:
Metas del negocio, Metas de Seguridad informaética (representadas en las politicas de
seguridad fisica) Objetivos de seguridad informatica y los Requisitos fundamentales de
seguridad, como controles del modelo EBASF.

NOTA: El desarrollo del proceso descrito en este apartado, se podra observar de forma
amplia en la herramienta software que se encuentra anexa al presente documento, en

medio magnético (CD).
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Identificacion de Implementacion
objeto a proteger, de Medidas
y de qué se (Costo/
protege % Eficiencia)
il e e
Conformidad con Requisitos

Sistemas de Fundamentales de
Gestion

Alineacion
Estratégica

Revision del Determinacion de
procesoy probables
correcciones Amenazas

Seguridad

eMonitorear

Objetivo

Buenas practicas a través de
una orientacion basica en el
desarrollo de Politicas de

Seguridad Informatica

Figura 27. Estructura del Modelo de Seguridad Informéatica EBASF, disefiado como resultado final del proceso. Fuente: Grupo de Trabajo.



6. ARQUITECTURA DEL MODELO EBASF MATERIALIZADO EN LA
HERRAMIENTA SOFTWARE DE APOYO AL PROCESO

A partir de la estructuracion del Esquema Baésico de Seguridad Fisica (EBASF), en este
capitulo se construye la arquitectura del software que corresponde a la implementacion del
mismo, a traves de modelos se representan las funcionalidades de la herramienta, siguiendo

el modelo 4+1 vistas, como se desarrolla a continuacion.

6.1. VISTA LOGICA

Mediante el diagrama de clases se ilustra la arquitectura logica del sistema, que permite
atender los requisitos funcionales del sistema, esto es, lo que el sistema debe brindar a los

usuarios en términos de servicios.

class Domain Model /
Empresa
Persona P! Metas_HNegocio
- apellido: char S roe . chim N oci .
B char - comeo: char EStegoeln. cha

- ocodigo: char
- descipcion: char
- objetivoSeguridad: char

= cedula: char - direccion: char
- nombre: char - telefono: char
- rol: char - tipo: char

Politica Control
- codigo: char - nombre: char
- descripcion: char - descripcion: char
- fecha: char - codige: int
- responsable: Persons
- rol: char

Activo
5 Amenaza
Dependencia - capa: char
=7 = - categoria: char - codigo: char
Eeeuna: Activo - descripcion: char - ocosto: int

- codigo: char - nombre: char

- walor: int

= descipcion: char
- frecuencia: char
- nombre: char

+ valorAcumulado() : void
Dimension
- ocodigo: char 1
i pclon: chak Degradacién
- interogante: char
= nombre: char = caracteristicas: char
= coste: int
= dimension: char

Impacto
Riesgo
- activo: Active
d ion: Degradacién - impacto: Impacto
- impactoAcumulado: int
- impactoRepercutido: int

Figura 28. Arquitectura logica del sistema. Fuente: Grupo de Trabajo.
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6.2. VISTA DE PROCESOS

El modelo permite ilustrar como interacttan las clases identificadas en la vista l6gica y la
secuencia de comunicacion entre procesos, que evidencian el cumplimiento de los

requerimientos del sistema.

analysis Business Process Model/

Encargado
i
|
|
«gestionas
|
|
Empresa -\
Diligenci: io para
caracteristicas especificas de la
7777777 Sondeo |[-——————>> organizaci6n, que permitan brindar pautas
«flows &
acordes a sus necesidades

7 )

|

|

|

|

letas del
Negocio odelo de

Activar las opciones del modelo de

. Proceso
proceso correspondientes a la S
determinacion de amenazas y

creacion de politicas

Realizar la etapa uno del
odelo, consistente enfistar N _~ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _____________________________ |
los activos

T
|
|

Dimensionesy «flows
Dependencias !

Problemas
Identificar problemas o
mmm———> amenazas que puedan sy
atentar contra los activos «flows

Gestionar el proceso de creacién de
T IR ST SRR R R SRR S SR S S N
atender amenazas

Resolver Anilisis de Riesgos
para identificar amenazas
probables hacia los activos no SRS

identificadas a simple vista

-
«generas
-

Probables Revisién de
stencién s
smenszss

Monitorear el proceso completo
para determinar incumplimientos o

Gerencia

fallas, y aplicar correcciones Jem — — — = — — — — — |
respectivas

T

| PSS SRS—

: I
|

. S i e i

|

formacion de
Revision
general

Desarrollar nuevas politicas que
cubran las amenazas encontradas

—————— n el analisis de riesgos, que no han ‘<_m_n°_m_y_=-'_mglg _
sido tratadas de acuerdo a revision
general

Personal externo

Personal Interno

Figura 29. llustracion de la secuencia de procesos. Fuente: Grupo de Trabajo.
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6.3. VISTA DE DESARROLLO

Esta vista se centra en la organizacion real de los médulos de software en el ambiente de
desarrollo del software. El sistema se empaqueta en partes pequefias que pueden ser
desarrolladas y tratadas de forma independiente. Los subsistemas se organizan en una
jerarquia de capas relacionadas, que en el siguiente diagrama evidencian la aplicacion del
Modelo Vista Controlador, MVC, para brindar una estructura organizada a nivel de

programacion.

El componente Modelo, comprende las clases que manejan una serie de procesos 16gicos
que dan lugar a las funcionalidades del software. La Vista es el componente que maneja las
interfaces que se muestran al usuario, encargandose de publicar los diferentes elementos
visuales que éste necesita para acceder y manejar las opciones del software. EI Controlador
contiene las clases de intercesion entre la vista y el modelo, donde los datos son recibidos,

verificados y enviados a cumplir su funcion.

cmp Component Model /
Vista Controlador Modelo
7] [ N | [ v &
i ActivoController =| Activo ]
o
IS
———-——t———————————=> PersonaController |___L ___| L ______| _____~J Persona
persona |
U]
L
g] F] i g]
| Empresa
SondeoEmpresa | ________| ———|-=>{ EmpresaControlier | _ _____________| ———s
]
g H
1)
troll ______lr:______________> MetasNegocio
L]
il ]
|
polion ———-=~=F={ PoliticaController | _____________ L _IL‘__>. T
|
)
]
[
—————————————— -——1=————————————>>{lAmenazaControtier | __1 __ Al ____ ________ -~
gmenaza > _:I =] Amenaza ——==3 Persistencia
____________ |
| Ly
| 1
i 2] i
| grolec) s E TR E _;__; Dependencia
|
dependencia - T=3 :
| |
1= [ > FeriacionConirol e o Dex E
1 gradacion
|
|
=
___________ TT TR e T T ) Dimension
impacto v
impactoController - — 4 —— -1 __________ 5] Impacto
riesgo F———F——-1—=3 RiesgoController @J
> V=r=rimmmiem b B Riesgo
confrol -~ L e B e e = L L R e T —— Control

Figura 30. Diagrama de componentes. Fuente: Grupo de Trabajo.
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6.4. VISTA FISICA

La arquitectura fisica permite mostrar la interaccion de los componentes con equipos,

servicios, plataformas, entre otros.

El sistema EBASF se despliega sobre un servidor de aplicaciones, que se conecta al
servidor de base de datos MySQL.

El usuario de la aplicacion puede acceder a ella a través de internet, mediante un navegador

0 browsers.

custom User Interface Model /

Browsens 5 EBASF [

|
| 7
| /
<<Deploy>> <<Deploy=>=
’

<<flow=>

Aplication DBMS MySQL __ﬂ
Server

\

<<flow>> 27
\

s
<<Deploy>>
’

Figura 31. Muestra el despliegue fisico del sistema. Fuente: Grupo de Trabajo.
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6.5. VISTA DE ESCENARIOS

uc Use Case Model /

Usuario

Encargado Revisores de Alta Personal Interno
Gerencia

Figura 32. Caso de uso iniciar sesion. Fuente: Grupo de Trabajo.

uc Diagrama de casos /

Documentar
e T
’ ~
/ Registrar \
'\ metashNegocio 1
Realizar sondeo \ /I
il -
_ ~«includes P SN
£ - = NMostrar sugerenciad
Determinar l\ )
alineacion \ P P
- X - s ~
e e /  Desarrollar \
Zi I - @@
» i . ’
_-— _-="TN p
P P2 e =
o «includexs __,—‘ i —— Revisores de Alta
Encarga ﬁ/ P — = ~includex P . Gerencia
L l/ Implementar \‘
———— «includex \\ ,'
—————— ~ - =
o S e S R
i T «includes” === _ RN o oTeelaN
«indu;!e»\\ — \ ’
-~ &5 ~ \ #
~< s ~ -
- Eliminar \ Nz
I \
3 . \ /
Analizar riesgos \ p
~ -
e
sincludes =
- P B
Identificar activos B < L5 N
i ljaenuﬁcar problemas
\ /
N 2
e P

Revisar proceso

Figura 33. Funcionalidades del sistema dentro de un escenario de aplicacion. Fuente: Grupo de Trabajo.
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7. PROCESO DE CREACION DE POLITICAS DE SEGURIDAD FISICA COMO
PRUEBA, BASADA EN EL ESQUEMA DESARROLLADO: AKENDOS S.A.S

7.1. GENERALIDADES DE LA PRUEBA

Culminado el proyecto investigativo “Software de Apoyo al proceso de Creacion y Registro
de Politicas de Seguridad Informética en Organizaciones”, se procede a realizar una prueba
del modelo disefiado a través del uso de la aplicacion por parte de un funcionario asignado
por la empresa de desarrollo software Akendos S.A.S, como escenario seleccionado para
ello, por ser una compafiia que carece de esquemas o controles de seguridad informatica,
ademas de contar con el personal con los conocimientos minimos requeridos para el uso del
aplicativo. La actividad consiste en explicarle al funcionario los objetivos y funcionalidades
del sistema para que continde con el ingreso y familiarizacion. Luego, éste sigue las
sugerencias y de acuerdo a los requerimientos de la empresa, crea las primeras politicas de
seguridad fisica, haciendo los registros respectivos.

Al finalizar, expone la experiencia y su posicion frente a la utilidad de la herramienta. Es
preciso aclarar que el modelo y sistema software estd delimitado a la creacion adecuada de
las politicas, saliéndose de su alcance la implantacion, cumplimiento y garantia de éxito en
la organizacién, pues ello depende factores como la concienciacion y compromiso del

recurso humano, la disposicion de herramientas, manejo adecuado de la guia, entre otros.
7.2. DESCRIPCION DEL ESCENARIO DE PRUEBA

Akendos S.A.S. es una compafiia de desarrollo software ubicada en una zona residencial de
la ciudad de Cartagena, Colombia; a nivel de infraestructura esta integrada por un centro de
desarrollo, una oficina de atencién y una zona de juegos. Actualmente, en el escenario no
hay politicas definidas, ni en desarrollo, lo que conlleva a realizar el proceso sin referencias
a antecedentes. La gerencia estd a cargo del ingeniero Giovanny Sayas Acevedo, quién
cumplird el rol de usuario del sistema como Consultor en la actividad de prueba, dado que

cuenta con los conocimientos minimos requeridos.
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7.3. PRAXIS DEL PROCESO

La aplicacion web EBASF, despliega la interfaz que ilustra la imagen 34. El usuario en su
rol de Consultor (denominado también encargado, en el desarrollo del documento) del
proceso de creacion de las primeras politicas de seguridad fisica, ingresa a la aplicacion con

el users y password asignados.

Inicio | ;Quiénes somos? | Experiencia | EBASF | Créditos

EBASF

Esquema Bésico de Seguridad
Fisica

Inicio

j Bienvenido a Su Software Guia!

Usuario:

Contrasena

Iniciar sesion

as aun extendemos la invitacion a que la seguridad

Leame

Seguridad

;Qué aporta la Seguridad Informatica a la Competitividad?

Seguridad fisica
Datos exactos, relevantes y oportunos

Modelo de Seguridad

Es decir, estar libre de errores, completa y en el momento que se requiere.

Figura 34. Interfaz inicial de ingreso a la aplicacion. Fuente: Grupo de Trabajo.

Revisada la documentacion necesaria brindada por el sistema, se procede a realizar el
Sondeo Inicial (ver figura 35). Una vez finalizado se da paso hacia el desarrollo del Modelo
de proceso, que inicia con la etapa Planear; el encargado lista los activos, tal como indica
la herramienta, siguiendo la nomenclatura y pautas ofrecidas (figura 36).
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Cerrar Sesion ( Admin )

(gxy'o Inicio | ;Quiénes somos? | Experiencia | EBASF | Créditos

EBASF

Esquema Basico de Seguridad
Fisica

Inicio >Sondeo Inicial

I Sondeo Inicial EBASF

Modelo EBASF Nombre de la Organizacion:

Experiencia en trabajos de implantacion de
seguridad informatica:

Et ¢A qué sector pertenece la organizacion?: | Seleccione, por favo :

Sondeo Inicial

Numero Empleados | |
Gestor de Usuario

¢A qué zona pertenece la organizacion? ‘;Seleccione. por favor.. E
En relacion al nivel del mar, ;a qué altura se
o encuentra ubicada su empresa? | Seleccione, por favor.. E

De acuerdo ala ubicacion de la compania,
Léame (cuales de los siguientes elementos tiene a sus

alrededores o cercano? | Seleccione, por favor.. E
Seguridad |Estaciones de trabajo  «

| Terminales

Marque los equipos tecnologicos con los que Portatiles Wi

Seguridad fisica cuenta la organizacion |Senvidores Y

De acuerdo al modelo de negocio de su
empresa, ;cual de los siguientes considera que
es el activo mas importante para ésta? | Seleccione, por favor... [v |

Modelo de Seguridad

Figura 35. Ventana de Sondeo Inicial realizado antes de las etapas del modelo.

Gestor de Activo i c.: @ @

Editar NMuevo Eliminar Salir

Mostrar [10 [=] Registros por pagina Buscar: | ]
# Codigo Activo NMombre Descripcicn Tipo Capa
. Equipo para
Aire
1 a_ac dimatizacion de las 7 1

acondicionado
salas de computo

2 ADSL ADSL Conexion a Intermet & 2
Software que
3 browser HNavegador Web permite acceder a 3 2

internet
Elementos
necesarios para el
<4 cab Cableado ¥ 1
funcionamiento de
las salas de computo
Instaladores de
Codigos
5 exe software 2 3

ejecutables
multiproposito

Dispositivo para
compartir una red

6 hub Concentradores de datos o de 4 2
puertos USB de un

ordenador

Tipo de red

manejada

Figura 36. Registro de activos identificados en el escenario de prueba.
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El encargado listd igualmente los problemas mas comunes que observa en el centro de
coémputo, relacionados con incidentes de seguridad. Luego, la etapa siguiente, Hacer,
consta de la implementacion de las medidas siguiendo el denominado Ciclo de vida. El
consultor se documenta y procede a redactar las politicas de seguridad fisica que considera
cubren los problemas registrados. El sistema despliega 3 fundamentos que se deben
estudiar antes de disefarlas (Figuras 37).

Gestor de Politica N 0 '®' @

Editar MNuevao Eliminar Salir

Mostrar | 10 EI Registros por pagina Buscar:
& Id Politica Objetivosalcance Rol Estado Fecha Observaciéon
Supervisar o Resguardar las areas
inspeccionar a v conocer Los

2012-05-

1 1 los visitantes a posibles implicados Coordinadores aprobado T ninguna
0
areas en caso de
protegidas. incidente.

Manejo de
credenciales de

identificacion al Identificar las

. ~ ingresar personas que ~ . 2012-05-
2z a o . Coordinadores
(visitantes ingresan al centro y 01

administradores. controlar entradas

Implan tar
estrategias
Contientizacion

v aprendizaje

Dar a conocer las

sobre las . . Coordinadores, 2012-04-
10 10 politicas y garantiza _
politicas de - . Usuarios oz
su cumplimiento.
3 3 i seguridad

informatica
existentes en la

empresa.

Mostrando 1 a 10 de 10 Registros

T First | [Previous | [l [Next ] [Last

Pautas de Seguridad Fisica " Sugerencias Especificas " Metas del Negocio

Figura 37. Tabla que permite registrar, afiadir, modificar, y eliminar las politicas.

La imagen 38 muestra la forma en que se despliega una de las ayudas al usuario en la
creacion de las politicas.
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Gestor de Metas

Mostrar |10 IZ| Registros por pagina

) Metas del Metas de
# Perspectiva E2 E1 C3 | D Cc2z C1
Negocio Seguridad

R1

X Disponibilidad X X
diente . si no si no no no no
del Servicio

Mejorar

B X servicio y

2 diente ) ) no no no no no no no
orientacion

del servicio
Ofrecer
3 diente servicios no no no no no no no
competitivos
Mejorar el uso

4 financiera no no no no no no no
de los recursos

Administracion
5 financiera de riesgos del no no no no no no no
negocio
Adquirir y
mantener

] interna person al no no no no no no no

Figura 38. Metas del negocio, que debe tener en cuenta el encargado.

Las etapas de Implementacién, Mantenimiento y Eliminacion del ciclo de vida, se obvian
en este recorrido, debido a que es el primero, y las politicas hasta este punto ain no se han
finalizado ni implementado. De esta forma, se continda con la etapa Monitorear del
modelo; El sistema muestra una opcion <<MAGERIT 2.0>> y otra <<Iniciar Analisis de
Riesgos>>, dado que la primera es el documento oficial de la metodologia de analisis de

riesgos a desarrollar, se sigue hacia la segunda opcién que despliega el menl de la misma

(Figura 39).
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METODOLOGIA DE ANALISIS Y GESTION DE RIESGOS DE LOS SISTEMAS DE INFORMACION:

Sondeo Inicial MAGERIT - VERSION 2

Etapas Es un proceso que permite determinar qué tiene la Organizacion y estimar lo que

iQue es || hodra pasar.
un
andlisis [|Maneja tres elementos fundamentales: Los activos, que no son sino componentes del

; de sistema de informacidn, que le dan valor a la organizacidn; Las amenazas, que no son
OC] = .
Riesgos | 5ino cosas gue le pueden pasar a los activos causando perjuicio a la organizacidn; y
Léame

(AR)? salvaguardas, que son estrategias de defensa desplegadas para que aquellas amenazas

Gestor de Usuario

no causen tanto dafio.

Seguridad
El andlisis de riesgos es una aproximacidn metddica para determinar el riesgo
Seguridad fis o g P P g
siguiendo unos pasos pautados:
Modelo de Seguridad . . . .. . ..
1. determinar los activos relevantes para la Organizacidn, su interrelacidn y su valor,
Acerca de Normas en el sentido de gqué perjuicio (coste) supondna su degradacidn
:En qué
Introduccién al modelo consiste [|2. determinar a qué amenazas estan expuestos aquellos activos
EBASF el AR ) ) ) ) ) )
. 3. determinar qué salvaguardas hay dispuestas y cuan eficaces son frente al resgo
Estructuracion del modelo realizado
por 4. estimar el impacto, definido como el dafio sobre el activo derivado de la

MAGERIT? | materializacidn de la amenaza

5. estimar el riesgo, definido como el impacto ponderado con la tasa de ocurrencia
(o expectacion de materializacidn) de la amenaza

Contiene una figura de la relacidn amenazas, resgos, impacto

PROCESO | DAoL | PASO Z: DETERE:;SCTC:'JN DEL DETERE:;SCTC:')N peL | BAeO
OO Activos || amenazas SALVAGUARDAS
IMPACTO RIESGO

Figura 39. Menu de opciones de MAGERIT 2.0, que describe los pasos a realizar.

El encargado ingresa al paso 1, donde se le muestra la lista de activos registrados; él
estipula la relacion de Dependencia entre éstos, teniendo en cuenta cuales son inferiores y

superiores, y de acuerdo a las capas, como le es sefialado en el software (Figura 40).
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Gestor de Dependencia

Mostrar ﬂ Registros por pagina

V0 00

Editar MNuevo Eliminar Salir

Buscar: | |

= Activo Inferior Activo Superior

1 Cableado Equipo de trabajo

2 Equipo de trabajo Servidor

Mostrando 1 a 2 de 2 Registt

Dependencia: [editar] 0 / ()
Cancelar Aplicar Eliminar

Activo Inferior: | Cableado [=]
Activo Superior: |Equip0 de trabajo E'

Figura 40. Determinacion de relacion de dependencia entre activos.

Seguidamente, el consultor asigna un Valor propio a cada activo en sus dimensiones,

fundamentado en las sugerencias brindadas y la Escala estandar desplegada. Mientras que

el software calcula y da la opcion de mostrar el Valor acumulado (Figura 41).
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Ver ejemplo ” Dimensiones

Asignar valor Propio \ Q @

Editar MNuevo Eliminar Salir

Mostrar | 10 Iz‘ Registros por pagina Buscar:
# Activo [D] [1 [C] [A_5] [A_D] [T_5] [T_D]
Codig
1 S 5 2 1 0 0 0

ejecutables

B Equipo de . . .

7 T —
trabajo =508 4a sl o0 J 3
Servicio de B 4.1. Escala estandar
3 desarrollo 10 ——
valor criterio
10 1. Seguridad de las personas: probablemente suponga gran pérdida de vidas huma-|
4 Servidor 10 nas
5 Software Valor acumulado
utilitarios
Mostrando 1 a5 de & Valor Acumulado
Salir
Escala Esta
Mostrar | 10 Iz‘ Registros por pagina Buscar:
T—
# Activo [D] [ [€] [A_S] [A_D] [T_s] [T_D]
Codigos
1 5 5 2 1 0 0 0

ejecutables

5 Equipo de ; 5 . 5 5 ;
trabajo
Servicio de

3 desarrollo 10 10 5 2 1 1 1
software

4 Servidor 10 5 4 2 2 2
Software

5 8 5 2 1 0 1 0
utilitarios

Mostrando 1 a 5 de 5 Registros

Figura 41. Asignacion de Valor propio. Despliegue de Escala estandar de valoracion. Célculo del Valor acumulado
de cada activo.

Luego, en el paso 2, el encargado selecciona de la lista de amenazas MAGERIT, las que
considera pueden afectar los activos del centro de computo, teniendo como precedente que
ya identifico problemas, y en este punto debe contemplar amenazas probables (figura 42).
Se apoya en el catalogo de amenazas presentado.
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LISTADO DE AMEMNATZAS

[N] Desastres naturales [1] De origen industrial

.1] Fuego
.2] Dafos por agua [l
*] Desastres industriales
] Contaminacion mecanicalEl
] Contaminacién electromagnética [l
] Averia de origen fisico o légico B
[N.1] Fuego [ ] Corte del suministro eléctrico [
[N.2] Dafios por agua @ 1
[M.*] Desastres naturales [

Condiciones inadecuadas de temperatura
humedad

1.8] Fallo de servicios de comunicaciones [

[
[
[
[
[
[
[
[
¥
[
[1.9] Interrupcion de otros servicios y suministros
esenciales [

[1.10] Degradacion de los soportes de
almacenamiento de la informacion

[1.11] Emanaciones electromagnéticas

[E] Errores y fallos no intencionados [A] Ataques intencionados

[A.4] Manipulacion de la configuracion
[A.5] Suplantacion de laidentidad del usuario [#
[A.6] Abuso de privilegios de acceso [0

[E.1] Errores de los usuarios [#]
[E.2] Errores del administrador [l

Figura 42. Registro de amenazas que podrian llegar a atentar contra los activos registrados y valorados en etapa
anterior.

El encargado relaciona estas amenazas con los activos que son afectados. Asi mismo,
asigna un valor de Degradacion y Frecuencia de las amenazas sobre los activos. La

asignacion de valores la realiza con base en las escalas mostradas (Figura 43)
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Frecuencia

Degradacion

Se mide como el nimero medio de

100

Muy frecuen

te

A diario

10

Frecuente

Mensualmente

1

Normal

Una vez al ano

1/10

Foco frecuente

Cada varios afos

La degradacidn se suele caracterizar como una

100% | Totalmente degradado

50% || Mediamente degradado
10% | Degradado en una pequena fraccion
5% Minima degradacion

ocurrencias de la

am

determinado de tiempo.

Se modela como una tas

=

Figura 43. Asignacién de Frecuencia y Degradacién causada por cada amenaza sobre cada actico afectado, en cada

DETERMINACIOM DE FRECUEMCIA ¥ DEGRADACION

una de sus dimensiones.

El Consultor realiza los pasos 4 y 5, que corresponden a la determinacién de impacto y
riesgo que realiza el sistema con base a los datos hasta ese momento registrados. Se le

muestra el Impacto y Riesgo, acumulado y repercutido que cada probable amenaza causa

Ac tivo/Amenaza fre [ [n [<1 [A_5] [A_D] [T_5] [T_o1

Equipo de

trabajo

Dafios por agua

Condiciones

inadecuadas de

temperatura v/ o

humedad

Errores de los

usuarios

Difusion de

software dafino

Destruccidn de

informacidn

Yulnerabilidades 100 100 =0 o o o o o

de los programas || (50 100 10 1 o [ [ [

(software) 100 50 10 50 a a a a
100 o 1 o o o o o

Errores de 10 10 1 o [ [ [ [

mantenimiento/ 5 a 1 0 o o o o

actualizacidn de S0 S0 o a o o o o

programas 50 50 1 o o o o o

(software) 10 10 a o a a a a
10 10 0 0 a a a a

Errores de 10 10 0 0 [ [ [ [

o o 0 Q Q Q Q

sobre cada dimension de un activo (Figura 44).
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IMPACTO ACUMULADO (1)

IMPACTO REPERCUTIDO (IR)

Es el calculado sobre un activo teniendo en

cuenta

e Su valor acumulado (el propi~ === -

Es el calculado sobre un activo teniendo en cuenta

acumulado de los activos que
de él).

e las amenazas a que esta
representada en el wvale

degradacion.

CALCULAR 1A

Impacto Acumulado

Mostrar Registros por pagina

Activo

Amenaza

Dim

l 2

[Pc] Equipo de

[MN.2] Dafios por agua

trabajo
[Pc] Equipo de

trabaio

[MN.2] Dafios por agua

0]

Impacto Repercutido @
Salir
Mostrar Registros por pagina Buscar: |:|
# Activo Amenaza i IR
1 srv Servidor [4.30] Ingenieria social [o] [100]
2 srv Servidor [A.26] Ataque destructivo [o] [100]
3 srv Servidor [A.24] Denegacion de servicio ()| [100]
4 srv Servidor [A.22] Manipulacidon de programas [0} [100]
5 srv Servidor [A.11] Acceso no autorizado [o] [100]
6 srv Servidor [4.8] Difusion de software da?ino [o] [100]
. [E.23] Errores de mantenimiento/
4 srv Servidor i o X ()| [500]
actualizacion de equipos (hardware)
. [E.23] Errores de mantenimiento/
8 srv Servidor R n [51
actualizacion de equipos (hardware)
[E.21] Errores de mantenimiento/
9 srv Servidor actualizacion de programas ()| [500]
(software)
. [E.20] Yulnerabilidades de los
10 srv Servidor n [51
programas (software)
Mostrando 1 a 10 de 20 Registros

Figura 44. Ventanas de valores del Impacto acumulado e Impacto repercutido.

RIESGO ACUMULADO (RA)

RIESGO REPERCUTIDO (RR)

Es el calculado sobre un activo teniendo en

cuenta

e El impacte acumuladc sobre un activo
debido a una amenaza y

¢ |a frecuencia de la amenaza.

Es el calculado sobre un activo teniendo en

cuenta

¢ el impacto repercutido sobre un activo
debido a una amenaza y

¢ |la frecuencia de la amenaza

CALCULAR RA

CALCULAR RR
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Riesgo Acumulado @
Salir
Mostrar ﬂ Registros por pagina Buscar: |:|
# Activo Amenaza Dim RA
Pc Equipo de L .
1 [A.30] Ingeniera social [D] [1]1
trabajo
Pc Equipo de )
2 [A.26] Ataque destructivo [D] [1]1
trabajo
Pc Equipo de
3 [A.251 Robo o ri
trabajo
Pc Equipo de
4 q q
trabajo Riesgo Repercutido S@
ir
: Pc Equipo de
trabajo
Pc Equipo de Mostrar Registros por pagina Buscar: l:l
o trabajo # Activo Amenaza Dim RR
Pc Equipo de 1 Pc Equipo de [I.7] Condiciones inadecuadas de (D] Q0
4 trabajo trabajo temperatura y/o humedad
5 Pc Equipo de [I.7] Condiciones inadecuadas de [ (1]
8 HE BT trabajo temperatura y/o humedad
trabaj
T 3 Pc Equipo de [I.7] Condiciones inadecuadas de [ Q0
— trabajo temperatura y/o humedad
Pc Equipo de [I.7] Condiciones inadecuadas de
4 [A_S] [11
trabajo temperatura y/o humedad
Pc Equipo de [I.7] Condiciones inadecuadas de
5 [A_D] [11
trabajo temperatura y/o humedad
Pc Equipo de [I.7] Condiciones inadecuadas de
6 [T_5] [11
trabajo temperatura y/o humedad
Pc Equipo de [I.7] Condiciones inadecuadas de
7 [T_D] [11
trabajo temperatura y/o humedad
Pc Equipo de . X .
8 [E.18] Destruccion de informacion [D] [1]
trabajo

Figura 45. Ventana de valores del Riesgo acumulado.

Con la informacién suministrada por las tablas como la mostrada en las figuras 44 y 45, el
encargado tiene bases para tomar medidas que atiendan las amenazas de riesgo e impacto
mas alto, de acuerdo a los valores. Sin embargo, él completa el modelo de proceso en la
etapa Actuar. Aqui el encargado, realiza una revision general del proceso, a través del

cuadro mostrado en la figura 46.
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Revision General del Proceso § 0 @ @

Editar Muewvo Eliminar 5Salir

Mostrar Registros por pagina Buscar: | |
Nivel de Alineacidn
Problemals) Observacion
# Politica cumplimiento estratégica (SI- i .
identificado(s) (es)
(1-5) NO)
Adecuacion
de
instalaciones
[paredes,
; Se deben
pisos...},
Aun no se puede adquirr los
1 manejando 0 4 . .
aplicar equipos

canales de .
) necesarios

evacuacion

de agua,

techo

impermeable.

Mostrando 1 a 1 de 1 Registros

| Fi rst] | Previous | . | Next] | Last]

Impacto Residual ” Riesgo Residual

Figura 46. Revision General realizada a todo el proceso que se tiene hasta el momento.

Ademas, accede a la opcion que le permite visualizar la tabla depurada de amenazas que
requieren atencion inmediata (figura 47).
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Riesgo Residual
Riesgo Residual @
Salir
Mostrar Registros por pagina Buscar: | |
# Activo Amenaza D RA-R RR-R
[Pc] Equi - [E.23] Errores de
C uipo de
1 et e mantenimiento/ actualizacion [D] 0 2
rabajo
’ de equipos (hardware)
21 rrores e
P~ = E.2 E d
1t
- e Impacto Residual
g | ©
3 | Impacto Residual
tra Salir
Pt
4 [
tre
Mostrar | 10 Registros por pagina Buscar:
[Pt
; o # Activo Amenaza D IA-R IR-R
Pc] Equipo de .
. [P 1 [t t], S T | TmE e sreal D] 0 1
e rabajo
Pc] Equipo de
7 L 2 [t I:]: ) Rt [A.26] Ataque destructivo [D] 0 1
T—— TR

[Pc] Equipo de

3 [A.25] Robo [D] 0 1
trabajo
[Pc] Equipo de .- -

4 [A.24] Denegacion de servicio [D] 0 1
trabajo
Pc] Equipo de [A.22 Manipulacion de

: [Pe] Equip [A.22] Manip (0] T :
trabajo programas

[Pc] Equipo de .
6 [A.11] Acceso no autorizado [D] 0 1
trabajo

= [Pc] Equipo de [A.8] Difusion de software da? (0] T :
trabajo ino

[Pc] Equipo de [E.23] Errores de

Figura 47. Valores de Riesgo e Impacto residual generados como resultados finales del proceso.

Con esta informacion el consultor, gerente de Akendos, puede reiniciar el ciclo de trabajo
para incluir las politicas necesarias que le permitan reducir los riesgos a problemas
encontrados. Sin embargo, por lo extendido del proceso, la prueba se realiza hasta este
punto; donde pudo conocer la herramienta y hacer uso de ella en la creacion de las politicas
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iniciales del centro de la empresa, det

impacto que podria causar.

La realizacién del proceso por parte del
Su opinion y experiencia como usuario

siguiente).

7.4. DESCRIPCION DE RESULTADO

erminando los riesgos a amenazas probables y el

Ingeniero Giovanny Sayas le da criterio para emitir

del sistema EBASF 1.0 (presentada en la seccién

S DE LA PRUEBA

Realizada la prueba del modelo EBASF a través de la herramienta software que lleva su

nombre, el consultor, Ing. Giovanny Sayas Acevedo, emite un documento donde resume su

experiencia y opiniones al respecto,

como resultado del procedimiento (véase en la

siguiente pagina).

ESCENARIO DE PRUEBA: AKENDOS S.A.S
) %
X{gy
e
Tipo de Organizacién: Usuario: , S // / Fecha
Sl . » 7 “tecevedo ——s — T
Senncees Qiovearny . ayals e [ut/ I 2012
cTiene alguna experiencia en el manejo de Esquemas de seguridad SI NO
informatica? x
Mientras manejaba el software, las funciones le parecieron: Muy Dificiles
Manejables X
el U = Féciles de usar =
:Cree que el sistema es consistente? Hace lo que debe hacer?
X
Mientras trabajaba en el sistema, ;Jtuvo dificultades para navegar en éste? X
En relaciéon al contenido y documentacién manejada en la herramienta,
considera que el software tiene componentes educativos? Y%
;Comprendid las tematicas incluidas en el desarrollo del modelo EBASFE? %
(El objetivo de la herramienta le fue claro?
cEstarfa dispuesto a utilizar la herramienta para realizar el proceso completo s
de creacién de politicas fisicas en el centro de cémputo? K
(Cree que un software de este tipo es una buena herramienta de apoyo en el
proceso de creacién de politicas? p <
cQué opiniéon le merece el esquema basico de seguridad fisica | Bueno N
propuesto? Malo - )
Regular | P—
i Excelente
Sugerencias: o . / 2
. " s ’ IR 2
i . p» l > /" 7 v er L A Cngreria( ¢
//i presen lpcirin Ae (o docemendecoa a drea S e A,
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7.4.1. DATOS RELEVANTES ENCONTRADOS Y OBSERVACIONES

El Consultor asignado por la empresa de desarrollo de software Akendos S.A.S (escenario
de prueba) realiz6 las siguientes observaciones de mejora de la herramienta software, asi

como datos relevantes hallados.

e Se debe aclarar a las empresas interesadas en la implantacion del modelo EBASF,
(usando la herramienta software) la importancia de que el personal asignado cuente
con los conocimientos minimos requeridos.

e EIl manejo de las Dimensiones de Valoracion en el desarrollo de la metodologia de
Anadlisis de Riesgos MAGERIT 2.0 es delicado, por lo tanto, se debe realizar un
estudio previo, en el tiempo necesario, para comprender los diversos valores que se
pueden asignar y con qué criterios.

e La aplicacion de EBASF es importante para la toma de decisiones respecto a la
implantacion de politicas de seguridad en la empresa, debido a que permite
determinar las amenazas mas probables y su impacto en caso de materializarse.

e En una version més avanzada de la aplicacion se sugiere afiadir un médulo que
permita realizar un analisis de riesgos cuantitativo en la empresa, para conocer a

nivel financiero cuanto se veria afectada.

En el estudio de casos practicos de la metodologia MAGERIT 2.0 realizados para
corroborar resultados de la prueba relacionada anteriormente, con asesoria del Ingeniero en
Informatica Javier Cao Avellaneda, Consultor en seguridad de la Informacién, CISA y
Auditor 1SO 27001, se encontrd que existe una herramienta denominada UPilar financiada
por el Centro Criptoldgico Nacional (CCN) para la realizacion de este procedimiento; sin
embargo, la herramienta tiene derechos reservados, ademas, fue disefiada a la medida por
los interesados (Avellaneda, 2012). En este sentido, el Ingeniero sostiene que la
herramienta EBASF es una buena propuesta dado que incluye el analisis de riesgos como
parte del proceso de creacion de las politicas de seguridad fisica, lo que segun sus

afirmaciones, se debe hacer para implementar medidas pertinentes.
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7.5. RESULTADOS

En relacion a los objetivos del proyecto, los resultados obtenidos con la ejecucion del

mismo son los siguientes:

La construccion de un completo referente tedrico, que engloba desde seguridad informética
hasta los estandares a ser estudiados, como parte del estado del arte y marco de
requerimientos de la herramienta a desarrollar. Contacto y comunicacion virtual con el Dr.
Alvaro G. Vieites de Espafia, (Caixanova, EOSA y SIMCe Consultores), Dr. Jeimy J. Cano
(Universidad de los Andes), asesores en el proceso de investigacion. Se aplicaron y
disefiaron formatos de técnicas de recolecciéon de informacion (TRI): Andlisis de Contenido,
Observacion no estructurada y Encuesta (Sondeo); el analisis de los resultados delimité el
proyecto hacia seguridad fisica, por haber sido seccionado en seguridad fisica y seguridad
I6gica. Dado que las estadisticas muestran pérdidas financieras incalculables a raiz de
incidentes que involucran fallas fisicas, y errores humanos. Los incidentes alcanzan costos
estimados de mas de USD$3,000, 00 (Foundation, 2010).

Delimitado el proyecto, como parte inicial del disefio del esquema o modelo béasico de
seguridad informatica, se realizo la seleccion de estandares internacionales de seguridad de
la informacion mas aplicados, se identificaron aspectos comunes que los caracterizan y
permiten describir sus fines y forma de trabajar. Estos se listaron y posteriormente se
adecuaron dentro de una matriz que permitié evaluarlos equitativamente, en la medida en
que se analiz6 como se comportaba la norma en un mismo sentido (seccion 5.3). De esta

forma se conocieron ventajas y desventajas.

El desarrollo de la seccion de analisis y fundamentos, corresponde a la descripcion de las
estrategias técnicas y teoricas estudiadas, analizadas y aplicadas en la construcciéon del
Esquema de Seguridad. La teoria de la dualidad constituy6 el fundamento para la definicion
de la metodologia a aplicar en la seleccion de caracteristicas y elementos componentes del
modelo. En efecto, a partir de la disciplina dual, se proyecta un estudio de la realidad del
mercado, enfocado a lo que se esta presentando en cuanto a inseguridad informatica en las
empresas, es decir, en lugar de preguntar a las empresas como responden los estandares a

sus requerimientos, se evalla cudles son los requerimientos de las empresas a nivel de
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seguridad fisica, y a partir de alli el grupo de trabajo determind si los estandares respondian
a éstos, como y mediante qué elementos lo hacian, para extraer, finalmente, caracteristicas

acordes a lo sucedido actualmente y lo que posiblemente ocurrird con base en ello.

Sobre la base de las consideraciones anteriores, se realizd la investigacion, extraccion,
clasificacion y depuracion de los datos de reportes mundiales sobre los incidentes de
seguridad fisica realizados por la Open Security Foundation mediante la base de datos
DatalossDB™. lgualmente, se revisaron estadisticas y tendencias en Colombia y
Latinoamérica. Como resultado de estos razonamientos se establecieron los criterios de
evaluacion de los estandares, asignando una valoracion, de acuerdo a la escala planteada;
asi de seleccionaron y adaptaron caracteristicas y elementos de COBIT, RFC2196, ISO
27001, ISO 17799 y TCSEC, que permitieron estructurar el esquema de solucion propuesto

en la investigacion (seccion 5.6).

Se disefid la arquitectura del software que corresponde a la implementacion del esquema
EBASF (Esquema basico de Seguridad Fisica), a traves de modelos en herramientas I-CASE,
que representan las diferentes funcionalidades de la herramienta, siguiendo el modelo 4+1
vistas, y el patron de disefio software MVC. EIl consolidado final de la investigacion, es el
presente documento (destacando la seccion 5.6 de estructuracién del modelo), donde se
plasman los resultados tedricos y practicos.

La participacion de la ponencia “Politicas de Seguridad Informatica: herramienta clave
para la continuidad de la organizacion” en el I Congreso Internacional de Investigacion y
Administracion, fue el mecanismo para divulgar aspectos representativos de la investigacion y

mostrar resultados preliminares del proyecto (Ver Anexo 7.4.1).

Se presentan resultados experimentales del proyecto, mediante aplicacion del esquema a traves
del uso de la herramienta software por parte del consultor asignado de la empresa Akendos
S.A.S, como escenario seleccionado para ello (generalidades de la prueba y anélisis de

resultados en la seccidn anterior.

14 . i .
Para conocer mayor informacion sobre la base de datos, ingrese a: http://datalossdb.org/.

116



8. CONCLUSIONES Y RECOMENDACIONES

8.1. CONCLUSIONES

La informacion constituye uno de los activos mas valiosos para las empresas. Dada su
importancia en todos los procesos en la organizacion sera necesario mantenerla segura, para
que se encuentre donde se necesita, en el momento que se necesita y en las condiciones que
es requerida. Actualmente, es el motor de la era digital en que se mueve el mundo, por lo
tanto, se encuentra expuesta a muchos riesgos a lo largo de todo su manejo, desde que es

generada, hasta que es almacenada.

Han sido numerosos los hechos que incluyen pérdidas de informacidn ocasionadas por la
falta de seguridad. De alli el origen de numerosos modelos, metodologias, estandares o
normas elaboradas con el fin de dar pautas en el establecimiento de Politicas de Seguridad
Informatica (PSI); sin embargo, la aplicacién de éstos, ha sido una tarea dificilmente
asumida por las empresas, dada su complejidad. El presente proyecto estuvo enfocado a
verificar esta Ultima afirmacion, que constituyé la pregunta de investigacion, y en

consecuencia la formulacién del problema a resolver.

Con referencia a lo anterior, en revisiones de investigaciones previas, el grupo de trabajo
hall6 el ESTUDIO DE UNA ESTRATEGIA PARA LA IMPLANTACION DE LOS
SISTEMAS DE GESTION DE LA SEGURIDAD DE LA INFORMACION del autor
(Barcell, 2003), quien precisa en su informe: “Muchas organizaciones no abordan de modo
serio una politica de seguridad “formal” (segun norma) por la complejidad de la misma.
Las metodologias y normas existentes relacionadas con los SGSI no aclaran sus ambitos de
aplicacion, resultando una amalgama de normas de compleja aplicacion. Esto reduce su
posible implantacion a las grandes corporaciones”. Estudios como éste evidencian la
necesidad de implementar herramientas de apoyo para el establecimiento de politicas y

esquemas de seguridad informatica en las empresas; principalmente a nivel nacional.
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En este sentido, la estructuracién del esquema de referencia basico propuesto como
solucidn en el presente proyecto, estuvo marcada por investigaciones amplias que ademas
de confirmar la complejidad asociada a la seleccion y aplicacion de estandares, permitieron
responder a los objetivos planteados, a través de diferentes métodos, como la dualidad de la
seguridad informatica, técnicas formales de recoleccién de informacion, el analisis
estadistico de informes, y la determinacion de criterios de evaluacion de estandares para la

consolidacién del Esquema.

Respecto al enfoque dual, es pertinente concluir que, ha sido factor clave para el desarrollo
de muchos conceptos que hoy en dia son esenciales para el avance no solo de la tecnologia
sino de la seguridad informatica, porque se presenta como una manera complementaria de
comprender los elementos, relaciones y efectos de la seguridad informatica en el contexto
de una realidad cambiante y dinamica. Convirtiéndose en una estrategia que permite
trascender a la par de los posibles avances que puedan generar amenazas a nuestros
sistemas. Por lo tanto, el modelo EBASF, es una herramienta con fundamentos sélidos, que
ofrece pautas de creacién de politicas de seguridad fisica soportadas en los requerimientos
del mercado y elementos de estandares internacionales, proyectados en las etapas, orden de
trabajo del modelo, alineacidn estratégica aplicada, analisis de riesgos, pautas de seguridad
fisica, sugerencias especificas, documentacién metodoldgica, revision frecuente, manejo de

correcciones y trabajo en Ciclo.

Cabe destacar que la definicion de los estandares de seguridad estudiados es muy general,
es decir, no es especifica hacia la creacion de PSI, lo que limit6 en cierto momento la
determinacion de criterios de comparacién y evaluacion de éstos, para construir un
esquema que respondiera a los requerimientos de seguridad fisica detectados en estudios

preliminares.

Por otro lado, los estudios dejan entrever que una politica de seguridad bien implantada es
aquella que refleja los objetivos de negocio de la empresa. Y para lograr el éxito en la
implantacion, es necesario tener el apoyo y crear conciencia en la alta direccion de la
empresa. Ademas, un esquema de seguridad puede comprender una gran variedad de

ambitos dentro de la empresa y éstos se seleccionan en base a la importancia de cada uno
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en los negocios de la misma. Asi mismo, puede atender diferentes intereses de seguridad
(confidencialidad, integridad, disponibilidad, autenticidad) que seran de mayor interés en

una organizacién que en otra.

El trabajo desarrollado fue una experiencia enriquecedora no so6lo a nivel profesional sino
personal; los miembros del equipo se integraron para realizar tareas de recoleccion de
informacion, andlisis de datos, construccion de conceptos, comprension y aplicacion de
teorias, entre otros, que permitieron el intercambio de conocimientos, destrezas y valores

humanos, ademas del fortalecimiento del nivel intelectual.

El producto final constituye un modelo conceptual que describe procesos y pautas a
desarrollar en la creacién de politicas de seguridad fisicas. Acompafiado del sistema
software EBASF como implementacion del mismo y herramienta de facilitacion y

consolidacion de metas.

Para concluir, “Una politica de seguridad se convierte en el primer paso para lograr que
la seguridad sea un esfuerzo comun, habilitando el desarrollo de una arquitectura de

>

seguridad de la informacion.’

8.2. RECOMENDACIONES

Tomando como precedente los resultados planteados, se recomienda seguir trabajando en la
consolidacién del Macro proyecto. Lo que implica completar la parte de apoyo en la
creacion de politicas de Seguridad Logica, dado que esta investigacion se delimit6é a la
Seguridad Fisica. Las bases tedricas adelantadas en el proyecto, pueden agilizar su

implementacion.

Igualmente, se recomienda el estudio y materializacion software del estandar internacional
ISO 27001, para empresas que apliquen el esquema bdsico y requieran posteriormente

certificacion.
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La utilizacion del modelo EBASF vy la aplicacion, requiere de tiempo y dedicacion. Por lo
que se sugiere asignar una persona que cumpla el rol de Consultor o Usuario encargado de

las tareas, para lograr una implementacion adecuada.

El software contiene documentacion extendida, que no debe ser pasada por alto al momento

de realizar el proceso de creacion de politicas, porque esto puede ocasionar errores.
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ANEXO 7.4.1

El siguiente documento corresponde al certificado emitido por la entidad organizadora del
evento internacional, donde se realizd la presentacion de la ponencia “Politicas de
Seguridad Informatica: herramienta clave para la continuidad de la organizaciéon” como

mecanismo para divulgar aspectos representativos de la investigacion.

é UNIVERSIDAD gﬁkg)umnéu
V‘\ SIMON BOLIV AR CONTINUADA

UNIVERSIDAD SIMON BOLIVAR

Certifican que:

RONALD NUNEZ

Participo como CONFERENCISTA
er.

CONGRESO INTERNACIONAL

DE INVESTIGACION EN ADMINISTRACION

“La Competitividad y la Innovacién en la Empresa de Hoy”
Programa de Administracion de Empresas

Dado en Barranquilla a los 28 dias del mes de octubre de 2011

j&{u c'g.,l }r&u;[sf GLQ_ Rac(_ (EU.G. Q?QIJCO 0/1‘\’151
=)
LOURDES TRUYOL ANA BLANCO ARIZA
Centro de Educacion Continuada Programa de Administracién de Empresas
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