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1. RESUMEN

Las experiencias globales han descrito que la comunicacion es el factor agregado para la
optimizacion de los servicios, es por esta razon que la informacion y la interconexién de
redes en el siglo XXI son una de las bases fundamentales para el crecimiento y desarrollo
de las organizaciones e instituciones en el mundo (Moro, 2013). En este documento se
propone el disefio de una infraestructura de red para la Universidad de Cartagena que este
en capacidad de soportar telefonia IP. Para ello se muestra de manera detallada y
organizada los estudios requeridos para diagnosticar el estado actual de la red de la

universidad.

La metodologia usada se caracteriza por ser de tipo teérico-practico. Con ello es pertinente
resaltar que se siguieron los lineamientos contenidos en la metodologia Top-Down de
Cisco, la cual se destaca por su gran manejo de disefios logicos y fisicos aplicados sobre
normas de cableado estructurado, y que entre otras cosas proporciona la realizacion de un
esquema de comunicaciones bajo protocolo IP de alta calidad ajustado a las necesidades de

sus usuarios finales.

En este documento se define, cdmo es la estructura organizacional de la universidad, como
esta distribuida su red de datos, cdmo se comporta, cuales son los equipos que usa y cOmo
esta compuesta su red de telefonia. Ademas se muestran los disefios fisico y l6gico de la red
que se propone, el direccionamiento y protocolos a usar, como también las topologias y
politicas de seguridad para la red. Por Gltimo se anexan las configuraciones de los equipos
para que la red propuesta soporte telefonia IP y garantice disponibilidad de servicio,
seguridad, integridad de los datos, velocidad de transmisién y escalabilidad de los sistemas,

como también en la economia, eficacia y eficiencia en el intercambio de recursos.

Summary

Global experiences has described that communication is the added factor for services

optimization, for that reason information and networking at 21st century are one of the
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fundamentals basis for the growth and developed from organization and institutions on the
world (Moro, 2013). In this document it is proposed to design a network infrastructure for
university of Cartagena, which should be in capacity to hold IP telephony, for that it shows
in an organized and detailed way the required studies to diagnosticate the actual state of

university’s network.

The used methodology is characterized to be of practical theoretical type, with them is
relevant to note that the guidelines contained in TOP-DOWN DE DISCOS methodology
was followed, which it’s noted for its great handling of logical and physical design applied
on standards of structures cabling. Among other things, provides the realization of a
communication scheme under a high quality of IP protocol, adjusted to user needs.

In this document is defined how is the university’s organization structure, how is
distributed its data’s network, its behave, what equipment they are using, how is composed
its telephony design proposed, rooting and protocol to use, theologies and security policies
for network. Ultimately is appended equipmet configuration which the proposed network
can hold IP telephony to guarantee a service available, security, data integrity, transmission

speed, as economic, efficacy, efficient resource sharing too.

2. INTRODUCCION

La Universidad de Cartagena es una institucion de educacion superior ubicada en Cartagena
Colombia, cuya mision es formar profesionales competentes en distintas areas del
conocimiento, con fundamentacion cientifica, humanistica, ética, cultural y axioldgica.
Cuenta con 5 campus en la ciudad, las cuales se comunican entre si mediante redes
telefénicas y redes de datos. Teniendo en cuenta la importancia de optimizar recursos y de
mejorar la calidad de los servicios, nace una iniciativa que se fundamenta en el disefio de
una infraestructura de red VoIP que permita a la Universidad ser més eficiente en materia

de comunicaciones.



La infraestructura fisica de la Universidad de Cartagena tiende a crecer conforme pasan los
afios, como se ve reflejado en la construccion de un nuevo campus en la ciudad. Entre los
requerimientos que demandan este crecimiento y las nuevas tendencias tecnologicas, cabe
destacar la necesidad de mejorar la calidad de las comunicaciones sin dejar de lado la
optimizacion de recursos. Para el caso del nuevo campus, actualmente se necesitaria una
red de datos y una red telefonica para su comunicacion con las demés sedes, lo cual no

garantiza los aspectos de calidad mencionados.

El trabajo que se plantea en este documento, se centra en el disefio de una infraestructura de
red que se caracterice por contar con la capacidad y las facultades técnicas para transmitir
la voz mediante paquetes de datos (VolIP). Con ello se pretende plasmar de manera
organizada y detallada, un documento de disefio que contenga las especificaciones técnicas
y tecnoldgicas de una infraestructura de red VolP que ayude a su vez a integrar la
transmision de datos y la transferencia de voz en una misma red, manteniendo calidad en el
servicio y por consiguiente contribuir con una solucion a la problematica actual de la
Universidad, la cual se fundamenta precisamente en no contar con una infraestructura de
comunicaciones que se adapte y soporte nuevos servicios y tecnologias para mejorar los

procesos administrativos y educativos de la institucion.

Haciendo énfasis en la importancia de las redes de telefonia IP, es pertinente destacar que
en la ciudad de Cali (Colombia), la Universidad ICESI realiz6 un proyecto destinado a
mejorar las comunicaciones mediante la voz sobre IP a través de la implementacion de
tecnologias open source, con el objetivo de integrar la telefonia en las redes de datos locales
y ofrecer los servicios basicos de un PBX privado. La universidad Catdlica Popular de
Risaralda se suma a estos trabajos realizados referentes al tema, en este caso la Universidad
Ilevé a cabo un proyecto cuyo objetivo fue el disefio e implementacion de un prototipo para
el control de llamadas por medio de VolIP. En la Universidad de Cartagena a su vez, se
realizd un proyecto de grado, en el cual se propuso una arquitectura para proveer servicios
de comunicaciones en la facultad de Ingenieria de Sistemas soportada en una nube de

computacion universitaria.
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El uso de la tecnologia VVoIP para el desarrollo de este proyecto estd enmarcado en la linea
de investigacion Tecnologia de la Informacion y las Comunicaciones y pone en préactica los
conocimientos de redes adquiridos en el programa de Ingenieria de Sistemas de la
Universidad de Cartagena, tales como: conocer los equipos que conforman una red de
computadoras, sus funciones y caracteristicas, manejar la configuracién de los mismos,
identificar la funcionalidad de cada capa del modelo OSI, manejar los conceptos de
cableado estructurado y medios de transmision, entre otros. Ademas este proyecto servira

de soporte para futuros proyectos relacionados con la tematica aqui tratada.

3. MARCO DE REFERENCIA

3.1. MARCO TEORICO

Sistemas de Voz sobre IP 6 (VolP) que viene de las palabras en inglés VoiceOver
Internet Protocol (voz sobre IP). Permite que la voz viaje en paquetes IP y obviamente a
través de Internet. Esta es la base de la Telefonia IP, que conjuga dos mundos
histéricamente separados: la transmision de voz y la de datos. VolP por lo tanto, no es
en si mismo un servicio sino una tecnologia que permite encapsular la voz en paquetes
para ser transportadas sobre redes de datos sin necesidad de disponer de los circuitos
conmutados convencionales de la RTPC (PSTN), que son redes desarrolladas lo largo

de los afios para transmitir las sefiales vocales (Panasonic Inc., 2010).

3.1.1. Red de computadora

La definicién mas clara de una red es la de un sistema de comunicaciones, ya que
permite comunicarse con otros usuarios y compartir archivos y periféricos. Es decir
es un sistema de comunicaciones que conecta a varias unidades y que les permite

intercambiar informacién.
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Se entiende por red al conjunto interconectado de computadoras auténomas. Se dice
que dos computadoras estan interconectadas, si éstas son capaces de intercambiar
informacion. La conexion no necesita hacerse a traves de un hilo de cobre, también
puede hacerse mediante el uso de laser, microondas y satélites de comunicacion.
(UNIVERSIDAD DE BUENOS AIRES, 2013).

3.1.1.1. Objetivos de una red

Son muchas las organizaciones que cuentan con un ndmero considerable de
computadoras en operacién y con frecuencia alejadas unas de otras. Por
ejemplo, una compafiia con varias fabricas puede tener una computadora en
cada una de ellas para mantener un seguimiento de inventarios, observar la

productividad y llevar la némina local.

Es decir el objetivo basico es compartir recursos, es decir hacer que todos los
programas, datos y equipos estén disponibles para cualquiera de la red que lo

solicite, sin importar la localizacion del recurso y del usuario.

Un segundo objetivo es proporcionar una alta fiabilidad, al contar con fuentes

alternativas de suministro.

Todos los archivos podrian duplicarse en dos o tres maquinas, de tal manera que
si una no se encuentra disponibles, podria utilizarse algunas de las copias. La
presencia de maltiples CPU significa que si una de ellas deja de funcionar, las
otras pueden ser capaces de encargarse de su trabajo, aunque se tenga un

rendimiento global menor.

Otro objetivo es el ahorro econémico. Las grandes maquinas tienen una rapidez
mucho mayor. Una red de computadoras puede proporcionar un poderoso medio
de comunicacion entre personas que se encuentran muy alejadas entre si.
(UNIVERSIDAD DE BUENOS AIRES, 2013).
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3.1.1.2. Caracteristicas de una red

e Servicios de archivos: Las redes y servidores trabajan con archivos. El
administrador controla los accesos a archivos y directorios. Se debe tener un

buen control sobre la copia, almacenamiento y proteccién de los archivos.

e Compartir recursos: En los sistemas dedicados como NetWare, los
dispositivos compartidos, como los discos fijos y las impresoras, estan
ligados al servidor de archivos, o en todo caso, a un servidor especial de

impresion.

e SFT (Sistema de tolerancia a fallas): Permite que exista un cierto grado de
supervivencia de la red, aunque fallen algunos de los componentes del
servidor. Asi si contamos con un segundo disco fijo, todos los datos del
primer disco se guardan también en el de reserva, pudiendo usarse el

segundo si falla el primero.

e Seguridad: El administrador de la red es la persona encargada de asignar los
derechos de acceso adecuados a la red y las claves de acceso a los usuarios.
El sistema operativo con servidor dedicado de Novell'es uno de los sistemas
mas seguros disponibles en el mercado.

e Acceso Remoto: Gracias al uso de lineas telefénicas Ud. podra conectare a

lugares alejados con otros usuarios.

e Conectividad entre Redes: Permite que una red se conecta a otra. La

conexion habra de ser transparente para el usuario.

'Novell es una compafiia de origen estadounidense dedicada al software, especificamente en el area de
sistemas operativos de redes, como Novell NetWare y Linux, entre otras ramas de la tecnologia.
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e Comunicaciones entre usuarios: Los usuarios pueden comunicarse entre si
facilmente y enviarse archivos a través de la red. (UNIVERSIDAD DE
BUENOS AIRES, 2013).

e Escalabilidad: Una red escalable puede expandirse rdpidamente para admitir
nuevos usuarios y aplicaciones sin afectar el rendimiento del servicio
enviado a los usuarios actuales. Miles de nuevos usuarios y proveedores de
servicio se conectan a Internet cada semana. La capacidad de la red de
admitir estas nuevas interconexiones depende de un disefio jerarquico en
capas para la infraestructura fisica subyacente y la infraestructura Idgica. El
funcionamiento de cada capa permite a los usuarios y proveedores de
servicios insertarse sin causar disrupcion en toda la red. Los desarrollos
tecnoldgicos aumentan constantemente las capacidades de transmitir el
mensaje y el rendimiento de los componentes de la estructura fisica en cada
capa. Estos desarrollos, junto con los nuevos métodos para identificar y
localizar usuarios individuales dentro de una internetwork, estan permitiendo

a Internet mantenerse al ritmo de la demanda de los usuarios.

El disefio red propuesto es escalable frente a la telefonia tradicional que esta
implementada en la Universidad de Cartagena puesto que una red VolP se
compone de dispositivos que tienen la capacidad de admitir muchos mas
usuarios sin afectar el rendimiento mientras que por su parte la telefonia
tradicional si se quiere ampliar el servicio en més extensiones se debe
comprar otra planta telefénica con muchas mas lineas que alimenten estas

extensiones (Cisco, 2014).

3.1.2. Trafico de redes

Flujo de datos que lleva una red de comunicaciones. También es, en Internet, la

cantidad de usuarios que visitan un sitio web. El trafico de un pagina web queda
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reflejado en las estadisticas de la misma que se pueden ver en el log del servidor
donde esta hospedada. (COLDISENO, 2013).

3.1.3. Ancho de banda

Es la cantidad de informacion que puede transmitirse en un momento dado. Se
necesita un gran ancho de banda para mostrar imagenes con detalles nitidos y por
eso es un factor de calidad para las imagenes transmitidas o grabadas.

En las redes de ordenadores, el ancho de banda a menudo se utiliza como sinénimo
para la tasa de transferencia de datos - la cantidad de datos que se puedan llevar de
un punto a otro en un periodo dado (generalmente un segundo). Esta clase de ancho
de banda se expresa generalmente en bits (de datos) por segundo (bps). En
ocasiones, se expresa como bytes por segundo (Bps). Un moédem que funciona a
57.600 bps tiene dos veces el ancho de banda de un médem que funcione a 28.800

bps.

En general, una conexion con ancho de banda alto es aquella que puede llevar la
suficiente informacion como para sostener la sucesién de imagenes en una

presentacion de video.

Debe recordarse que una comunicacién consiste generalmente en una sucesion de
conexiones, cada una con su propio ancho de banda. Si una de estas conexiones es
mucho mas lenta que el resto actuard como “cuello de botella®” enlenteciendo la

comunicacion. (DOMOTICA VIVA, 2013).

3.1.4. Metodologia Top-Down network desing

2 En ingenieria, es un fenémeno en donde el rendimiento o capacidad de un sistema completo es severamente
limitado por un Unico componente. Tomado de http://www.fdi.ucm.es/profesor/sroman/ERC/Cuellos de
botell.pdf
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La metodologia top-down propuesta por Cisco Press& Priscilla Oppenheimer se
basa en las necesidades de analisis de requerimientos y disefio arquitectonico de las
redes de comunicacion, que debe realizarse antes de la seleccion de determinados
componentes especificos para construir la red fisica. Un proceso Top-Down
describe las multiples fases por las que una red atraviesa utilizando el llamado ciclo
de vida de redes PDIOO (planificacion- disefio- implementacion- operacion-

optimizacion)®.
Esta metodologia presenta las siguientes fases:

» Fase 1. identificar las necesidades y las metas de los clientes (andlisis de
requerimientos).
a. Andlisis de objetivos de negocio y las limitaciones.
e El uso de una metodologia de disefio de redes Top-Down.
e Analisis de los objetivos de negocio.
e El andlisis de las limitaciones de negocio.
e Lista de comprobacion de los objetivos de negocio.
b. Analisis de objetivos técnicos.
e Escalabilidad.
e Disponibilidad.
e Rendimiento de la red.
e Seguridad.
e Gestionabilidad.
e Usabilidad.
e Adaptabilidad.
e Asequibilidad.
e Lista de metas de comprobacion fisica.
c. Caracterizacion de los existentes internetwork.

e Caracterizacion de la infraestructura de la red.

? Cortina LLoveraA.R y PhilippsRamirez).G. (2012). Red wifi basada en la metodologia Top-Down de Cisco
para mejorar la comunicacion de datos en la direccidn sub regional de comercio exterior y turismo —red
pacifico norte Chimbote. Tesis de grado, Universidad Cesar Vallejo, Chimbote, Pera.
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El control de la salud de los internetwork.
Herramientas para la caracterizacion de las existentes internetwork.

Lista de comprobacién de salud de la red.

d. Caracterizacién del trafico de red.

Caracterizacion del flujo de tréfico.
Caracterizacion de trafico de carga.
Caracterizacion del comportamiento de trafico.
Caracterizacion de calidad del servicio.

Lista de comprobacion del trafico de red.

> Fase 2: disefio légico de la red.

a. El disefio de una topologia de red.

Disefo de redes jerarquica.
Disefo de topologias de red redundantes.
Disefio modular de la red.

Disefio de una topologia de red segura.

b. Disefio de modelos de direccién y de nombres.

Directrices para la asignacion de direcciones de la capa de red.
Modelo jerarquico para la asignacion de direcciones.

Disefio de un modelo para nombramiento.

c. Seleccion de protocolos de enrutamiento y conmutacion.

la toma de decisiones como parte de disefio de red de procesos Top-
Down.

Seleccidn de los protocolos de enrutamiento.

Resumen de los protocolos de enrutamiento.

Desarrollo de estrategias de seguridad de red.

Disefio de la seguridad de la red.

Mecanismos de seguridad.

Modularizacion del disefio de seguridad.

d. Desarrollo de estrategias de gestion de la red.

Gestion del disefio de red.
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e Gestion de los procesos de red.
e Gestion de la infraestructura de red.
e Protocolos para la gestion de la red.
e Herramientas para la gestion de la red.
» Fase 3: disefio fisico de la red.
a. Seleccidn de tecnologias y dispositivos de redes universitarias.
e Disefio de plantas de cableado LAN.
e Tecnologias LAN.
> Fase 4. testeo, optimizacion y documentacion del disefio de red.
a. Pruebas del disefio de red.
e Construccion y testeo de un prototipo de sistema de red.
b. Optimizacion de su disefio de red.

e Documentacion del disefio de red. (Cisco, 2014).

Gaawey

H. 323 Termingl

Natwork

Figura 1. Esquema de una red VolP. (Fuente: Gil Gutiérrez, 2011)

3.1.5. Componentes de un sistema de VolP

3.1.5.1. Terminales
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Teléfonos IP: Los teléfonos IP son una parte importante de la infraestructura
VoIP. A dia de hoy estos terminales han evolucionado (ofreciendo una gran
funcionalidad) como videoteléfonos IP, soluciones de movilidad basadas en
redes IP, sistemas multimedia “todo-en-uno” completamente flexibles o
unidades capaces de videoconferencia con muchos usuarios. De hecho, la
revolucion no se producira debido a la nueva forma que tenemos de conectar los
teléfonos cuando se emplea VolP, sino a la posibilidad que darén estos teléfonos
de comunicarse de la forma que exactamente se desea. En la actualidad, los
teléfonos IP son, en su gran mayoria, muy similares al resto de teléfonos
tradicionales. Sin embargo, si nos fijamos detenidamente en su aspecto exterior

se puede apreciar que existen ciertas diferencias:

e Disponen de al menos un puerto de conexion RJ-45 en lugar del tradicional
RJ-11.

e Suelen disponer de pantalla para mostrar informacion relevante.

e Incorporan varios botones programables que pueden usarse para diferentes
funcionalidades.

e Conector de auriculares.

El puerto RJ-45 de los teléfonos IP es un puerto Ethernet mediante el cual se
conectan a la red. A través de éste puerto, se comunican con cualquier otro
dispositivo basado en IP que se encuentre en la red, como pueda ser un proxy o
un enrutador para VolP, otro teléfono IP, una puerta de enlace a la RTC (para
realizar llamadas hacia la red telefonica tradicional) o un router. Ciertos
modelos de teléfono IP tienen varios conectores RJ-45 en lugar de uno. En estas
ocasiones el teléfono tendra un switch o incluso un router integrado, que permite
conectar dispositivos como impresoras de red, ordenadores o incluso otros
teléfonos IP. Ademas de lo comentado anteriormente, algunos teléfonos tienen
implementada la posibilidad de ser alimentados eléctricamente a través de la red
de datos, es decir, la LAN proporciona al telefono la electricidad que necesita

para funcionar. Esta tecnologia se conoce con el nombre de PoweroverEthernet8
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(PoE). Los teléfonos IP se pueden encontrar a precios asequibles, debido
principalmente a que existen una gran cantidad de fabricantes, distribuidores y
modelos. Dependiendo de sus caracteristicas y posibilidades podriamos

clasificar los teléfonos IP en tres categorias:

1. Gama baja. Constituyen la mayoria y son aquellos que recuerdan mas a
los teléfonos tradicionales. Estos proporcionaran un buen servicio para
realizar llamadas por VolP a otros terminales de la red o a través de
proxys, aunque disponen de pocas funcionalidades extra. Entre las
mismas cabe destacar el soporte para varios idiomas o la personalizacion
de tonos de Ilamada y melodias

2. Gama media. Son muy parecidos a los teléfonos IP basicos pero afiaden
nuevas funcionalidades que los anteriores no poseen. Ademas suelen
tener una pantalla mas avanzada y grande, asi como ma&s conexiones
hardware de las que tienen los basicos. Por ejemplo, es habitual que
dispongan de pantalla retro-iluminada, capacidades de VLAN e incluso la
posibilidad de registrar varias lineas con operadores IP diferentes.

3. Gama Avanzada. Estos teléfonos suelen incluir pantallas a color y

muchas otras funciones extras como la posibilidad de configurar el
acceso a un servidor LDAP de una organizacion o acceso Web a través

de la pantalla del teléfono. (Flavio E. Goncalves, 2010).

Softphones: Los softphones son teléfonos implementados por software. Estos
proporcionaran a un dispositivo que no sea un teléfono, como un ordenador o
una PDA, las funcionalidades de un teléfono VVolP. Para que esto sea posible no
es necesario que el dispositivo en cuestion sea muy potente, simplemente se
necesita un equipo de audio adecuado y alguna forma de conectarse a una red
TCP/IP. El mas conocido y usado es el X-lite, aunque también existen muchos
otros que presentan buenas funcionalidades. El concepto de teléfono estad hoy
dia en constante evolucién, lo que hace dificil en ocasiones diferenciar lo que es

un softphone de lo que no lo es. La comunicacion VoIP estd presente en
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programas de mensajeria instantanea por poner un ejemplo, pero sélo el tiempo
dird si éstos pueden llegar a ser considerados softphones. En suma, el término
softphone se refiere a un software ejecutable en ordenadores u otros dispositivos
que tenga el aspecto de un teléfono, se use como cualquier teléfono y cuya
funcionalidad principal sea la de realizar llamadas telefonicas. (Flavio E.
Goncalves, 2010).

Ventajas y desventajas del uso de Softphone.

La principal ventaja de un Softphone sobre un teléfono VolP hardware es el
coste. En muchas empresas se debe instalar como minimo en cada escritorio un
ordenador y un teléfono. Si pudiéramos quitar el teléfono de todos esos
escritorios se produciria un claro ahorro. Ademéas hay una gran cantidad de
Softphones y la mayoria de sistemas operativos ya vienen con alguno instalado
por defecto. Los Softphones tienen por delante un largo camino hasta que
puedan ser aceptados por la mayoria de usuarios. A la costumbre de usar un
teléfono tradicional, se une el grave inconveniente de que al tener el teléfono en
el ordenador se afiaden complicaciones extras. Por ejemplo, si tenemos una
caida de tension o un corte eléctrico, el reinicio del PC siempre es mucho mas
problemético y lento que un hardphone. Sin embargo es una alternativa a tener
muy en cuenta. (Sellés, 2009).

3.1.5.2. Gateways y adaptadores analogicos

Un adaptador de teléfono analdgico, normalmente conocido como
AnalogTelephoneAdaptor o ATA, se puede describir brevemente como un
dispositivo que convierte sefiales empleadas en las comunicaciones analdgicas a
un protocolo de VolP. Concretamente estos dispositivos se emplean para
convertir una sefial digital (ya sea IP o propietaria) a una sefial analdgica que
pueda ser conectada a teléfonos o faxes tradicionales, y a la inversa, convierte

una sefial analdgica en una sefial digital.
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Estos adaptadores podrian ser descritos como Gateway ya que su funcion es
justamente la de pasarela entre el mundo analdgico y el IP. Sin embargo, el uso
popular del término Gateway de telefonia describiria mejor un adaptador
telefénico multi-puerto, generalmente con funciones de enrutamiento mas

complejas.

El Gateway es un elemento esencial en la mayoria de las redes pues su misién es
la de enlazar la red VoIP con la red telefénica analégica PSTN o RDSI.
Podemos considerar al Gateway como una caja que por un lado tiene un
Interface LAN Ethernet, FrameRelay o ATM y por el otro dispone de uno o

varios de los siguientes interfaces:

e FXO: Para conexién a extensiones de centralitas o a la red telefonica basica.
e FXS: Para conexion a enlaces de centralitas o a teléfonos analdgicos.

e E&M: Para conexion especifica a centralitas.

e BRI: Acceso basico RDSI.

e PRI: Acceso primario RDSI.

e (G703/G.704: Conexidn especifica a centralitas a 2 Mbps.

El procesamiento que realiza el Gateway de la cadena de audio que atraviesa
una red IP es transparente para los usuarios. Desde el punto de vista de la
persona que llama, la experiencia es muy parecida a utilizar una tarjeta de
Ilamada telefénica. La persona que realiza la llamada ingresa a un Gateway por
medio de un teléfono convencional discando un nimero de acceso. Una vez que
fue autenticada, la persona disca el nimero deseado y oye los tonos de llamada
habituales hasta que alguien responde del otro lado. Tanto quien llama como
quien responde se sienten como en una llamada telefonica "tipica”. Tenemos dos

tipos de Gateway:

1. Gateway H.323/H.320: basicamente realiza la conversién entre estos dos

formatos de forma que los terminales H.323 se pueden comunicar con
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equipos RDSI de videoconferencia, que pueden formar parte de la red
corporativa o estar situados en la red publica.
2. Gateway H.323/RTB (Voz sobre IP): Posibilitan las comunicaciones de

voz entre los terminales H.323 y los teléfonos convencionales, estén en la

red corporativa o en la red publica. (Flavio E. Goncalves, 2010).

3.1.5.3.  Proxy’s enrutadores

Dentro de la infraestructura de VoIP es necesario el uso de ciertos elementos
que permitan ordenar el trafico telefénico y a la vez poner en contacto a los
diferentes usuarios de las redes implicadas. Tal y como trabajan los routers con
los datos en general, recibiendo y enviando peticiones desde y hacia otras
maquinas, los protocolos implicados en VoIP necesitan igualmente que alguien
o0 algo encamine sus peticiones hacia los usuarios finales, a fin de establecer una
conversacion. Esta tarea la realizan los proxys o enrutadores, encargandose de
rutar la sefializacion hacia los sitios adecuados en funcion de las indicaciones
pertinentes que cada protocolo implementa. En la figura 1-18 puede verse un

esquema de rutado en un entorno SIP.

Existen multitud de implementaciones para servidores proxy, aunque entre las
mas usadas se encuentran las distribuciones de cddigo abierto SER, Kamailio y
OpenSIPS. Estos paquetes son capaces de gestionar gran cantidad de peticiones
por segundo, haciendo un gran trabajo de rutado gracias a un disefio 6ptimo en
su codigo base. (Flavio E. Goncalves, 2010).

3.1.5.4. Otros posibles componentes de un sistema VVolP

Asterisk: Las soluciones para implementar VVolIP pueden basarse en dos tipos:
una soluciéon hardware o una solucion software. Las soluciones hardware se
encuentran cada vez mas en desuso ya gque presentan importantes limitaciones,

poca flexibilidad y ademés de un elevado coste. Las soluciones software por el
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contrario ofrecen una gran flexibilidad a un coste més factible y justificado
siendo incluso algunas de ellas completamente gratuitas. De entre las soluciones
software destacar Asterisk, un proyecto basado en GNU/Linux que permite
montar centralitas de telefonia VolIP. Destaca respecto de otras soluciones
software por ser una aplicacion de software libre bajo la licencia GPL que no
solo provee de las principales funciones basicas que puede ofrecer una centralita
telefonica de bajo coste, todo lo contrario, incluye ademés todas las
caracteristicas de los sistemas propietarios PBX mas costosos como buzon de
voz, conferencias, distribucion automatica de Ilamadas, contestador automatico,

etc.

Asterisk incluye muchas caracteristicas que anteriormente s6lo estaban
disponibles en costosos sistemas propietarios PBX, como buzén de voz,
conferencias, IVR, distribucién automatica de llamadas, y otras muchas. Los
usuarios pueden crear nuevas funcionalidades escribiendo un dialplan en el
lenguaje de script de Asterisk o afiadiendo modulos escritos en lenguaje C 0 en

cualquier otro lenguaje de programacion soportado en GNU/Linux.

Para conectar teléfonos estandares anal6gicos son necesarias tarjetas
electronicas telefonicas FXS o FXO fabricadas por Digium u otros proveedores,
ya que para conectar el servidor a una linea externa no basta con un simple

modem.

Quizéa lo més interesante de Asterisk es que reconoce muchos protocolos VolP
como pueden ser SIP, H.323, IAX y MGCP. Asterisk puede inter-operar con
terminales IP actuando como un registrador y como Gateway entre ambos.
(Flavio E. Goncalves, 2010).

Gatekeeper: Aunque no es imprescindible disponer de este elemento en el
sistema, si que es conveniente, ya que lo dota de mayores capacidades. Su

funcién es el control de las llamadas y la gestion de su direccionamiento: todo
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terminal antes de realizar una llamada, debe consultar con el gatekeeper si ésta
es posible. Una vez obtenido permiso, el gatekeeper es quien realiza la
traduccion entre el identificador de usuario destino y la direccion a la que dirigir

la llamada, a modo de agenda telefonica.

Todos los elementos de red de VolP (terminales, Gateway, MCU) tienen que
usar el Gatekeeper como punto intermedio para la sefializacion. Los elementos
de red se comunican con el Gatekeeper de VolP utilizando el protocolo RAS
H.225. Los Gatekeepers actan como controladores del sistema y cumplen con
el segundo nivel de funciones esenciales en el sistema de VoIP de clase carrier,
es decir, autenticacion, enrutamiento del servidor de directorios, contabilidad de
Ilamadas y determinacién de tarifas. Los Gatekeepers utilizan la interfaz
estdndar de la industria ODBC-32 (Open Data Base Connectivity —
Conectividad abierta de bases de datos), para acceder a los servidores de
backend en el centro de computo del Carrier y asi autenticar a las personas que
Ilaman como abonados validos al servicio, optimizar la seleccion del Gateway
de destino y sus alternativas, hacer un seguimiento y una actualizacion de los
registros de llamadas y la informacién de facturacién, y guardar detalles del plan
de facturacién de la persona que efectia la llamada. (Flavio E. Goncalves,
2010).

MCU’sH.323: se utiliza cuando han de intervenir mas de dos partes en una
conferencia. La MCU (Multimedia ConferenceUnit) es responsable de controlar
las sesiones y de efectuar el mezclado de los flujos de audio, datos y video.
(Flavio E. Goncalves, 2010).

Adaptador para pc: mas conocido como ATA, es un adaptador de teléfono

analogico que se conecta al servicio de cable MODEM o al servicio de DSL,

que permite obtener telefonia por Internet. (Flavio E. Goncalves, 2010).
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B2BUA: Es wuna entidad intermediaria encargada de procesar las
comunicaciones VoIP y retransmitirlas a su destino. EI B2BUA es una
aplicacion para controlar Ilamadas entre usuarios SIP y se diferencia de un
Proxy SIP en que este Unicamente gestiona el estado de una Ilamada cuando se
realiza, mientras que el B2ZBUA mantiene el estado de las llamadas y las
mantiene para conseguir informacion valiosa en determinados entornos como
facturacion, re direccionamiento de llamadas en caso de caida de un proveedor
SIP, etc. (Flavio E. Goncalves, 2010).

3.1.6. Protocolos

3.1.6.1. Protocolos de sefializacién

Existen 4 diferentes protocolos de control de llamadas y sefializacién para VolP:
SIP: (Protocolo de Inicio de Sesién) Cada conexion par, negocia capacidades
entre ellos, tiene wun sistema de autenticacion pregunta/respuesta.
(VanMeggelen, Madsen, & Smith, 2013).

IAX: (Inter Asterisk Exchange) Empaqueta maltiples sesiones dentro de un flujo
de datos, ademas permite autenticacion pero no hay cifrado entre terminales.
(Landivar, 2011).

H.323: Disefiado originalmente para video conferencia. (VanMeggelen,
Madsen, & Smith, 2013).

MGCP:(Media Gateway Control Protocol) Protocolo de control. (Landivar,
2011).

MEGACO:(Gateway Media Control) H.248. (VanMeggelen, Madsen, & Smith,
2013).

3.1.6.2. Protocolos de medios

RTP (Real-time TransportProtocol): Transmision de flujos de audio y video en

tiempo real. Suministra servicios de: Secuencia de paquetes, sincronizacién
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intra-medios, sincronizacion inter-medios, sincronizacion del tipo de carga,
indicacion de trama.

RTCP: (RTP Control protocol): Control y gestion de sesiones RTP. (Landivar,
2011).

3.1.6.3. Protocolos de direccionamiento

RAS (Registration, Admision and Status): Protocolo de comunicaciones que
permite a una estacion H.323 localizar otra estacion H.323 a través del

Gatekeeper.

DNS (DomainNameService): Servicio de resolucion de nombres en direcciones
IP con el mismo fin que el protocolo RAS pero a través de un servidor DNS.
(VanMeggelen, Madsen, & Smith, 2013).

3.1.7. Telefonia IP frente a la telefonia tradicional

Las funciones propias de los sistemas telefonicos tradicionales (re-llamada,

Ilamados en espera o llamada a tres, etc.), ademas de muchas otras que no podremos

encontrar en estos, se encuentran implementadas en VolIP de dos formas distintas:

como funciones del propio teléfono IP 0 a través de la red IP a la que est4 conectada

dicho teléfono. Mientras que con la telefonia tradicional todo este tipo de funciones

s6lo pueden ser accesibles mediante la compra de licencias adicionales, algo que

supone un cambio radical con respecto al anterior enfoque y un enorme ahorro para

los usuarios de todo este tipo de servicios. (Flavio E. Goncalves, 2010).
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3.2. ESTADO DEL ARTE

3.2.1. Expansion de las comunicaciones une al mundo

Desde siempre las personas han tenido la necesidad de comunicarse con otros aun
estando distantes. esta insuficiencia en las comunicaciones a grandes distancia fue
suplida con el nacimiento de la telefonia en el siglo X1X y la invencion del teléfono
atribuida inicialmente a Alexander Graham Bell, que posteriormente en el afio 2002
se reconoce que su inventor real era el italo-americano Antonio Meucci (Mason,
2012). El nacimiento de la telegrafia fue un punto base para lo que son hoy por hoy
nuestras comunicaciones, el telégrafo fue la primera forma de comunicacién
eléctrica que muy pronto para el afio 1861 cubre casi todo estados unidos con sus
lineas telegraficas, posteriormente Alexander G. Bell usé los circuitos existentes del
telégrafo, pero usd corriente eléctrica para pasar de un estado de encendido a
apagado y viceversa. Con la invencion del teléfono se empieza a desplegar asi la red
telefonica andloga que comenz6 como una simple agrupacion de conexiones entre
usuarios que poco a poco se fue aumentando debido a la demanda y gran necesidad
que las personas tenian de comunicarse dando nacimiento a las centralitas, las
cuales estan encargadas de administrar todo el flujo de las comunicaciones y son
gestionadas por empresas telefénicas publicas y privadas como AT&T
(Barbier&Bertho, 2009).

La telefonia ha sufrido muchos cambios desde su nacimiento ya que su estudio y su
implementaciéon han seguido evolucionando, no solo fisicamente sino también en
sus redes y formas de conexion; en la actualidad encontramos diferentes tecnologias
que facilitan la comunicacion como lo son los celulares inteligentes en cuanto a
dispositivos finales y en cuanto software tecnologias VolIP y 4G, ofreciendo de esta
manera un mejor servicio por infraestructuras novedosas en fibra dptica, celdas para

comunicaciones moviles y radio enlaces. (Acharya, 2012).

3.2.2. VolP una posibilidad a la convergencia
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La convergencia de las comunicaciones son un conjunto de tecnologias emergentes
que muestran un avance constante en las tecnologias de las comunicaciones, de esta
manera unificando procesos separados de comunicacién existente en un solo
conjunto de capacidades multimodales aprovechando los contenidos con las que
cada una de ellas se destaca (David Teran, 2011). Una red unificada combina varios
servicios sobre protocolos IP; la red de datos y la red telefonica, mediante una
convergencia de tecnologias pueden coexistir en una misma infraestructura,
logrando asi consolidar un modelo de red que en la actualidad esta en auge por su

implementacidn en empresas, institutos, corporaciones entre otros.

VoIP es el acronimo de “VoiceOver Internet Protocol”. Esta tecnologia surgid
después de un estudio de un grupo de jovenes en Israel durante 1995, donde
interconectaban dos PC en una conexion punto a punto que después de varios afios y
con un estudio mas profundo se logré permitir la conexion de las redes telefonicas
convencionales a la red de datos mediante conexiones de varios usuarios y ATAs
(AnalogTelephoneAdapter) (Gil, 2011). Desde el nacimiento de la VoIP se le ha
reconocido que posee muchas ventajas; la integracion entre estaciones de trabajo y
telefonia, movilidad, mensajeria y notificaciones, conferencias, disponibilidad, entre
otras muchas caracteristicas que contribuyen a mejorar los resultados en cuento a
comunicacion de las empresas o corporaciones que implementan esta tecnologia
bajo protocolo IP (Unién Nacional de comunicaciones, 2010). La VolP no solo
ofrece ventajas en cuanto a recursos tecnolégicos sino que también proporciona las

siguientes mejorias en cuanto a comunicacion, seguridad y costo:

e Seguridad de los paquetes de voz: se implementan politicas de seguridad iguales
que en una red de datos lo que hace que la telefonia a través del protocolo IP sea

més confiable.

¢ Inversiones, capital y costos de funcionamiento mas bajos: el desarrollo de una
red de telefonia IP ofrece costos mas bajos por la convergencia con la red de

datos y la utilizacién de un mismo ancho de banda.
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e Entrada de nuevos mercados: se ofrece telefonia, acceso a internet y otros

servicios adicionales como interactividad.

e Innovacion mejorada: es adaptable a redes analogas ya existentes por lo cual es
relativamente facil afladir medios a comunicaciones basadas en el protocolo IP.

e La red de telefonia IP esta muy ligada a los recursos de la red de datos por esta
razon esta limitada en cuanto ancho de banda, eficiencia, velocidad de conexion,
disminucion de retardo, paquetes descartados y retransmision. Cabe aclarar que
las redes telefonicas VoIP necesitan de una fuente de poder que les brinde
electricidad y ademaés deben trabajar conjuntamente con el internet para explotar

al maximo sus recursos.

3.2.3. QoS

Calidad de servicio. En Internet y otras redes, designa la posibilidad de medir,
mejorar y, en alguna medida, garantizar por adelantado los indices de transmisién y
error. Es importante para la transmision fluida de informacion multimedia: por

ejemplo, para los usos académicos de Internet. (DGAMERS, 2013).

La calidad de servicio (QoS) es una tecnologia de red que usan algunas
organizaciones para ofrecer una experiencia de usuario final déptima para las
comunicaciones de audio y video. QoS se usa principalmente en redes donde el
ancho de banda es limitado. Como hay una gran cantidad de paquetes de red
compitiendo por una cantidad relativamente pequefia de ancho de banda disponible,
la calidad de servicio permite a los administradores asignar prioridades mas altas a
los paquetes que contienen datos de audio o video. Al asignar una prioridad mas alta

a estos paquetes, las comunicaciones de audio y video probablemente se completen
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con mayor rapidez y con menos interrupciones que las sesiones de red que incluyen

transferencias de archivos, exploracion web o copias de seguridad de bases de datos.

3.24. TIC

Las TIC son aquellas tecnologias que permiten transmitir, procesar e informacién de
manera instantanea. Son consideradas la base para reducir la Brecha Digital sobre la
que se tiene que construir una Sociedad de la Informacién y una Economia del
Conocimiento. (CONSUELO BLOG, 2013).

3.2.5. Presentey futuro de VolP

El presente de la VoIP promete mucho ya que con los nuevos avances a nivel
tecnoldgico en velocidad de transmision, ancho de banda y rendimiento, se logra
incidir en la mejora de la calidad de la VVolP. En Colombia el servicio de telefonia
de Voz sobre IP se comenzd a implementar en el afio 2003 con ETB y Orbitel
inicialmente, luego se unieron telefonica y Telmex. En la actualidad se han creado
muchas mas empresas prestadoras este servicio dado a que el costo de las Ilamadas
nacionales e internacionales tuvieron una rebaja notable en sus precios (Andreu,
2010).

Después de la llegada de la telefonia sobre IP en el 2003 muchas empresas se han
destacado como prestadoras de servicios y realizadoras de proyectos en materia de
comunicaciones bajo protocolos IP. Una de estas empresas que brindan el servicio
en Cartagena es linkedIP; esta empresa integra soluciones tecnoldgicas de
informacidén y comunicaciones para distintas instituciones como el tecnoldgico
Comfenalco y Coosalup. LinkedIP ofrece soluciones de telefonia IP de proxima
generacion en la nube con bajos costos de adquisicién de infraestructura y equipos®.

Por otra parte se pueden citar los ejemplos de grandes informaticos que tambien

*LinkelP. (2014). Comunicaciones unificadas e IP PBXhosteado. Recuperado de
http://linkedip.com/cms/index.php/inicio/
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tienen sus aplicaciones VolIP: skype es uno de los pioneros en voz sobre IP,
comprado por Microsoft en el afio 2011° que también posee Microsoft Lynic
(cliente de comunicaciones unificada con mensajeria instantnea, reuniones y voz);
mientras que Google cuenta con un sistema google + hangouts, incorporando este

servicio a su plataforma Gmail®.

3.2.6. Implementacion y estudio de la voz sobre IP

Son muchas las implementaciones y estudios realizados en base a la voz sobre IP, a
continuacion se mencionan algunos estudios sobre calidad de servicio, evaluacion
de la calidad del rendimiento e infraestructuras de redes VVolIP enfocadas al entorno

corporativo y universitario.

e Uno de los proyectos destinado a mejorar las comunicaciones mediante la voz
sobre IP es el realizado por la universidad ICESI institucion educativa privada
de la ciudad de Cali cuyo objetivo era implementar una solucién open source
que permitiera integrar la telefonia en las redes de datos locales y ofrecer los

servicios bésicos de un PBX privado’.

e La universidad catélica popular de Risaralda realizo un proyecto donde su
objetivo es el disefio e implementacion de un prototipo para realizar control de
Ilamadas por medio de VolP, con el cual busca una solucion a las

comunicaciones internas de la empresa y mostrar un estudio costo-beneficio de

® Revista semana. (2014). Microsoft compra skype. Recuperado de http://www.semana.com/vida-
moderna/microsoft-compra-skype-us8500-millones/156463-3.aspx

® Google. (2014). Hangouts. Recuperado de http://www.google.com/hangouts/

" Universidad ICESI. (2014). Proyecto asterisk — VoIP. Recuperado de
http://www.icesi.edu.co/blogs_estudiantes/asterisk/presentacion-del-proyecto/
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la implementacion del prototipo ademas de un control sobre las comunicaciones

de voz sostenidas en todos los procesos de la empresa®.

e En la Universidad de Cartagena se realizd un proyecto de grado que propone
una infraestructura para proveer servicios de comunicaciones soportada en una
nube de computacion universitaria, utilizando para su desarrollo una
metodologia aplicada de carécter investigativo, analitico, descriptivo y practico
dedicada a la aplicacién y utilizacion de las TIC’s, esta infraestructura describe
la estructura fisica y l6gica de sus componentes y por ello puede ser considerada
como una guia de implementacién de un sistema de comunicaciones eficiente,
eficaz, estructurado y robusto que permite una disponibilidad mayor entre los

departamentos y &reas pertenecientes a dicho programa académico®.

e De igual manera, en la Universidad de Cartagena también se realiz6 una tesis de
grado la cual tiene como objetivo realizar un estudio sobre aplicaciones para
implementacién de VolP en Pymes agencias de viajes de Cartagena Colombia,
para determinar cuéles serian las opciones que mejor se acoplan a sus procesos
de comunicacion y condiciones econémicas, en el cual se mostrard la
descripcion, utilidad y empleo de aplicaciones y protocolos VoIP, que cumplan
con los requisitos funcionales de los procesos de comunicacion encontrados en

estas pymes, permitiendo seleccionar la alternativa méas adecuada™.

e En la Universidad Tecnoldgica de Bolivar se realizé una monografia para optar

por el titulo de especialista en telecomunicaciones donde plantean una solucién

® Universidad catélica popular de Risaralda. (2014). Disefio e implementacion de un prototipo para realizar
control de llamadas por medio de VolP. Recuperado de
http://biblioteca.ucp.edu.co:8080/jspui/bitstream/10785/423/1/completo.pdf

Tarra Reyes A.M. (2012) Arquitectura para proveer servicios de comunicacién soportada en una nube de
computacion universitaria en el programa de ingenieria de sistemas de la universidad de Cartagena. Tesis de
grado no publicada, Universidad de Cartagena, Cartagena, Colombia.

10 Blanquicet Berrio | y Rodriguez Gomez L. (2014) Estudio de aplicaciones para la propuesta de
implementacion Voz sobre Ip en Pymes agencias de viajes en Cartagena. Tesis de grado no publicada,
Universidad de Cartagena, Cartagena, Colombia.
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al problema de comunicacién entre el colegio bilinglie de Cartagena y el
instituto lAmpara maravillosa que se encuentran separados. En este proyecto se
realiza un disefio e implementacion de un sistema de comunicaciones unificada
utilizando la transmision de la voz sobre protocolo de internet VVoIP y un enlace
VPN por medio del servicio de internet que ofrece telefonica Telecom. Para ello
el disefio e implementacion se realizd con un servicio de voz sobre IP sobre la
plataforma de cddigo abierto Asterisk. Los usuarios de este sistema se podran
comunicar entre ellos utilizando una variedad de dispositivos, como lo son
computadoras con teléfonos por software (Softphone), teléfonos VolP con
puerto USB, teléfonos IP, teléfonos celulares como Iphone, teléfonos andlogos
con Gateway FXS™.

La Voz sobre IP ha sido objeto de estudio para articulos de la IEEE, uno de
estos articulos tiene por titulo “Evaluacion de la calidad del rendimiento con la
agregacion de tréfico de VolP en Mobile Ad-Hoc Redes” donde describe un
analisis del Trafico de VolP a traves de Mobile Ad-Hoc Networks (MANET).
Esta tecnologia se enfrenta a muchos retos que interactdan, como la movilidad
de los nodos que conduce al enlace continuo roturas, la disponibilidad de ancho
de banda restringido, las diferentes caracteristicas de los protocolos de
encaminamiento existentes, los codecs de voz de segunda mano, el nimero de
los nodos moviles y el trafico de fondo. Estos factores introducen variabilidad
en la latencia y la tasa de pérdida de paquetes, que a su vez afecta severamente
la calidad de voz que esta estrechamente relacionado con los cddecs de voz que
utiliza la red de VVolP.

Este articulo examina los efectos de estos factores en la calidad del trafico de
VolIP a través de una MANET mediante extensas simulaciones. También se
presentan formas de mejorar el rendimiento, basados ya sea en la capa de

enrutamiento o en la capa de aplicacion con la agregacion de multiples cargas

! pacheco K.D y Manotas IlinasA.D (2011). Disefio y montaje de una ip-pbx para la interconexion del
colegio bilingiie de Cartagena y el instituto lampara maravillosa a través de la plataforma asterisk.
Monografia no publicada, Universidad tecnolégica de bolivar, Cartagena, Colombia.
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utiles de voz para un unico paquete. Esta agregacion mejora significativamente
el rendimiento del codec G.711, mientras que el impacto de los otros codecs es

insignificante™.

Otro articulo propuesto en la IEEE es “Optimizacion de QoS de VolP sobre
redes LAN inaldmbricas a través de tiempo sincronizado (PDF)” En el estandar
IEEE 802.11e existente, todas las sesiones de VolIP sostienen dentro de la
misma priorizacion Acceso Categoria (AC), a pesar de que tiene potencialmente
muy diferentes, y que varia de un solo sentido (M2E - boca a oido) retrasos. En
este trabajo se muestra como los puntos finales de VolIP que estan sincronizados
en el tiempo pueden ayudar a optimizar EDCA 802.11e con el fin de dar
prioridad a las sesiones de VolIP que tienen relativamente grandes retrasos M2E
y asi distinguir entre las sesiones de VoIP. Uso de la red simulador NS-3,
cuantificamos los beneficios alcanzables a través de la sincronizacion de una red
802.11e manejo de multiples Ilamadas de VoIP en la presencia de otro tipo de
trafico de TCP™.

4. OBJETIVOSY ALCANCE
4.1. OBJETIVO

4.1.1. Objetivo general

Disefiar una infraestructura de red para la Universidad de Cartagena que soporte

telefonia VVolP utilizando la metodologia Top-Down.

4.1.2. Objetivos especificos

2Pedraig O Flaithearta, Hugh Melvin y Michael Schukat. (2014). OptimisingQoS of VoIP over Wireless

LANS via Synchronized Time. Recuperado de file:///D:/Descarga/\VVolP%20QoS.pdf

BCharalambosMysirlidis, PanagiotisGaliotosy, TasosDagiuklasz y StavrosKotsopoulos. (2014). Performance

Quality Evaluation with VVolIP Traffic Aggregation in Mobile Ad-Hoc Networks. Recuperado de
file:///D:/Descarga/VolP%20Mobile.pdf
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o Realizar un diagnostico de la red de datos actual de la Universidad de Cartagena
para identificar necesidades y disponibilidad para soportar telefonia IP.

o Realizar el disefio l6gico de la red para que soporte VoIP acorde a los
requerimientos identificados en el diagndstico de la red actual de la Universidad
de Cartagena.

« Realizar el disefio fisico de la red que soporte VolP como solucion alternativa
para la red telefonica actual de la Universidad de Cartagena.

o Realizar un estudio de viabilidad que refleje la proyeccion de recuperacion de la
inversion necesaria para implementar el proyecto.

o Realizar pruebas del disefio de red con la construccion de un prototipo,

utilizando equipos de la Universidad de Cartagena.

4.2. ALCANCE

El desarrollo de este proyecto se llevard a cabo para la Universidad de Cartagena, se
realizaran las actividades referentes a la metodologia TopDown Design, entre ellas,
realizar un diagnostico a la red de datos actual de la Universidad de Cartagena, disefio
I6gico y fisico de una red capaz de soportar telefonia IP, ademas de pruebas sobre un
prototipo utilizando algunos componentes de la red actual de la Universidad.
Adicionalmente se realizara un estudio sobre la proyeccion de la inversién econémica

que se invertiria en la implementacion de este proyecto en la Universidad.

El disefio fisico y légico de la infraestructura de red VoIP que se propone, involucra las
cinco sedes ubicadas en la ciudad de Cartagena, las cuales son: San Agustin (sede
principal), Claustro la Merced, Piedra Bolivar, Zaragocilla y San Pablo. Sin embargo
este proyecto no plantea ejecutar o implementar toda la infraestructura de red VVolP que
se propone. Lo que si se contempla dentro del alcance del mismo, es la realizacion de
pruebas sobre una pequefia red prototipo definida sobre el siguiente escenario: dos
routers que representarian dos sedes, dos switchs, dos computadoras (una para cada

sede), un access point que permita la conexion inalambrica y un dispositivo movil que
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haga uso de dicha conexidn para representar las comunicaciones en forma remota. Esto,

apoyados en la red actual de la Universidad de Cartagena.

4.2.1. Fuentes de informacion

4.2.1.1. Fuentes de informacién primaria

Se realizaran estudios a la red actual de datos de la Universidad de Cartagena
para determinar las variables técnicas (seguridad, convergencia, entre otras) que
serviran como soporte para el disefio de la solucion propuesta. También se
llevard a cabo una investigacion sobre la red telefonica de la Universidad que
permita identificar las variables a nivel economico con las cuales se trabajaran.

Estas, representaron una fuente de informacion primaria para este proyecto.

En resumen, se busca diagnosticar el estado actual de las redes de la
Universidad mediante los procesos descritos en la metodologia TopDown de
Cisco y para ello, los medios para la recoleccion de informacion se describen a

continuacion:

Observacion Directa: Mediante inspeccion presencial y directa a los equipos que
componen la red de datos y la red telefénica de la Universidad de Cartagena se
conocera la realidad y se permitird determinar datos importantes y necesarios

para el desarrollo de la investigacion.

Entrevista: Formular una serie de preguntas al personal directamente
involucrado en la tematica o problematica que se esta tratando. Dicha entrevista
puede ser de caracter formal constando a su vez de cuestionarios, o informal que
se basa Unicamente en conversacion y toma de notas de los puntos mas

destacados e importantes.

4.2.1.2. Fuentes de informacién secundaria
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La documentacion que se tendra en cuenta para el desarrollo de este proyecto
constituyen las fuentes de informacion secundarias para el mismo: Articulos,
libros, eventos, tesis, sitios web oficiales, entre otros, relacionados con los
temas comprendidos en la investigacion (infraestructura de red, convergencia,

redes de computadoras, QoS, VolIP, entre otras).

Textos (libros, tesis, articulos): Son documentos que le dan soporte y

fundamentan y fortalecen el desarrollo de la investigacion.

Sitios web oficiales: Documentacion digital que brindan soporte con variedad de
formatos, tales como, texto, sonido, video, programas, enlaces, entre otros, lo
cual permite el enriquecimiento de contenido para sustentar y justificar el

desarrollo del proyecto.

El alcance de este proyecto de investigacion es desarrollar una infraestructura
de red de comunicaciones bajo protocolo IP que siga los lineamientos de la
metodologia TOP-Down Cisco y a su vez gestione de manera eficiente las
comunicaciones organizacionales de las cinco sedes de la Universidad de
Cartagena situadas en la capital de Bolivar. Los servicios de comunicacion
integrados a esta infraestructura de red serian consumidos por los docentes y
administrativos, asi, no se veran afectadas las fases de gestion, colaboracion,
tiempo de solucion de problemas y calidad de atencién, de esta manera se
contribuye al plan de procesos de la Universidad de Cartagena.

Sin embargo el contexto de dicha infraestructura de red, debido a su flexibilidad
y caracteristicas, se amplia, para hacer de esta una solucion escalable que
incluye  servicios destinados para apoyar los procesos educativos y de
comunicacion de los estudiantes, fomentando la academia mediante e-learning

(aprendizaje electronico).
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La infraestructura propuesta brinda una amplia posibilidad de conocimiento
tanto para los estudiantes y docentes. Uno de los aspectos que define el alcance
de la propuesta es reforzar la educacion en las distintas sedes de la Universidad
de Cartagena utilizando la voz sobre IP. Con esto los docentes y estudiantes por
medio de un aprendizaje electronico o e-learning podrian desarrollar ensefianza
y conocimiento a distancia completamente virtual a traves de internet utilizando
para ello herramientas o aplicaciones basadas en Voip como video-llamadas a

través de los softphone.

5. METODOLOGIA

5.1. Tipo de investigacion

Para el cumplimiento del objetivo general de este proyecto se realizaron estudios que al
estar basados en conocimientos ya existentes, permitieron ser identificados como tipo
Aplicado, teniendo en cuanta ademéas que son orientados a la aplicacion, utilizacion y
consecuencias practicas del conocimiento. El proyecto se realizd utilizando como
escenario de aplicacion las sedes de la Universidad de Cartagena (Piedra Bolivar,
Zaragocilla, San Pablo y Centro). A demas, se realizaron las pruebas sobre una red
prototipo, lo cual evidencié el caracter Experimental de este proyecto, reflejando los
aspectos técnicos que se estudiaron.

El proceso de recoleccion de datos e informacion para este proyecto se llevd a cabo
mediante entrevistas al personal encargado de la red de datos y telefonia de la
Universidad de Cartagena. También se desarrollaron encuestas orientadas a los usuarios
de los servicios de la red (Profesores y Administrativos), teniendo en cuenta aspectos
primordiales como la calidad y la eficiencia del servicio de telefonia. Ademas, se
realizaron inspecciones mediante observacion directa del equipo hardware con el que
cuenta actualmente la universidad. El andlisis de los datos recolectados se realizo

utilizando una herramienta de calculo la cual permite el analisis inferencial para la
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contribucion a la obtencion de conclusiones sobre la valoracion de las necesidades

tecnoldgicas de comunicacion.

5.2. Método de investigacion

La metodologia que se utilizara para este proyecto se encuentra enmarcada en el &mbito
tedrico-préactico, lo cual indica que se tuvo en cuenta para todas las fases del proyecto,
conocimientos existentes sobre creacion de disefios de infraestructuras de red y analisis

costo-beneficio para proyeccién de inversiones econdémicas.

Mediante la metodologia Top-Down de Cisco se integro gran parte de los lineamientos
durante el desarrollo de la infraestructura. Gracias a sus caracteristicas de manejo de
disefios logicos y fisicos aplicados sobre normas de cableado estructurado, entre otras
caracteristicas, se realiz6 un esquema de comunicaciones bajo protocolo IP de alta
calidad ajustado a las necesidades de sus usuarios finales. Con esta metodologia se
atendieron sistematicamente cada uno de los requisitos para su estudio y desarrollo
mediante 4 fases: andlisis del negocio, objetivos y limitacion de la infraestructura;

disefio légico; disefio fisico; y pruebas, optimizacion y documentacion de la red.

Los pasos que se llevaron a cabo durante el desarrollo del proyecto mediante la

metodologia Top-Down de Cisco, fueron los siguientes:

Paso 1. Realizacion de un diagndstico de la red de datos actual de la Universidad de

Cartagena para identificar necesidades y disponibilidad para soportar telefonia IP.

En este primer paso, el objetivo fue conocer a fondo como se encuentra actualmente
disefiada la topologia de la red de datos de la Universidad. Ademas se identificé el
estado fisico de los equipos de la red y los servicios que se estan utilizando hoy dia por
los usuarios (Profesores y Administrativos) de la Universidad de Cartagena en todas sus
sedes. Dentro de la recoleccion de datos, se priorizaron aquellos datos referentes a el

fabricante de los dispositivos, a la frecuencia de uso de los servicios por parte de los
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usuarios, a la satisfaccion con estos y ademas, los datos referentes al proveedor de

servicio y las condiciones del contrato actualmente vigente.

Se llevaron a cabo estudios sobre el trafico de datos que se presentaron en la red, nivel
de congestion o saturacion, disponibilidad de servicios y capacidad para soportar VVolP

sobre la misma.

Paso 2. Disefio l6gico de la red para soportar servicio de telefonia IP.

Teniendo en las necesidades con las que cuenta actualmente la Universidad de
Cartagena y los consecuentes requerimientos que esta presenta a nivel de infraestructura
de red, en este paso se disefid el esquema légico del funcionamiento de la red para que
la institucidn este en capacidad de disponer de la tecnologia VolP y todos los servicios

y aplicaciones que esta conlleva.

Paso 3. Disefio fisico de red que soporte la tecnologia VolP.

Como en el paso anterior, en este se intentd suplir las necesidades que hoy dia presenta

la universidad a través del disefio fisico de red. En ella se seleccionaron las tecnologias

y dispositivos especificos que dieron respuesta a los requerimientos técnicos de acuerdo

al disefio l6gico propuesto.

Paso 4. Realizacion de la proyeccion de recuperacion econdémica de la inversion

necesaria para la eventual implementacion de este proyecto.
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Este proyecto no solo se limita al desarrollo de actividades de analisis y disefio de una
infraestructura de red para que la Universidad de Cartagena cuente con el servicio de
telefonia IP. Esta propuesta también contempla el aspecto econdémico para el desarrollo
de la misma. En este paso, se realiz0 una investigacion para presentar una proyeccion

sobre el valor de la inversion para este proyecto.

Paso 5. Realizacion de pruebas del disefio de red con la construccion de un

prototipo, utilizando equipos de la Universidad de Cartagena.

Este paso se disefio un prototipo de red cuya filosofia se mantuvo con respecto al disefio
general donde se mostrd y se documentd el comportamiento de un sistema de
comunicaciones bajo protocolo IP. Luego teniendo en cuenta el alcance del prototipo,
se desarroll6 un plan de prueba que mostré los criterios de aceptacién basados en
objetivos comerciales y técnicos para el disefio de la red de VolP.

RESULTADOS Y DISCUSION

6.1. DIAGNOSTICO DE LA RED DE DATOS ACTUAL DE LA UNIVERSIDAD
DE CARTAGENA PARA IDENTIFICAR NECESIDADES Y
DISPONIBILIDAD

En este apartado se busca conocer el estado actual de la red de datos y telefonica de la
Universidad de Cartagena. Dentro de las actividades que se llevaron a cabo se destacan
las entrevistas personales y las encuestas realizadas al personal involucrado como

administrativos, directivos, profesores y estudiantes.

6.2. IDENTIFICACION DE NECESIDADES Y DISPONIBILIDAD EN LA RED
ACTUAL DE LA UNIVERSIDAD DE CARTAGENA
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En este capitulo se describen los criterios que se tuvieron en cuenta para la realizacion
de las encuestas, el anélisis de los resultados y la identificacion de los requisitos
necesarios para el disefio de la infraestructura para proveer los servicios de

comunicacion a través de protocolo TCP/IP.

Criterios empleados en la encuesta

Los criterios empleados a continuacion, permiten identificar las necesidades
tecnoldgicas de comunicacion en los 5 campus de la universidad Cartagena
(Zarragocilla, Piedra de Bolivar, San Agustin, Claustro la Merced y San Pablo). Los
indicadores establecidos son los siguientes:

e Escalabilidad: este indicador se refiere de cuanto es capaz de dar soporte al
crecimiento del disefio de red existente. La red actual de la universidad de
Cartagena tiene un déficit en escalabilidad ya que esta disefiada bajo una
topologia descentralizada lo que le impide adaptarse de manera rapida a
aumentos del uso de red y alcance de la misma. (Cisco Press & Priscilla
Oppenheimer, 2011).

e Disponibilidad: la disponibilidad se refiere a todo el tiempo que una red esta
utilizable a usuarios. La disponibilidad en la red en la Universidad de Cartagena
se ve afectada en los factores de rango de error, estabilidad y cantidad de tiempo
entre fracasos, lo que refleja que muchas veces no se puedan consumir los
recursos de la red de manera adecuada. (Cisco Press & Priscilla Oppenheimer,
2011).

e Seguridad: la seguridad es uno de los indicadores mas importantes en el disefio
de una red. Para ello se debe hacer una analisis en la red ya existente, de que
politicas de seguridad y restricciones hay para restringir el acceso a servidores y
equipos de comunicacion en la universidad de Cartagena. Es adecuado realizar
un analisis de riesgo y planificacion de la seguridad ya que el desarrollo de unas
politicas de seguridad implica aumentar el costo de despliegue y funcionamiento
de la red. Por ello es conveniente identificar si la estructura de seguridad en la

universidad de Cartagena afecta la productividad de los usuarios en la red.
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Manejabilidad: este indicador se refiere a la administracion de una red. Para

ello se identifican varios criterios que permiten obtener informacion util para la

entrevista:

v" Administracion de funcionamiento: analizar el trafico y el comportamiento
de aplicaciones para optimizar una red.

v Administracion de defectos: descubrir, aislar y corregir los problemas.

v Administracion de configuracion: control, funcionamiento, identificacion y
recolectar datos de dispositivos de administracion.

Administracion de seguridad: supervision, pruebas de seguridad y politicas de

proteccidn y mantenimiento. (Cisco Press & Priscilla Oppenheimer, 2011).

Infraestructura de software de comunicacién: este indicador incluye toda
aplicacion utilizada por la Universidad de Cartagena para la comunicacion
interna, entre los que se tiene, correo electronico, mensajeria instanténea,
videoconferencias, fax, entre otros. el criterio que aportan informacién a este

indicador es:

v Herramientas tecnolégicas software de comunicacién usadas internamente

en la Universidad de Cartagena.

Infraestructura hardware de comunicacion: en esta categoria incluye todo el
hardware utilizado en la Universidad de Cartagena para la comunicacion interna,
entre los que se tiene equipos de telefonia fija como hardware principal. Las

preguntas que proporcionan informacion de este criterio son:

v' ¢Coémo esta estructurada la telefonia analoga que actualmente se encuentra
en la Universidad?
v' ¢Se les realiza algin tipo de mantenimiento a los equipos de telefonia

analoga?
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v' iCuantos E1 o lineas telefonicas existen en la UDC? Y (estas lineas son

suficientes para cubrir todas las extensiones necesarias para telefonia fija?

e Internet y calidad en el servicio: este indicador hace referencia al acceso a la
nube y el tipo de conexién con que el usuario consume recursos de la red. Las

preguntas que proporcionan informacion de este criterio son:

e ;Cual es el operador que provee de internet a la Universidad de Cartagena?
e Cual es el ancho de banda?
e :Usa un canal dedicado?

e ;Los equipos de la red de datos estan configurados con QoS?

6.2.1. Resultados de la encuesta

La muestra que se tomd en la realizacion de las encuestas y entrevistas consté de la
participacion de 20 docentes, 14 administrativos y 40 estudiantes de la Universidad
de Cartagena para un total de 74 participantes. Teniendo en cuenta los resultados
obtenidos, cabe destacar que los trabajadores de la universidad mantienen una
comunicacion adecuada, ya que existe mas de un medio por el cual es posible esta
actividad de caracter organizacional. Prueba de ello son los trabajadores que

cuentan con 2 o mas medios para comunicarse, que alcanzan hasta el 21%.

Para evidenciar lo anteriormente descrito, se puede observar en la gréafica 1 que es
comun el uso de portatiles y de teléfonos moviles seguidos de los computadores de
escritorio. No obstante y continuando con la figura, se puede destacar que los
teléfonos fijos y siendo mas especificos, las extensiones telefonicas, son escasas a la
hora de contarlos como sistema de comunicacion teniendo en cuenta la cantidad de
oficinas y laboratorios con los que cuenta la Universidad de Cartagena. Ademas, de

los trabajadores que tienen teléfono movil, el 74% posee Smartphone, lo cual es
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muy atil para la instalacion de softphone como soporte de servicios de
comunicacion de voz y datos.

Portatil PC Escritorio  Telefono Oficina Celular

Gréfica 1. Capacidad tecnoldgica de los trabajadores de la Universidad de Cartagena.
(Fuente: Autores)

Analizando la informacién obtenida, y como se refleja en la grafica 2 se puede
apreciar que el 69% de los trabajadores estdn de acuerdo en afirmar que la
universidad de Cartagena a pesar de contar con una adecuada capacidad tecnoldgica,
no cuenta con los mecanismos adecuados para la comunicacion, haciendo énfasis en

las escases de estrategias y medios de comunicacién actuales.

¢;Considera usted que la telefonia analoga
cuanta con los mecanismos adecuados
garantizar la comunicacion a su personal
academico/administrativo?

Gréfica 2. Valoracion de la telefonia analoga en la Universidad de Cartagena (Fuente:
Autores)
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Continuando con el andlisis y valoracion de los mecanismos tecnoldgicos de
comunicacion, es importante indicar que existen falencias a la hora de establecer
una comunicacién oportuna entre los trabajadores y administrativos de la
universidad. Partiendo del hecho que el medio mas comun se caracteriza por ser
asincrono (Email), también se debe mencionar los canales usados carecen de
dependencia entre ellos y que la red de datos no se encuentra centralizada. Esto se
puede inferir teniendo como base el hecho que los mecanismos tecnolégicos de
comunicacion presentes no corresponden con las necesidades actuales de
comunicacion e informacion del personal docente y administrativo de la
universidad. La grafica 3 refleja que la mayoria de los trabajadores menciona
encontrarse poco satisfecho frente al acceso de comunicacion eficiente con los

administrativos.

Como trabajador, ¢Cual es su grado de
satisfaccion frente al acceso de la
comunicacion eficiente con los
administrativos?

0% 1% 0%

Nada Poco Satisfecho Bastatante Muy
satisfecho satisfecho satisfecho satisfecho

Grafica 3. Estimacién del acceso de comunicacién eficiente con los administrativos.
(Fuente: Autores)

La comunicacion con los docentes no varia en cuanto las falencias ya mencionadas.
Segun los resultados de la encuesta, el uso de correos electronicos a pesar de ser un
medio de comunicacién funcional, no suple las necesidades de comunicaciéon un
todo. El teléfono celular por su parte, que en el 98% de los casos es personal,

tampoco suele satisfacer las necesidades actuales de comunicacion. Por estos
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motivos es evidente la falta de una infraestructura de comunicaciones para consumir

los recursos institucionales y no los personales.

Como trabajador, ¢Puede acceder a
comunicarse con los docentes de
manera eficiente?

’ &

Gréfica 4. Valoracion del acceso de comunicacién con los docentes. (Fuente: Autores)

Para el caso de la comunicacion de los trabajadores con los estudiantes, cabe
destacar que a pesar de contar con correos institucionales, el estudiantado hace uso
poco frecuente de este medio soportado por la plataforma Moodle32, remplazando
este con el uso de correos personales que en muchas ocasiones da lugar a rebotes

por inactividad de la cuenta o mala escritura de los mismos.

Partiendo del analisis realizado previamente, se puede afirmar que las herramientas
de comunicaciéon no tienen interoperabilidad entre ellas y por tal motivo existe
inconformismo entre los trabajadores. Ademas, teniendo en cuenta la grafica 5 que
muestras las herramientas de comunicacion wusadas por el personal
docente/administrativo, se evidencia que actualmente la universidad no esta en
capacidad de implementar herramientas tecnoldgicas como una PBX debido a la
escases de extensiones telefonicas, lo cual indica la falta de escalabilidad de la red
de telefonia analoga actual de la universidad.
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Herramientas de comunicacion
utilizadas por los profesores

Telefono fijo

Gréfica 5. Valoracion de las herramientas tecnologicas de comunicacion utilizadas por los
trabajadores del programa. (Fuente: Autores)

Se puede apreciar que el correo institucional es el medio mas usado para la
comunicacion entre los docentes de la Universidad de Cartagena cuyo servicio es
proporcionado por Google Mail personalizado. También se puede apreciar lo antes
mencionado, es decir, el frecuente consumo de recursos personales reflejados

principalmente en el uso teléfonos maviles.

De acuerdo al analisis de los datos recolectados por la encuesta realizada a los
trabajadores, administrativos y estudiantes de la Universidad de Cartagena y que
previamente se enunciaron, se puede afirmar que la universidad no cuenta con los
suficientes mecanismos y herramientas tecnoldgicas para suplir la necesidad de
comunicacion entre el personal académico/administrativo. También se evidencia
que es baja la satisfaccion de los mismos respecto a la gestion de las
comunicaciones, lo cual permite establecer los fundamentos para la identificacion

de requerimientos a desarrollar para el disefio de la infraestructura propuesta.

Conclusiones del diagnostico de la red de datos.

Los equipos activos que conforman la red de la universidad de Cartagena no estan
en la capacidad de soportar telefonia IP, ya que al realizarse una inspeccion se

diagnosticé que el 90% de los equipos del CORE no se le aplica el minimo
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porcentaje de calidad de servicio como para mantener una Illamada VoIP. Ademas la
topologia de la red LAN no esta estructurada de manera organizada, esto conlleva a
un problema de escalabilidad y dificil configuracion y administracion de los
equipos. Anexo a esto, no existe un software oficial de la Universidad para
monitorear y detectar problemas de red. EI monitoreo de la red es una parte
fundamental en la gestion de la misma, esta nos ofrece la posibilidad de ver fallas en
la red y mejorar el rendimiento tomando medidas de correccién donde se presenten

traficos inusuales.

Conclusiones de la red telefénica analoga

Haciendo referencia a las tablas anteriores, cabe descartar que los lineas telefénicas
o los E1 contratados no son suficientes para suplir las necesidades de comunicacion
en todas las areas o departamentos de la universidad. La inspeccion realizada arroja
como resultados que:
v" No existe una centralizacion de la telefonia analoga, lo que hace mas dificil
Su mantenimiento.
v La universidad carece de extensiones telefénicas ya que las plantas o
centralitas no son suficientes.
v’ Existen teléfonos directamente conectados a lineas telefénicas. Esto implica
un gasto mayor a la universidad.
v El mantenimiento a las centralitas no es el adecuado y el cableado esta en
mal estado, esto hace que las Ilamadas presenten ruido.

6.3. RESULTADOS DE LA INSPECCION DE LOS EQUIPOS QUE
COMPONEN LA RED DE LA UNIVERSIDAD DE CARTAGENA

La inspeccion a los equipos de networking de la Universidad de Cartagena se baso en
una observacion del estado fisico del equipo y la averiguacion de sus caracteristicas y
especificaciones de fabrica. Es importante aclarar que los equipos que se

inspeccionaron son aquellos que se encargar del enrutamiento y distribucién como los
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son routers y switches capa 3 y no hicieron parte de esta labor los equipos de la capa de

acceso (switches capa 2).

Esta inspeccion se llevo a cabo en las 5 sedes de la Universidad en la ciudad de
Cartagena (San Agustin, Piedra de Bolivar, Zaragocilla, San Pablo y Claustro la
Merced) en un lapso de un mes. En este periodo se hicieron las visitas respectivas
tomando como referencia el formato de inspeccion que se disefi0 para este apartado.

Finalizada la jornada, se concluye que los equipos de red inspeccionados en la
Universidad de Cartagena cuentan con un buen estado a nivel fisico y funcional,
teniendo en cuenta que se encuentran operando sin ningin inconveniente. Sin embargo
la investigacion sobre las especificaciones de los routers arrojé un dato a tener en
cuenta. Segun el datasheet de este equipo (Core Cisco Catalyst 3560G) esta en
capacidad de operar para pequefia y mediana empresa (campus para este caso) y no es
recomendable su uso para grandes campus cuando este tiene toda la concentracién de la
red. Es indispensable aclarar que estos routers (Core Cisco Catalyst 3560G) funcionan
adecuadamente cuando solo cumplen la funcion de enrutar y existe por lo menos un

dispositivo de capa de distribucion que aligere cargas.

Por ultimo es importante mencionar que la Universidad no cuenta con un servidor de
voz y que el uso de equipos telefénicos IP es muy escaso, solo en la division de
sistemas se hace uso de estos. Las inspecciones que se realizaron se pueden encontrar

en el anexo de este documento.

6.4. ESTRUCTURA ORGANIZACIONAL DE LA UNIVERSIDAD DE
CARTAGENA

El modelo organizacional de la Universidad de Cartagena es una guia de desarrollo

para el disefio fisico y logico del disefio propuesto.

6.4.1. Organigrama Vicerrectoria Académica
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En esta seccion se encuentra el area encargada de suministrar la informacién
requerida para desarrollar los procesos tratados en el proyecto (DIVISION DE
SISTEMAS).

Figura 2. Organigrama Vicerrectoria Administrativa. Recuperado de
http://www.unicartagena.edu.co/index.php/component/k2/item/159-organigrama-
rectoria#vicerrectoria-administrativa
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6.4.2. Organigrama Vicerrectoria de Investigaciones

faia}

Figura 3. Organigrama Vicerrectoria de Investigaciones. Recuperado de
http://www.unicartagena.edu.co/index.php/component/k2/item/159-organigrama-
rectoria#tvicerrectoria-de-investigacion

53



6.4.3. Organigrama Rectoria

Figura 4. Organigrama Rectoria. Recuperado de
http://www.unicartagena.edu.co/index.php/component/k2/item/159-organigrama-
rectoria#universidad-de-cartagena

6.5. CARACTERIZACION DE LA RED EXISTENTE

La caracterizacion de la red existente se basa en la realizacion de un mapa de red y la
localizacion en el mismo, de los dispositivos mas importante en la infraestructura. A
continuacion se realizara un esquema de la red que actualmente se implementa en las 5
sedes de la Universidad de Cartagena. La filosofia del disefio de la red es la misma para
las 5 sedes de la universidad, es decir, aunque la obra civil cambia para las sedes, el

disefio 14gico de la red se mantienen independientemente de este aspecto.

6.5.1. Caracterizacion ldgica de la red
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Figura 5. Esquema logico red LAN san Agustin (Fuente: Autores)

El esquema que se muestra en la figura 5, es un diagrama de la red existente en la
sede san Agustin. Como se menciond en el parrafo anterior, el disefio de red es igual
en todas las sedes de la universidad, sin embargo, se hace una excepcion en la zona
de claster de servidores, ya que todos los servicios solo se manejan en la sede
principal (Sede San Agustin). Por otra parte, las conexiones fisicas en la LAN de
cada sede se caracterizan por el uso de cableado UTP categoria 6A, la Unica
conexion en fibra optica (fibra Optica Multimodal Lc Duplex Qpcom) es la

conexién del IPS con el router CORE de dicha sede.

Al analizar el disefio de la red existente de la Universidad de Cartagena, cabe
destacar que su topologia es en estrella y es un disefio que carece de una capa de
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distribucién que permita una mejor gestion y una mayor velocidad en la transmision
de datos. Los disefios de red a gran escala que no cuentan con una capa de
distribucion, por lo general suelen tener un problema como lo es el de cuello de
botella. Dicho problema se presenta en el momento en que se realizan muchas
solicitudes, pero no pueden ser atendidas al mismo tiempo, lo cual genera una fila
de espera que al no ser atendida de manera eficiente, llega un punto de quiebre en
donde el equipo que atiende las solicitudes se satura y termina el proceso.

Teléfonos Analdgicos

[ —

Central Analdgica
AT

Figura 6. Diagrama actual de la telefonia en la universidad de Cartagena (Fuente:
Autores)

El diagrama que se muestra en la Figura 6, representa la infraestructura de la
telefonia en la Universidad de Cartagena. Es una infraestructura que se compone de
una central telefonica que se encarga de administrar todas las extensiones y lineas

telefonicas y las re direccionan a una Red Telefonica Conmutada.
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6.5.2. Caracterizacion fisica de la red

MC : Conexidn Primaria Principal | Area de Trabajo
IC : Conexidn Cruzada Intermedia

HC : Conexidn Cruzada Horizontal T {

Cluster Servidores Area de Trabajo

- L HE

Area de Trabajo

— HC

e [ e | U

al
ME C

Cuarto de Telecomunicaciones

Figura 7. Esquema de cableado de la universidad de Cartagena. (Fuente: Autores)

Teniendo en cuenta que la filosofia del disefio de red es la misma para las 5 sedes de
la universidad, cabe resaltar que su esquema de cableado también es similar, sin
olvidar que solo para en la sede san Agustin se encuentra la zona de cluster de
servidores. Como se puede observar en la figura 7, la estructura de cableado en la
universidad maneja un MC, que es donde se concentran todas las conexiones
principales y donde se origina todo el cableado que esta enlazado con los IC, el cual
es responsable de la conexion intermedia entre las conexiones principales y las
conexiones horizontales de cada area o0 departamento de la Universidad de
Cartagena. Las conexiones en el MC son en fibra dptica ya que aqui llegan los
enlaces WAN de cada una de las sedes, por otra parte las conexiones fisicas entre el
IC y HC son en cobre (UTP categoria 6a).
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CAMPUS B CAMPUSC CAMPUS D CAMPUS E

CAMPUS A

CAMPUS A : Sede San Agustin
CAMPUS B : Sede Piedra de Bolivar
CAMPUS C : Sede Zaragocilla
CAMPUS D : Sede San Pablo
CAMPUS E : Sede Claustra la Merced

Figura 8. Conexion WAN entre las sedes (Fuente: Autores)

La conexion WAN de la Universidad de Cartagena tiene topologia estrella como se
observa en la figura 8, y es una conexion dedicada por fibra dptica. La sede san
Agustin es la sede principal y la que maneja todos los servicios que se despliegan en
la infraestructura de red, por tal motivo todas las conexiones de las otras sedes

llegan con un enlace dedicado a esta.

6.5.3. Caracterizacion del trafico de red existente

Esta seccion describe las técnicas utilizadas para caracterizar el flujo de tréafico, el
volumen de trafico, y el comportamiento de protocolos en las 5 sedes de la
Universidad de Cartagena. Las técnicas incluyen el reconocimiento de trafico
fuente y almacenaje de datos, utilizacion del ancho de banda y evaluacion del
trafico de red causado por protocolos comunes.

Para contextualizar es importante definir que es un flujo de trafico y sus principales

factores. Un flujo individual de trafico de red puede ser definido como protocolo e
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informacion de aplicacion transmitida entre entidades que se comunican durante una
sola sesion. Un flujo tiene atributos como direccion, simetria, caminos de
enrutamiento, opciones de enrutamiento, numero de paquetes, numero de bytes, y se
dirige hacia una direccion final. EI método maés simple para caracterizar el tamafio
de un flujo es medir el nimero de Kilobytes o0 Mbytes por segundo entre entidades
que se comunican™. Para caracterizar el tamafio del flujo en la red que compone las
5 sedes de la Universidad de Cartagena se utilizé un analizador llamado PRTG".
Se configuro un host o estacion con el software de monitoreo de red PRTG.
Adicional a esto en los routers de la capa CORE de las 5 sedes se configuro el

protocolo netflow v9 en la interface de red mas importante para el flujo de tréafico.

NetFlow es un protocolo de red desarrollado por Cisco Systems para recolectar
informacion sobre trafico IP. Netflow se ha convertido en un estandar de la industria
para monitorizacion de tréfico de red (IBM and CISCO, 2013). Esta configuracion
de este protocolo se hizo con el fin de obtener datos relevantes que permitan realizar

un diagndstico del flujo de red que se muestran a continuacion.

6.5.4. ldentificacion de las principales fuentes de trafico

La medicion del comportamiento de flujo de trafico ayudard a determinar las
siguientes especificaciones y exigencias de la red:

e Caracterizacién del comportamiento de red existente

e Plan de desarrollo y extensiones de la red

e Cuantificacion del performance de la red

o Verificacion de la calidad del servicio de la red
A continuacion se muestra los resultados arrojados por el PRTG en las distintas

sedes de la Universidad de Cartagena.

“ Gil, P. Jorge, P. Francisco, C. (2010). Redes y transmision de datos. San Vicente del Raspeig, Espafia:
Editorial Compobell s.I

59



San Agustin

19372015

Lista principal ""

3/19/2015 7:00:00 AM - 10:00:00 AM

Nombre de sensor
Sonda nodriza
Grupo nodriza

Aparato nodriza

NetFlow V5 1 (ID 2709)

Enrutadores WAN

Router SanAgustin

Conexiones principales | Lista principal | PRTG Network Monitor (CTGPRTGO1)

Local probe (Sonda local en 127.0.0.1)

0% ONOS
ef"w'
05\11‘\
Y e ';'(g
%
k)
Figura 9. Conexiones principales en router San Agustin (Fuente: Autores)
IP fuente Puerto IP destino P“eft" Protocolo | Bytes
fuente destino

Servidor
monitoreo(0.0.0.0) 8116 10.10.99.48 8116 UDP 137MByte
Servidor
monitoreo(0.0.0.0) 8116 200.30.92.48 8116 UDP 137MByte
Servidor
monitoreo(0.0.0.0) 8116 10.233.81.0 8116 UDP 137MByte
Servidor
monitoreo(0.0.0.0) 8116 186.115.219.96 | 8116 UDP 137MByte
172.16.6.42 39893 10.48.50.90 22 TCP 110MByte
172.16.6.42 40713 10.48.50.90 22 TCP 108MByte
172.16.6.42 40149 10.48.50.90 22 TCP 108MByte
10.48.50.170 1521 10.10.99.52 33533 TCP 91MBytes

Tabla 1. Conexiones principales en router san Agustin (Fuente: Autores)
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Piedra bolivar

1932015

Lista principal ""
3/19/2015 7:00:00 AM - 10:00:00 AM
Nombre de sensor
Sonda nadriza
Grupo nodriza

Aparato nodriza

Conexiones principales | Lista principal | PRTG Network Monitor (CTGPRTGO1)

NetFlow V9 2 (ID 3122
Local probe (Sonda local en 127.0.0.1)
Enrutadores WAN

RouterPiedraDeBolivar

39% Otros

Figura 10. Conexiones principales en router Piedra de Bolivar (Fuente: Autores)

IP fuente Fuueenr:: IP destino (Ij:set%% Protocolo Bytes

f?;‘”l‘éoé‘g’gb 80 172.21.10.167 | 50945 | TCP 241MByte
f;’;j‘g%g‘f""us 80 172.21.10.64 | 63847 | TCP 77MByte
f?;‘”zdlogg;%xy 9090 | 172.21.10.68 |55184 | TCP 53MByte
?2”_5106'%2?"”“5 80 172.21.10.69 | 52215 | TCP 48MByte
dcc())rrr]]t.rnoug(igrzdfﬁels 445 | 172.21.10.203 | 49884 | TCP 45MByte
dcc())rrr]]t.rnoug(igrzdfﬁels 445 | 172.21.1061 | 49180 | TCP 36MByte
ggr?mt.rnoulc?i%dfealo 445 | 172.21.1058 | 49223 | TCP 32Mbyte
ggr?mt.rnoulc?i%dfeals 445 172.21.10.189 | 49202 | TCP 31MBytes

Tabla 2. Conexiones principales en router Piedra de Bolivar (Fuente: Autores)
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Zaragocilla

19H2015

Conexiones principales | Lista principal | PRTG Network Monitor (CTGPRTGOD1)

<
>

Lista principal " %,

3/19/2015 7:00:00 AM - 10:00:00 AM 8,

Mombre de sensor NetFlow V9 4 (1D 4165) %%f ¢.°‘q

Sonda nodriza Local probe (Sonda local en 127.0.0.1) ftgpo

Grupo nodriza Enrutadores WAN

Aparato nodriza RouterZaragocilla <

Servidor Proxy 172.21.5.240)
48
'\"1'.@)-
%
%
q%
%

Figura 11. Conexiones principales en router Zaragocilla (Fuente: Autores)

IP fuente Puerto IP destino Puel.'to Protocolo | Bytes
fuente destino
Consola antivirus
172 16.6.34 80 172.16.7.92 50051 TCP 75MByte
Servidor proxy
179,91 5.240 9090 172.16.7.111 50810 TCP 66Mbyte
Servidor web
179 16.6.20 80 172.16.7.111 50515 TCP 21Mbyte
Controlador de
dominio 445 172.16.7.117 49195 TCP 11MByte
172.16.6.10
Servidor proxy

172.16.7.101 49360 179 91 5.240 9090 TCP 6,740Kbyte
172.16.6.21 2598 172.16.7.92 49944 TCP 4,919Kbyte
172.19.255.29 31736 172.17.255.251 | 27630 UDP 3,758Kbyte
172.17.255.251 | 27630 172.19.255.29 |31736 UDP 3,720Kbyte

Tabla 3. Conexiones principales en router Zaragocilla (Fuente: Autores)
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San pablo

1932015

Lista principal "~

3/19/2015 10:00:00 AM - 1:00:00 PM

Nombre de sensor
Sonda nodriza
Grupo nodriza

Aparato nodriza

NetFlow V5 1 (1D 2709)

Local probe (Sonda local en 127.0.0.1)

Enrutadores WAN

RauterSanPablo

Conexiones principales | Lista principal | PRTG Netwwork Menitor (CTGPRTGO1)

*
w
&
2
a
=
a
o
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2
g
]
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=)
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=

42% OLros

Figura 12. Conexiones principales en router San Pablo (Fuente: Autores)

IP fuente fPuueer]r:: IP destino g:;';:}% Protocolo | bytes

rsnec:;l/ii?oorregio.0.0.0) 8116  |10.10.99.48 | 8116 UDP 138MByte
rsnec:;l/ii?oorregio.0.0.0) 8116  |200.30.92.48 | 8116 UDP 138MByte
rSnec:\n/ii?oorrege(O.O.O.O) 8116 | 186.115.219.96 | 8116 UDP 138MByte
rSnec:\n/ii?oorrege(O.O.O.O) 8116  |10.233.81.0 |8116 UDP 138MByte
(Bl"";gfggaig)s 51474 | 10.48.50.90 |22 TCP 104Mbyte
(Blisgfgga;g)s 61597 | 10485090 |22 TCP 102Mbyte
zfgfggaig)s 60827 | 10485090 |22 TCP 101Mbyte
zfgfggaig)s 54433 (10485090 |22 TCP 100Mbyte

Tabla 4. Conexiones principales en router San Pablo (Fuente: Autores)
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Claustro la

1932015

Lista principal ""

Merced

3/19/2015 10:00:00 AM - 1:00:00 PM

Nombre de sensor
Sonda nodriza
Grupo nodriza

Aparato nadriza

NetFlow V9 4 (ID 4165)

Conexiones principales | Lista principal | PRTG Network Moritor (CTGPRTGO1)

Local probe (Sonda local en 127.0.0.1)

Enrutadores WAN

RouterClaustroLaMerced

47% Servidor Proxy 17221 .5.240)

Figura 13. Conexiones principales en router Claustro la Merced (Fuente: Autores)

IP fuente If3uerto IP destino Pue_rto Protocolo | bytes
uente destino

f?;‘”z(ioégz%xy 9090 | 172.16.7.111 | 54489 TCP | 239Mbyte
%’;j‘g%g‘f"”“s 80  |17216.7.100 | 57001 TCP | 98Mbyte
f;’zr‘_slcg%f‘g‘fv"us 80 172.16.7.92 50083 TCP | 75MByte
f;’zr‘_slcg%f‘g‘fv"us 80 172.16.7.92 50215 TCP | 75MByte
f;’zr‘_slcg%f‘g‘fv"us 80 172.16.7.92 50176 TCP | 75MByte
%’;j‘g%g‘f""us 80 172.16.7.92 50434 TCP | 75MByte
%’;j‘g%g‘f""us 80 172.16.7.92 50385 TCP | 75MByte
f;’z"j(g%z‘f""“s 80  [172.16.7.92 50458 TCP  |75MByte

Tabla 5. Conexiones principales en router Claustro la Merced (Fuente: Autores)
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OBSERVACION FINAL: es importante tomar medidas y hacer una revision
exhaustiva en los routers CORE de Piedra Bolivar, Zaragocilla y la Merced ya que
hay mucho flujo de tré&fico relacionado con la consola antivirus. En el nuevo disefio

se tendré en cuenta esto para las politicas de seguridad.

6.5.5. Utilizacion del ancho de banda por protocolo

El siguiente andlisis indica, qué ancho de banda utiliza los protocolos principales
manejados en las 5 sedes de la Universidad de Cartagena. Este analisis serd
referencia para el disefio de una infraestructura de red VVolP con calidad de servicio
y que proporcionara el ancho de banda suficiente para que cada protocolo trabaje de

manera adecuada.

Sede San Agustin

Protocolos Total (volumen) Total (Velocidad)
HTTP 327.93 Kbyte 746 Kbit/s
HTTPS 3892,574 Kbyte 17,35 kbit/s
DNS 3525 Kbyte 8,02 kbit/s
OTROS TCP 2105,713 Kbyte 4795 kbit/s
OTROS UDP 115,315 Khbyte 262 kbit/s

Tabla 6. Utilizacion de ando de banda por protocolo sede San Agustin (Fuente: Autores)

Los datos que se presentan el tabla 6, representan la sumatoria de volumen (Kbyte)
y velocidad (Kbit) en la sede San Agustin en un peridodo comprendido desde 7 am
a 6 pm del 27 de Marzo de 2015.
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Reporte para NetFlow V9 4

Plazo de tiempo de reporte:

3/27/2015 7:00:00 AM - 3/27/2015 6:00:00 PM

Tipo de sensor:

NetFlow V9 (&0 s Intervako)

Sonda, grupo, aparato:

Local probe = Enrutadores WAN = SEDE SAM AGUSTIN

Estadisticas de tiempa disponible: | Dispanible: [ 100 %M[[10h5em0s] [Falles [ oooll0s]
Estadisticas de peticidn: Buena: | 100 %l[[ss0] [Falls | ooall[[0]
Promedio (Totsl): 532 khit/=

Tatal (Totsl): 2,572,689 KByte

Percentil 1,026 kbitfs

Sensor: NetFlow V9 4

Enrutadores WAN | SEDE SAN AGUSTIN

Maxz 803 kbitfs

100,00

Z z Y z & 3 £
g g g g 8 8 8
& & =] — ] — &1
- - -
[ Tiempo de inactiv... (%) [l Total (kbitfs) [l ©tre (kbit/s) [l HTTP
POPZ (khitfs) [ RDP (kbit/s) [l smTP (kbit/s) ] Telnet
[ ctherlop (kbit/s) ] ctherTCP (kbit/s) [l] HTTPS (kbit/s) [l NetBIOS

80.00
60.00
B
40,00
20.00
0.00
g £ Z g
(=) =] (=] [=}
(=} (=} (=] (=}
& T in o
(kbit/s) [l ons (kbit/s) [l IMaP (kbitfs)
(kbit/s) [l vne (kbit/s) [l 1cmp (kbitfs)
(kbit/s) [l Citrix (Kbitys)

Figura 14. Utilizacion de ando de banda por protocolo sede San Agustin (Fuente: Autores)

Sede Piedra de Bolivar

Protocolos Total (volumen) Total (Velocidad)
HTTP 757,323 Kbyte 1724 kbit/s
HTTPS 4070,402 Kbyte 28 kbit/s

DNS 4057,799 Kbyte 21,24 kbit/s
OTROS TCP 2120,927 Kbyte 4825 kbit/s
OTROS UDP 1011,559 Kbyte 286 kbit/s

Tabla 7. Utilizacion de ando de banda por protocolo sede Piedra de Bolivar (Fuente:

Autores)

Los datos que se presentan el tabla 7, representan la sumatoria de volumen (Kbyte)

y velocidad (Kbit) en la sede Piedra de Bolivar en un peridodo comprendido desde 7
am a 6 pm del 26 de Marzo de 2015.
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Reporte para NetFlow V9 4

Plazo de tierpa de reporte:

3/26/2015 7:00:00 AM - 3/26/2015 £:00:00 PM

Tipo de sensor:

NetFlow V3 (80 s Intervalo)

Sonda, grupo, aparato:

Local probe = Enrutsdores WAN = SEDE PIEDRA DE BOLIVAR

Estadisticas de tizmpa disponible: | Dispanible: [ 100 % W[10h55m0s] [Falla: [ osll[os]
Estadisticas de petician: Buena: TR I [Fallo: | o0%l[[o]
Promedio (Total): 529 kbit/s

Total (Total): 3,042,365 KByte

Sensor: NetFlow V2 4
Enrutadores WAN | SEDE PIEDRA DE BOLIVAR

Man: 909 kbitfs

FOILS

= = = =
=1 =L = <1
g g g 8
[1:] =] =] —
— —
[l Tiempo de inactiv.... (%) [l Totsl (kbitys) [l otro
POR3 (kbit/s) [ RDP (kbit/s) [l smTP
I otherunp (kbit/s) [l otherTCP (kbitys) [l HTTRS

= =] [=] =2 2 [=]

(=} o (=] [=} o (=]

&1 - &1 (2] - e

-
(kbitys) [l HTTR (kbit/s) [l ons (kbitys) [l IMaR
(kbit/s) [l Telnet (kbitfs) [l vmc (kbit/s) [l 1cmp
(kbitys) [l NetBIOS (kbit/s) [l Citric (kbitfs)

Figura 15. Utilizacion de ando de banda por protocolo sede Piedra de Bolivar (Fuente:

Sede Zaragocilla

Autores)

Protocolos Total (volumen) Total (Velocidad)
HTTP 886,901 Kbyte 2019 kbit/s
HTTPS 6237,345 Kbyte 109 kbit/s

DNS 3548 Kbyte 9,17 kbit/s
OTROS TCP 1795,541 Kbyte 4086 kbit/s
OTROS UDP 143,575 Kbyte 328 kbit/s

Tabla 8. Utilizacion de ando de banda por protocolo sede Zaragocilla (Fuente: Autores)

Los datos que se presentan el tabla 8, representan la sumatoria de volumen (Kbyte)

y velocidad (Kbit) en la sede Zaragocilla en un peridodo comprendido desde 7 am a
6 pm del 25 de Marzo de 2015.
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Reporta para NetFlow Vo 4

Plazo de tiempo de reparte: 3/25/2015 7:00:00 AM - 3/25/2015 6:00:00 PM

Tipo de sensar: NetFlow W3 (60 s Intervalo)

Sonda, grupo, aparato: Local probe = Enrutadores WAN = SEDE ZARAGOCILLA
Estadisticas de tiempo dispanible: | Disponible: [ 100 %l][10h59m0s] [Falle: | o0%[l][os]
Estedisticas de peticidn: Buena: | 100 % W[s60] [Fallo: | 0%
Promedio (Total): &01 kbit/s

Total (Total): 2,902,756 KByte

Sensor: NetFlow v 4
Enrutadores WAN [ SEDE ZARAGOCILLA

Man: 912 bbit/s

FLILfS

E z e Z £ g £ £ £ z £
= 2 g =1 2 g = ] 2 g 3
[:] =1} (=1 — ol — [al] ™ - w (=3
=1 - -
[l Tiempo de inactiv.... (%) [l Total (kbitys) ] otro (kbitys) [l HTTP (kbit/s) [JJli] ons (kbitys) [l TMaP (khbit/s)
POF3 (kbit/s) [ RDP (kbitys) ] smTP (kbitys) [l Teln=t (kbit/s) ] vve (kbitys) [l 1cmP (khit/s)
Il ctheruoe (kbity=) [l OtherTCP (kbitys) [l HTTPS (kbitys) [l NetBIOS (kbit/s) [l Citrie {khity's)

Figura 16. Utilizacion de ando de banda por protocolo sede Zaragocilla (Fuente: Autores)

Sede San Pablo

Protocolos Total (volumen) Total (Velocidad)
HTTP 725,726 Kbyte 1653 kbit/s
HTTPS 7096,332 Kbyte 20 kbit/s

DNS 3236 Kbyte 8,22 kbit/s
OTROS TCP 1727,847 Kbyte 3932 kbit/s
OTROS UDP 171,498 Kbyte 391 kbit/s

Tabla 9. Utilizacion de ando de banda por protocolo sede San Pablo (Fuente: Autores)

Los datos que se presentan el tabla 9, representan la sumatoria de volumen (Kbyte)
y velocidad (Kbit) en la sede San Pablo en un peridodo comprendido desde 7 am a 6
pm del 24 de Marzo de 2015.
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Reporte para MetFlow V9 4

Plazo de tiempo de reporte:
Tipa de sensar:
Sonda, grupa, aparato:

3/24/2015 7:00:00 AM - 3/24/2015 6:00:00 PM
NetFlow W3 (60 5 Intervala)
Local probe = Enrutadores WAN > SEDE SAN PABELO

Estadisticas de tizrmpa disponible: | Dispanible: [ 100 9% W[ [10h55m0s] [Fallz: [ 0%l[os]
Estadisticas de paticidn: Busna: | 100 %l[[s60] [Fallo: | o<ll[[0]
Promedio {Total): 554 kbit/s

Total (Total): 2,675,820 KByte

Sensor: NetFlow Vo 4
Enrutadores WAN | SEDE SAN PABLO

Max: 809 kbit/s 100.00
80.00
£0.00
E
40.00
20.00
0.00
Z E z Z £ Z Z g g P £
g g =] = ] = =] 2 g g 2
oo (=) = — ] - (o] (o] - [Te] [f=]
- - -
[l Tiempa de inactiv... (3t) [l Total (kbit/s) ] otre (kbitys) [l HTTP (kbitys) [l ons (kbitys) [l 1MAP {khity's)
POP3 (kbit/s) [ RDP (kbit/s) [l sMTP (kbitys) [l Teln=t (kbitys) ] vne (kbitys) [l 1cmp {khity's)
[ ctherunp (kbit/s) [l otherTcp (kbitfs) [l HTTPS (kbitys) [l netBIOS (kbitys) [l itri {Khit/s)

Figura 17. Utilizacion de ando de banda por protocolo sede San Pablo (Fuente: Autores)

Sede Claustro la Merced

Protocolos Total (volumen) Total (Velocidad)
HTTP 4462,871 Kbyte 30,11 kbit/s
HTTPS 720 Kbyte 1,65 kbit/s

DNS 138 Kbyte 0,33 kbit/s
OTROS TCP 24,071 Kbyte 55 kbit/s

OTROS UDP 1408,157 Kbyte 12,44 kbit/s

Tabla 10. Utilizacion de ando de banda por protocolo sede Claustro la Merced (Fuente:

Autores)

Los datos que se presentan el tabla 10, representan la sumatoria de volumen (Kbyte)
y velocidad (Kbit) en la sede Claustro la Merced en un peridodo comprendido desde
7 am a 6 pm del 23 de Marzo de 2015.
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Reporte para NetFlow V9 4

Plazo de tiempa de reparte: 3/23/2015 7:00:00 AM - 3/23/2015 £:00:00 FM

Tipa de s=nsar: NetFlow V9 (50 5 Intervalo)

Sonds, grupeo, aparato: Local probe = Enrutadores WAN > SEDE CLAUSTRO LA MERCED
Estadisticas de tiempo disponible: | Dispanible: [ 100 % W[[20h55m0s] [Fall: [ 0%l[os]
Estadisticas de peticion: Bueno: | 100 %al[[se0] [Fall: | oMo
Promedio (Total): 3 kbit/s

Total Total): 45,118 KByte

Sensor: NetFlow V3 4
Enrutadores WaN |/ SEDE CLAUSTRO LA MERCED

Maxs 23,8 Fhitfs 100.00
80.00
£0.00
&
40.00
20.00
- Jw)u]
z B Z z Z £ Z Z £ Z £
g 8 = g g g S S g g g
(0] [~ =] — (] i (] (] - uy (=3
-l -l -
B Tiempa de inactiv... (%) [ Total (kbitfs) [ otro (kbitfs) [l HTTP (kbit/s) ] NS (kbit/s) [l tMaP (khitys)
POP3 (khit/=) [ ROP (kbit/s) [l smTP (kbit/s) [l Telnet (kbit/s) [l vne (kbitys) [l 1cmp (khitys)
M ctherlnp (kbit/s) [l OtherTCP (kbitys) [l HTTRS (kbitys) [l netBIos (kebity's) [l Citrix {kbity's)

Figura 18. Utilizacion de ando de banda por protocolo sede Claustro la Merced (Fuente:
Autores)

OBSERVACION FINAL: los datos arrojados por el PRTG indican una utilizacion
de ancho de banda normal y estan dentro de los parametros de consumo que deben

tener los protocolos analizados.

6.5.6. Analizando la utilizacién de la red

La utilizacion de la red es una medida de cuanto ancho de banda esta en uso durante
un intervalo de tiempo especifico. A continuacion se mostrard el ancho de banda
utilizado en los routers CORE de las 5 sedes de la Universidad de Cartagena. Se
configuro la interface del router que esta conectada a la LAN de la sede con el fin de
obtener el trafico out y trafico in y determinar si hay saturacion en el consumo de
dicha interface.
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San Agustin

Q) Pag.princ. Aparstos  Gibliotecas  Sensores  Alarmas  Mapas Reportss Logs Tickets  Configuracién ©7 0 posa. -

8 Ao | Lo e | Erevdrm WaN | TomBACO | o) Gt pemrei

Sensor (001) GigabitEthernet0/0 ~ o % »+
m

Uitimo escaneo: Urimo gisponible: Grima falis: Tiempo disponible: Tiempo de fala: Cobertura: Tipo desensor: Depsndencia: Intervalo: ot
srs B 10000005 0.0000% 100% SN trafico Gabit sensor Nosrza a2 60 sagundos e
caa
00 - Tefamamm Traicoin =
/\/\/\’\/\/J 103 kbitls 2510Kbitss
250
2000 2. 71 ok
£ 1500
1000
2613 koitls 0 315 ks
S0
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2 8 B B 8B 2 ¥ 3 B 8 8 =2 42 8 Q0 8 ¥4 2 2 g @
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rempo deinacta. (%) [Z]Tamosms (v [rancom (s [ mencoon (s T —
Trafico sums (velocidad) Trafico i (volumen) Trafico in (velocidd) Trafico out (volumen) Trafico ot (vlocidad) Tiempo de inactividsd Cobsriura.
Sumas (de 121 valores) 285,178 Kayte 95628 Byt 209,549 Kayte
Pramedios (e 121 vleres) JrisHe 2579 e EETEN w08 s 18.095 Kape 247 e 0% 0%

Figura 19. Utilizacion de la red sede San Agustin (Fuente: Autores)

Zaragocilla

v Pag.princ. Aparatos  Bibliotecas Sensores  Alarmas  Mapas Reportes Llogs  Tickets  Configuracion O 2?0 pusa 4
|

8 | Aparacos | Localprosev | | Jwon s o= .
Noevas encadas deog 164 | * 5 [ENNRaRY s s

Senzor (002) SETH-LANSSETH-SW-LAUNCHSSINTF-INFO-GE 0/0$ = %+ # +
-]

Uttimo escanea: Utimo disponible: Uttima falls: Tiempo dispanible: Tiempo de falla: Cobertura: Tipo de sensor: Dependencia; Intervalo: D:
14 14 100.0000% 0.0000% 100% SNMP trafico 64bit sensor Nodriza zads 60 sagundos #2227
cnn

s 14754 Hts

B M Trafico suma Trafico in m Trafico out
11552
10,000 11,347 koitss 1604 koitfs

2 8,000
E]
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4,000
LWMWMMM
13,041 koit/s. 0 35621 kbit/s.
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SRR RN E SRS R g A S S E & t B
] rmpo cermact_ ) ] Tt suma s [Plrratcom s 7] Tarcoo o) ——

Sumas (de 171 valores) 11966277 KByte 10218027 K3yte 1748250 K3yte
Promedios (de 121 valores) 98,895 KByte 13503 ks 84447 k3yte 11531 ks 24448 KByte 1973 koiss 0% 100%

Figura 20. Utilizacién de la red sede Zaragocilla (Fuente: Autores)
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Piedra de Bolivar

v Pég.princ. Aparatos  Bibliotecas  Sensores  Alarmas  Mapas  Reportes

[ oo | o e | rtadorsWAN = | MONTERA TEAECOM+ | 6201 Gtitbme. =

Logs Tickets
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@ ? © posar

A e Em
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Figura 21. Utilizacién de la red sede Piedra de Bolivar (Fuente: Autores)

Claustro la Merced
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Figura 22. Utilizacion de la red sede Claustro la Merced (Fuente: Autores)

72



San Pablo

rtes Logs Tickets  Configuracion @70 p

p— s W

Sensor (002) GigabitEthernet0/1 ~ %+

i | ooz sl s I s s (o s | [ [alel-s] ]

s —— o: BaE

Trafico suma Trafico in Trafico out
s13 ks T e

1884 koits 0 9,699 kbit/s

Figura 23. Utilizacion de la red sede San Pablo (Fuente: Autores)

OBSERVACION FINAL: la utilizacién de ancho de banda en cada una de las
sedes presenta estabilidad. Es necesario en el nuevo disefio configurar los routers
CORE con servicios diferenciados para garantizar el limite de ancho de banda que
utilizard cada servicio desplegado en la infraestructura. Esto con el fin de no tener
picos altos como se presentan en algunos intervalos de tiempo en los routers

actuales de la Universidad de Cartagena.

6.6. DISENO DE LA TOPOLOGIA DE RED

Haciendo referencia al capitulo 2 “Disefio de una red logica” de la metodologia
TopDown (Cisco, 2011), las redes informaticas que actualmente cuentan con mejor
funcionamiento y mayor seguridad, son aquellas que cuentan con las tres capas que se

describen a continuacion:

Capa Core: Para el caso del disefio de red que aqui se presenta, en esta capa es donde
se encuentran los Routers Core, uno para cada sede o campus, exceptuando el claustro
de la Merced cuya infraestructura permite el uso de un switch capa 3 para cumplir con

esa funcidn. En esta capa se busca optimizacion para velocidad y performance.
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Capa de distribucion: En esta capa se encuentran los switch capa 3 que se encargaran

de gestionar la distribucién haciendo uso de politicas.

Capa de acceso: por ultimo en esta capa es donde se ubican los switch capa 2 y los
equipos de computo, los cuales contaran con un softphone que les permitira realizar las
Ilamadas haciendo uso de la red de datos. Ademas, para el disefio de red propuesto, esta

capa cuanta con teléfonos IP que cumpliran con la misma funcion que los softphone.

Equipos (softphone)
Telefono IP
""""""""" S -wc3-P§ TN
\
CAPA DE \ :
Y/ o Y DISTRIBUCION Y Equipos (softphone)
: Ay

Mﬁ_ ,I SWC3ZLLA 7

Telefono IP ’ Y

Router COR.E - RWCSA

Router CORE - RWCZLLA
SwC3CM

Router CORE - RWCSP CAPA DE ENRUTAMIENTO

s &7 Firewall
\ SWC3sP ¥ =g Internet
g caeane ) o 1 Er 15
P\ Eal DISTRIBUCION

Cluster
Servidores

Servidor de Voz

Telefono IP

Equipos (softphone) Telefono IP CAPA DE ACCESO

Figura 24. Disefio de la topologia de red (Fuente: Autores)

Como se puede observar en la figura 24, en cada una de las sedes se propone
implementar 5 Vlans para controlar y segmentar el acceso a la red por parte de los

usuarios de la misma. Se describen a continuacion:
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Vlan Funcionarios: A esta vlan pertenecerian todos los usuarios de que hagan parte del
cuerpo administrativo de la Universidad de Cartagena que tengan un equipo de computo
o teléfono IP.

Vlan Voz: A esta vlan pertenecerian todos los equipos de computo que hagan uso de
softphone o en su defecto teléfonos IP para el servicio de llamadas.

Vlan Servidores: A esta vlan pertenecerian todos los servidores con los que cuente la
Universidad de Cartagena.

Vlan Estudiantes: A esta vlan pertenecerian las salas de informatica de las sedes de la
Universidad de Cartagena.

Vlan Visita (Wiffi): A esta vlan pertenecerian todos los usuarios que hagas uso de la
red de datos via WiFi.

Ademas, el disefio de red que se propone, muestra la utilizacion de dos firewall con el
objetivo de garantizar la disponibilidad de los mismos, contemplando el escenario en el
cual el firewall principal falla y el de contingencia toma su lugar y asi cumplir con las

funciones de seguridad.

6.7. DISENO DEL MODELO DE DIRECCIONAMIENTO Y NOMBRAMIENTO

El nuevo modelo de direccionamiento para el disefio de red de la Universidad de
Cartagena proporcionara pautas para adjudicar direcciones y nombres a componentes de
redes, subredes, routers, servidores y sistemas finales. EI modelo propuesto de
direccionamiento se enfoca en el protocolo IP y de nombramiento (DNS).

Un disefio de direccionamiento y nombramiento es importante ya que es un modelo
estructurado para asignar de manera adecuada direcciones de capa de red y
nombramiento de equipos. Sin una estructura, es facil que se agoten o desperdicien las
direcciones, se introduzcan direcciones y nombres duplicados, asi como direcciones de

uso y nombres que son dificil de manejar. Por estas razones el modelo propuesto
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pretende encontrar los objetivos de una red escalable, con performance y manejabilidad
(Cisco, 2011).

6.7.1. Modelo estructurado para el direccionamiento de capa de red

Un modelo estructurado para direccionamiento significa que las direcciones son
significativas, jerarquicas y planeadas. Para la universidad de Cartagena se propone
un modelo estructurado basado en el enmascaramiento de subredes de longitud
variable (VLSM). La utilizacion del protocolo VLSM permite que la red de la
universidad esté en la capacidad de tener tamafios diferentes de subredes dentro de

su direccionamiento (Collado, 2009).

El disefio del nuevo modelo estructurado para la red universitaria se realizo
partiendo de la direccion de red 172.0.0.0/8 y se realiz6 el calculo de las subredes
utilizando VLSM en base a 21 vlans creadas. Para este proyecto, la sede San
Agustin (sede principal) contard con 5 vlans, las sedes Zaragocilla, San Pablo,
Piedra de Bolivar y Claustro la Merced, contaran con 4 vlans cada una. Las vlans de
una sede y otra cumplen las mismas funciones pero su direccionamiento es distinto.

A continuacion se muestra la descripcion de las vlan creadas:

e VLAN ESTUDIANTES: Es un segmento de red dedicado solo para las
salas o laboratorios utilizados por los estudiantes.

e VLAN FUNCIONARIOS: Es un segmento de red dedicado para profesores
y administrativos de la universidad de Cartagena.

e VLAN VISITAS: Es un segmento de red dedicado para las visitas que
requieran conectarse a la red la Universidad.

e VLAN VOZ: Es un segmento de red dedicado para los dispositivos de voz y
teléfonos IP.

e VLAN SERVIDORES: Es un segmento de red dedicado para los servidores

del claster de la universidad de Cartagena.
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SAN AGUSTIN

Para la sede principal san Agustin se disefid un VLSM con 5 vlans. Las vlans
Estudiante, Funcionarios, Visitas y Voz tienen la posibilidad de asignar 2000
direcciones de red diferentes simultaneamente cada una y la vlans de servidores
tiene la posibilidad de asignar 100 direcciones de red diferentes simultaneamente

como se muestra en la tabla 11.

VLAN N° DIRECCION MASCARA RANGO ASIGNABE
HOST | DE RED

Estudiantes | 2000 172.0.0.0 255.255.248.0 172.0.0.1 - 172.0.7.254

Funcionario | 2000 172.0.8.0 255.255.248.0 172.0.8.1 —172.0.15.254

Visitas 2000 172.0.16.0 255.255.248.0 172.0.16.1 —172.0.23.254

Voz 2000 172.0.24.0 255.255.248.0 172.0.24.1 —172.0.31.254

Servidores | 100 172.0.32.0 255.255.255.128 | 172.0.32.1 —172.0.32.126

Tabla 11. VLSM sede San Agustin (Fuente: Autores)

PIEDRA DE BOLIVAR

Para la sede Piedra de Bolivar se disefi6 un VLSM con 4 vlans. Las vlans
Estudiante, Funcionarios y VVoz tienen la posibilidad de asignar 2000 direcciones de
red diferentes simultdneamente cada una y la vlan Visitas tiene la posibilidad de

asignar 1000 direcciones de red diferentes simultineamente como se muestra en la

tabla 12.
VLAN N° DIRECCION MASCARA RANGO ASIGNABE
HOST | DE RED
Estudiantes | 2000 172.1.0.0 255.255.248.0 172.1.0.1 -172.1.7.254
Funcionario | 2000 172.1.8.0 255.255.248.0 172.1.8.1 —172.1.15.254
Voz 2000 172.1.16.0 255.255.248.0 172.1.16.1 —172.1.23.254
Visitas 1000 172.1.24.0 255.255.252.0 172.1.24.1 —172.1.27.254

Tabla 12. VLSM sede Piedra de Bolivar (Fuente: Autores)
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ZARAGOCILLA

Para la sede Zaragocilla se disefio un VLSM con 4 vlans. Las vlans Estudiante,

Funcionarios y Voz tienen la posibilidad de asignar 2000 direcciones de red

diferentes simultaneamente cada una y la vlan Visitas tiene la posibilidad de asignar

1000 direcciones de red diferentes simultaneamente como se muestra en la tabla 13.

VLAN N° DIRECCION MASCARA RANGO ASIGNABE
HOST | DE RED
Estudiantes | 2000 172.2.0.0 255.255.248.0 172.2.0.1 - 172.2.7.254
Funcionario | 2000 172.2.8.0 255.255.248.0 172.2.8.1 —172.2.15.254
oz 2000 172.2.16.0 255.255.248.0 172.2.16.1 —172.2.23.254
Visitas 1000 172.2.24.0 255.255.252.0 172.2.24.1 —172.2.27.254
Tabla 13. VLSM sede Zaragocilla (Fuente: Autores)
SAN PABLO

Para la sede San Pablo se diseid un VLSM con 4 vlans. Las vlans Estudiante,

Funcionarios y Voz tienen la posibilidad de asignar 2000 direcciones de red

diferentes simultaneamente cada una y la vlan Visitas tiene la posibilidad de asignar

1000 direcciones de red diferentes simultaneamente como se muestra en la tabla 14.

VLAN N° DIRECCION MASCARA RANGO ASIGNABE
HOST | DE RED

Estudiantes | 2000 172.3.0.0 255.255.248.0 172.3.0.1 - 172.3.7.254

Funcionario | 2000 172.3.8.0 255.255.248.0 172.3.8.1 —172.3.15.254

Voz 2000 172.3.16.0 255.255.248.0 172.3.16.1 —172.3.23.254

Visitas 1000 172.3.24.0 255.255.252.0 172.3.24.1 —172.3.27.254

Tabla 14. VLSM sede San Pablo (Fuente: Autores)
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CLAUSTRO LA MERCED

Para la sede Claustro la Merced se disefi6 un VLSM con 4 vlans. Las vlans

Estudiante, Funcionarios y VVoz tienen la posibilidad de asignar 2000 direcciones de

red diferentes simultdneamente cada una y la vlan Visitas tiene la posibilidad de

asignar 1000 direcciones de red diferentes simultdneamente como se muestra en la

tabla 15.

VLAN N° DIRECCION MASCARA RANGO ASIGNABE
HOST | DE RED
Estudiantes | 1000 172.4.0.0 255.255.252.0 172.4.0.1 - 172.4.3.254
Funcionario | 1000 172.4.8.0 255.255.252.0 172.4.4.1 —172.4.7.254
Voz 1000 172.4.16.0 255.255.252.0 172.4.8.1 —172.4.11.254
Visitas 1000 172.4.24.0 255.255.252.0 172.4.12.1 —172.4.15.254
Tabla 15. VLSM sede Claustro la Merced (Fuente: Autores)
6.7.2. Enlace entre redes

Para la interconexion de cada una de las sedes de la Universidad de Cartagena, se

disefio el direccionamiento estructurado que se muestra en la tabla 16 teniendo en

cuenta que todas las conexiones las recibe la sede San Agustin como sede principal.

NOMBRE N° DIRECCION DE | MASCARA RANGO

DE HOST | RED ASIGNABE
ENLANCE

San Agustin- | 4 10.0.0.0 255.255.255.248 | 10.0.0.1- 10.0.0.6
piedra

bolivar

San Agustin- | 4 10.0.0.8 255.255.255.248 | 10.0.0.9- 10.0.0.14
san pablo

San Agustin- | 4 10.0.0.16 255.255.255.248 | 10.0.0.17- 10.0.0.22
zaragocilla

San Agustin- | 2 10.0.0.24 255.255.255.252 | 10.0.0.25- 10.0.0.26
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| lamerced | | | |

Tabla 16. VLSM. Enlaces entre sedes (Fuente: Autores)

6.7.3. Direccionamiento dinamico para sistemas finales

Para la asignacion de direcciones en la red de las 5 sedes de la Universidad de
Cartagena, se propone un direccionamiento dindmico para sistemas finales, ya que
reduce las tareas de configuracion requeridas para conectarse a la red. El
direccionamiento dindmico también soporta a usuarios que cambian de oficina con
frecuencia, esto facilitaria a la administracién y manejabilidad de la red. Con este
tipo de direccionamiento, una estacion puede aprender autométicamente que
segmento se conecta a la red en cualquier momento, y ajustar su direccion de capa

de red en consecuencia.

Para el direccionamiento dindmico de este proyecto se propone utilizar y configurar
el protocolo DHCP, el cual se basa en un modelo cliente/servidor. El servidor
configurado para la red de las 5 sedes de la Universidad de Cartagena tendra la
funcion de asignar direcciones de capa de red y salvar la informacion sobre que
direcciones han sido asignadas. En suma, el objetivo de configurar DCHP en la red
universitaria es evitar que los clientes recurran a configuraciéon manual cada vez que
deseen acceder a la red, como también, que el administrador de la red no tenga la

necesidad de hacer configuraciones de clientes en los servidores.

En cuanto a la configuracion del direccionamiento dinamico, se propone el montaje
de un servidor basado en sistema operativo Windows Server 2008 R2, el cual se
configurard como controlador de dominio con servicios de DHCP. Dicho servicio
DHCP tiene distintos ambitos que corresponde a cada una de las subredes (VLAN)
mencionadas anteriormente en este documento. A continuacion la figura 25 muestra

todos los &mbitos y super ambitos creados en el servidor DCHP.
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Figura 25. Ambitos y Stper Ambitos del servidor DHCP (Fuente: Autores)

6.7.4. Modelo de nombramiento y asignacion de nombres en un ambiente IP

Los nombres desempefian un rol esencial en la reunion de los objetivos de
usabilidad de una red. Los nombres cortos y significativos realzan la productividad
de los usuarios y simplifican la direccion de red. Para todo el campus universitario
se propone un modelo de nombramiento que refuerce el performance y la
disponibilidad de la red. El objetivo es ayudar a disefiar una nomenclatura dindmica

y administrable que permita tener mayor manejabilidad, utilidad y orden en la red.

Windows server 2008 R2 incorpora un servicio de DNS. Este servicio traduce las IP
asignadas a las estaciones de trabajo en nombres segin una base de datos distribuida
que proporciona un sistema de nombramiento jerarquico. Un nombre de DNS tiene
dos partes: un nombre de host y un nombre de dominio. A continuacion la figura 26
nos muestra el servicio de DNS configurado para la red de la Universidad de
Cartagena. Se puede observar en ella dos zonas, una directa donde el DNS resuelve
el nombre por el dominio udc.universidad.co, y una inversa donde el DNS resuelve
el nombre por la IP del servidor: 172.0.32.10.
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Figura 26. Servicio DNS (Fuente: Autores)

La nomenclatura para subir equipos finales al dominio udc.universidad.co es la
siguiente:
CTGP-KHC: CTG corresponde a la cuidad donde estd, P corresponde a un portatil y
KHC es la informacion de contacto o las iniciales del mismo (kelvin Hernandez
Cabrera).

Nota: para el caso que no sea un portétil sino un PC- se intercambia la P por PC.
llustrando el ejemplo queda de la siguiente manera: CTGPC-KHC.

La nomenclatura para subir servidores al dominio udc.universidad.co es la
siguiente:

Todos los servidores del dominio serd&n nombrados de acuerdo al siguiente formato:
CCC-FFFFSS

Donde:

Caodigo | Significado | Descripcion

CCC Ciudad Tres caracteres alfabéticos que representan la ciudad. Por
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ejemplo: CTG, corresponde a Cartagena

FFFF Funcidn Dos a cuatro caracteres alfabéticos segin el rol del
servidor. Por ejemplo: DC, corresponde a controlador de

Dominio.

SS Secuencia | Dos caracteres numéricos para diferenciar servidores con

los mismos roles. Por ejemplo, 01 hasta 99.

Tabla 17. Servicio DNS (Fuente: Autores)

La siguiente tabla muestra los cddigos de funcion:

Cadigo Significado

APP Application Servers

BAK Backup

DC Domain Controller

EX Exchange Server

EXED Exchange Edge Server
FIL File Server

VolP Voice over IP

FPS File and Print Server

FW Firewall

MGT Management Server

SQL SQL Database Server
SUS Software Update Services
VRS Antivirus Software Services Server
WEB Web Server

Tabla 18. Servicio DNS (Fuente: Autores)




6.8. SELECCION DE PROTOCOLO DE SWITCHING Y ROUTING

Para la seleccion de los protocolos de switching y routing se tuvo en cuenta los
objetivos comerciales y técnicos que se trazaron para la Universidad de Cartagena. A
continuacion se describen los protocolos seleccionados para la red propuesta y se
muestra los comandos para su configuracion. En este ejercicio se emula una red que
corresponde en el disefio propuesto a la sede San Agustin y se para ello se usé el
software GNS3.

GNS3 es un simulador grafico de la red que permite disefiar facilmente topologias de
red y luego ejecutar simulaciones en ellos. Por el momento GNS3 apoya routers 10S,
ATM / Frame Relay interruptores / Ethernet y firewalls PIX. Permite ademas ampliar la

propia red mediante la conexion a las topologias virtuales.

IEEE 802.1Q: Con este protocolo es posible tener multiples redes que pueden
compartir de forma transparente el mismo medio fisico, sin problemas de interferencia
entre ellas (Trunking). Se hara uso de vlan en cada una de las sedes de la universidad.
Una vlan es una agrupacion légica de dispositivos o usuarios que se pueden agrupar por
funcién, departamento o aplicacion, sin importar la ubicacion fisica del segmento.

Su aplicacion en la red propuesta se debe a la importancia que tienen en el desarrollo de

redes convergentes. Su rol nos permite tener funciones tales como:

Optimizacion del Ancho de Banda: crean dominios de broadcast mas pequefios.

e Seguridad: permiten desarrollar un nivel de seguridad mas alto, ya que no permiten
que la informacion salga del mismo grupo de trabajo.

e Balance de carga: combinado con ruteo, determinan la mejor ruta hacia un destino.

e Aislan las fallas: reducen el impacto de problemas en la red.

e Un loop o una tormenta de broadcast puede conducir a la falla de toda una red*®.

te Reynolds, H. Marschke, D. (2009). JUNO Enterprise Switching. Sebastopol, Estados Unidos de América.
Recuperado de https://books.google.com.co.
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Para crear las vlan se usaron los siguientes comandos en el switch layer de la sede San

Agustin.

Vlan database

Vlan # (numero de la vlan)

La figura 27 nos muestra la configuracion ya realizada en GNS3, resaltando que la
VLANI1O es la de estudiantes, la VLANZ20 es la de funcionarios, la VLAN3O0 es la de
visitas (Wifi), la VLAN4O0 es la de voz y la VLANSO es la de servidores.

Figura 27. Implementacion de vlans. Emulacion software GNS3 (Fuente: Autores)

Y a continuacion la figura 28 nos muestra las IP asignadas a cada una de las vlans
creadas con el propdsito de comunicar las vlans, proceso conocido como ruteo

intervlan.
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Figura 28. Implementacion de InterVlans. Emulacion software GNS3 (Fuente: Autores)

En la figura 29 se hace uso de los comandos para poner en modo troncal el puerto 1/1
del switch de distribucion de la sede San Agustin.

Figura 29. Configuracién de Puerto (Modo Troncal). Emulacion software GNS3 (Fuente:
Autores)

OSPF

Se hizo seleccion del protocolo OSPF para conectar las sedes de la Universidad de
Cartagena dado que es un protocolo de routing dinamico de link state (modificaciones
de estado) que detecta y aprende las mejores rutas a destinos (accesibles). OSPF puede
percibir rapidamente cambios en la tipologia de un sistema autonomo (SA), y después
de un pequefio periodo de convergencia, calcular nuevas rutas. OSPF no encapsula los
paquetes IP, sino que los hace progresar basandose solamente en la direccion de
destino.
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30.

Ademas, OSPF estd disefiado para proporcionar servicios no disponibles con el

protocolo RIP, sus caracteristicas avanzadas incluyen:

Routing menos costosos. Permite configurar los costes de camino (path) basandose
en cualquier combinacién de parametros de la red. Por ejemplo ancho banda,
retraso, y coste.

Sin limitaciones en la métrica de routing. Mientras que RIP restringia la métrica de
routing a 16 saltos, OSPF no tiene restriccion alguna a este respecto.

Routing multicamino. Permite la utilizacién de multiples caminos de igual coste que
conectan a los mismos puntos. Se pueden utilizar estos caminos para conseguir un
equilibrio (balancear la carga) lo que resulta en un uso mas eficiente del ancho de
banda de la red.

Routing de area. Disminuye los recursos (memoria y ancho de banda de la red)
consumidos por el protocolo y proporciona un nivel adicional de proteccién al
routing.

Mascara de subred de longitud variable. Permiten fraccionar una direccién IP en
subredes de tamafio variable, conservando el espacio de direccion IP.

Autenticacion de routing. Proporciona seguridad adicional al routing”.

Los comandos que se usaron para la configuracion de OSPF se muestran en la figura

Figura 30. Implementacion enrutamiento OSPF. Emulacion software GNS3 (Fuente:

Autores)

7 valdivia, C. (2015). Redes telematicas. Madrid, Espafia: Ediciones paraninfo, SA. Recuperado de
https://books.google.com.co
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SIP

Este protocolo se encarga de establecer, gestionar y finalizar sesiones multimedia, es un

protocolo de sefializacion basado en texto y dentro de sus funciones se encuentra:

Localizar a otro usuario

» Localizar servidores SIP

» Establecer una sesion de datos

» Maodificar una sesidn existente

» Expresar capacidades y caracteristicas de los usuarios agentes

« Auveriguar el estado, capacidades y disponibilidad de otro UA

» Peticiones futuras sobre el estado y capacidad de otro UA

* Intercambio de informacion de sefializacion de una llamada

* Intercambio de mensajes cortos con otros UA

Tiene ventaja sobre otros protocolos porque si sefializacion es simple, se puede incluir
informacidn no estandar, los clientes tienen el control de las caracteristicas y es basado

en texto, similar a HTTP.

SIP fue seleccionado para ser usado en este disefio de red porque un servidor de
aplicaciéon SIP provee un ambito de ejecucion para aplicaciones llamado “Service
Logic Execution Environment” o SLEE. El provee un conjunto de servicios que permite
simplificar las tareas de los desarrolladores de aplicaciones asi como de los
administradores. El objetivo es disponer de una plataforma que pone en obra todas las
funcionalidades permitiendo asi al desarrollador enfocarse Unicamente en la logica

“profesional” de la aplicacion.

Las funciones de un servidor de aplicacion son las siguientes:

e La gestion de recursos: el servidor de aplicaciones controla la creacion y la
utilizacion de recursos tales como los threads, las conexiones de transporte, los
componentes aplicativos (ejemplo: scripts CPL, servlets SIP) asi como las sesiones

de aplicaciones.
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La gestion de aplicaciones: la aplicacion puede ser asociada a un perfil de
configuracién durante su despliegue. Este perfil puede contener pardmetros que
pueden ser modificados a través de la interfaz administrativa durante el despliegue
de la aplicacion o durante su ejecucion.

La composicion de aplicacion: el servidor de aplicacion debe permitir la ejecucion
de varias aplicaciones por un mismo requerimiento SIP. Eso provee una capacidad
de modularizacion. De hecho, elementos de servicio pueden ser desarrollados
independientemente y pueden ser combinados segun las necesidades de aplicacion.
Eso permite por otra parte un mejor control de las interacciones de servicio.

La integracion WEB: con el fin de proveer un GUI Web para la administracion y
el inter funcionamiento con servidores WEB previendo servicios.

La programacion: el servidor de aplicacion provee un soporte para el desarrollo de
aplicacion, i.e. APIs (JAIN API, SIP Servlet API, etc.) asi como lenguajes de script.
Los scripts pueden ser creados con el apoyo de &mbitos de creacion de servicio.

El inter funcionamiento: el servidor de aplicacion comunica usando el protocolo
SIP con el servidor de media (IP media server) para las interacciones con el usuario
y con el servidor de llamada (CSCF) para el encaminamiento y la sefializacion.

La seguridad: el servidor de aplicacion debe proveer mecanismos de encriptacion,
de autentificacion y de autorizacion con el fin de asegurar un acceso seguro a los
Servicios.

Las capacidades no funcionales: alta disponibilidad, reparto de carga, tolerancia a
los errores. Estas caracteristicas son similares a las caracteristicas exigidas por un

SCP en la arquitectura de Red Inteligente.

Asterisk es un marco de cddigo abierto para la creacién de aplicaciones de

comunicaciones. Convierte una computadora normal en un servidor de comunicaciones.

Asterisk es patrocinado por Digium, la Compafiia Asterisk. Asterisk es "bajo el capo”

en un sinnimero de aplicaciones de comunicaciones de voz y es capaz de interactuar

con muchos protocolos tradicionales Telcom, protocolos VolP, y codecs. Asterisk

ofrece una lista impresionante de funciones y caracteristicas que incluyen:
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e IVR

e ACD

e Audio and Video Conferencing

e Voicemail

e Call Recording

e Fax termination

e CDR

Para la configuracion de protocolo SIP se llevo a cabo un laboratorio sobre telefonia IP
usando Asterisk. El proceso inici6 con el montaje de un servidor de telefonia en Linux
(Ubuntu Server), luego se actualizaron los repositorios, se instald de la interfaz gréafica

de Asterisk y por Gltimo se crearon y configuraron las extensiones y los clientes®®,

Existen dos formas de configurar el protocolo SIP conforme al uso de extensiones. La
primera es ingresando al archivo sip.conf y alli se configurar las extensiones. El
comando utilizado para ingresar al archivo mencionado fue: Sudo gedit

[etc/asterisk/sip.conf

18 Bryant, R. Madsen, L. Van Meggelen, J. (2013). Asterisk: Definitive Guide. Sebastopol, Estados Unidos de
Norteamérica. Recuperado de https://books.google.com.co
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¥ CTGDCO0 [Carriendo] - Oracle VM VirtualBox -

Actividades

sip.conf (fetc/asterisk) - gedit x
File Edit View Search Tools Documents
|| Eopen v Lisave | Qq

] sip.conf
; external IP address of the remote device. If port forwarding is done at the client side
; then UDPTL will flow to the remote device.

[5666]
type=peer
username=5000
sec ret=50060
qualify=yes
host=dynamic
canreinvite=no
context=prueba

[5081]
type=peer

host=dynamic
canreinvite=no
context=prueba

[5082]
type=peer
username=500

qualify=yes

host=dynamic
canreinvite=no
context=prusba

Plain Text v Tab Width: 8 v lnl Coll INS

Figura 31. Creacion de usuarios mediante consola. Ubuntu 12.04 (Fuente: Autores)

Para la segunda forma, basta con usar la interfaz gréafica de Asterisk. Lo primero es

crear un grupo ingresando a la opcién Dial plan como se ve en la figura 32.
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(@ Manage Dislplans

& @ 127001 + & B~ Google

dl @um DisiPten updated ! Apply Changes | Lagout| "

Manage DialPlans

A Dial Plan is a collection of Outgoing Call Rules . Dial Plans are assigned to Users to specify the dialing permissions they have. For example, you might have one
Dial Plan for local calling that only permits users of that Dial Pian to dial local numbers, via the *local* outgoing calling rule. Another user may be permitted to
dial long distance numbers, and so would have a Dial Plan that includes both the “local” and *longdistance* outgoing calling nules

"Calling Rules’ that can be.
assigned to one of Mo
users. Default Dial Plan

Calling Rules Options

i queues,
directory, pagegroups, page_an_extension

Figura 32. Creacion de grupo. Interfaz Grafica de Asterisk (Fuente: Autores)

Luego se crean los usuarios. Para ello se ingresa a la opcion user como se muestra en la

figura 33.

@ Manage User Extensions
ot = aQ i &

& 2127001

Users| X Dejete Selected ..l-»)r—:] List of User Extensions Where to Buy

B T G

Figura 33. Creacion de usuarios (paso 1). Interfaz Gréfica de Asterisk (Fuente: Autores)
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Luego se da click a la opcién Create New User para empezar a crear los usuarios como

se muestra en la figura 34.

e
v T v a i D

& @ 127001

1

Logout | |

Create New User | o
Apply Changes

- -
um

- General : ————
2@

Extension: 6000 D callenid Name:g @ pialplan:
Internal CalleriD: 6000 © CalleriD Number: (0]

Enable Voicemail for this User @

configuration
S e e VoiceMail Access PIN code: @ Email Address: @
~ Technology —
#@sip @ @1ax D Analog Station: | nane 2| D flash ©: rxfiash @:
Codec Preference : First: wiow  : Second: GsM Third: Nene I/ Fourth: None I Fifth:
None I
[~ VoIP Settings
MAC Address : @ une Number: 1 = @ Unekeys: 1 : @
SIP/IAX Password: @ 1ax: Require Call Token: ©

1AX: Max Call Numbers: @
NAT: & @ can Reinvite: ' © DTMF Mode: arczass = @ insecure: no | @

[~ Other Options
3:Way Calling (analog) @ In Directory & Call Waiting (analog) @

Figura 34. Creacion de usuarios (paso 2). Interfaz Gréafica de Asterisk (Fuente: Autores)

Para este laboratorio se crearon dos usuarios, a los cuales se les configuro una extension

para su posterior comunicacion. En la figura 35 se muestra los usuarios creados.

& @ 127.001

'® Manage User Extensions
8/stat . G T P > dle Q .;L e
\pply Changes

sSiP 1AX DialPlan OutBound CID

6000 Usuariol - Yes Yes Grupo 123456 Edit
6001 Usuario2 - Yes Yes Grupo 123457

Figura 35. Creacion de usuarios (paso 3). Interfaz Gréfica de asterisk (Fuente: Autores)
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De esta manera la interfaz grafica de Asterisk configura las extensiones solo con

colocarlas al momento de crear los usuarios.

VTP

Este es un protocolo de mensaje de capa 2 que mantiene consistente la configuracion de
las vlans, agregando, borrando y cambiando nombres de vlans en todos los switch del
dominio VTP. Existen 3 modos de VTP:

e Server: En este modo se puede crear, modificar y borrar vlans, mandar y enviar
avisos, sincroniza configuraciones de vlans y graba la configuracién en NVRAM.

e Client: En este modo existen restricciones. No puede crear, cambiar o borrar vlans,
ni grabar a NVRAM. Por el contrario si se puede re-enviar los avisos y sincroniza
configuraciones de vlans.

e Transparent: En este modo, similar al modo server, se puede crear, modificar y
borrar vlans a nivel local, re-envia avisos y graba la configuracion a NVRAM. Sin
embargo a diferencia modo server, en este modo no se sincronizan configuraciones

de vlans®®.

Este protocolo fue seleccionado teniendo en cuenta que la red de la Universidad de
Cartagena, incluyendo las 5 sedes mencionada en el alcance de este documento, no se
caracteriza por ser una red pequefia y que por el contrario, su magnitud consta de una
gran cantidad de switches, lo cual representa una gran dificultad al momento de
trabajar en sus configuraciones de manera fisica uno por uno. VTP permite a un
administrador de red configurar un switch de modo que propagara las configuraciones
de la vlan hacia los otros switches en la red. El switch se puede configurar en diferentes

funciones. Los comandos para configurar VTP se muestran en la figura 36.

' Wilkins S. Franklin H. Smith I1I. (2011). Cisco security SECURE 642-637 Official Cert Guide. Indianapolis,
USA: Cisco Press. Recuperado de https://books.google.com.co..
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Figura 36. Configuracion VTP (Fuente: Autores)

IAX

La seleccidon de este protocolo se basé un su capacidad para ayudar a mitigar ataques de
denegacion de servicio. Es un protocolo de sefializacion para el despliegue de sistemas

de VolIP cliente-servidor.

A pesar de que se ha propuesto para fines de seguridad y flexibilidad, SIP sufre muchas
debilidades [2,3]. De hecho, hoy en dia SIP se vuelve mas y mas compleja debido a la
modificacion de las especificaciones incremental de SIP con el fin de mejorar la
capacidad de adaptacion de protocolo. Por otra parte, SIP sufre las dificultades de
cruzar NAT (Network Address Translation) y las cajas de firewall. Protocolo IAX se
considera como un posible candidato para resolver los problemas SIP [5, 6]. De hecho,
IAX es un protocolo simple que soporta NAT vy firewalls recorrido desde direcciones IP
no estan encerrados en mensajes de sefializacion IAX. Por otra parte, IAX permite la
sefializacion y el intercambio de trafico de datos en contraste con SIP que esta limitada

a la tarea de sefializacion (Wiley, 2009).
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RTP

Este protocolo fue seleccionado para el disefio de esta red porque proporciona
mecanismos de realimentacion para informar sobre la calidad en la distribucion de los
datos. Ademas este protocolo se establece en el espacio de usuario y se ejecuta, por lo
general, sobre UDP, ya que posee menor retardo que TCP. Por tanto con UDP se gana
velocidad a cambio de sacrificar la confiabilidad que TCP ofrece. Debido a esto, RTP
no garantiza la entrega de todos los paquetes, ni la llegada de éstos en el instante

adecuado.

La funcion basica de RTP es multiplexar varios flujos de datos en tiempo real en un
solo flujo de paquetes UDP, pudiéndose enviar tanto a un solo destino (unicast) o

multiples destinos (multicast) (Cisco, 2011).

SPANNING TREE

Este protocolo fue seleccionado para implementar en el disefio de red propuesto para
contrarrestar un riego muy comun en la redes de datos. El peligro de los bridges es
cuando hay exceso de broadcast y se colapsa la red. A esto se le llama tormenta de

broadcast, y se produce porgue un equipo esta pidiendo ayuda (falla) (Cisco, 2011).

6.9. DESARROLLO DE ESTRATEGIAS DE GESTION DE RIESGO

Un analisis o evaluacién de riesgos se define como el proceso de estimar la
probabilidad de que ocurra un evento no deseado con una determinada severidad o
consecuencia en la realizacion del proyecto. Es importante definir los posibles eventos
negativos que pueden ocurrir en la realizacion del disefio 16gico y configuracion de la
infraestructura de red VolP para tomar medidas de accion y cuantificar su nivel de
impacto, nivel de significacion y nivel de control. Los siguientes son los riesgos que

determinaran la gestion de riesgos en la red propuesta para la Universidad de Cartagena.
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Descripcion de los riesgos posibles

1. Riesgos Cronoldgicos:
= Retraso en la realizacién del disefio ldgico y configuracion de la
infraestructura VoIP.
= Sobrepasar fecha de entrega.
2. Riesgos de Documentacion:
= Falta de documentacién previa en todo lo relacionado con un
disefio de red VolIP.
= Dificultad para entender la documentacion.
3. Riesgos de Configuracion:
= Configuracién no adecuada para una red VolP.
= Falta de conocimiento respecto al servidor de voz Asterisk con el
cual se haran las pruebas.
4. Riesgos operacionales:

= Riesgos de optimizacion y calidad de servicio.

Nivel de Nivel de Nivel de
Numero | Accion para Evitar . Significacion
impacto (0-5) (0-5) control(0-5)

Cumplir en forma estricta
1.1 con el disefio sin presentar 4 5 3
ningun tipo de falencias.

19 R_eallzar el dlserjo en el 4 5 3
tiempo establecido

Es importante saber en
2.1 esencia lo que se estudia y 4 5 4
acudir a la asesoria del tutor.

Buscar medios précticos para
2.2 poder entender de mejor 3 4 3
forma la documentacion

Analizar y comprender cual
es el origen del

problema para configurar las
herramienta y equipos que

3.1
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sean adecuados
para la solucién
Final.

buscar los medios dindmicos
3.2 y mas faciles para entender 5 5 5
la herramienta a implementar

Realizar monitoreo y testeo
4.1 de lo configurado para 4 5 3
garantizar la optimizacién

Tabla 19. Riesgos de optimizacion y calidad de servicio (Fuente: Autores)

6.10. DISENO DEL CABLEADO ESTRUCTURADO DE LA RED

El tendido de cableado estructurado tiene que ver mas con una cuestion de realizacion
gue una cuestion de disefio. La Universidad de Cartagena cuenta con un cableado de red
ya montado sobre su infraestructura civil. En muchos casos, un disefio nuevo de red
debe adaptarse al tendido ya existente. A continuacién, en la figura 37 se mostrara un
disefio global de la infraestructura de la red de la Universidad de Cartagena que se

adapta el tendido de cable ya existente.
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Figura 37. Disefio del cableado estructurado de la sede San Agustin (Fuente: Autores)
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Figura 38. Simbologia del cableado estructurado (Fuente: Autores)

6.11. TOPOLOGIA DEL CABLEADO DEL EDIFICIO

La figura 37 describe como esta estructurado al cableado de la sede san Agustin de la
Universidad de Cartagena. Las demas sedes estan estructuradas de la misma manera
solo que no tendran un cllster de servidores ya que son sedes secundarias y toda la
concentracion de servicios se maneja en san Agustin. Para el disefio estructurado de la
red se propone concentrar todo en una habitacion principal de conexiones cruzadas o

red de distribucion principal, donde encontraremos los siguientes bloques de red:

MC: conexion principal cruzada: aqui encontraremos todos los equipos principales y
la capa CORE de la red.

IC: conexion cruzada intermedia: aqui se da la concentracion de todo el cableado que

se distribuird por toda la edificacion, asi mismo los switch y patch panel que proveeran

de servicio al Campus universitario.
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HC: Conexion cruzada horizontal: aqui encontraremos una conexion horizontal a las
areas de trabajos. Las areas de trabajo que estén a mas de 90 metros de un IC, estaran

conectadas a un HC que la proveera de servicios por medio de un switch.,

Cableado vertical

Las conexiones de distribucion MC-IC-HC seran conexiones backbone. Teniendo en
cuenta que las conexiones en cualquiera de las sedes de la Universidad de Cartagena no
representan una longitud mayor a 2000 metros, se utilizara fibra 6ptica multimodal de 4
hilos para dichas conexiones backbone. La fibra optica a utilizar maneja una fuente de
luz LED, con dimensiones 62.5 micrones de nucleo, 125 micrones de cubierta y
250/900 micrones de revestimiento con chaqueta de PVC soportando hasta 1 Ghits/s en
Ethernet, ademas tiene un ancho de banda de hasta 500 MHz-km, Conducidas por

tuberia y/o canaletas metélicas cerradas.

Cableado horizontal

Por otra parte las conexiones de distribucion IC-AREA DE TRABAJO y HC-AREA
DE TRABAJO seran conexiones horizontales. Teniendo en cuenta la norma EIA/TIA
568A, la longitud individual de cada corrida de cable desde el IC o HC hasta los
Wallplate no excedera en ningln caso los 90 metros. Frente a los requerimientos de la
Universidad de Cartagena para la conexiones horizontales se utilizara cable UTP
categoria 6 de 4 pares, compuesto de conductores de cobre solido de calibre 24 AWG,
trenzado, certificado para transmision de hasta 1000 MHz de frecuencia, impedancia
caracteristica de 100 Ohmios y chaqueta de PVC retardante al fuego conducido por
canaleta metélica cerrada, dado el caso donde el cableado eléctrico este cerca del

cableado de datos.

Area de trabajo

Este subsistema abarca la distancia entre el dispositivo o equipo terminal y una
entrada/salida o toma de comunicacion, la cual no debe exceder de 3 metros

segun la norma EIA/TIA 568. Los cables de conexiéon (patch cord) entre la toma
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y el equipo terminal son pre-conectorizados (construidos) en féabrica con
conectores tipo RJ-45 a los dos lados, de 2 metros de longitud. Cumplen con los
siguientes requerimientos de las normas para categoria 6 de la ISO/IEC IS 11801 Y
EIA/TIA 568B.

Topologia WAN

Para el disefio de cableado estructurado que conecta las 5 sedes de la universidad de
Cartagena se propone usar el mismo que se viene manejando. La infraestructura de red
se centraliza en la sede de san Agustin ya que es la principal donde se conectan las
demas sedes por un enlace dedicado de fibra Optica monomodo. Este disefio
centralizado de la red WAN fortalece la idea de concentrar los servicios en un clister o

sistemas de servidores.

CAMPUS B CAMPUS C CAMPUS D CAMPUS E

CAMPUS A CAMPUS A : Sede San Aqustin

CAMPUS B : Sede Piedra de Bolivar
CAMPUS C : Sede Zaragocilla
CAMPUS D : Sede San Pablo
CAMPUS E : Sede Claustra la Merced

Figura 39. Topologia WAN (Fuente: Autores)

6.12. SELECCION DE TECNOLOGIAS LAN
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En esta seccion se seleccionaran los equipos que haran parte de la red propuesta en este

documento. Esta seleccion se realizard teniendo como base la red ya existente de la

Universidad de Cartagena, es decir, solo se hard seleccion de los equipos que se

agregaran a red existente que permitan soportar telefonia IP y garantizar su perfecto

funcionamiento y rendimiento. También se hara uso de las pautas y lineamientos

contenidos en las normas de cableado estructurado, especialmente en las normas
TIA/EIA 568-A y TIA/EIA 568-B y se clasificaran dependiendo del tipo de equipo

(activos y pasivos) y el tipo de conexion.

Equipos pasivos

Rack

Un rack es un soporte metélico destinado a alojar equipamiento electronico,
informatico y de comunicaciones. Las medidas para la anchura estan normalizadas
para que sean compatibles con equipamiento de distintos fabricantes. También son

Ilamados bastidores, cabinas, gabinetes o armarios.

Contemplando la posibilidad de que no exista espacio para la ubicacion de nuevos
equipos en la infraestructura fisica de la red de la Universidad de Cartagena, se opto
por un rack o gabinete con las siguientes caracteristicas: Caja mural de 1 o 2
cuerpos de entrada de cables dobles pre-troquelada en su parte superior e inferior,
puerta delantera de cristal templado con marco metalico reversible, cerradura y
Ilave. Fabricado en chapa de acero de 1,5mm. Bastidor estructura metalica soldada,
color Oxiron 161. Dos perfiles de 19” desplazables en profundidad (IBM and
CISCO, 2013).

Patch Panel

Al igual que el rack, se contempla el uso de un patch panel para el caso en el que no
exista espacio en los ya existentes en la red de la Universidad. Un panel de
conexiones (patch panel), también denominado bahia de rutas, es el elemento

encargado de recibir todos los cables del cableado estructurado.

103



Sirve como organizador de las conexiones de la red, para que los elementos
relacionados de la red de &rea local (LAN) y los equipos de conectividad puedan ser
facilmente incorporados al sistema, y ademas los puertos de conexion de los
equipos activos de la red (switch, router, etcétera) no tengan dafios por el constante
trabajo de retirar e introducir los conectores en sus puertos (Cisco Networking
Academy, 2014).

El patch panel escogido para esta propuesta tiene las siguientes caracteristicas:
Panel vacio para datos y voz, dispone de espacio para 16 o 24 tomas RJ-45 en IUH.
Permite el montaje de tomas categoria 5e o categoria 6 en formato Keystone de alta
densidad.

Cableado UTP

Par trenzado no blindado. Cable que tiene dos o cuatro pares de hilos. Este tipo de
cable cuenta sélo con el efecto de cancelacion producido por los pares trenzados de
hilos que limita la degradacion de la sefial que causa la interfaz electromagnética
(EMI) y la interferencia de radiofrecuencia (RFI). El cableado UTP mas
comunmente utilizado en redes. Los cables UTP tienen un alcance de 100 m (328 ft)
(Cisco Networking Academy, 2014).

El tipo de cableado seleccionado para este proyecto es UTP categoria 6. ES
apropiado porque sirve para la trasmision de datos y sefiales analdgicas y digitales,
especiales para instalaciones domdticas. Es de uso interior, avanzada tecnologia
para trasmitir datos a alta velocidad. Proporcionan unas excelentes caracteristicas
que superan los requerimientos de la Cat 6, obteniendo unos valores de rendimiento
muy superiores a los cables existentes en el mercado para esta categoria. Cubierta
de PVC, LH o PE.

Cableado de fibra
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Una fibra optica es un conductor de cristal o plastico que transmite informacion
mediante el uso de luz. Debido a que esta hecho de cristal, el cable de fibra Optica
no se ve afectado por la interferencia electromagnética ni por la interferencia de
radiofrecuencia. Todas las sefiales se transforman en pulsos de luz para ingresar al
cable y se vuelven a transformar en sefiales eléctricas cuando salen de él. Esto
implica que el cable de fibra dptica puede emitir sefiales que son mas claras, pueden
Ilegar més lejos y puede tener méas ancho de banda que el cable fabricado con cobre
u otros metales. El cable de fibra dptica puede alcanzar distancias de varias millas o
kilometros antes de que la sefial deba regenerarse. El cable de fibra dptica es
generalmente méas costoso que el cable de cobre, y los conectores son mas costosos
y dificiles de ensamblar.

Los dos tipos de cable de fibra optica de cristal son:

e Multimodo: Cable que tiene un nicleo mas grueso que el cable monomodo. Es
mas facil de realizar, puede usar fuentes de luz (LED) mas simples y funciona
bien en distancias de hasta unos pocos kilémetros.

e Monomodo: Cable que tiene un nucleo muy delgado. Es mas dificil de realizar,
usa laser como fuente de luz y puede transmitir sefiales a docenas de kilometros
con facilidad. (Cisco Networking Academy, 2014).

El tipo de cableado de fibra seleccionado para este proyecto es el de monomodo

teniendo en cuanta que sera usado solo para las conexiones de los equipos que se

agregaran a la red existente, los cuales seran especificos para telefonia IP.

Equipos activos

Switch Layer

Para la seleccion de Switch Layer, la referencia y ventajas de los equipos Cisco,
permitieron la eleccion del Switches Cisco Catalyst serie 2960-X (1000Mbps) como
la mejor alternativa en el disefio de red propuesto en este documento. Ofrece
conectividad de red para medianas y grandes empresas. Permiten realizar

operaciones empresariales de manera confiable y segura con un menor costo total de
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propiedad a través de diversas caracteristicas innovadoras, tales como Cisco
FlexStack-Plus, visibilidad y control de aplicaciones, Power over Ethernet Plus
(PoE+), revolucionarias funciones de administracion de energia y Smart Operations.
Brinda 48 puertos Gigabit Ethernet wire-rate, compatibilidad con PoE/PoE+ y
cuatro enlaces de subida SFP (Small Form-Factor Pluggable) de 1 G o dos enlaces
de subida SFP+ de 10 G.

Gracias a la tecnologia FlexStack-Plus, pueden apilarse hasta ocho switches Cisco
Catalyst serie 2960-X, con una capacidad de apilamiento de hasta 80 Gbps para
ofrecer una alta escalabilidad. Ademas, cuenta con dos modulos de alimentacion
redundante de reemplazo en el campo para ofrecer redundancia de alimentacion. Por
otro lado, también introduce funciones de routing de capa 3, algo nunca antes visto
en los switches Cisco Catalyst serie 2960 (Cisco Press & Priscilla Oppenheimer,
2011).

Teléfonos IP

A pesar de que la prioridad de este proyecto es el uso de Softphone como medio de
comunicacion, los teléfonos IP también hacen parte del disefio de red propuesto.
Teléfono IP Nivel Basico (SIP-T19P).

El teléfono SIP-T19 es una de las innovaciones de Yealink en teléfonos IP de nivel
basico, que ofrecen las caracteristicas y el rendimiento de teléfonos mucho mas
avanzados. Fabricados con materiales de la mas alta calidad, combinados con su
amplia pantalla grafica de 132 x 64 pixeles que ofrece una clara visualizacion de los
comandos en 5 lineas, garantizando una mejor experiencia al usuario y facilitando el
acceso a las funciones principales con la informacion a la vista. Su red dual 10/100
mbps de puertos integrados con PoE, es ideal para extender el uso de la red.
Compatible con una sola cuenta VoIP, simple, flexible y con seguras opciones de
instalacion, ademés IPv6 y SRTP/ HTTPS/ TLS, VLAN y QoS. Como

caracteristicas adicionales, incluye el uso de audifonos y el montaje a pared. EI SIP-
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T19 ha sido disefiado especificamente para mejorar la comunicacién de los

negocios.

Caracteristicas

Pantalla LCD de 132 x 64 pixeles

1 cuenta VVolP

2 puertos 10/100 interruptor Ethernet, POE integrado
Altavoz bidireccional

Audifonos, montable a pared

Agenda remota XML

Especificaciones

Caracteristicas de Audio

Altavoz bidireccional manos libres con AEC.

Codecs: G.711(A/p), G.723, G.729AB, G.726
DTMF: En banda, Fuera de band(RFC 2833) y SIP INFO
VAD, CNG, AEC, PLC, AJB, AGC

Directorio

Agenda local con hasta 1000 entradas
Lista de numeros no deseados
Agenda remota XML

Método inteligente de busqueda

Agenda: buscar/importar/exportar

Historial de llamadas: marcadas/recibidas/perdidas/desviadas.

Caracteristicas del Teléfono

1 cuenta VVolIP

Llamada en espera, silencio, DND

Marcacion rapida de un solo toque, marcado automatico
Remarcar, devolver llamada, contestadora automatica
Desvio de llamada, llamada en espera, transferir llamada

Escucha en grupo, mensajeria
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Conferencia local tripartita

Llamada IP directa sin proxy SIP

Tono de llamada: seleccionar/importar/borrar

Bloqueo de teclado, llamada de emergencia
Configuracion de fecha y hora, manual o automéaticamente

Plan de marcacion, navegador XML, accion URL y URI

Caracteristicas IP PBX

Llamada anénima, rechazar llamada andnima

Indicador de mensaje en espera

Buzén de voz, llamada en espera para contestar en otra extension, tomar

llamada de otra extensién

Completar llamada, multi-usuario

Pantalla e Indicadores

Pantalla LCD grafica de 132x64 pixeles

LED para indicar llamadas y mensajes en espera

Interfaz de usuario intuitiva con iconos y teclas de acceso rapido
Seleccion de idioma

Identificador de llamadas con nombre y nimero

Red y Seguridad
SIP vl (RFC2543), v2 (RFC3261)

IPv6

NAT transverso, modo STUN

Modo Proxy y red de pares modo SIP link
Asignacion de IP: estatica/DHCP/PPPoE
HTTP/HTTPS web server

Sincronizacion de fecha y hora por medio de SNTP
UDP/TCP/DNS-SRV(RFC 3263)

QoS: 802.1p/Q tagging (VLAN), Layer 3 ToS, DSCP
SRTP para voz
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e Capa de conexion segura (TLS)

e HTTPS administrador certificado

e Configuracion de encriptacion de archivos AES
e Autentificacion por medio de MD5/MD5-sess
o IEEE802.1X*

o Gateway
Este dispositivo es aquel que nos permite interconectar redes de computadoras con
protocolos y arquitecturas diferentes a todos los niveles de comunicacion. Su
funcién principal es traducir la informacién del protocolo utilizado en una red

inicial, al protocolo usado en la red de destino.

Se utiliza para acoplar redes con diferentes arquitecturas, es decir, permite
interconectar dos redes cualesquiera. En base al modelo de referencia OSI, una
pasarela tiene como mision convertir todos los protocolos de conmutacién de todos

los niveles. Permite también acoplar una ISO con una no conforme a esta norma.

Es una tecnologia seleccionada para este proyecto porque permite y garantiza la
traslacion de sefiales, es decir, conversion de sefial digital a anal6gica y de
viceversa. Es importante el uso de estos equipos teniendo en cuenta que el disefio de
red que se propone en este documento contempla el uso y comunicacion de la voz
sobre IP y la sefial analogica. Ademas, estos equipos normalmente estan
configurados para dotar a las maquinas de una red local (LAN) conectadas a él un
acceso hacia una red exterior, generalmente realizando para ello operaciones de
traduccion de direcciones de red (Network Address Translation, NAT), protocolo

que también se planea usar para este proyecto?.

%% Yealink. (2015). Products: Desktop IP Phone. Recuperado de
http://www.yealink.com/product_list.aspx?ProductsCatelD=1298&parentcateid=1298&cateid=1298&Baseln
foCateld=1298&Cate_Id=1298&index=1.

2t Avaya Support. (2015). G450 Media Gateway. Recuperado de
https://support.avaya.com/products/P0496/g450-media-gateway/
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6.13. SELECCION DE TECNOLOGIAS WAN Y ACCESO REMOTO

El disefio y seleccidn de tecnologias WAN y acceso remoto a la red la universidad de
Cartagena seguira siendo el mismo, ya que es una infraestructura centralizada que
encaja en las necesidades del modelo de red propuesto en esta solucion. La universidad
de Cartagena conecta sus cinco sedes a través de un enlace dedicado contratado con
ETB S.A, con una velocidad de transferencia de 100Mbps. El plan empresarial de
internet dedicado que ofrece ETB a la universidad de Cartagena incluye los siguientes

servicios®:

e Publicar en Internet paginas Web, bases de datos o portales transaccionales con
diferentes aplicaciones de atencion o consulta para clientes, proveedores o
empleados.

e Conectar empleados remotos o pequefias oficinas con las aplicaciones de su
empresa a través de Redes Privadas Virtuales — VPN,

e Disponer de un Unico punto de acceso a Internet para todas las sucursales de su
empresa que estén interconectadas a la red de datos corporativa, facilitando el
control de acceso y establecimiento de politicas de seguridad y control de

contenidos.

El internet Dedicado de ETB emplea las tecnologias de acceso y transporte de la red de
Conectividad Avanzada IP para ofrecer enlaces permanentes y exclusivos, con ancho de
banda simétrico garantizado hacia la red mundial Internet. De esta manera el entorno
WAN, es decir, todos los equipos de interconexion entre sedes, estan a cargo de la

contratista ETB para su montaje, mantenimiento y administracion.

Para la conexion remota a la red de la Universidad de Cartagena ETB ofrece un servicio

de conexion VPN anteriormente descrito, a su vez, la universidad cuenta con un

2 Empresa de Telecomunicaciones de Bogota. (2015). Empresas & Gobierno: Internet Dedicado. Recuperado
de http://www.etb.com.co/empresas/home.aspx?/Internet.
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producto de Check Point llamado Endpoint Security, este cliente es un agente de
seguridad individual que combina firewall, antivirus, antispyware, cifrado completo del
disco, cifrado de los medios de comunicacion con proteccion de puertos, control de
acceso a redes (NAC), control de programa y VPN en endpoint. Basicamente
CheckPoint VPN endpoint es un aplicativo para las conexiones virtuales privadas que

se haran a través del canal VPN contratado por ETB.

6.14. CALCULO DEL TRAFICO TELEFONICO

Esta es la seccion donde se hace el estudio de trafico telefonico en las cinco sedes de la
Universidad de Cartagena. Este estudio busca conocer ¢Cuéntas llamadas se hacen en
un periodo de tiempo definido?, ademas, ¢Cuantas se reciben?, ;Cuanto es la duracion
de cada llamada?, ;Cada cuanto se realizan las llamadas?, entre otros parametros a
medir e identificar. El desarrollo de este punto no se pudo llevar a cabo por los motivos
que se exponen en el apartado titulado “LIMITACIONES”.

6.15. CENTRALES TELEFONICAS, LINEAS Y EXTENSIONES DE LA
RED TELEFONICA DE LA UNIVERSIDAD DE CARTAGENA

La Universidad de Cartagena, como se ha mencionado anteriormente, cuenta con
telefonia analoga como medio para comunicarse entre sus sedes y fuera de ellas. En este
apartado se determina el nimero de plantas telefonicas con las que se soporta el servicio
de telefonia fija en la universidad y se especifica su distribucién en las cinco sedes
definidas en el alcance de este proyecto. Ademas se muestra el costo mensual de este

servicio para la universidad.

La Universidad de Cartagena actualmente cuenta con 16 plantas telefonicas Panasonic
en sus cinco sedes de la ciudad de Cartagena, aclarando que la sedes San Pablo,
construida recientemente, no tiene estos equipos aun. A continuacion se especifica el

namero de plantas por cada sede, asi como las lineas y extensiones de las mismas.
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Sede Zaragocilla

v

v

1 planta TDA 100 en el edificio de medicina: Capacidad de 16 troncales y 43
extensiones. 3 lineas funcionando.

1 planta T824 en el edificio de biblioteca: Capacidad de 6 troncales y 16
extensiones. 2 lineas funcionando.

1 plata TDA 100 en el edificio de quimica farmacéutica: Capacidad de 16
troncales y 43 extensiones. 6 lineas funcionando.

1 planta T824 en el edificio de enfermeria: Capacidad de 6 troncales y 16
extensiones. 2 lineas funcionando

1 planta en el edificio de odontologia: Capacidad de 8 troncales y 24
extensiones. 3 lineas funcionando.

1 planta T824 en el edificio inteligente: Capacidad de 6 troncales y 16

extensiones. 2 lineas funcionando.

Esta sede cuenta con 16 lineas distribuidas por las 6 plantas telefonicas y 15 lineas

directas que llegan a teléfonos repartidos en la sede. De esta manera cada uno de los

departamentos cuenta con las siguientes lineas: Quimica tiene 13 lineas, mientras que

medicina y odontologia tiene 9 lineas cada una, para un total de 31 lineas.

Sede San Agustin

v

v

1 planta T824 en el edificio de biblioteca: Capacidad de 6 troncales y 16
extensiones. 1 linea y 8 extensiones funcionando.

1 plata TDE 100 en el edificio ciencias humanas: Capacidad de 16 troncales y
43 extensiones. 1 troncales y 17 extensiones funcionando.

1 plata TDE 100 en el edificio ciencias sociales: Capacidad de 16 troncales y 43
extensiones. 4 troncales y 24 extensiones funcionando.

1 planta T824 en el edificio de tesoreria/financiera: Capacidad de 6 troncales y
16 extensiones. 2 lineas funcionando.

1 planta T824 en el edificio planeacion: Capacidad de 6 troncales y 16

extensiones. 1 linea y 8 extensiones funcionando.
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v" 1 planta en el edificio planeacion: Capacidad de 3 troncales y 8 extensiones. 1
linea y 8 extensiones funcionando.

v 1planta IP en la division de sistemas: 1 troncal y 12 extensiones funcionando.

Esta sede cuenta con 11 lineas telefénicas distribuidas por las 7 plantas telefénicas y 52
lineas directas que van a teléfonos repartidos en la sede. En total la sede de san Agustin
cuenta con 63 lineas telefonicas.

Sede Piedra de Bolivar

v' 1 planta TDA 200. Capacidad de 16 troncales y 45 extensiones. 8 lineas
funcionando.
v 1 planta en el edificio de biblioteca. Capacidad de 3 troncales y 8 extensiones. 1

linea funcionando.

Esta sede cuenta con 9 lineas telefonicas distribuidas por las 2 plantas telefénicas y 8
lineas directas que van a teléfonos repartidos en la sede. En total la sede de piedra

bolivar cuenta con 17 lineas telefénicas.

Sede Claustro la Merced

v 1planta IP la cual no se encuentra funcionando. 6 lineas en total para esta sede.

Sede San Pablo

La sede San Pablo, como ya se menciond, no cuenta con estos equipos, gracias a que es
un edificio recientemente construido. Por tal motivo el servicio es telefonia fija no esta

implementado para esta sede en la actualidad.

6.16. ANALISIS DEL IMPACTO ECONOMICO

En esta seccion se demuestra que la solucién planteada en este documento, reduce

notablemente los gastos realizados por las distintas sedes de la Universidad de
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Cartagena, siendo mucho mas econdmico que el escenario actual de acceso remoto y

enlaces privados tradicionales.

6.16.1. Costos de telefonia fija actual de la universidad

El proveedor de telefonia fija para la Universidad de Cartagena es Telefonica
Movistar. Mensualmente la universidad factura en promedio 14 millones de pesos
en un paquete de 96 lineas y 4 millones en promedio por 24 lineas individuales. En
total son 120 lineas con un promedio de facturacion de 18 millones de pesos

mensuales.

San Agustin: 63 lineas.
Piedra de bolivar: 17 lineas.
Zaragocilla: 31 lineas.

Municipios: 9 lineas.

6.16.2. Informe de los costos de direccionamiento IP

Para que el servidor de voz propuesto para la telefonia en los 5 campus de la
Universidad de Cartagena pueda responder a solicitudes fuera de la red del campus
universitario debe estar publicado en internet, es decir, se debe asignar un IP publica
para que pueda resolver las peticiones de softphone que se conecten a él, fuera de la
Universidad. A continuacion se presenta los costos y caracteristicas de un enlace

dedicado contratado con el proveedor CLAROZ,

% Claro Colombia. (2015). Empresas: Planes Internet Dedicado. Recuperado de
http://www.claro.com.co/wps/portal/co/pc/empresas/internet/internet-dedicado#04-Planes.
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. Velocidad .
Proveedor Velocidad De Dominio WEE? IP . MEd'O. _'de Disponibilidad soporte
de carga d Hosting | Publica transmision
escarga
WEB 5
Gratis el . direccione
> Hosting
dominio o Disco S P Servicio y
Claro _ 20 Mbps 20 Mbps con el Duro incluidas, %OO_A) fibra | Disponibilidad soporte  técnico
Colombia nombre de . crece oOptica 99,6%
Virtual 7x24x365
su hasta 10
de 1000
empresa con costo
Megas. .
adicional
Costo Mensual del plan $177.248

Tabla 20. Costos y caracteristicas de un enlace dedicado. Proveedor Claro (Fuente: Claro
Colombia)

6.16.3. Informe de los costos de los equipos requeridos para dar soporte a la

telefonia IP

Equipo Cantidad | Valor

Cisco WS-C3750-48PS-S Catalyst 3750 48-Port Multi-Layer 5 $ 9,098,078
Avaya G450 MP80 Media Gateway w/Power (700407802) 1 $11,472,045
Avaya MM711 Analog Media Module (700394661, | 8 $ 201,442
700221146)

HP ProLiant ML310e Gen8 V2 (736327-001) 1 $ 5,285,963
Costo Total $ 63,859,934

Tabla 21. Costo de los equipos para soportar telefonia IP (Fuente: Autores)

6.16.4. Inversion de la Universidad de Cartagena

Para cada una de las sedes de la universidad se colocaria un Switch Muli-Leyer

Catalyst 3750 por un costo de $ 45’490.390 (cuarenta y cinco millones

cuatrocientos noventa mil trecientos noventa pesos). Se haria uso de 8 mddulos
Avaya MM711 Analog Media Module por un costos de $ 1°611.536 (un millén

seiscientos once mil quinientos treinta y seis pesos), ademas de un Gateway Avaya
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G450 MP80 y un servidor HP ProLiant ML310e Gen8 V2 por un costo de $
16°758.008 (dieciséis millones setecientos cincuenta y ocho mil ocho pesos). Esto
daria un total de $ 63’859.934 (sesenta y tres millones ochocientos cincuenta y

nueve mil novecientos treinta y cuatro pesos).

Nota: Todos estos valores se especifican en la tabla 19 y los costos se expresan en
pesos colombianos.

La inversion inicial para poner en marcha el proyecto seria de $ 64°037.182 (sesenta
y cuatro millones treinta y siete mil ciento ochenta y dos pesos), teniendo en cuenta
los costos de los equipos y el primer mes de pago por el canal dedicado contratado

con el proveedor Claro que se observa en las tablas 20 y 21.

El costo mensual de esta solucion se limita al pago de $ 177.248 por la IP publica
que permitira resolver las peticiones de softphone que se conecten a él, fuera de la
universidad. Ademas, la universidad quedaria pagando la mitad de las lineas que

estd pagando hoy dia.

Comparacién y evaluacion

Se puede destacar del analisis econémico anterior, que los precios son reales y estan

actualizados al mercado colombiano. Al comparar los costos en telefonia fija

actuales de la Universidad de Cartagena Yy los costos de la propuesta que se presenta

en este proyecto, se debe tener en cuenta que:

e Se plantea el presupuesto general como si una sola sede administrara la
inversion por todos los equipos.

e Para ninguno de los escenarios se ha tenido en cuenta los gastos de instalacion y
de configuracion de equipos, pero es claro que este item perjudicaria ain mas
los costos iniciales para la solucion tradicional, ya que esta supone mas

infraestructura para la Universidad de Cartagena.

Célculo de la recuperacion de la inversion
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CMA = Costo Mensual Actual

CMP = Costo Mensual de la Propuesta (IP publica)
1P = Inversidn Inicial del Proyecto

TRI = Tiempo de Recuperacion de la Inversion
%A = Porcentaje de ahorro®

Nota: Se pagan $§ 4°000.000 por 24 lineas directas en las cuales se encuentran
incluidas 9 lineas de los municipios en donde la Universidad de Cartagena tiene
sedes. Teniendo en cuenta el alcance de este proyecto, se hizo un nuevo célculo del
costo sin esas 9 lineas dando como resultado $ 2°990.990 por 15 lineas directas que

si hacen parte de las sedes ubicadas en la ciudad de Cartagena.

CMA = $14°000.000 + $2°499.990 = $16°499.990
CMP = $177.248
1P =$ 63°859.934 + §177.248 = $ 64°037.182

TRI =$64°037.182 / $16°499.990 = 3.88 Meses

%A =100 - [(((167499.990 - (177.248 + $7°000.000)) * 100) / 16°499.990]
%A = 100 - [((16°499.990 - 7°177.248) * 100) / 16°499.990]

%A = 100 - [((9°322.742) * 100) / 16°499.990]

%A =100 - [932°274.200 / 16°499.990]

%A = 100 - 56,5

%A = 43,5%

La inversion se recuperaria en 4 meses aproximadamente tomando en cuenta los
puntos anteriores, ya que la solucion propuesta representa un ahorro mensual de mas

de 43,5% aproximadamente sobre los actuales costos.

** Hostos Gonzales, A. Zambrano Merlonetti, L. (2009). Disefio de una topologia de red LAN y VolP para la
Universidad Cat6lica Andrés Bello. Tesis de grado no publicada, Universidad Catolica Andrés Bello, Caracas,
Venezuela.
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6.17. IDENTIFICACION DE LOS EQUIPOS A UTILIZAR PARA LA
PRUEBA Y DEFINICION DE DIRECTRICES PARA LA
CONFIGURACION

En este apartado se identificaran los equipos que se usaran en la prueba a escala del
disefio de red propuesto para la Universidad de Cartagena. Esta prueba se realizara en
base a una topologia en la cual se simulara la conexion y comunicacion entre dos sedes

de la universidad. Los equipos seleccionados se muestran en la tabla 22:

2 routers Core Cisco 2901 2 Switch Cisco ESW-520-24-K9
ﬁ\' {;L' >
-

8 patch cord UTP categoria 6 4 cables de consola

2 laptop hp 10 teléfonos IP grandstream GXP 1165

Tabla 22. Equipos a usar en la prueba (Fuente: Autores)

La topologia para esta prueba se muestra en la figura 40.
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RWCSA CISCO 2901 RWC CISCO 2901
Sede San Agustin Sede Piedra de Bolivar

OSPF IP asignables
10.0.0.1 - 10.0.0.6

SwC33A SwC3PB

Bl
4
Servidor de voz

Telefono iy Softphone

Figura 40. Topologia WAN (Fuente: Autores)

6.18. DIRECTRICES DE LA PRUEBA PARA LA CONFIGURACION DE
LOS EQUIPOS

La lista de tareas que se realizaron en esta prueba se describe a continuacion:

1. Nombramiento de los equipos (Switch y Router) segln la sede a la cual
pertenezcan.

Configuracion de intervlan en el Router de cada sede.

Crear las Vlans en el Switch de cada sede.

Configuracién de puertos (access y/o trunk)

Configuracién de enrutamiento

Configuraciéon DHCP para los teléfonos.

Configuracion de seguridad para puertos en el switch de cada sede.
Configuracion Qos en Router y Switch de cada sede.

© © N o g bk~ DN

Configuracion de las funcionalidades de Asterisk.

10. Configuracion de los teléfonos y softphone.
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Los comandos para la configuracion de los equipos que se describe en las lista de

tareas, se pueden observar en el anexo nimero 2 de este documento.

6.19. OPTIMIZACION DEL PERFORMANCE DEL PROTOTIPO DE
PRUEBA PARA QOS

La calidad de servicio se ha convertido en una caracteristica crucial en las redes
modernas de IP, especialmente con las implementaciones VOIP. Para este prototipo se
ejecuto la configuracion de QoS en los routers, donde se realiza el marcado del trafico,
reserva y prioridad a ciertas clases de trafico sobre otros en caso de congestion. Las
caracteristicas y servicios antes mencionados fueron implementados y desplegados en el
prototipo de prueba, y se le conocen como calidad de servicio punto-a-punto (end-to-
end QoS).

Los requerimientos para las politicas de calidad de servicio implementados para el

prototipo de prueba son los siguientes:

e VOIP-RTP con marcado DSCP=EF. El trafico debe ser manejado primero en el
caso de haber congestion en la interfaz. Ademas debe ser garantizado y limitado en
todo momento hasta un maximo de 30% del ancho de banda de la interfaz de WAN.

e Sefializacion de VolP con marcado CS3. El trafico debe tener un ancho de banda
garantizado de minimo 8% en caso de congestion.

¢ Si hay 30 paguetes en la cola con CS 6 (paquetes de sistema) el enrutador tiene que
comenzar a tirar estos paquetes, si los paquetes alcanzan 40, un 25% de los paquetes
debe ser tirado, si el nimero es mayor a 40 todos los paquetes con CS 6 debe ser
descartados.

Para mayor claridad sobre el tipo de configuraciones realizadas para las politicas de

calidad de servicio en el prototipo de prueba, vea el anexo “manual de configuracion

del prototipo de prueba”.
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6.20. ESCENARIO DE PRUEBA

Consecuentes con el Gltimo objetivo especifico de este trabajo de grado, se realizaron
pruebas de telefonia IP partiendo de un disefio de red prototipo. La topologia disefiada
para esta prueba que se observa en la figura 40, cumple con la filosofia del disefio de
red que se propone para la Universidad de Cartagena, haciendo uso de las tres capas que
en este mismo documento se definen (Core, Distribucién y acceso).

En primer lugar y por motivos administrativos, se tomd la decisién de usar como
escenario de prueba las instalaciones del SENA en su sede de los cuatro vientos. Alli se
tuvo acceso a los equipos que se especifican en la tabla 22 “Seleccion de equipos”. Las
pruebas se realizaron satisfactoriamente y se documentd sobre las mismas. En segundo
lugar y ya con los equipos y permisos necesarios, se realizaron pruebas en las
instalaciones de la Universidad de Cartagena, en el laboratorio de redes. Para esta
prueba, se tuvo en cuanta el segmento de la sede san Agustin de la topologia que se ve

en la figura 40 y se contd con los equipos que se especifican en la tabla 22.

7. CONCLUSIONES

La realizaron de un buen disefio de red, siguiendo las pautas y recomendaciones de la
metodologia TOP DOWN permite garantizar un mejor funcionamiento y mayor seguridad
para la misma. El uso de segmentacién de 3 capas (Core, Distribucion y Acceso) abre las
puertas a importantes novedades como la facilidad de disefio, implementacion,
mantenimiento y escalabilidad de la red, ademas que brinda confiabilidad a una mejor
relacién costo beneficio. La telefonia IP por su parte constituye un gran paso para la
Universidad de Cartagena en términos de innovacion tecnologica, teniendo en cuenta las

potenciales ventajas de esta tecnologia.

Como se plasmo en la metodologia, se realizaron entrevistas, encuestas y observaciones
directas como mecanismo para la captacion de informacion. El resultado de los estudios

sobre la implementacion y uso de telefonia IP en Colombia, indican que las instituciones
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son las que mas se han interesado por incursionar y probar esta tecnologia, como por
ejemplo Coosalud y el Tecnoldgico Comfenalco. Ademas, instituciones de educacion
superior como la universidad ICESI, la universidad Catdlica, la tecnoldgica de Bolivar y la
Universidad de Cartagena ya trabajan en proyectos de investigacion e implementacion de
VolP y sus multiples servicios. Sin embargo, para el caso de la Universidad de Cartagena,
se evidencio por parte de los estudios que la telefonia analoga no garantiza una
comunicacion eficiente entre los trabajadores, profesores y estudiantes, y que el uso de

VolP no ha tomado fuerza en la institucion.

Este trabajo se basé en el disefio de una infraestructura de red VVolP para la Universidad de
Cartagena. Los requerimientos se obtuvieron del diagndstico que se realizo a las redes que
actualmente funcionan en la institucion (red de datos y red telefonica). Estos estudios se
caracterizaron por demostrar que la universidad cuenta con una red de datos estable, que
cumple con sus funciones de comunicacion, aunque la red inalambrica (WiFi) no tiene un
grado de satisfaccién positiva frente a sus usuarios. Sumado a lo anterior se comprobé que
no hay interoperabilidad entre estas dos redes y la incapacidad para escalar e innovar con

respecto a nuevos servicios, eficiencia y calidad de las comunicaciones.

Posterior a la realizacion del diagnostico, que también incluy6 la caracterizacion fisica y
I6gica de la red actual de la Universidad de Cartagena, se realiz6 el disefio l6gico de la red
propuesta en este documento, el cual se compuso de los disefios de topologia de red, disefio
del modelado de direccionamiento y nombramiento, seleccion de protocolos de switching y
routing y desarrollo de estrategias de gestion de riego como lo indica y recomienda la
metodologia TopDown. Ademas se realizd el disefio fisico teniendo en cuenta que el
cableado estructurado actual se encuentra bien distribuido, y que solo se propuso

implementar areas de trabajo en base a la estructura organizacional de la universidad.

Las investigaciones sobre la viabilidad e impacto econémico de este proyecto, resaltan las
potenciales ventajas de la implementacion de telefonia IP frente a la telefonia andloga con
la que actualmente cuenta la Universidad de Cartagena. Se demuestra ademas que la

recuperacion de la inversion se daria en un tiempo muy corto teniendo en cuenta que no
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pasa del afio y que en solo 4 meses se alcanzaria este objetivo. Sumado a lo anterior, el
ahorro mensual de mas de 98,926% sobre los actuales costos después de recuperada la

inversion, representa una iniciativa muy viable.

Con la implementacion de este disefio, las comunicaciones en la Universidad de Cartagena
tendrdn una mejor administracion puesto que todos los servicios de telefonia serén
desplegados desde un mismo clUster y tendran la ventaja de ser gestionados remotamente
desde una interfaz grafica. Esta interfaz tendria una amplia gama de opciones para
optimizar y modificar las propiedades de nuestro sistema. Por otra parte, el trabajo de
mantenimiento de los equipos se reduciria ya que el sistema de voz y el de datos estarian
integrados a una misma red convergente. La implementacion de este proyecto tendrd un
impacto en la mejoria de las comunicaciones y de los blogueos de trafico que comunmente
presenta el sistema de telefonia actual de la universidad de Cartagena; dada la
implementacion de esta propuesta, la telefonia IP contaria con un esquema de calidad de
servicio y prioridad de trafico que reduciria la probabilidad de bloqueo de trafico a 0.03, es
decir, por cada 100 Ilamadas solo 3 seran bloqueadas por indisponibilidad de lineas, frente

a 20 llamadas bloqueadas en el sistema de red actual.

Las pruebas que se llevaron a cabo en las instalaciones del SENA de los 4 vientos,
mostraron los resultados esperados, haciendo posible la comunicacién entre las sedes
plasmadas en la topologia prototipo, con una claridad en las llamadas, sin interrupciones y
con muy buena respuesta por parte de los softphone y teléfonos IP. Sin embargo se
presentaron algunos inconveniente en la comunicaciones cuando se hizo uso del protocolo
IAX, lo cual oblig6 a resolver con una serie de configuraciones adicionales a las esperadas.
Asi también, las pruebas realizadas en el laboratorio de redes de la Universidad de

Cartagena, mostraron los mismos resultados, reafirmando el éxito de las pruebas.

Este trabajo es importante para la Universidad de Cartagena porque le brinda la posibilidad
de conocer mas a fondo una tecnologia innovadora y muy eficiente, capaz de mejorar las
comunicaciones de voz internas y externas de sus sedes, sin arriesgar la calidad y

disponibilidad de las llamadas y permitiendo ademas garantizar aspectos como la
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disponibilidad de servicio, seguridad, integridad de los datos, velocidad de transmision y
escalabilidad de los sistemas, como también economia, eficacia y eficiencia en el
intercambio de recursos. Ademas mejoraria la comunicacion administrativo-docente
mediante el uso de cuentas corporativas, las cuales no cambiaran como si sucede con los
numeros personales de cada uno de los profesores o administrativos y permitiria incursionar

en escenarios de e-learning donde se puedan desarrollar clases virtuales.

Dentro del alcance que se muestra en este proyecto y teniendo en cuanta un escenario de
implementacidn, no seria posible el uso de video llamadas para ambientes de e-learning
porque para ello se necesitaria comprar una licencia de los softphone, lo cual no se
contempla en lo propuesto por este proyecto, dado que se trabaja con herramientas de open

source.

8. RECOMENDACIONES

Durante el desarrollo de este proyecto y la ejecucion de todas sus fases descritas en el
cronograma de actividades, se presentaron inconvenientes a la hora de obtener informacién
por parte de la Universidad de Cartagena. Teniendo en cuenta los horarios y la carga laboral
de los funcionarios de la universidad, fue complicado reunirse con el personal encargado y

la informacion obtenida no fue tan detallada como se pretendia.

En cuanto a la inspeccion de los equipos de la red, no fue posible realizar esta labor
directamente sobre equipos ubicados en lugares de dificil acceso, como oficinas de
directivos y espacios donde solo técnicos podian ingresar. Siendo esta una limitante, la
inspeccion se llevd a cabo entrevistando a los técnicos de dichos equipos. Ademas no fue
posible conseguir informacion sobre los planos de la universidad y la distribucion del
cableado de la red actual de la misma. Por tal motivo el disefio del cableado estructurado
que se propone se basa en la estructura organizacional de la universidad. Se trabajaria en
base a areas de trabajo y no habria cambios en las instalaciones de las oficinas ni

departamentos.
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Para la siguiente limitante, se cita el ultimo objetivo especifico de este proyecto. “Realizar
pruebas del disefio de red con la construccion de un prototipo, utilizando equipos de la
Universidad de Cartagena.” Las pruebas efectivamente fueron llevadas a cabo con éxito,
pero en principio no se usaron los equipos de la Universidad de Cartagena, porque no se
contaba con los permisos necesarios y ademas no se presentaba el total de equipos para la
prueba, lo cual sumado a la falta de tiempo para hacer dicha gestion, obligo a buscar otras
alternativas. Como se muestra en la seccion “ESCENARIO DE PRUEBA”, se tom0 la
decision de llevar a cabo el desarrollo de este objetivo en las instalaciones del SENA, en su
sede de los Cuatro Vientos. Sin embargo, es importante resaltar que, en ultima instancia se
logro llevar a cabo pruebas en el laboratorio de redes de la Universidad de Cartagena, dado
que se consiguieron los permisos y autorizaciones para el uso de los equipos de la

universidad.

Una de las piezas principales del proyecto de grado “DISENO DE UNA
INFRAESTRUCTURA DE RED VOIP PARA LA UNIVERSIDAD DE CARTAGENA
UTILIZANDO LA METODOLOGIA TOP-DOWN.“ es la gestion y administracion del
servidor de Voz. El disefio planteado es un disefio escalable, por esto es preciso mencionar
que a medida que la infraestructura y el nimero de extensiones telefonicas vayan creciendo,
es necesario el montaje de otro servidor adicional que este interconectado mediante una

troncal SIP y de esta manera permitir un balanceo de cargas en la infraestructura propuesta.

No obstante, esta nueva tecnologia no serviria mucho si los usuarios no hacen uso de la
misma. Es posible que muchos de los usuarios que intervienen y se benefician de este
proyecto, no cuente con el conocimiento adecuado que les permita aprovechar todas las
ventajas de esta tecnologia y con ello terminen experimentando rechazo ante el uso de
nuevas aplicaciones. Para ello, es necesario dado un escenario de implementacion que se
brinden las asesorias y capacitaciones pertinentes que ayuden a solventar esta limitante y

por consiguiente potencien los beneficios y ventajas que presenta este proyecto.

Para la posible implementacion de este disefio debemos tener en cuenta una limitante que

restringe el perfecto uso de la telefonia IP en la red interna de la Universidad de Cartagena;
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la red inaldmbrica implementada en el campus universitario es deficiente, lo que impide
que las comunicaciones sean estables a través de dispositivos mdviles que usen los
softphone. Una llamada VoIP conectado a la red inalambrica puede tener muchos paquetes
perdidos vy jitter, este Gltimo, es una sefial de ruido que genera una desviacion a la sefial
original causando inexactitud en la sefial de reloj. Para dar solucion a esta problematica
de la comunicacion a través de VVolP mediante el uso de la red inalambrica, como principal
estrategia, se sugiere redisefiar la topologia inaldmbrica y adquirir equipos con mayor

potencia.

Como recomendacién final se propone seguir haciendo un estudio y analisis mas
especificos de las limitantes presentes en este trabajo de grado y el fortalecimiento de la
infraestructura, topologia y calidad de la red institucional. A su vez, se invita a la
implementacidn de esta tesis de grado, puesto que es un proyecto tecnolégico que hara mas

eficiente el sistema de comunicaciones de la Universidad de Cartagena.
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