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1. RESUMEN 

 

Las experiencias globales han descrito que la comunicación es el factor agregado para la 

optimización de los servicios, es por esta razón que la información y la interconexión de 

redes en el siglo XXI son una de las bases fundamentales para el crecimiento y desarrollo 

de las organizaciones e instituciones en el mundo (Moro, 2013). En este documento se 

propone el diseño de una infraestructura de red para la Universidad de Cartagena que este 

en capacidad de soportar telefonía IP.  Para ello se muestra de manera detallada y 

organizada los estudios requeridos para diagnosticar el estado actual de la red de la 

universidad. 

 

La metodología usada se caracteriza por ser de tipo teórico-práctico. Con ello es pertinente 

resaltar que se siguieron los lineamientos contenidos en la metodología Top-Down de 

Cisco, la cual se destaca por su gran manejo de diseños lógicos y físicos aplicados sobre 

normas de cableado estructurado, y que entre otras cosas proporciona la realización de un 

esquema de comunicaciones bajo protocolo IP de alta calidad ajustado a las necesidades de 

sus usuarios finales. 

 

En este documento se define, cómo es la estructura organizacional de la universidad, cómo 

está distribuida su red de datos, cómo se comporta, cuáles son los equipos que usa y cómo 

está compuesta su red de telefonía. Además se muestran los diseños físico y lógico de la red 

que se propone, el direccionamiento y protocolos a usar, como también las topologías y 

políticas de seguridad para la red.  Por último se anexan las configuraciones de los equipos 

para que la red propuesta soporte telefonía IP y garantice disponibilidad de servicio, 

seguridad, integridad de los datos, velocidad de transmisión y escalabilidad de los sistemas, 

como también en la economía, eficacia y eficiencia en el intercambio de recursos. 

 

Summary 

 

Global experiences has described that communication is the added factor for services 

optimization, for that reason information and networking at 21st century are one of the 
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fundamentals basis for the growth and developed from organization and institutions on the 

world (Moro, 2013). In this document it is proposed to design a network infrastructure for 

university of Cartagena, which should be in capacity to hold IP telephony, for that it shows 

in an organized and detailed way the required studies to diagnosticate the actual state of 

university´s network. 

 

The used methodology is characterized to be of practical theoretical type, with them is 

relevant to note that the guidelines contained in TOP-DOWN DE DISCOS methodology 

was followed, which it’s noted for its great handling of logical and physical design applied 

on standards of structures cabling. Among other things, provides the realization of a 

communication scheme under a high quality of IP protocol, adjusted to user needs. 

 

In this document is defined how is the university´s organization structure, how is 

distributed its data’s network, its behave, what equipment they are using, how is composed 

its telephony design proposed, rooting and protocol to use, theologies and security policies 

for network. Ultimately is appended equipmet configuration which the proposed network 

can hold IP telephony to guarantee a service available, security, data integrity, transmission 

speed, as economic, efficacy, efficient resource sharing too. 

 

 

2. INTRODUCCIÓN 

 

La Universidad de Cartagena es una institución de educación superior ubicada en Cartagena 

Colombia, cuya misión es formar profesionales competentes en distintas áreas del 

conocimiento, con fundamentación científica, humanística, ética, cultural y axiológica. 

Cuenta con 5 campus en la ciudad, las cuales se comunican entre sí mediante redes 

telefónicas y redes de datos. Teniendo en cuenta la importancia de optimizar recursos y de 

mejorar la calidad de los servicios,  nace una iniciativa que se fundamenta en el diseño de 

una infraestructura de red VoIP que permita a la Universidad ser más eficiente en materia 

de comunicaciones.  
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La infraestructura física de la Universidad de Cartagena tiende a crecer conforme  pasan los 

años, como se ve reflejado en la construcción de un nuevo campus en la ciudad. Entre los 

requerimientos que demandan este crecimiento y las nuevas tendencias tecnológicas, cabe 

destacar la necesidad de mejorar la calidad de las comunicaciones sin dejar de lado la 

optimización de recursos. Para el caso del nuevo campus, actualmente se necesitaría una 

red de datos y una red telefónica para su comunicación con las demás sedes, lo cual no 

garantiza los aspectos de calidad mencionados.  

  

El trabajo que se plantea en este documento, se centra en el diseño de una infraestructura de 

red que se caracterice por contar con la capacidad y las facultades técnicas para transmitir 

la voz mediante paquetes de datos (VoIP). Con ello se pretende plasmar de manera 

organizada y detallada, un documento de diseño que contenga las especificaciones técnicas 

y tecnológicas de una infraestructura de red VoIP que ayude a su vez a  integrar la 

transmisión de datos y la transferencia de voz en una misma red, manteniendo calidad en el 

servicio y por consiguiente contribuir con una solución a la problemática actual de la 

Universidad, la cual se fundamenta precisamente en no contar con una infraestructura de 

comunicaciones que se adapte y soporte nuevos servicios y tecnologías para mejorar los 

procesos administrativos y educativos de la institución.  

 

Haciendo énfasis en la importancia de las redes de telefonía IP, es pertinente destacar que 

en la ciudad de Cali (Colombia), la Universidad ICESI realizó un proyecto destinado a 

mejorar las comunicaciones mediante la voz sobre IP a través de la implementación de 

tecnologías open source, con el objetivo de integrar la telefonía en las redes de datos locales 

y ofrecer los servicios básicos de un PBX privado. La universidad Católica Popular de 

Risaralda se suma a estos trabajos realizados referentes al tema, en este caso la Universidad 

llevó a cabo un proyecto cuyo objetivo fue el diseño e implementación de un prototipo para 

el control de llamadas por medio de VoIP.  En la Universidad de Cartagena a su vez, se 

realizó un proyecto de grado, en el cual se propuso una arquitectura para proveer servicios 

de comunicaciones en la facultad de Ingeniería de Sistemas soportada en una nube de 

computación universitaria. 
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El uso de la tecnología VoIP para el desarrollo de este proyecto está enmarcado en la línea 

de investigación Tecnología de la Información y las Comunicaciones y pone en práctica los 

conocimientos de redes adquiridos en el programa de Ingeniería de Sistemas de la 

Universidad de Cartagena, tales como: conocer los equipos que conforman una red de 

computadoras, sus funciones y características, manejar la configuración de los mismos, 

identificar la funcionalidad de cada capa del modelo OSI, manejar los conceptos de 

cableado estructurado y medios de transmisión, entre otros. Además este proyecto servirá 

de soporte para futuros proyectos relacionados con la temática aquí tratada. 

 

3. MARCO DE REFERENCIA 

3.1. MARCO TEÓRICO 

 

Sistemas de Voz sobre IP ó (VoIP) que viene de las palabras en inglés VoiceOver 

Internet Protocol (voz sobre IP). Permite que la voz viaje en paquetes IP y obviamente a 

través de Internet.  Esta es la base de la Telefonía IP, que conjuga dos mundos 

históricamente separados: la transmisión de voz y la de datos.  VoIP por lo tanto, no es 

en sí mismo un servicio sino una tecnología que permite encapsular la voz en paquetes 

para ser transportadas sobre redes de datos sin necesidad de disponer de los circuitos 

conmutados convencionales de la RTPC (PSTN), que son redes desarrolladas  lo largo 

de los años para transmitir las señales vocales (Panasonic Inc., 2010). 

 

3.1.1. Red de computadora 

 

La definición más clara de una red es la de un sistema de comunicaciones, ya que 

permite comunicarse con otros usuarios y compartir archivos y periféricos. Es decir 

es un sistema de comunicaciones que conecta a varias unidades y que les permite 

intercambiar información. 
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Se entiende por red al conjunto interconectado de computadoras autónomas. Se dice 

que dos computadoras están interconectadas, si éstas son capaces de intercambiar 

información. La conexión no necesita hacerse a través de un hilo de cobre, también 

puede hacerse mediante el uso de láser, microondas y satélites de comunicación. 

(UNIVERSIDAD DE BUENOS AIRES, 2013). 

3.1.1.1. Objetivos de una red 

 

Son muchas las organizaciones que cuentan con un número considerable de 

computadoras en operación y con frecuencia alejadas unas de otras. Por 

ejemplo, una compañía con varias fábricas puede tener una computadora en 

cada una de ellas para mantener un seguimiento de inventarios, observar la 

productividad y llevar la nómina local. 

 

Es decir el objetivo básico es compartir recursos, es decir hacer que todos los 

programas, datos y equipos estén disponibles para cualquiera de la red que lo 

solicite, sin importar la localización del recurso y del usuario. 

 

Un segundo objetivo es proporcionar una alta fiabilidad, al contar con fuentes 

alternativas de suministro. 

 

Todos los archivos podrían duplicarse en dos o tres máquinas, de tal manera que 

si una no se encuentra disponibles, podría utilizarse algunas de las copias. La 

presencia de múltiples CPU significa que si una de ellas deja de funcionar, las 

otras pueden ser capaces de encargarse de su trabajo, aunque se tenga un 

rendimiento global menor. 

 

Otro objetivo es el ahorro económico. Las grandes máquinas tienen una rapidez 

mucho mayor. Una red de computadoras puede proporcionar un poderoso medio 

de comunicación entre personas que se encuentran muy alejadas entre sí. 

(UNIVERSIDAD DE BUENOS AIRES, 2013). 
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3.1.1.2. Características de una red 

 

 Servicios de archivos: Las redes y servidores trabajan con archivos. El 

administrador controla los accesos a archivos y directorios. Se debe tener un 

buen control sobre la copia, almacenamiento y protección de los archivos. 

 

 Compartir recursos: En los sistemas dedicados como NetWare, los 

dispositivos compartidos, como los discos fijos y las impresoras, están 

ligados al servidor de archivos, o en todo caso, a un servidor especial de 

impresión. 

 

 SFT (Sistema de tolerancia a fallas): Permite que exista un cierto grado de 

supervivencia de la red, aunque fallen algunos de los componentes del 

servidor. Así si contamos con un segundo disco fijo, todos los datos del 

primer disco se guardan también en el de reserva, pudiendo usarse el 

segundo si falla el primero. 

 

 Seguridad: El administrador de la red es la persona encargada de asignar los 

derechos de acceso adecuados a la red y las claves de acceso a los usuarios. 

El sistema operativo con servidor dedicado de Novell
1
es uno de los sistemas 

más seguros disponibles en el mercado. 

 Acceso Remoto: Gracias al uso de líneas telefónicas Ud. podrá conectare a 

lugares alejados con otros usuarios. 

 

 Conectividad entre Redes: Permite que una red se conecta a otra. La 

conexión habrá de ser transparente para el usuario. 

 

                                                           
1
Novell es una compañía de origen estadounidense dedicada al software, específicamente en el área de 

sistemas operativos de redes, como Novell NetWare y Linux, entre otras ramas de la tecnología. 

http://es.wikipedia.org/wiki/Estados_Unidos
http://es.wikipedia.org/wiki/Software
http://es.wikipedia.org/wiki/Novell_Netware
http://es.wikipedia.org/wiki/Linux
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 Comunicaciones entre usuarios: Los usuarios pueden comunicarse entre sí 

fácilmente y enviarse archivos a través de la red. (UNIVERSIDAD DE 

BUENOS AIRES, 2013). 

 

 Escalabilidad: Una red escalable puede expandirse rápidamente para admitir 

nuevos usuarios y aplicaciones sin afectar el rendimiento del servicio 

enviado a los usuarios actuales. Miles de nuevos usuarios y proveedores de 

servicio se conectan a Internet cada semana. La capacidad de la red de 

admitir estas nuevas interconexiones depende de un diseño jerárquico en 

capas para la infraestructura física subyacente y la infraestructura lógica. El 

funcionamiento de cada capa permite a los usuarios y proveedores de 

servicios insertarse sin causar disrupción en toda la red. Los desarrollos 

tecnológicos aumentan constantemente las capacidades de transmitir el 

mensaje y el rendimiento de los componentes de la estructura física en cada 

capa. Estos desarrollos, junto con los nuevos métodos para identificar y 

localizar usuarios individuales dentro de una internetwork, están permitiendo 

a Internet mantenerse al ritmo de la demanda de los usuarios.  

 

El diseño red propuesto es escalable frente a la telefonía tradicional que está 

implementada en la Universidad de Cartagena puesto que una red VoIP se 

compone de dispositivos que tienen la capacidad de admitir muchos más 

usuarios sin afectar el rendimiento mientras que por su parte la telefonía 

tradicional si se quiere  ampliar el servicio en más extensiones se debe 

comprar otra planta telefónica con muchas más líneas que alimenten estas 

extensiones (Cisco, 2014). 

 

3.1.2. Tráfico de redes 

 

Flujo de datos que lleva una red de comunicaciones. También es, en Internet, la 

cantidad de usuarios que visitan un sitio web. El tráfico de un página web queda 
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reflejado en las estadísticas de la misma que se pueden ver en el log del servidor 

donde esta hospedada. (COLDISEÑO, 2013). 

 

3.1.3. Ancho de banda 

 

Es la cantidad de información que puede transmitirse en un momento dado. Se 

necesita un gran ancho de banda para mostrar imágenes con detalles nítidos y por 

eso es un factor de calidad para las imágenes transmitidas o grabadas.  

En las redes de ordenadores, el ancho de banda a menudo se utiliza como sinónimo 

para la tasa de transferencia de datos - la cantidad de datos que se puedan llevar de 

un punto a otro en un período dado (generalmente un segundo). Esta clase de ancho 

de banda se expresa generalmente en bits (de datos) por segundo (bps). En 

ocasiones, se expresa como bytes por segundo (Bps). Un módem que funciona a 

57.600 bps tiene dos veces el ancho de banda de un módem que funcione a 28.800 

bps. 

 

En general, una conexión con ancho de banda alto es aquella que puede llevar la 

suficiente información como para sostener la sucesión de imágenes en una 

presentación de video. 

 

Debe recordarse que una comunicación consiste generalmente en una sucesión de 

conexiones, cada una con su propio ancho de banda. Si una de estas conexiones es 

mucho más lenta que el resto actuará como “cuello de botella
2
” enlenteciendo la 

comunicación. (DOMOTICA VIVA, 2013). 

 

3.1.4. Metodología Top-Down network desing 

 

                                                           
2
 En ingeniería, es un fenómeno en donde el rendimiento o capacidad de un sistema completo es severamente 

limitado por un único componente. Tomado de http://www.fdi.ucm.es/profesor/sroman/ERC/Cuellos de 

botell.pdf 

http://www.alegsa.com.ar/Dic/cuello%20de%20botella.php
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La metodología top-down propuesta por Cisco Press& Priscilla Oppenheimer se 

basa en las necesidades de análisis de requerimientos y diseño arquitectónico de las 

redes de comunicación, que debe realizarse antes de la selección de determinados 

componentes específicos para construir la red física. Un proceso Top-Down 

describe las múltiples fases por las que una red atraviesa utilizando el llamado ciclo 

de vida de redes PDIOO (planificación- diseño- implementación- operación- 

optimización)
3
. 

Esta metodología presenta las siguientes fases: 

 Fase 1: identificar las necesidades y las metas de los clientes (análisis de 

requerimientos). 

a. Análisis de objetivos de negocio y las limitaciones.  

 El uso de una metodología de diseño de redes Top-Down. 

 Análisis de los objetivos de negocio. 

 El análisis de las limitaciones de negocio. 

 Lista de comprobación de los objetivos de negocio. 

b. Análisis de objetivos técnicos. 

 Escalabilidad. 

 Disponibilidad. 

 Rendimiento de la red. 

 Seguridad. 

 Gestionabilidad. 

 Usabilidad. 

 Adaptabilidad. 

 Asequibilidad. 

 Lista de metas de comprobación física. 

c. Caracterización de los existentes internetwork. 

 Caracterización de la infraestructura de la red. 

                                                           
3
 Cortina LLoveraA.R y PhilippsRamirezJ.G. (2012). Red wifi basada en la metodología Top-Down de Cisco 

para mejorar la comunicación de datos en la dirección sub regional de comercio exterior y turismo – red 
pacifico norte Chimbote. Tesis de grado, Universidad Cesar Vallejo, Chimbote, Perú.  
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 El control de la salud de los internetwork. 

 Herramientas para la caracterización de las existentes internetwork. 

 Lista de comprobación de salud de la red. 

d. Caracterización del tráfico de red. 

 Caracterización del flujo de tráfico. 

 Caracterización de tráfico de carga. 

 Caracterización del comportamiento de tráfico. 

 Caracterización de calidad del servicio. 

 Lista de comprobación del tráfico de red. 

 Fase 2: diseño lógico de la red. 

a. El diseño de una topología de red. 

 Diseño de redes jerárquica.  

 Diseño de topologías de red redundantes. 

 Diseño modular de la red. 

 Diseño de una topología de red segura. 

b. Diseño de modelos de dirección y de nombres. 

 Directrices para la asignación de direcciones de la capa de red. 

 Modelo jerárquico para la asignación de direcciones. 

 Diseño de un modelo para nombramiento. 

c. Selección de protocolos de enrutamiento y conmutación. 

 la toma de decisiones como parte de diseño de red de procesos Top-

Down. 

 Selección de los protocolos de enrutamiento. 

 Resumen de los protocolos de enrutamiento. 

 Desarrollo de estrategias de seguridad de red. 

 Diseño de la seguridad de la red. 

 Mecanismos de seguridad. 

 Modularización del diseño de seguridad. 

d. Desarrollo de estrategias de gestión de la red. 

 Gestión del diseño de red. 
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 Gestión de los procesos de red. 

 Gestión de la infraestructura de red. 

 Protocolos para la gestión de la red. 

 Herramientas para la gestión de la red. 

 Fase 3: diseño físico de la red.  

a. Selección de tecnologías y dispositivos de redes universitarias. 

 Diseño de plantas de cableado LAN. 

 Tecnologías LAN. 

 Fase 4: testeo, optimización y documentación del diseño de red. 

a. Pruebas del diseño de red. 

 Construcción y testeo de un prototipo de sistema de red. 

b. Optimización de su diseño de red. 

 Documentación del diseño de red. (Cisco, 2014). 

 

 

Figura 1. Esquema de una red VoIP. (Fuente: Gil Gutiérrez, 2011) 

 

3.1.5. Componentes de un sistema de VoIP 

3.1.5.1. Terminales 
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Teléfonos IP: Los teléfonos IP son una parte importante de la infraestructura 

VoIP. A día de hoy estos terminales han evolucionado (ofreciendo una gran 

funcionalidad) como videoteléfonos IP, soluciones de movilidad basadas en 

redes IP, sistemas multimedia “todo-en-uno” completamente flexibles o 

unidades capaces de videoconferencia con muchos usuarios. De hecho, la 

revolución no se producirá debido a la nueva forma que tenemos de conectar los 

teléfonos cuando se emplea VoIP, sino a la posibilidad que darán estos teléfonos 

de comunicarse de la forma que exactamente se desea. En la actualidad, los 

teléfonos IP son, en su gran mayoría, muy similares al resto de teléfonos 

tradicionales. Sin embargo, si nos fijamos detenidamente en su aspecto exterior 

se puede apreciar que existen ciertas diferencias: 

 

 Disponen de al menos un puerto de conexión RJ-45 en lugar del tradicional 

RJ-11. 

 Suelen disponer de pantalla para mostrar información relevante.  

 Incorporan varios botones programables que pueden usarse para diferentes 

funcionalidades.  

 Conector de auriculares. 

 

El puerto RJ-45 de los teléfonos IP es un puerto Ethernet mediante el cual se 

conectan a la red. A través de éste puerto, se comunican con cualquier otro 

dispositivo basado en IP que se encuentre en la red, como pueda ser un proxy o 

un enrutador para VoIP, otro teléfono IP, una puerta de enlace a la RTC (para 

realizar llamadas hacia la red telefónica tradicional) o un router. Ciertos 

modelos de teléfono IP tienen varios conectores RJ-45 en lugar de uno. En estas 

ocasiones el teléfono tendrá un switch o incluso un router integrado, que permite 

conectar dispositivos como impresoras de red, ordenadores o incluso otros 

teléfonos IP. Además de lo comentado anteriormente, algunos teléfonos tienen 

implementada la posibilidad de ser alimentados eléctricamente a través de la red 

de datos, es decir, la LAN proporciona al teléfono la electricidad que necesita 

para funcionar. Esta tecnología se conoce con el nombre de PoweroverEthernet8 
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(PoE). Los teléfonos IP se pueden encontrar a precios asequibles, debido 

principalmente a que existen una gran cantidad de fabricantes, distribuidores y 

modelos. Dependiendo de sus características y posibilidades podríamos 

clasificar los teléfonos IP en tres categorías: 

 

1. Gama baja. Constituyen la mayoría y son aquellos que recuerdan más a 

los teléfonos tradicionales. Éstos proporcionarán un buen servicio para 

realizar llamadas por VoIP a otros terminales de la red o a través de 

proxys, aunque disponen de pocas funcionalidades extra. Entre las 

mismas cabe destacar el soporte para varios idiomas o la personalización 

de tonos de llamada y melodías 

2. Gama media. Son muy parecidos a los teléfonos IP básicos pero añaden 

nuevas funcionalidades que los anteriores no poseen. Además suelen 

tener una pantalla más avanzada y grande, así como más conexiones 

hardware de las que tienen los básicos. Por ejemplo, es habitual que 

dispongan de pantalla retro-iluminada, capacidades de VLAN e incluso la 

posibilidad de registrar varias líneas con operadores IP diferentes. 

3. Gama Avanzada. Estos teléfonos suelen incluir pantallas a color y 

muchas otras funciones extras como la posibilidad de configurar el 

acceso a un servidor LDAP de una organización o acceso Web a través 

de la pantalla del teléfono. (Flavio E. Goncalves, 2010). 

 

Softphones: Los softphones son teléfonos implementados por software. Éstos 

proporcionarán a un dispositivo que no sea un teléfono, como un ordenador o 

una PDA, las funcionalidades de un teléfono VoIP. Para que esto sea posible no 

es necesario que el dispositivo en cuestión sea muy potente, simplemente se 

necesita un equipo de audio adecuado y alguna forma de conectarse a una red 

TCP/IP. El más conocido y usado es el X-lite, aunque también existen muchos 

otros que presentan buenas funcionalidades. El concepto de teléfono está hoy 

día en constante evolución, lo que hace difícil en ocasiones diferenciar lo que es 

un softphone de lo que no lo es. La comunicación VoIP está presente en 
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programas de mensajería instantánea por poner un ejemplo, pero sólo el tiempo 

dirá si éstos pueden llegar a ser considerados softphones. En suma, el término 

softphone se refiere a un software ejecutable en ordenadores u otros dispositivos 

que tenga el aspecto de un teléfono, se use como cualquier teléfono y cuya 

funcionalidad principal sea la de realizar llamadas telefónicas. (Flavio E. 

Goncalves, 2010). 

 

Ventajas y desventajas del uso de Softphone.  

La principal ventaja de un Softphone sobre un teléfono VoIP hardware es el 

coste. En muchas empresas se debe instalar como mínimo en cada escritorio un 

ordenador y un teléfono. Si pudiéramos quitar el teléfono de todos esos 

escritorios se produciría un claro ahorro. Además hay una gran cantidad de 

Softphones y la mayoría de sistemas operativos ya vienen con alguno instalado 

por defecto. Los Softphones tienen por delante un largo camino hasta que 

puedan ser aceptados por la mayoría de usuarios. A la costumbre de usar un 

teléfono tradicional, se une el grave inconveniente de que al tener el teléfono en 

el ordenador se añaden complicaciones extras. Por ejemplo, si tenemos una 

caída de tensión o un corte eléctrico, el reinicio del PC siempre es mucho más 

problemático y lento que un hardphone. Sin embargo es una alternativa a tener 

muy en cuenta. (Sellés, 2009). 

 

3.1.5.2. Gateways y adaptadores analógicos 

 

Un adaptador de teléfono analógico, normalmente conocido como 

AnalogTelephoneAdaptor o ATA, se puede describir brevemente como un 

dispositivo que convierte señales empleadas en las comunicaciones analógicas a 

un protocolo de VoIP. Concretamente estos dispositivos se emplean para 

convertir una señal digital (ya sea IP o propietaria) a una señal analógica que 

pueda ser conectada a teléfonos o faxes tradicionales, y a la inversa, convierte 

una señal analógica en una señal digital. 
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Estos adaptadores podrían ser descritos como Gateway ya que su función es 

justamente la de pasarela entre el mundo analógico y el IP. Sin embargo, el uso 

popular del término Gateway de telefonía describiría mejor un adaptador 

telefónico multi-puerto, generalmente con funciones de enrutamiento más 

complejas. 

 

El Gateway es un elemento esencial en la mayoría de las redes pues su misión es 

la de enlazar la red VoIP con la red telefónica analógica PSTN o RDSI. 

Podemos considerar al Gateway como una caja que por un lado tiene un 

Interface LAN Ethernet, FrameRelay o ATM y por el otro dispone de uno o 

varios de los siguientes interfaces: 

 

 FXO: Para conexión a extensiones de centralitas o a la red telefónica básica. 

 FXS: Para conexión a enlaces de centralitas o a teléfonos analógicos. 

 E&M: Para conexión específica a centralitas. 

 BRI: Acceso básico RDSI. 

 PRI: Acceso primario RDSI. 

 G703/G.704: Conexión específica a centralitas a 2 Mbps. 

 

El procesamiento que realiza el Gateway de la cadena de audio que atraviesa 

una red IP es transparente para los usuarios. Desde el punto de vista de la 

persona que llama, la experiencia es muy parecida a utilizar una tarjeta de 

llamada telefónica. La persona que realiza la llamada ingresa a un Gateway por 

medio de un teléfono convencional discando un número de acceso. Una vez que 

fue autenticada, la persona disca el número deseado y oye los tonos de llamada 

habituales hasta que alguien responde del otro lado. Tanto quien llama como 

quien responde se sienten como en una llamada telefónica "típica". Tenemos dos 

tipos de Gateway: 

 

1. Gateway H.323/H.320: básicamente realiza la conversión entre estos dos 

formatos de forma que los terminales H.323 se pueden comunicar con 
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equipos RDSI de videoconferencia, que pueden formar parte de la red 

corporativa o estar situados en la red pública. 

2. Gateway H.323/RTB (Voz sobre IP): Posibilitan las comunicaciones de 

voz entre los terminales H.323 y los teléfonos convencionales, estén en la 

red corporativa o en la red pública. (Flavio E. Goncalves, 2010). 

 

3.1.5.3. Proxy’s enrutadores 

 

Dentro de la infraestructura de VoIP es necesario el uso de ciertos elementos 

que permitan ordenar el tráfico telefónico y a la vez poner en contacto a los 

diferentes usuarios de las redes implicadas. Tal y como trabajan los routers con 

los datos en general, recibiendo y enviando peticiones desde y hacia otras 

máquinas, los protocolos implicados en VoIP necesitan igualmente que alguien 

o algo encamine sus peticiones hacia los usuarios finales, a fin de establecer una 

conversación. Esta tarea la realizan los proxys o enrutadores, encargándose de 

rutar la señalización hacia los sitios adecuados en función de las indicaciones 

pertinentes que cada protocolo implementa. En la figura 1-18 puede verse un 

esquema de rutado en un entorno SIP. 

 

Existen multitud de implementaciones para servidores proxy, aunque entre las 

más usadas se encuentran las distribuciones de código abierto SER, Kamailio y 

OpenSIPS. Estos paquetes son capaces de gestionar gran cantidad de peticiones 

por segundo, haciendo un gran trabajo de rutado gracias a un diseño óptimo en 

su código base. (Flavio E. Goncalves, 2010). 

 

3.1.5.4. Otros posibles componentes de un sistema VoIP 

 

Asterisk: Las soluciones para implementar VoIP pueden basarse en dos tipos: 

una solución hardware o una solución software. Las soluciones hardware se 

encuentran cada vez más en desuso ya que presentan importantes limitaciones, 

poca flexibilidad y además de un elevado coste. Las soluciones software por el 
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contrario ofrecen una gran flexibilidad a un coste más factible y justificado 

siendo incluso algunas de ellas completamente gratuitas. De entre las soluciones 

software destacar Asterisk, un proyecto basado en GNU/Linux que permite 

montar centralitas de telefonía VoIP. Destaca respecto de otras soluciones 

software por ser una aplicación de software libre bajo la licencia GPL que no 

solo provee de las principales funciones básicas que puede ofrecer una centralita 

telefónica de bajo coste, todo lo contrario, incluye además todas las 

características de los sistemas propietarios PBX más costosos como buzón de 

voz, conferencias, distribución automática de llamadas, contestador automático, 

etc. 

 

Asterisk incluye muchas características que anteriormente sólo estaban 

disponibles en costosos sistemas propietarios PBX, como buzón de voz, 

conferencias, IVR, distribución automática de llamadas, y otras muchas. Los 

usuarios pueden crear nuevas funcionalidades escribiendo un dialplan en el 

lenguaje de script de Asterisk o añadiendo módulos escritos en lenguaje C o en 

cualquier otro lenguaje de programación soportado en GNU/Linux. 

 

Para conectar teléfonos estándares analógicos son necesarias tarjetas 

electrónicas telefónicas FXS o FXO fabricadas por Digium u otros proveedores, 

ya que para conectar el servidor a una línea externa no basta con un simple 

módem. 

 

Quizá lo más interesante de Asterisk es que reconoce muchos protocolos VoIP 

como pueden ser SIP, H.323, IAX y MGCP. Asterisk puede inter-operar con 

terminales IP actuando como un registrador y como Gateway entre ambos. 

(Flavio E. Goncalves, 2010). 

 

Gatekeeper: Aunque no es imprescindible disponer de este elemento en el 

sistema, sí que es conveniente, ya que lo dota de mayores capacidades. Su 

función es el control de las llamadas y la gestión de su direccionamiento: todo 
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terminal antes de realizar una llamada, debe consultar con el gatekeeper si ésta 

es posible. Una vez obtenido permiso, el gatekeeper es quien realiza la 

traducción entre el identificador de usuario destino y la dirección a la que dirigir 

la llamada, a modo de agenda telefónica.  

 

Todos los elementos de red de VoIP (terminales, Gateway, MCU) tienen que 

usar el Gatekeeper como punto intermedio para la señalización. Los elementos 

de red se comunican con el Gatekeeper de VoIP utilizando el protocolo RAS 

H.225. Los Gatekeepers actúan como controladores del sistema y cumplen con 

el segundo nivel de funciones esenciales en el sistema de VoIP de clase carrier, 

es decir, autenticación, enrutamiento del servidor de directorios, contabilidad de 

llamadas y determinación de tarifas. Los Gatekeepers utilizan la interfaz 

estándar de la industria ODBC-32 (Open Data Base Connectivity – 

Conectividad abierta de bases de datos), para acceder a los servidores de 

backend en el centro de cómputo del Carrier y así autenticar a las personas que 

llaman como abonados válidos al servicio, optimizar la selección del Gateway 

de destino y sus alternativas, hacer un seguimiento y una actualización de los 

registros de llamadas y la información de facturación, y guardar detalles del plan 

de facturación de la persona que efectúa la llamada. (Flavio E. Goncalves, 

2010). 

 

MCU’sH.323: se utiliza cuando han de intervenir más de dos partes en una 

conferencia. La MCU (Multimedia ConferenceUnit) es responsable de controlar 

las sesiones y de efectuar el mezclado de los flujos de audio, datos y video. 

(Flavio E. Goncalves, 2010). 

 

Adaptador para pc: más conocido como ATA, es un adaptador de teléfono 

analógico que se conecta al servicio de cable MODEM o al servicio de DSL, 

que permite obtener telefonía por Internet. (Flavio E. Goncalves, 2010). 
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B2BUA: Es una entidad intermediaria encargada de procesar las 

comunicaciones VoIP y retransmitirlas a su destino. El B2BUA es una 

aplicación para controlar llamadas entre usuarios SIP y se diferencia de un 

Proxy SIP en que este únicamente gestiona el estado de una llamada cuando se 

realiza, mientras que el B2BUA mantiene el estado de las llamadas y las 

mantiene para conseguir información valiosa en determinados entornos como 

facturación, re direccionamiento de llamadas en caso de caída de un proveedor 

SIP, etc. (Flavio E. Goncalves, 2010). 

 

3.1.6. Protocolos 

3.1.6.1. Protocolos de señalización 

 

Existen 4 diferentes protocolos de control de llamadas y señalización para VoIP:  

SIP: (Protocolo de Inicio de Sesión) Cada conexión par, negocia capacidades 

entre ellos, tiene un sistema de autenticación pregunta/respuesta. 

(VanMeggelen, Madsen, & Smith, 2013). 

IAX: (Inter Asterisk Exchange) Empaqueta múltiples sesiones dentro de un flujo 

de datos, además permite autenticación pero no hay cifrado entre terminales. 

(Landivar, 2011). 

H.323: Diseñado originalmente para video conferencia. (VanMeggelen, 

Madsen, & Smith, 2013). 

MGCP:(Media Gateway Control Protocol) Protocolo de control. (Landivar, 

2011). 

MEGACO:(Gateway Media Control) H.248. (VanMeggelen, Madsen, & Smith, 

2013).   

 

3.1.6.2. Protocolos de medios 

 

RTP (Real-time TransportProtocol): Transmisión de flujos de audio y video en 

tiempo real. Suministra servicios de: Secuencia de paquetes, sincronización 
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intra-medios, sincronización inter-medios, sincronización del tipo de carga, 

indicación de trama. 

RTCP: (RTP Control protocol): Control y gestión de sesiones RTP. (Landivar, 

2011). 

 

 

 

 

 

3.1.6.3. Protocolos de direccionamiento  

 

RAS (Registration, Admision and Status): Protocolo de comunicaciones que 

permite a una estación H.323 localizar otra estación H.323 a través del 

Gatekeeper. 

 

DNS (DomainNameService): Servicio de resolución de nombres en direcciones 

IP con el mismo fin que el protocolo RAS pero a través de un servidor DNS. 

(VanMeggelen, Madsen, & Smith, 2013). 

 

3.1.7. Telefonía IP frente a la telefonía tradicional  

 

Las funciones propias de los sistemas telefónicos tradicionales (re-llamada, 

llamados en espera o llamada a tres, etc.), además de muchas otras que no podremos 

encontrar en estos, se encuentran implementadas en VoIP de dos formas distintas: 

como funciones del propio teléfono IP o a través de la red IP a la que está conectada 

dicho teléfono. Mientras que con la telefonía tradicional todo este tipo de funciones 

sólo pueden ser accesibles mediante la compra de licencias adicionales, algo que 

supone un cambio radical con respecto al anterior enfoque y un enorme ahorro para 

los usuarios de todo este tipo de servicios. (Flavio E. Goncalves, 2010). 
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3.2. ESTADO DEL ARTE 

3.2.1. Expansión de las comunicaciones une al mundo 

 

Desde siempre las personas han tenido la necesidad de comunicarse con otros aun 

estando distantes. esta insuficiencia en las comunicaciones a grandes distancia fue 

suplida con el nacimiento de la telefonía en el siglo XIX  y la invención del teléfono 

atribuida inicialmente a Alexander Graham Bell, que posteriormente en el año 2002 

se reconoce que su inventor real era el ítalo-americano Antonio Meucci (Mason, 

2012).  El nacimiento de la telegrafía fue un punto base para lo que son hoy por hoy 

nuestras comunicaciones, el telégrafo fue la primera forma de comunicación 

eléctrica que muy pronto para el año 1861 cubre casi todo estados unidos con sus 

líneas telegráficas, posteriormente Alexander G. Bell usó los circuitos existentes del 

telégrafo, pero usó corriente eléctrica para pasar de un estado de encendido a 

apagado y viceversa. Con la invención del teléfono se empieza a desplegar así la red 

telefónica análoga que comenzó como una simple agrupación de conexiones entre 

usuarios que poco a poco se fue aumentando debido a la demanda y gran necesidad 

que las personas tenían de comunicarse dando nacimiento a las centralitas, las 

cuales están encargadas de administrar todo el flujo de las comunicaciones y son 

gestionadas por empresas telefónicas públicas y privadas como AT&T 

(Barbier&Bertho, 2009). 

 

La telefonía ha sufrido muchos cambios desde su nacimiento ya que su estudio y su 

implementación han seguido evolucionando, no solo físicamente sino también en 

sus redes y formas de conexión; en la actualidad encontramos diferentes tecnologías 

que facilitan la comunicación como lo son los celulares inteligentes en cuanto a 

dispositivos finales y en cuanto software tecnologías VoIP y 4G,  ofreciendo de esta 

manera un mejor servicio por infraestructuras novedosas en fibra óptica, celdas para 

comunicaciones móviles y radio enlaces. (Acharya, 2012). 

 

3.2.2. VoIP una posibilidad a la convergencia 
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La convergencia de las comunicaciones son un conjunto de tecnologías emergentes 

que muestran un avance constante en las tecnologías de las comunicaciones, de esta 

manera unificando procesos separados de comunicación existente en un solo 

conjunto de capacidades multimodales  aprovechando los contenidos con las que 

cada una de ellas se destaca (David Terán, 2011).  Una red unificada combina varios 

servicios sobre protocolos IP; la red de datos y la red telefónica, mediante una 

convergencia de tecnologías pueden coexistir en una misma infraestructura, 

logrando así consolidar un modelo de red que en la actualidad está en auge por su 

implementación en empresas, institutos, corporaciones entre otros.   

 

VoIP es el acrónimo de “VoiceOver Internet Protocol”. Esta tecnología surgió 

después de un estudio de un grupo de jóvenes en Israel durante 1995, donde 

interconectaban dos PC en una conexión punto a punto que después de varios años y 

con un estudio más profundo se logró permitir la conexión de las redes telefónicas 

convencionales a la red de datos mediante conexiones de varios usuarios y ATAs 

(AnalogTelephoneAdapter) (Gil, 2011).  Desde el nacimiento de la VoIP se le ha 

reconocido que posee muchas ventajas; la integración entre estaciones de trabajo y 

telefonía, movilidad, mensajería y notificaciones, conferencias, disponibilidad, entre 

otras muchas características que contribuyen a mejorar los resultados en cuento a 

comunicación de las empresas o corporaciones que implementan esta tecnología 

bajo protocolo IP (Unión Nacional de comunicaciones, 2010). La VoIP no solo 

ofrece ventajas en cuanto a recursos tecnológicos sino que también proporciona las 

siguientes mejorías en cuanto a comunicación, seguridad y costo:  

 

 Seguridad de los paquetes de voz: se implementan políticas de seguridad iguales 

que en una red de datos lo que hace que la telefonía a través del protocolo IP sea 

más confiable. 

 

 Inversiones, capital y costos de funcionamiento más bajos: el desarrollo de una 

red de telefonía IP ofrece costos más bajos por la convergencia con la red de 

datos y la utilización de un mismo ancho de banda.  
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 Entrada de nuevos mercados: se ofrece telefonía, acceso a internet y otros 

servicios adicionales como interactividad.  

 

 Innovación mejorada: es adaptable a redes análogas ya existentes por lo cual es 

relativamente fácil añadir medios a comunicaciones basadas en el protocolo IP.  

 

 La red de telefonía IP está muy ligada a los recursos de la red de datos por esta 

razón está limitada en cuanto ancho de banda, eficiencia, velocidad de conexión, 

disminución de retardo, paquetes descartados y retransmisión. Cabe aclarar que 

las redes telefónicas VoIP necesitan de una fuente de poder que les brinde 

electricidad y además deben trabajar conjuntamente con el internet para explotar 

al máximo sus recursos.  

 

3.2.3. QoS 

 

Calidad de servicio. En Internet y otras redes, designa la posibilidad de medir, 

mejorar y, en alguna medida, garantizar por adelantado los índices de transmisión y 

error. Es importante para la transmisión fluida de información multimedia: por 

ejemplo, para los usos académicos de Internet. (DGAMERS, 2013). 

 

 

La calidad de servicio (QoS) es una tecnología de red que usan algunas 

organizaciones para ofrecer una experiencia de usuario final óptima para las 

comunicaciones de audio y vídeo. QoS se usa principalmente en redes donde el 

ancho de banda es limitado. Como hay una gran cantidad de paquetes de red 

compitiendo por una cantidad relativamente pequeña de ancho de banda disponible, 

la calidad de servicio permite a los administradores asignar prioridades más altas a 

los paquetes que contienen datos de audio o vídeo. Al asignar una prioridad más alta 

a estos paquetes, las comunicaciones de audio y vídeo probablemente se completen 
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con mayor rapidez y con menos interrupciones que las sesiones de red que incluyen 

transferencias de archivos, exploración web o copias de seguridad de bases de datos. 

 

3.2.4. TIC 

 

Las TIC son aquellas tecnologías que permiten transmitir, procesar e información de 

manera instantánea. Son consideradas la base para reducir la Brecha Digital sobre la 

que se tiene que construir una Sociedad de la Información y una Economía del 

Conocimiento. (CONSUELO BLOG, 2013). 

 

3.2.5. Presente y futuro de VoIP 

 

El presente de la VoIP promete mucho ya que con los nuevos avances a nivel 

tecnológico en velocidad de transmisión, ancho de banda y rendimiento, se logra 

incidir en la mejora de la calidad de la VoIP. En Colombia el servicio de telefonía 

de Voz sobre IP se comenzó a implementar en el año 2003 con ETB y Orbitel 

inicialmente, luego se unieron telefónica y Telmex. En la actualidad se han creado 

muchas más empresas prestadoras este servicio dado a que el costo de las llamadas 

nacionales e internacionales tuvieron una rebaja notable en sus precios (Andreu, 

2010). 

 

Después de la llegada de la telefonía sobre IP en el 2003 muchas empresas se han 

destacado como prestadoras de servicios y realizadoras de proyectos en materia de 

comunicaciones bajo protocolos IP. Una de estas empresas que brindan el servicio 

en Cartagena es linkedIP; esta empresa integra soluciones tecnológicas de 

información y comunicaciones para distintas instituciones como el tecnológico 

Comfenalco y Coosalup. LinkedIP ofrece soluciones de telefonía IP de próxima 

generación en la nube con bajos costos de adquisición de infraestructura y equipos
4
. 

Por otra parte se pueden citar los ejemplos de grandes informáticos que también 

                                                           
4
LinkeIP. (2014).  Comunicaciones unificadas e IP PBXhosteado. Recuperado de 

http://linkedip.com/cms/index.php/inicio/  
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tienen sus aplicaciones VoIP: skype es uno de los pioneros en voz sobre IP, 

comprado por Microsoft en el año 2011
5
 que también posee Microsoft Lynic 

(cliente de comunicaciones unificada con mensajería instantánea, reuniones y voz); 

mientras que Google cuenta con un sistema google + hangouts, incorporando este 

servicio a su plataforma Gmail
6
.  

 

 

3.2.6. Implementación y estudio de la voz sobre IP 

 

Son muchas las implementaciones y estudios realizados en base a la voz sobre IP, a 

continuación se mencionan algunos estudios sobre calidad de servicio, evaluación 

de la calidad del rendimiento e infraestructuras de redes VoIP enfocadas al entorno 

corporativo y universitario. 

   

 Uno de los proyectos destinado a mejorar las comunicaciones mediante la voz 

sobre IP es el realizado por la universidad ICESI institución educativa privada 

de la ciudad de Cali cuyo objetivo era implementar una solución open source 

que permitiera integrar la telefonía en las redes de datos locales y ofrecer los 

servicios básicos de un PBX privado
7
. 

 

 La universidad católica popular de Risaralda realizo un proyecto donde su 

objetivo es el diseño e implementación de un prototipo para realizar control de 

llamadas por medio de VoIP, con el cual busca una solución a las 

comunicaciones internas de la empresa y mostrar un estudio costo-beneficio de 

                                                           
5
 Revista semana. (2014). Microsoft compra skype. Recuperado de http://www.semana.com/vida-

moderna/microsoft-compra-skype-us8500-millones/156463-3.aspx  
6
 Google. (2014). Hangouts. Recuperado de http://www.google.com/hangouts/ 

7
 Universidad ICESI. (2014). Proyecto asterisk – VoIP. Recuperado de 

http://www.icesi.edu.co/blogs_estudiantes/asterisk/presentacion-del-proyecto/ 
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la implementación del prototipo además de un control sobre las comunicaciones 

de voz sostenidas en todos los procesos de la empresa
8
. 

 

 En la Universidad de Cartagena se realizó un proyecto de grado que propone 

una infraestructura para proveer servicios de comunicaciones soportada en una 

nube de computación universitaria, utilizando para su desarrollo una 

metodología aplicada de carácter investigativo, analítico, descriptivo y practico 

dedicada a la aplicación y utilización de las TIC’s, esta infraestructura describe 

la estructura física y lógica de sus componentes y por ello puede ser considerada 

como una guía de implementación de un sistema de comunicaciones eficiente, 

eficaz, estructurado y robusto que permite una disponibilidad mayor entre los 

departamentos y áreas pertenecientes a dicho programa académico
9
. 

 

 

 De igual manera, en la Universidad de Cartagena también se realizó una tesis de 

grado la cual tiene como objetivo realizar un estudio sobre aplicaciones para 

implementación de VoIP en Pymes agencias de viajes de Cartagena Colombia, 

para determinar cuáles serían las opciones que mejor se acoplan a sus procesos 

de comunicación y condiciones económicas, en el cual se mostrará la 

descripción, utilidad y empleo de aplicaciones y protocolos VoIP, que cumplan 

con los requisitos funcionales de los procesos de comunicación encontrados en 

estas pymes, permitiendo seleccionar la alternativa más adecuada
10

. 

 

 En la Universidad Tecnológica de Bolívar se realizó una monografía para optar 

por el título de especialista en telecomunicaciones donde plantean una solución 

                                                           
8
 Universidad católica popular de Risaralda. (2014). Diseño e implementación de un prototipo para realizar 

control de llamadas por medio de VoIP. Recuperado de 

http://biblioteca.ucp.edu.co:8080/jspui/bitstream/10785/423/1/completo.pdf 
9
Tarra Reyes A.M. (2012) Arquitectura para proveer servicios de comunicación soportada en una nube de 

computación universitaria en el programa de ingeniería de sistemas de la universidad de Cartagena. Tesis de 

grado no publicada, Universidad de Cartagena, Cartagena, Colombia.     
10

 Blanquicet Berrio I y Rodriguez Gomez L. (2014) Estudio de aplicaciones para la propuesta de 
implementación Voz sobre Ip en Pymes agencias de viajes en Cartagena. Tesis de grado no publicada, 
Universidad de Cartagena, Cartagena, Colombia. 
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al problema de comunicación entre el colegio bilingüe de Cartagena y el 

instituto lámpara maravillosa que se encuentran separados. En este proyecto se 

realiza un diseño e implementación de un sistema de comunicaciones unificada 

utilizando la transmisión de la voz sobre protocolo de internet VoIP y un enlace 

VPN por medio del servicio de internet que ofrece telefónica Telecom. Para ello 

el diseño e implementación se realizó con un servicio de voz sobre IP sobre la 

plataforma de código abierto Asterisk. Los usuarios de este sistema se podrán 

comunicar entre ellos utilizando una variedad de dispositivos, como lo son 

computadoras con teléfonos por software (Softphone), teléfonos VoIP con 

puerto USB, teléfonos IP, teléfonos celulares como Iphone, teléfonos análogos 

con Gateway FXS
11

.  

 

La Voz sobre IP ha sido objeto de estudio para artículos de la IEEE, uno de 

estos artículos tiene por título “Evaluación de la calidad del rendimiento con la 

agregación de tráfico de VoIP en Mobile Ad-Hoc Redes” donde describe un 

análisis del Tráfico de VoIP a través de Mobile Ad-Hoc Networks (MANET). 

Esta tecnología se enfrenta a muchos retos que interactúan, como la movilidad 

de los nodos que conduce al enlace continuo roturas, la disponibilidad de ancho 

de banda restringido, las diferentes características de los protocolos de 

encaminamiento existentes, los códecs de voz de segunda mano, el número de 

los nodos móviles y el tráfico de fondo. Estos factores introducen variabilidad 

en la latencia y la tasa de pérdida de paquetes, que a su vez afecta severamente 

la calidad de voz que está estrechamente relacionado con los códecs de voz que 

utiliza la red de VoIP.  

 

Este artículo examina los efectos de estos factores en la calidad del tráfico de 

VoIP a través de una MANET mediante extensas simulaciones. También se 

presentan formas de mejorar el rendimiento, basados ya sea en la capa de 

enrutamiento o en la capa de aplicación con la agregación de múltiples cargas 

                                                           
11

 Pacheco K.D y Manotas llinasA.D (2011).  Diseño y montaje de una ip-pbx para la interconexión del 

colegio bilingüe de Cartagena y el instituto lámpara maravillosa a través de la plataforma asterisk. 

Monografía no publicada, Universidad tecnológica de bolívar, Cartagena, Colombia.   
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útiles de voz para un único paquete. Esta agregación mejora significativamente 

el rendimiento del códec G.711, mientras que el impacto de los otros codecs es 

insignificante
12

. 

 

 Otro artículo propuesto en la IEEE es “Optimización de QoS de VoIP sobre 

redes LAN inalámbricas a través de tiempo sincronizado (PDF)” En el estándar 

IEEE 802.11e existente, todas las sesiones de VoIP sostienen dentro de la 

misma priorización Acceso Categoría (AC), a pesar de que tiene potencialmente 

muy diferentes, y que varía de un solo sentido (M2E - boca a oído) retrasos. En 

este trabajo se muestra cómo los puntos finales de VoIP que están sincronizados 

en el tiempo pueden ayudar a optimizar EDCA 802.11e con el fin de dar 

prioridad a las sesiones de VoIP que tienen relativamente grandes retrasos M2E 

y así distinguir entre las sesiones de VoIP. Uso de la red simulador NS-3, 

cuantificamos los beneficios alcanzables a través de la sincronización de una red 

802.11e manejo de múltiples llamadas de VoIP en la presencia de otro tipo de 

tráfico de TCP
13

. 

 

4. OBJETIVOS Y ALCANCE 

4.1. OBJETIVO 

4.1.1. Objetivo general 

 

Diseñar una infraestructura de red para la Universidad de Cartagena que soporte 

telefonía VoIP utilizando la metodología Top-Down.  

 

4.1.2. Objetivos específicos  

 

                                                           
12

Pedraig O Flaithearta, Hugh Melvin y Michael Schukat. (2014). OptimisingQoS of VoIP over Wireless 

LANs via Synchronized Time. Recuperado de file:///D:/Descarga/VoIP%20QoS.pdf 
13

CharalambosMysirlidis, PanagiotisGaliotosy, TasosDagiuklasz y StavrosKotsopoulos. (2014). Performance 

Quality Evaluation with VoIP Traffic Aggregation in Mobile Ad-Hoc Networks. Recuperado de 

file:///D:/Descarga/VoIP%20Mobile.pdf 
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 Realizar un diagnóstico de la red de datos actual de la Universidad de Cartagena 

para identificar necesidades y disponibilidad para soportar telefonía IP. 

 Realizar el diseño lógico de la red para que soporte VoIP acorde a los 

requerimientos identificados en el diagnóstico de la red actual de la Universidad 

de Cartagena. 

 Realizar el diseño físico de la  red que soporte VoIP como solución alternativa 

para la red telefónica actual de la Universidad de Cartagena.  

 Realizar un estudio de viabilidad que refleje la proyección de recuperación de la 

inversión necesaria para implementar el proyecto. 

 Realizar pruebas del diseño de red con la construcción de un prototipo, 

utilizando equipos de la Universidad de Cartagena. 

 

4.2. ALCANCE 

 

El desarrollo de este proyecto se llevará a cabo para la Universidad de Cartagena, se 

realizaran  las actividades referentes a la metodología TopDown Design, entre ellas, 

realizar un diagnóstico a la red de datos actual de la Universidad de Cartagena, diseño 

lógico y físico de una red capaz de soportar telefonía IP, además de pruebas sobre un 

prototipo utilizando algunos componentes de la red actual de la Universidad. 

Adicionalmente se realizará un estudio sobre la proyección de la inversión económica 

que se invertiría en la implementación de este proyecto en la Universidad. 

 

El diseño físico y lógico de la infraestructura de red VoIP que se propone, involucra las 

cinco sedes ubicadas en la ciudad de Cartagena, las cuales son: San Agustín (sede 

principal), Claustro la Merced, Piedra Bolívar, Zaragocilla y San Pablo. Sin embargo 

este proyecto no plantea ejecutar o implementar toda la infraestructura de red VoIP que 

se propone. Lo que si se contempla dentro del alcance del mismo, es la realización de 

pruebas sobre una pequeña red prototipo definida sobre el siguiente escenario: dos 

routers que representarían dos sedes, dos  switchs, dos computadoras (una para cada 

sede), un access point que permita la conexión inalámbrica y un dispositivo móvil que 
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haga uso de dicha conexión para representar las comunicaciones en forma remota. Esto, 

apoyados en la red actual de la Universidad de Cartagena. 

 

4.2.1. Fuentes de información 

4.2.1.1. Fuentes de información primaria 

 

Se realizarán estudios a la red actual de datos de la Universidad de Cartagena 

para determinar las variables técnicas (seguridad, convergencia, entre otras) que 

servirán como soporte para el diseño de la solución propuesta. También se 

llevará a cabo una investigación sobre la red telefónica de la Universidad que 

permita identificar las variables a nivel económico con las cuales se trabajarán. 

Estas, representaron una fuente de información primaria para este proyecto.     

 

En resumen, se busca diagnosticar el estado actual de las redes de la 

Universidad mediante los procesos descritos en la metodología TopDown de 

Cisco y para ello, los medios para la recolección de información se describen a 

continuación: 

 

Observación Directa: Mediante inspección presencial y directa a los equipos que 

componen la red de datos y la red telefónica de la Universidad  de Cartagena se 

conocerá la realidad y se permitirá determinar  datos  importantes y necesarios 

para el desarrollo de la investigación. 

 

Entrevista: Formular una serie de preguntas al personal directamente 

involucrado en la temática o problemática que se está tratando. Dicha entrevista 

puede ser de carácter formal constando a su vez de cuestionarios, o informal que 

se basa únicamente en conversación y toma de notas de los puntos más 

destacados e importantes. 

 

4.2.1.2. Fuentes de información secundaria 
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La documentación que se tendrá en cuenta para el desarrollo de este proyecto 

constituyen las fuentes de información secundarias para el mismo: Artículos, 

libros, eventos, tesis, sitios web  oficiales, entre otros, relacionados con los 

temas comprendidos en la investigación (infraestructura de red, convergencia, 

redes de computadoras, QoS, VoIP, entre otras). 

 

Textos (libros, tesis, artículos): Son documentos que le dan soporte y 

fundamentan y fortalecen el desarrollo de la investigación. 

 

Sitios web oficiales: Documentación digital que brindan soporte con variedad de 

formatos, tales como, texto, sonido, vídeo, programas, enlaces, entre otros, lo 

cual permite el enriquecimiento de contenido para sustentar y justificar el 

desarrollo del proyecto.      

 

El alcance de este proyecto de investigación es desarrollar  una infraestructura 

de  red  de comunicaciones bajo protocolo IP que siga los lineamientos de la 

metodología TOP-Down Cisco y a su vez gestione de manera eficiente las 

comunicaciones organizacionales de las cinco sedes de la Universidad de 

Cartagena situadas en la capital de Bolívar. Los servicios de comunicación 

integrados a esta infraestructura de red serían consumidos por los docentes y 

administrativos, así,  no se verán afectadas las fases de gestión, colaboración, 

tiempo de solución de problemas y calidad de atención, de esta manera se 

contribuye al plan de procesos de la Universidad de Cartagena.  

 

Sin embargo el contexto de dicha infraestructura de red, debido a su flexibilidad 

y características, se amplía, para hacer de esta una solución escalable  que 

incluye  servicios destinados para apoyar los procesos educativos y de 

comunicación de los estudiantes, fomentando la academia mediante e-learning 

(aprendizaje electrónico).   
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La infraestructura propuesta brinda una amplia posibilidad de conocimiento 

tanto para los estudiantes y docentes. Uno de los aspectos que define el alcance 

de la propuesta es reforzar la educación en las distintas sedes de la Universidad 

de Cartagena utilizando la voz sobre IP. Con esto los docentes y estudiantes por 

medio de un aprendizaje electrónico o e-learning podrían desarrollar enseñanza 

y conocimiento a distancia completamente virtual a través de internet utilizando 

para ello herramientas o aplicaciones basadas en Voip como video-llamadas a 

través de los softphone. 

 

5. METODOLOGÍA 

5.1. Tipo de investigación 

 

Para el cumplimiento del objetivo general de este proyecto se realizaron estudios que al 

estar basados en conocimientos ya existentes, permitieron ser identificados como tipo 

Aplicado, teniendo en cuanta además que son orientados a la aplicación, utilización y 

consecuencias prácticas del conocimiento. El proyecto se realizó utilizando como 

escenario de aplicación las sedes de la Universidad de Cartagena (Piedra Bolívar, 

Zaragocilla, San Pablo y  Centro). A demás, se realizaron las pruebas sobre una red 

prototipo, lo cual evidenció el carácter Experimental de este proyecto, reflejando los 

aspectos técnicos que se estudiaron. 

 

El proceso de recolección de datos e información para este proyecto se llevó a cabo 

mediante entrevistas al personal encargado de la red de datos y telefonía de la 

Universidad de Cartagena. También se desarrollaron encuestas orientadas a los usuarios 

de los servicios de la red (Profesores y Administrativos),  teniendo en cuenta aspectos 

primordiales como la calidad y la eficiencia del servicio de telefonía. Además, se 

realizaron inspecciones mediante observación directa del equipo hardware con el que 

cuenta actualmente la universidad. El análisis de los datos recolectados se realizó 

utilizando una herramienta de cálculo la cual permite el análisis inferencial para la 
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contribución a la obtención de conclusiones sobre la valoración de las necesidades 

tecnológicas de comunicación. 

 

5.2. Método de investigación 

 

La metodología que se utilizará para este proyecto se encuentra enmarcada en el ámbito 

teórico-práctico, lo cual indica que se tuvo en cuenta para todas las fases del proyecto, 

conocimientos existentes sobre creación de diseños de infraestructuras de red y análisis 

costo-beneficio para proyección de inversiones económicas. 

   

Mediante la metodología Top-Down de Cisco se integró gran parte de los lineamientos  

durante el desarrollo de la infraestructura. Gracias a sus características de manejo de 

diseños lógicos y físicos aplicados sobre normas de cableado estructurado, entre otras 

características, se realizó un esquema de comunicaciones bajo protocolo IP de alta 

calidad ajustado a las necesidades de sus usuarios finales. Con esta metodología se 

atendieron sistemáticamente cada uno de los requisitos para su estudio y  desarrollo 

mediante  4 fases: análisis del negocio, objetivos y limitación de la infraestructura; 

diseño lógico; diseño físico; y pruebas, optimización y documentación de la red.   

 

Los pasos que se llevaron a cabo durante el desarrollo del proyecto mediante la 

metodología Top-Down de Cisco, fueron los siguientes:    

 

Paso 1. Realización de un diagnóstico de la red de datos actual de la Universidad de 

Cartagena para identificar necesidades y disponibilidad para soportar telefonía IP. 

 

En este primer paso, el objetivo fue conocer a fondo como se encuentra actualmente 

diseñada la topología de la red de datos de la Universidad. Además se identificó el 

estado físico de los equipos de la red  y los servicios que se están utilizando hoy día por 

los usuarios (Profesores y Administrativos) de la Universidad de Cartagena en todas sus 

sedes. Dentro de la recolección de datos, se priorizaron aquellos datos referentes a el 

fabricante de los dispositivos, a la frecuencia de uso de los servicios por parte de los 
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usuarios, a la satisfacción con estos y además, los datos referentes al proveedor de 

servicio y las condiciones del contrato actualmente vigente.     

 

Se llevaron a cabo estudios sobre el tráfico de datos que se presentaron en la red, nivel 

de congestión o saturación, disponibilidad de servicios y capacidad para soportar VoIP 

sobre la misma.  

 

 

 

 

Paso 2. Diseño lógico de la red para soportar servicio de telefonía IP. 

 

Teniendo en las necesidades con las que cuenta actualmente la Universidad de 

Cartagena y los consecuentes requerimientos que esta presenta a nivel de infraestructura 

de red, en este paso se diseñó el esquema lógico del funcionamiento de la red para que 

la institución este en capacidad de disponer de la tecnología VoIP y todos los servicios 

y aplicaciones que esta conlleva.  

 

 

Paso 3. Diseño físico de red que soporte la tecnología VoIP. 

 

Como en el paso anterior, en este se intentó suplir las necesidades que hoy día presenta 

la universidad a través del diseño físico de red. En ella se seleccionaron las tecnologías 

y dispositivos específicos que dieron respuesta a los requerimientos técnicos de acuerdo 

al diseño lógico propuesto. 

 

 

Paso 4. Realización de la proyección de recuperación económica de la inversión 

necesaria para la eventual implementación de este proyecto.    
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Este proyecto no solo se limita al desarrollo de actividades de análisis y diseño  de una 

infraestructura de red para que la Universidad de Cartagena cuente con el servicio de 

telefonía IP. Esta propuesta también contempla el aspecto económico para el desarrollo 

de la misma. En este paso, se realizó una investigación para presentar una proyección 

sobre el valor de la inversión para este proyecto.    

 

 

Paso 5.  Realización de pruebas del diseño de red con la construcción de un 

prototipo, utilizando equipos de la Universidad de Cartagena. 

 

Este paso se diseñó un prototipo de red cuya filosofía se mantuvo con respecto al diseño 

general donde se mostró y se documentó el comportamiento de un sistema de 

comunicaciones bajo protocolo IP. Luego teniendo en cuenta el  alcance del prototipo, 

se desarrolló un plan de prueba que mostró los criterios de aceptación basados en 

objetivos comerciales y técnicos para el diseño de la red de VoIP.  

 

 

6. RESULTADOS Y DISCUSIÓN 

 

6.1. DIAGNÓSTICO DE LA RED DE DATOS ACTUAL DE LA UNIVERSIDAD 

DE CARTAGENA PARA IDENTIFICAR NECESIDADES Y 

DISPONIBILIDAD 

 

En este apartado se busca conocer el estado actual de la red de datos y telefónica de la 

Universidad de Cartagena. Dentro de las actividades que se llevaron a cabo se destacan 

las entrevistas personales y las encuestas realizadas al personal involucrado como 

administrativos, directivos, profesores y estudiantes. 

 

6.2. IDENTIFICACIÓN DE NECESIDADES Y DISPONIBILIDAD EN LA RED 

ACTUAL DE LA UNIVERSIDAD DE CARTAGENA 
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En este capítulo se describen los criterios que se tuvieron en cuenta para la realización 

de las encuestas, el análisis de los resultados y la identificación de los requisitos 

necesarios para el diseño de la infraestructura para proveer los servicios de 

comunicación a través de protocolo TCP/IP. 

 

Criterios empleados en la encuesta 

Los criterios empleados a continuación, permiten identificar las necesidades 

tecnológicas de comunicación en los 5 campus de la universidad Cartagena 

(Zarragocilla, Piedra de Bolívar, San Agustín, Claustro la Merced y San Pablo). Los 

indicadores establecidos son los siguientes: 

 Escalabilidad: este indicador se refiere de cuanto es capaz de dar soporte al 

crecimiento del diseño de red existente. La red actual de la universidad de 

Cartagena tiene un déficit en escalabilidad ya que está diseñada bajo una 

topología descentralizada lo que le impide adaptarse de manera rápida a 

aumentos del uso de red y alcance de la misma. (Cisco Press & Priscilla 

Oppenheimer, 2011). 

 Disponibilidad: la disponibilidad se refiere a todo el tiempo que una red está 

utilizable a usuarios. La disponibilidad en la red en la Universidad de Cartagena 

se ve afectada en los factores de rango de error, estabilidad y cantidad de tiempo 

entre fracasos, lo que refleja que muchas veces no se puedan consumir los 

recursos de la red de manera adecuada. (Cisco Press & Priscilla Oppenheimer, 

2011). 

 

 Seguridad: la seguridad es uno de los indicadores más importantes en el diseño 

de una red. Para ello se debe hacer una análisis en la red ya existente, de que 

políticas de seguridad y restricciones hay para restringir el acceso a servidores y 

equipos de comunicación en la universidad de Cartagena. Es adecuado realizar 

un análisis de riesgo y planificación de la seguridad ya que el desarrollo de unas 

políticas de seguridad implica aumentar el costo de despliegue y funcionamiento 

de la red. Por ello es conveniente identificar si la estructura de seguridad en la 

universidad de Cartagena afecta la productividad de los usuarios en la red. 
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 Manejabilidad: este indicador se refiere a la administración de una red. Para 

ello se identifican varios criterios que permiten obtener información útil para la 

entrevista: 

 Administración de funcionamiento: analizar el tráfico y el comportamiento 

de aplicaciones para optimizar una red. 

 Administración de defectos: descubrir, aislar y corregir los problemas. 

 Administración de configuración: control, funcionamiento, identificación y 

recolectar datos de dispositivos de administración.  

 Administración de seguridad: supervisión, pruebas de seguridad y políticas de 

protección y mantenimiento. (Cisco Press & Priscilla Oppenheimer, 2011). 

 

 Infraestructura de software de comunicación: este indicador incluye toda 

aplicación utilizada por la Universidad de Cartagena para la comunicación 

interna, entre los que se tiene, correo electrónico, mensajería instantánea, 

videoconferencias, fax, entre otros. el criterio que aportan información a este 

indicador es: 

 

 Herramientas tecnológicas software de comunicación usadas internamente 

en la Universidad de Cartagena. 

 

 Infraestructura hardware de comunicación: en esta categoría incluye todo el 

hardware utilizado en la Universidad de Cartagena para la comunicación interna, 

entre los que se tiene equipos de telefonía fija como hardware principal. Las 

preguntas que proporcionan información de este criterio son: 

 

 ¿Cómo está estructurada la telefonía análoga que actualmente se encuentra 

en la Universidad? 

 ¿Se les realiza algún tipo de mantenimiento a los equipos de telefonía 

análoga? 
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 ¿Cuantos E1 o líneas telefónicas existen en la UDC? Y ¿estas líneas son 

suficientes para cubrir todas las extensiones necesarias para telefonía fija? 

 

 Internet y calidad en el servicio: este indicador hace referencia al acceso a la 

nube y el tipo de conexión con que el usuario consume recursos de la red. Las 

preguntas que proporcionan información de este criterio son: 

 

 ¿Cuál es el operador que provee de internet a la Universidad de Cartagena? 

 ¿Cuál es el ancho de banda? 

 ¿Usa un canal dedicado? 

 ¿Los equipos de la red de datos están configurados con QoS?  

 

6.2.1. Resultados de la encuesta 

 

La muestra que se tomó en la realización de las encuestas y entrevistas constó de la 

participación de 20 docentes, 14 administrativos y 40 estudiantes de la Universidad 

de Cartagena para un total de 74 participantes. Teniendo en cuenta los resultados 

obtenidos, cabe destacar que los trabajadores de la universidad mantienen una 

comunicación adecuada,  ya que existe más de un medio por el cual es posible esta 

actividad de carácter organizacional. Prueba de ello son los trabajadores que 

cuentan con 2 o más medios para comunicarse, que alcanzan hasta el 21%. 

 

Para evidenciar lo anteriormente descrito, se puede observar en la gráfica 1 que es 

común el uso de portátiles y de teléfonos móviles seguidos de los computadores de 

escritorio. No obstante y continuando con la figura, se puede destacar que los 

teléfonos fijos y siendo más específicos, las extensiones telefónicas, son escasas a la 

hora de contarlos como sistema de comunicación teniendo en cuenta la cantidad de 

oficinas y laboratorios con los que cuenta la Universidad de Cartagena. Además, de 

los trabajadores que tienen teléfono móvil, el 74% posee Smartphone, lo cual es 



46 
 

muy útil para la instalación de softphone como soporte de servicios de 

comunicación de voz y datos.   

 

 

Gráfica 1. Capacidad tecnológica de los trabajadores de la Universidad de Cartagena. 

(Fuente: Autores) 

 

Analizando la información obtenida, y como se refleja en la gráfica 2 se puede 

apreciar que el 69% de los trabajadores están de acuerdo en afirmar que la 

universidad de Cartagena a pesar de contar con una adecuada capacidad tecnológica, 

no cuenta con los mecanismos adecuados para la comunicación, haciendo énfasis en 

las escases de estrategias y medios de comunicación actuales. 

 

Gráfica 2. Valoración de la telefonía análoga en la Universidad de Cartagena (Fuente: 

Autores) 
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Continuando con el análisis y valoración de los mecanismos tecnológicos de 

comunicación, es importante indicar que existen falencias a la hora de establecer 

una comunicación  oportuna entre los trabajadores y administrativos de la 

universidad. Partiendo del hecho que el medio más común se caracteriza por ser 

asíncrono (Email), también se debe mencionar los canales usados carecen de 

dependencia entre ellos y que la red de datos no se encuentra centralizada. Esto se 

puede inferir teniendo como base el hecho que los mecanismos tecnológicos de 

comunicación presentes no corresponden con las necesidades actuales de 

comunicación e información del personal docente y administrativo de la 

universidad. La gráfica 3 refleja que la mayoría  de los trabajadores menciona 

encontrarse poco satisfecho frente al acceso de comunicación eficiente con los 

administrativos. 

 

Gráfica 3. Estimación del acceso de comunicación eficiente con los administrativos. 

(Fuente: Autores) 

 

La comunicación con los docentes no varía en cuanto las falencias ya mencionadas. 

Según los resultados de la encuesta, el uso de correos electrónicos a pesar de ser un 

medio de comunicación funcional, no suple las necesidades de comunicación un 

todo. El teléfono celular por su parte, que en el 98% de los casos es personal, 

tampoco suele satisfacer las necesidades actuales de comunicación. Por estos 
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motivos es evidente la falta de una infraestructura de comunicaciones para consumir 

los recursos institucionales y no los personales. 

 

 

Gráfica 4. Valoración del acceso de comunicación con los docentes. (Fuente: Autores) 

 

Para el caso de la comunicación de los trabajadores con los estudiantes, cabe 

destacar que a pesar de contar con correos institucionales, el estudiantado hace uso 

poco frecuente de este medio soportado por la plataforma Moodle32, remplazando 

este con el uso de correos personales que en muchas ocasiones da lugar a rebotes 

por inactividad de la cuenta o mala escritura de los mismos. 

 

Partiendo del análisis realizado previamente, se puede afirmar que las herramientas 

de comunicación no tienen interoperabilidad entre ellas y por tal motivo existe 

inconformismo entre los trabajadores. Además, teniendo en cuenta la gráfica 5 que 

muestras las herramientas de comunicación usadas por el personal 

docente/administrativo, se evidencia que actualmente la universidad no está en 

capacidad de implementar herramientas tecnológicas como una PBX debido a la 

escases de extensiones telefónicas, lo cual indica la falta de escalabilidad de la red 

de telefonía análoga actual de la universidad.   
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Gráfica 5. Valoración de las herramientas tecnológicas de comunicación utilizadas por los 

trabajadores del programa. (Fuente: Autores) 

 

Se puede apreciar que el correo institucional es el medio más usado para la 

comunicación entre los docentes de la Universidad de Cartagena cuyo servicio es 

proporcionado por Google Mail personalizado. También se puede apreciar lo antes 

mencionado, es decir, el frecuente consumo de recursos personales reflejados 

principalmente en el uso teléfonos móviles.  

 

De acuerdo al análisis de los datos recolectados por la encuesta realizada a los 

trabajadores, administrativos y estudiantes de la Universidad de Cartagena y que 

previamente se enunciaron, se puede afirmar que la universidad no cuenta con los 

suficientes mecanismos y herramientas tecnológicas para suplir la necesidad de 

comunicación entre el personal académico/administrativo. También se evidencia 

que es baja la satisfacción de los mismos respecto a la gestión de las 

comunicaciones, lo cual permite establecer los fundamentos para la identificación 

de requerimientos a desarrollar para el diseño de la infraestructura propuesta. 

 

Conclusiones del diagnóstico de la red de datos. 

 

Los equipos activos que conforman la red de la universidad de Cartagena no están 

en la capacidad de soportar telefonía IP, ya que al realizarse una inspección se 

diagnosticó que el 90% de los equipos del CORE no se le aplica el mínimo 
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porcentaje de calidad de servicio como para mantener una llamada VoIP. Además la 

topología de la red LAN no está estructurada de manera organizada, esto conlleva a 

un problema de escalabilidad y difícil configuración y administración de los 

equipos. Anexo a esto, no existe un software oficial de la Universidad para 

monitorear y detectar problemas de red. El monitoreo de la red es una parte 

fundamental en la gestión de la misma, esta nos ofrece la posibilidad de ver fallas en 

la red y mejorar el rendimiento tomando medidas de corrección donde se presenten 

tráficos inusuales.  

 

Conclusiones de la red telefónica análoga 

 

Haciendo referencia a las tablas anteriores, cabe descartar que los líneas telefónicas 

o los E1 contratados no son suficientes para suplir las necesidades de comunicación 

en todas las áreas o departamentos de la universidad. La inspección realizada arroja 

como resultados que: 

 No existe una centralización de la telefonía análoga, lo que hace más difícil 

su mantenimiento. 

 La universidad carece de extensiones telefónicas ya que las plantas o 

centralitas no son suficientes. 

 Existen teléfonos directamente conectados a líneas telefónicas. Esto implica 

un gasto mayor a la universidad. 

 El mantenimiento a las centralitas no es el adecuado y el cableado está en 

mal estado, esto hace que las llamadas presenten ruido. 

 

6.3. RESULTADOS DE LA INSPECCIÓN DE LOS EQUIPOS QUE 

COMPONEN LA RED DE LA UNIVERSIDAD DE CARTAGENA 

 

La inspección a los equipos de networking de la Universidad de Cartagena se basó en 

una observación del estado físico del equipo y la averiguación de sus características y 

especificaciones de fábrica. Es importante aclarar que los equipos que se 

inspeccionaron son aquellos que se encargar del enrutamiento y distribución como los 
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son routers y switches capa 3 y no hicieron parte de esta labor los equipos de la capa de 

acceso (switches capa 2).    

 

Esta inspección se llevó a cabo en las 5 sedes de la Universidad en la ciudad de 

Cartagena (San Agustín, Piedra de Bolívar, Zaragocilla, San Pablo y Claustro la 

Merced) en un lapso de un mes. En este periodo se hicieron las visitas respectivas 

tomando como referencia el formato de inspección que se diseñó para este apartado. 

 

Finalizada la jornada, se concluye que los equipos de red inspeccionados en la 

Universidad de Cartagena cuentan con un buen estado a nivel físico y funcional, 

teniendo en cuenta que se encuentran operando sin ningún inconveniente. Sin embargo 

la investigación sobre las especificaciones de los routers arrojó un dato a tener en 

cuenta. Según el datasheet de este equipo (Core Cisco Catalyst 3560G) está en 

capacidad de operar para pequeña y mediana empresa (campus para este caso) y no es 

recomendable su uso para grandes campus cuando este tiene toda la concentración de la 

red. Es indispensable aclarar que estos routers (Core Cisco Catalyst 3560G) funcionan 

adecuadamente cuando solo cumplen la función de enrutar y existe por lo menos un 

dispositivo de capa de distribución que aligere cargas. 

 

Por último es importante mencionar que la Universidad no cuenta con un servidor de 

voz y que el uso de equipos telefónicos IP es muy escaso, solo en la división de 

sistemas se hace uso de estos. Las inspecciones que se realizaron se pueden encontrar 

en el anexo de este documento. 

6.4. ESTRUCTURA ORGANIZACIONAL DE LA UNIVERSIDAD DE 

CARTAGENA 

 

El modelo organizacional de la Universidad de Cartagena es una guía de desarrollo  

para el diseño físico y lógico del diseño propuesto. 

 

6.4.1. Organigrama Vicerrectoría Académica 
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En esta sección se encuentra el área encargada de suministrar la información 

requerida para desarrollar los procesos tratados en el proyecto (DIVISION DE 

SISTEMAS). 

 

 

Figura 2. Organigrama Vicerrectoría Administrativa. Recuperado de 

http://www.unicartagena.edu.co/index.php/component/k2/item/159-organigrama-

rectoria#vicerrectoría-administrativa 
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6.4.2. Organigrama Vicerrectoría de Investigaciones 

 

Figura 3. Organigrama Vicerrectoría de Investigaciones. Recuperado de 

http://www.unicartagena.edu.co/index.php/component/k2/item/159-organigrama-

rectoria#vicerrectoría-de-investigación 
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6.4.3. Organigrama Rectoría  

 

Figura 4. Organigrama Rectoría. Recuperado de 

http://www.unicartagena.edu.co/index.php/component/k2/item/159-organigrama-

rectoria#universidad-de-cartagena 

 

6.5. CARACTERIZACIÓN DE LA RED EXISTENTE 

 

La caracterización de la red existente se basa en la realización de un mapa de red y  la 

localización en el mismo, de los dispositivos más importante en la infraestructura.  A 

continuación se realizará un esquema de la red que actualmente se implementa en las 5 

sedes de la Universidad de Cartagena. La filosofía del diseño de la red es la misma para 

las 5 sedes de la universidad, es decir, aunque la obra civil cambia para las sedes, el 

diseño lógico de la red se mantienen independientemente de este aspecto. 

 

6.5.1. Caracterización lógica de la red 
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Figura 5. Esquema lógico red LAN san Agustín (Fuente: Autores) 

 

El esquema que se muestra en la figura 5, es un diagrama de la red existente en la 

sede san Agustín. Como se mencionó en el párrafo anterior, el diseño de red es igual  

en todas las sedes de la universidad, sin embargo, se hace una excepción en la zona 

de clúster de servidores, ya que todos los servicios solo se manejan en la sede 

principal (Sede San Agustín).  Por otra parte, las conexiones físicas en la LAN de 

cada sede se caracterizan por el uso de cableado UTP categoría 6A, la única 

conexión en fibra óptica (fibra Óptica Multimodal Lc Duplex  Qpcom) es la 

conexión del IPS con el router CORE de dicha sede. 

 

Al analizar el diseño de la red existente de la Universidad de Cartagena, cabe 

destacar que su topología es en estrella y es un diseño que carece de una capa de 
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distribución que permita una mejor gestión y una mayor velocidad en la transmisión 

de datos. Los diseños de red a gran escala que no cuentan con una capa de 

distribución, por lo general suelen tener un problema como lo es el de cuello de 

botella. Dicho problema se presenta en el momento en que se realizan muchas 

solicitudes, pero no pueden ser atendidas al mismo tiempo, lo cual genera una fila 

de espera que al no ser atendida de manera eficiente, llega un punto de quiebre en 

donde el equipo que atiende las solicitudes se satura y termina el proceso. 

 

Figura 6. Diagrama actual de la telefonía en la universidad de Cartagena (Fuente: 

Autores) 

 

El diagrama que se muestra en la Figura 6, representa la infraestructura de la 

telefonía en la Universidad de Cartagena. Es una infraestructura que se compone de 

una central telefónica que se encarga de administrar todas las extensiones y líneas 

telefónicas y las re direccionan a una  Red Telefónica Conmutada. 
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6.5.2. Caracterización física de la red 

 

Figura 7. Esquema de cableado de la universidad de Cartagena. (Fuente: Autores) 

 

 

Teniendo en cuenta que la filosofía del diseño de red es la misma para las 5 sedes de 

la universidad, cabe resaltar que su esquema de cableado también es similar, sin 

olvidar que solo para en la sede san Agustín se encuentra la zona de clúster de 

servidores. Como se puede observar en la figura 7, la estructura de cableado en la 

universidad maneja un MC, que es donde se concentran todas las conexiones 

principales y donde se origina todo el cableado que esta enlazado con los IC, el cual 

es responsable de la conexión intermedia entre las conexiones principales y las 

conexiones horizontales de cada área  o departamento de la Universidad de 

Cartagena. Las conexiones en el MC son en fibra óptica ya que aquí llegan los 

enlaces WAN de cada una de las sedes, por otra parte las conexiones físicas entre el 

IC y HC son en cobre (UTP categoría 6a).  
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Figura 8. Conexión WAN entre las sedes (Fuente: Autores) 

 

La conexión WAN de la Universidad de Cartagena tiene topología estrella como se 

observa en la figura 8, y es una conexión dedicada por fibra óptica. La sede san 

Agustín es la sede principal y la que maneja todos los servicios que se despliegan en 

la infraestructura de red, por tal motivo todas las conexiones de las otras sedes 

llegan con un enlace dedicado a esta.  

 

6.5.3. Caracterización del tráfico de red existente 

 

Esta sección describe las técnicas utilizadas para caracterizar el flujo de tráfico, el 

volumen de tráfico, y el comportamiento de protocolos en las 5 sedes de la 

Universidad de Cartagena.  Las técnicas incluyen el reconocimiento de tráfico 

fuente y almacenaje de datos, utilización del ancho de banda y evaluación del 

tráfico de red causado por protocolos comunes.  

 

Para contextualizar es importante definir que es un flujo de tráfico y sus principales 

factores. Un flujo individual de tráfico de red puede ser definido como protocolo e 
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información de aplicación transmitida entre entidades que se comunican durante una 

sola sesión. Un flujo tiene atributos como dirección, simetría, caminos de 

enrutamiento, opciones de enrutamiento, numero de paquetes, numero de bytes, y se 

dirige  hacia una dirección final. El método más simple para caracterizar el tamaño 

de un flujo es medir el número de Kilobytes o Mbytes por segundo entre entidades 

que se comunican
14

. Para caracterizar el tamaño del flujo en la red que compone las 

5 sedes de la Universidad de Cartagena se utilizó un analizador llamado PRTG
15

.  

Se configuro un host o estación con el software de monitoreo de red PRTG. 

Adicional a esto en los  routers de la capa CORE de las 5 sedes se configuró el 

protocolo netflow v9 en la interface de red más importante para el flujo de tráfico. 

  

NetFlow es un protocolo de red desarrollado por Cisco Systems para recolectar 

información sobre tráfico IP. Netflow se ha convertido en un estándar de la industria 

para monitorización de tráfico de red (IBM and CISCO, 2013). Esta configuración 

de este protocolo se hizo con el fin de obtener datos relevantes que permitan realizar 

un diagnóstico del flujo de red que se muestran a continuación. 

 

6.5.4. Identificación de las principales fuentes de tráfico 

 

La medición del comportamiento de flujo de tráfico ayudará a determinar las 

siguientes especificaciones y exigencias de la red: 

 Caracterización del comportamiento de red existente 

 Plan de desarrollo y extensiones de la red 

 Cuantificación del performance de la red 

 Verificación de la calidad del servicio de la red 

A continuación se muestra los resultados arrojados por el PRTG en las distintas 

sedes de la Universidad de Cartagena. 

                                                           
14

 Gil, P. Jorge, P. Francisco, C. (2010). Redes y transmisión de datos.  San Vicente del Raspeig, España: 
Editorial Compobell s.l 
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San Agustín 

 

Figura 9. Conexiones principales en router San Agustín (Fuente: Autores) 

 

 

IP fuente 
Puerto 

fuente 
IP destino 

Puerto 

destino 
Protocolo  Bytes 

Servidor 

monitoreo(0.0.0.0) 
8116 10.10.99.48 8116 UDP 137MByte 

Servidor 

monitoreo(0.0.0.0) 
8116 200.30.92.48 8116 UDP 137MByte 

Servidor 

monitoreo(0.0.0.0) 
8116 10.233.81.0 8116 UDP 137MByte 

Servidor 

monitoreo(0.0.0.0) 
8116 186.115.219.96 8116 UDP 137MByte 

172.16.6.42 39893 10.48.50.90 22 TCP 110MByte 

172.16.6.42 40713 10.48.50.90 22 TCP 108MByte 

172.16.6.42 40149 10.48.50.90 22 TCP 108MByte 

10.48.50.170 1521  10.10.99.52  33533 TCP 91MBytes 

 

Tabla 1. Conexiones principales en router san Agustín (Fuente: Autores) 
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Piedra bolívar  

 

Figura 10. Conexiones principales en router Piedra de Bolívar (Fuente: Autores) 

 

IP fuente 
Puerto 

fuente 
IP destino 

Puerto 

destino 
Protocolo  Bytes 

Servidor web 

172.16.6.20 
80 172.21.10.167 50945 TCP 241MByte 

Consola antivirus 

172.16.6.34 
80 172.21.10.64 63847 TCP 77MByte 

Servidor proxy 

172.21.5.240 
9090 172.21.10.68 55184 TCP 53MByte 

Consola antivirus 

172.16.6.34 
80 172.21.10.69 52215 TCP 48MByte 

Controlador de 

dominio 172.16.6.13 
445 172.21.10.203 49884 TCP 45MByte 

Controlador de 

dominio 172.16.6.13 
445 172.21.10.61 49180 TCP 36MByte 

Controlador de 

dominio 172.16.6.10 
445 172.21.10.58 49223 TCP 32Mbyte 

Controlador de 

dominio 172.16.6.13 
445  172.21.10.189  49202 TCP 31MBytes 

 

Tabla 2. Conexiones principales en router Piedra de Bolívar (Fuente: Autores) 
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Zaragocilla 

 

Figura 11. Conexiones principales en router Zaragocilla (Fuente: Autores) 

 

IP fuente 
Puerto 

fuente 
IP destino 

Puerto 

destino 
Protocolo  Bytes 

Consola antivirus 

172.16.6.34 
80 172.16.7.92 50051 TCP 75MByte 

Servidor proxy 

172.21.5.240 
9090 172.16.7.111 50810 TCP 66Mbyte 

Servidor web 

172.16.6.20 
80 172.16.7.111 50515 TCP 21Mbyte 

Controlador de 

dominio 

172.16.6.10 

445 172.16.7.117 49195 TCP 11MByte 

172.16.7.101 49360 
Servidor proxy 

172.21.5.240 
9090 TCP 6,740Kbyte 

172.16.6.21 2598 172.16.7.92 49944 TCP 4,919Kbyte 

172.19.255.29 31736 172.17.255.251 27630 UDP 3,758Kbyte 

172.17.255.251 27630 172.19.255.29 31736 UDP 3,720Kbyte 

 

Tabla 3. Conexiones principales en router Zaragocilla (Fuente: Autores) 
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San pablo  

 

Figura 12. Conexiones principales en router San Pablo (Fuente: Autores) 

 

IP fuente 
Puerto 

fuente 
IP destino 

Puerto 

destino 
Protocolo  bytes 

Servidor de 

monitoreo (0.0.0.0) 
8116 10.10.99.48 8116 UDP 138MByte 

Servidor de 

monitoreo (0.0.0.0) 
8116 200.30.92.48 8116 UDP 138MByte 

Servidor de 

monitoreo (0.0.0.0) 
8116 186.115.219.96 8116 UDP 138MByte 

Servidor de 

monitoreo (0.0.0.0) 
8116 10.233.81.0 8116 UDP 138MByte 

Base de datos 

(172.16.6.42) 
51474 10.48.50.90 22 TCP 104Mbyte 

Base de datos 

(172.16.6.42) 
61597 10.48.50.90 22 TCP 102Mbyte 

Base de datos 

(172.16.6.42) 
60827 10.48.50.90 22 TCP 101Mbyte 

Base de datos 

(172.16.6.42) 
54433 10.48.50.90 22 TCP 100Mbyte 

 

Tabla 4. Conexiones principales en router San Pablo (Fuente: Autores) 
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Claustro la Merced 

 

Figura 13. Conexiones principales en router Claustro la Merced (Fuente: Autores) 

 

IP fuente 
Puerto 

fuente 
IP destino 

Puerto 

destino 
Protocolo bytes 

Servidor proxy 

172.21.5.240 
9090 172.16.7.111 54489 TCP 239Mbyte 

Consola antivirus 

172.16.6.34 
80 172.16.7.100 57001 TCP 98Mbyte 

Consola antivirus 

172.16.6.34 
80 172.16.7.92 50083 TCP 75MByte 

Consola antivirus 

172.16.6.34 
80 172.16.7.92 50215 TCP 75MByte 

Consola antivirus 

172.16.6.34 
80 172.16.7.92 50176 TCP 75MByte 

Consola antivirus 

172.16.6.34 
80 172.16.7.92 50434 TCP 75MByte 

Consola antivirus 

172.16.6.34 
80 172.16.7.92 50385 TCP 75MByte 

Consola antivirus 

172.16.6.34 
80 172.16.7.92 50458 TCP 75MByte 

 

Tabla 5. Conexiones principales en router Claustro la Merced (Fuente: Autores) 
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OBSERVACION FINAL: es importante tomar medidas y hacer una revisión 

exhaustiva en los routers CORE de Piedra Bolívar, Zaragocilla y la Merced ya que 

hay mucho flujo de tráfico relacionado con la consola antivirus. En el nuevo diseño 

se tendrá en cuenta esto para las políticas de seguridad. 

 

6.5.5. Utilización del ancho de banda por protocolo 

 

El siguiente análisis indica, qué ancho de banda utiliza los protocolos principales 

manejados en las 5 sedes de la Universidad de Cartagena. Este análisis será 

referencia para el diseño de una infraestructura de red VoIP con calidad de servicio 

y que proporcionara el ancho de banda suficiente para que cada protocolo trabaje de 

manera adecuada.  

 

Sede San Agustín 

Protocolos Total (volumen) Total (Velocidad) 

HTTP 327.93 Kbyte 746 kbit/s 

HTTPS 3892,574 Kbyte 17,35 kbit/s 

DNS 3525 Kbyte 8,02 kbit/s 

OTROS TCP 2105,713 Kbyte 4795 kbit/s 

OTROS UDP 115,315 Kbyte 262 kbit/s 

 

Tabla 6. Utilización de ando de banda por protocolo sede San Agustín (Fuente: Autores) 

 

Los datos que se presentan el tabla 6, representan la sumatoria de volumen (Kbyte) 

y velocidad (Kbit) en la sede San Agustín en un peridodo comprendido desde 7 am 

a 6 pm del 27 de Marzo de 2015. 
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Figura 14. Utilización de ando de banda por protocolo sede San Agustín (Fuente: Autores) 

Sede Piedra de Bolívar 

Protocolos  Total (volumen) Total (Velocidad) 

HTTP 757,323 Kbyte 1724 kbit/s 

HTTPS 4070,402 Kbyte 28 kbit/s 

DNS 4057,799 Kbyte 21,24 kbit/s 

OTROS TCP 2120,927 Kbyte 4825 kbit/s 

OTROS UDP  1011,559 Kbyte 286 kbit/s 

 

Tabla 7. Utilización de ando de banda por protocolo sede Piedra de Bolívar (Fuente: 

Autores) 

 

Los datos que se presentan el tabla 7, representan la sumatoria de volumen (Kbyte) 

y velocidad (Kbit) en la sede Piedra de Bolívar en un peridodo comprendido desde 7 

am a 6 pm del 26 de Marzo de 2015. 
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Figura 15. Utilización de ando de banda por protocolo sede Piedra de Bolívar (Fuente: 

Autores) 

 

Sede Zaragocilla 

Protocolos  Total (volumen) Total (Velocidad) 

HTTP 886,901 Kbyte 2019 kbit/s 

HTTPS 6237,345 Kbyte 109 kbit/s 

DNS 3548 Kbyte 9,17 kbit/s 

OTROS TCP 1795,541 Kbyte 4086 kbit/s 

OTROS UDP  143,575 Kbyte 328 kbit/s 

 

Tabla 8. Utilización de ando de banda por protocolo sede Zaragocilla (Fuente: Autores) 

Los datos que se presentan el tabla 8, representan la sumatoria de volumen (Kbyte) 

y velocidad (Kbit) en la sede Zaragocilla en un peridodo comprendido desde 7 am a 

6 pm del 25 de Marzo de 2015. 
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Figura 16. Utilización de ando de banda por protocolo sede Zaragocilla (Fuente: Autores) 

 

Sede San Pablo 

Protocolos  Total (volumen) Total (Velocidad) 

HTTP 725,726 Kbyte 1653 kbit/s 

HTTPS 7096,332 Kbyte 20 kbit/s 

DNS 3236 Kbyte 8,22 kbit/s 

OTROS TCP 1727,847 Kbyte 3932 kbit/s 

OTROS UDP  171,498 Kbyte 391 kbit/s 

 

Tabla 9. Utilización de ando de banda por protocolo sede San Pablo (Fuente: Autores) 

 

Los datos que se presentan el tabla 9, representan la sumatoria de volumen (Kbyte) 

y velocidad (Kbit) en la sede San Pablo en un peridodo comprendido desde 7 am a 6 

pm del 24 de Marzo de 2015. 
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Figura 17. Utilización de ando de banda por protocolo sede San Pablo (Fuente: Autores) 

 

Sede Claustro la Merced 

Protocolos  Total (volumen) Total (Velocidad) 

HTTP 4462,871 Kbyte 30,11 kbit/s 

HTTPS 720 Kbyte 1,65 kbit/s 

DNS 138 Kbyte 0,33 kbit/s 

OTROS TCP 24,071 Kbyte 55 kbit/s 

OTROS UDP  1408,157 Kbyte 12,44 kbit/s 

 

Tabla 10. Utilización de ando de banda por protocolo sede Claustro la Merced (Fuente: 

Autores) 

 

Los datos que se presentan el tabla 10, representan la sumatoria de volumen (Kbyte) 

y velocidad (Kbit) en la sede Claustro la Merced en un peridodo comprendido desde 

7 am a 6 pm del 23 de Marzo de 2015. 
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Figura 18. Utilización de ando de banda por protocolo sede Claustro la Merced (Fuente: 

Autores) 

 

OBSERVACION FINAL: los datos arrojados por el PRTG indican una utilización 

de ancho de banda normal y están dentro de los parámetros de consumo que deben 

tener los protocolos analizados. 

 

6.5.6. Analizando la utilización de la red 

 

La utilización de la red es una medida de cuanto ancho de banda está en uso durante 

un intervalo de tiempo específico. A continuacion se mostrará el ancho de banda 

utilizado en los routers CORE de las 5 sedes de la Universidad de Cartagena. Se 

configuró la interface del router que esta conectada a la LAN de la sede con el fin de 

obtener el tráfico out y tráfico in y determinar si hay saturación en el consumo de 

dicha interface.  
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San Agustin 

 

Figura 19. Utilización de la red sede San Agustín (Fuente: Autores) 

 

Zaragocilla 

 

Figura 20. Utilización de la red sede Zaragocilla (Fuente: Autores) 
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Piedra de Bolívar 

 

Figura 21. Utilización de la red sede Piedra de Bolívar (Fuente: Autores) 

 

Claustro la Merced 

 

Figura 22. Utilización de la red sede Claustro la Merced (Fuente: Autores) 
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San Pablo  

 

Figura 23. Utilización de la red sede San Pablo (Fuente: Autores) 

 

OBSERVACIÓN FINAL: la utilización de ancho de banda en cada una de las 

sedes presenta estabilidad. Es necesario en el nuevo diseño configurar los routers 

CORE con servicios diferenciados para garantizar el límite de ancho de banda que 

utilizará cada servicio desplegado en la infraestructura. Esto con el fin de no tener 

picos altos como se presentan en algunos intervalos de tiempo en los routers 

actuales de la Universidad de Cartagena.  

 

6.6. DISEÑO DE LA TOPOLOGÍA DE RED 

 

Haciendo referencia al capítulo 2 “Diseño de una red lógica” de la metodología 

TopDown (Cisco, 2011), las redes informáticas que actualmente cuentan con mejor 

funcionamiento y mayor seguridad, son aquellas que cuentan con las tres capas que se 

describen a continuación:  

  

Capa Core: Para el caso del diseño de red que aquí se presenta, en esta capa es donde 

se encuentran los Routers Core, uno para cada sede o campus, exceptuando el claustro 

de la Merced cuya infraestructura permite el uso de un switch capa 3 para cumplir con 

esa función. En esta capa se busca optimización para velocidad y performance. 
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Capa de distribución: En esta capa se encuentran los switch capa 3 que se encargaran 

de gestionar la distribución haciendo uso de políticas. 

 

Capa de acceso: por último en esta capa es donde se ubican los switch capa 2 y los 

equipos de cómputo, los cuales contarán con un softphone que les permitirá realizar las 

llamadas haciendo uso de la red de datos. Además, para el diseño de red propuesto, esta 

capa cuanta con teléfonos IP que cumplirán con la misma función que los softphone. 

 

Figura 24. Diseño de la topología de red (Fuente: Autores) 

 

Como se puede observar en la figura 24, en cada una de las sedes se propone 

implementar 5 Vlans para controlar y segmentar el acceso a la red por parte de los 

usuarios de la misma. Se describen a continuación: 
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Vlan Funcionarios: A esta vlan pertenecerían todos los usuarios de que hagan parte del 

cuerpo administrativo de la Universidad de Cartagena que tengan un equipo de cómputo 

o teléfono IP.  

Vlan Voz: A esta vlan pertenecerían todos los equipos de cómputo que hagan uso de 

softphone o en su defecto teléfonos IP para el servicio de llamadas.  

Vlan Servidores: A esta vlan pertenecerían todos los servidores con los que cuente la 

Universidad de Cartagena. 

Vlan Estudiantes: A esta vlan pertenecerían las salas de informática de las sedes de la 

Universidad de Cartagena. 

Vlan Visita (Wiffi): A esta vlan pertenecerían todos los usuarios que hagas uso de la 

red de datos vía WiFi. 

 

Además, el diseño de red que se propone, muestra la utilización de dos firewall con el 

objetivo de garantizar la disponibilidad de los mismos, contemplando el escenario en el 

cual el firewall principal falla y el de contingencia toma su lugar y así cumplir con las 

funciones de seguridad. 

 

 

6.7. DISEÑO DEL MODELO DE DIRECCIONAMIENTO Y NOMBRAMIENTO 

 

El nuevo modelo de direccionamiento para el diseño de red de la Universidad de 

Cartagena proporcionará pautas para adjudicar direcciones y nombres a componentes de 

redes, subredes, routers, servidores y sistemas finales. El modelo propuesto de 

direccionamiento se enfoca en el protocolo IP y  de nombramiento (DNS).  

 

Un diseño de direccionamiento y nombramiento es importante ya que es un modelo 

estructurado para asignar de manera adecuada direcciones de capa de red y 

nombramiento de equipos. Sin una estructura, es fácil que se agoten o desperdicien las 

direcciones, se introduzcan direcciones y nombres duplicados, así como direcciones de 

uso y nombres que son difícil de manejar. Por estas razones el modelo propuesto 
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pretende encontrar los objetivos de una red escalable,  con performance y manejabilidad 

(Cisco, 2011). 

 

6.7.1. Modelo estructurado para el direccionamiento de capa de red 

 

Un modelo estructurado para direccionamiento significa que las direcciones son 

significativas, jerárquicas y planeadas. Para la universidad de Cartagena se propone 

un modelo estructurado basado en el enmascaramiento de subredes de longitud 

variable (VLSM). La utilización del protocolo VLSM permite que la red de la 

universidad esté en la capacidad de tener tamaños diferentes de subredes dentro de 

su direccionamiento (Collado, 2009). 

 

El diseño del nuevo modelo estructurado para la red universitaria se realizó 

partiendo de la dirección de red 172.0.0.0/8 y  se realizó el cálculo de las subredes 

utilizando VLSM en base a 21 vlans creadas. Para este proyecto, la sede San 

Agustín (sede principal) contará con 5 vlans, las sedes Zaragocilla, San Pablo, 

Piedra de Bolívar y Claustro la Merced, contarán con 4 vlans cada una. Las vlans de 

una sede y otra cumplen las mismas funciones pero su direccionamiento es distinto. 

A continuación se muestra la descripción de las vlan creadas: 

 

 VLAN ESTUDIANTES: Es  un segmento de red dedicado solo para las 

salas o laboratorios utilizados por los estudiantes. 

 VLAN FUNCIONARIOS: Es un segmento de red dedicado para profesores 

y administrativos de la universidad de Cartagena. 

 VLAN VISITAS: Es un segmento de red dedicado para las visitas que 

requieran conectarse a la red la Universidad. 

 VLAN VOZ: Es un segmento de red dedicado para los dispositivos de voz y 

teléfonos IP. 

 VLAN SERVIDORES: Es un segmento de red dedicado para los servidores 

del clúster de la universidad de Cartagena.  
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SAN AGUSTIN 

 

Para la sede principal san Agustín se diseñó un VLSM con 5 vlans. Las vlans 

Estudiante, Funcionarios, Visitas y Voz tienen la posibilidad de asignar 2000 

direcciones de red diferentes simultáneamente cada una y la vlans de servidores 

tiene la posibilidad de asignar 100 direcciones de red diferentes simultáneamente 

como se muestra en la tabla 11. 

 

VLAN N° 

HOST 

DIRECCION 

DE RED 

MASCARA RANGO ASIGNABE 

Estudiantes 2000 172.0.0.0 255.255.248.0 172.0.0.1 – 172.0.7.254 

Funcionario 2000 172.0.8.0 255.255.248.0 172.0.8.1  – 172.0.15.254 

Visitas 2000 172.0.16.0 255.255.248.0 172.0.16.1  – 172.0.23.254 

Voz 2000 172.0.24.0 255.255.248.0 172.0.24.1  – 172.0.31.254 

Servidores 100 172.0.32.0 255.255.255.128 172.0.32.1  – 172.0.32.126 

 

Tabla 11. VLSM sede San Agustín (Fuente: Autores) 

 

PIEDRA DE BOLIVAR 

Para la sede Piedra de Bolívar se diseñó un VLSM con 4 vlans. Las vlans 

Estudiante, Funcionarios y Voz tienen la posibilidad de asignar 2000 direcciones de 

red diferentes simultáneamente cada una y la vlan Visitas tiene la posibilidad de 

asignar 1000 direcciones de red diferentes simultáneamente como se muestra en la 

tabla 12. 

 

VLAN N° 

HOST 

DIRECCION 

DE RED 

MASCARA RANGO ASIGNABE 

Estudiantes 2000 172.1.0.0 255.255.248.0 172.1.0.1 – 172.1.7.254 

Funcionario 2000 172.1.8.0 255.255.248.0 172.1.8.1  – 172.1.15.254 

Voz 2000 172.1.16.0 255.255.248.0 172.1.16.1  – 172.1.23.254 

Visitas 1000 172.1.24.0 255.255.252.0 172.1.24.1  – 172.1.27.254 

 

Tabla 12. VLSM sede Piedra de Bolívar (Fuente: Autores) 
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ZARAGOCILLA 

Para la sede Zaragocilla se diseñó un VLSM con 4 vlans. Las vlans Estudiante, 

Funcionarios y Voz tienen la posibilidad de asignar 2000 direcciones de red 

diferentes simultáneamente cada una y la vlan Visitas tiene la posibilidad de asignar 

1000 direcciones de red diferentes simultáneamente como se muestra en la tabla 13. 

 

VLAN N° 

HOST 

DIRECCION 

DE RED 

MASCARA RANGO ASIGNABE 

Estudiantes 2000 172.2.0.0 255.255.248.0 172.2.0.1 – 172.2.7.254 

Funcionario 2000 172.2.8.0 255.255.248.0 172.2.8.1  – 172.2.15.254 

Voz 2000 172.2.16.0 255.255.248.0 172.2.16.1  – 172.2.23.254 

Visitas 1000 172.2.24.0 255.255.252.0 172.2.24.1  – 172.2.27.254 

 

Tabla 13. VLSM sede Zaragocilla (Fuente: Autores) 

 

SAN PABLO  

Para la sede San Pablo se diseñó un VLSM con 4 vlans. Las vlans Estudiante, 

Funcionarios y Voz tienen la posibilidad de asignar 2000 direcciones de red 

diferentes simultáneamente cada una y la vlan Visitas tiene la posibilidad de asignar 

1000 direcciones de red diferentes simultáneamente como se muestra en la tabla 14. 

 

VLAN N° 

HOST 

DIRECCION 

DE RED 

MASCARA RANGO ASIGNABE 

Estudiantes 2000 172.3.0.0 255.255.248.0 172.3.0.1 – 172.3.7.254 

Funcionario 2000 172.3.8.0 255.255.248.0 172.3.8.1  – 172.3.15.254 

Voz 2000 172.3.16.0 255.255.248.0 172.3.16.1  – 172.3.23.254 

Visitas 1000 172.3.24.0 255.255.252.0 172.3.24.1  – 172.3.27.254 

 

Tabla 14. VLSM sede San Pablo (Fuente: Autores) 
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CLAUSTRO LA MERCED 

Para la sede Claustro la Merced se diseñó un VLSM con 4 vlans. Las vlans 

Estudiante, Funcionarios y Voz tienen la posibilidad de asignar 2000 direcciones de 

red diferentes simultáneamente cada una y la vlan Visitas tiene la posibilidad de 

asignar 1000 direcciones de red diferentes simultáneamente como se muestra en la 

tabla 15. 

 

VLAN N° 

HOST 

DIRECCION 

DE RED 

MASCARA RANGO ASIGNABE 

Estudiantes 1000 172.4.0.0 255.255.252.0 172.4.0.1 – 172.4.3.254 

Funcionario 1000 172.4.8.0 255.255.252.0 172.4.4.1  – 172.4.7.254 

Voz 1000 172.4.16.0 255.255.252.0 172.4.8.1  – 172.4.11.254 

Visitas 1000 172.4.24.0 255.255.252.0 172.4.12.1  – 172.4.15.254 

 

Tabla 15. VLSM sede Claustro la Merced (Fuente: Autores) 

 

6.7.2. Enlace entre redes 

 

Para la interconexión de cada una de las sedes de la Universidad de Cartagena, se 

diseñó el direccionamiento estructurado que se muestra en la tabla 16 teniendo en 

cuenta que todas las conexiones las recibe la sede San Agustín como sede principal. 

 

NOMBRE 

DE 

ENLANCE 

N° 

HOST 

DIRECCION DE 

RED 

MASCARA RANGO 

ASIGNABE 

San Agustín-

piedra 

bolívar 

4 10.0.0.0 255.255.255.248 10.0.0.1- 10.0.0.6 

San Agustín- 

san pablo 

4 10.0.0.8 255.255.255.248 10.0.0.9- 10.0.0.14 

San Agustín- 

zaragocilla 

4 10.0.0.16 255.255.255.248 10.0.0.17- 10.0.0.22 

San Agustín- 2 10.0.0.24 255.255.255.252 10.0.0.25- 10.0.0.26 
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la merced 

 

Tabla 16. VLSM. Enlaces entre sedes (Fuente: Autores) 

 

6.7.3. Direccionamiento dinámico para sistemas finales 

 

Para la asignación de direcciones en la red de las 5 sedes de la Universidad de 

Cartagena, se propone un direccionamiento dinámico para sistemas finales, ya que 

reduce las tareas de configuración requeridas para conectarse a la red. El 

direccionamiento dinámico también soporta a usuarios que cambian de oficina con 

frecuencia, esto facilitaría a la administración y manejabilidad de la red. Con este 

tipo de direccionamiento, una estación puede aprender automáticamente que 

segmento se conecta a la red en cualquier momento, y ajustar su dirección de capa 

de red en consecuencia.  

 

Para el direccionamiento dinámico de este proyecto se propone utilizar y configurar 

el protocolo DHCP, el cual se basa en un modelo cliente/servidor. El servidor 

configurado para la red de las 5 sedes de la Universidad de Cartagena tendrá la 

función de asignar direcciones de capa de red y salvar la información sobre que 

direcciones han sido asignadas. En suma, el objetivo de configurar DCHP en la red 

universitaria es evitar que los clientes recurran a configuración manual cada vez que 

deseen acceder a la red, como también, que el administrador de la red no tenga la 

necesidad de hacer configuraciones de clientes en los servidores. 

  

En cuanto a la configuración del direccionamiento dinámico, se propone el montaje 

de un servidor basado en sistema operativo Windows Server 2008 R2, el cual se 

configurará como controlador de dominio con servicios de DHCP. Dicho servicio 

DHCP tiene distintos ámbitos que corresponde a cada una de las subredes (VLAN) 

mencionadas anteriormente en este documento. A continuación la figura 25 muestra 

todos los ámbitos y súper ámbitos creados en el servidor DCHP. 
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Figura 25. Ámbitos y Súper Ámbitos del servidor DHCP (Fuente: Autores) 

 

6.7.4. Modelo de nombramiento y asignación de nombres en un ambiente IP 

 

Los nombres desempeñan un rol esencial en la reunión de los objetivos de 

usabilidad de una red. Los nombres cortos y significativos realzan la productividad 

de los usuarios y simplifican la dirección de red. Para todo el campus universitario 

se propone un modelo de nombramiento que refuerce el performance y la 

disponibilidad de la red. El objetivo es ayudar a diseñar una nomenclatura dinámica 

y administrable que permita tener mayor manejabilidad, utilidad y orden en la red. 

 

Windows server 2008 R2 incorpora un servicio de DNS. Este servicio traduce las IP 

asignadas a las estaciones de trabajo en nombres según una base de datos distribuida 

que proporciona un sistema de nombramiento jerárquico. Un nombre de DNS tiene 

dos partes: un nombre de host y un nombre de dominio. A continuación la figura 26 

nos muestra el servicio de DNS configurado para la red de la Universidad de 

Cartagena. Se puede observar en ella dos zonas, una directa donde el DNS resuelve 

el nombre por el dominio udc.universidad.co, y una inversa donde el DNS resuelve 

el nombre por la IP del servidor: 172.0.32.10. 
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Figura 26. Servicio DNS (Fuente: Autores) 

 

La nomenclatura para subir equipos finales al dominio udc.universidad.co es la 

siguiente: 

CTGP-KHC: CTG corresponde a la cuidad donde está, P corresponde a un portátil y 

KHC es la información de contacto o las iniciales del mismo (kelvin Hernández 

Cabrera). 

 

Nota: para el caso que no sea un portátil sino un PC- se intercambia la P por PC. 

Ilustrando el ejemplo queda de la siguiente manera: CTGPC-KHC. 

 

La nomenclatura para subir servidores al dominio udc.universidad.co es la 

siguiente: 

Todos los servidores del dominio serán nombrados de acuerdo al siguiente formato: 

CCC-FFFFSS 

 

Donde: 

Código Significado Descripción  

CCC Ciudad  Tres caracteres alfabéticos que representan la ciudad. Por 
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ejemplo: CTG, corresponde a Cartagena 

FFFF Función  Dos a cuatro caracteres alfabéticos según el rol del 

servidor. Por ejemplo: DC, corresponde a controlador de 

Dominio. 

SS Secuencia Dos caracteres numéricos para diferenciar servidores con 

los mismos roles. Por ejemplo, 01 hasta 99. 

 

Tabla 17. Servicio DNS (Fuente: Autores) 

 

La siguiente tabla muestra los códigos de función: 

Código  Significado  

APP Application Servers 

BAK Backup 

DC Domain Controller 

EX Exchange Server 

EXED Exchange Edge Server 

FIL File Server 

VoIP Voice over IP 

FPS File and Print Server 

FW Firewall 

MGT Management Server 

SQL SQL Database Server 

SUS Software Update Services 

VRS Antivirus Software Services Server 

WEB Web Server 

 

Tabla 18. Servicio DNS (Fuente: Autores) 
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6.8. SELECCIÓN DE PROTOCOLO DE SWITCHING Y ROUTING 

 

Para la selección de los protocolos de switching y routing se tuvo en cuenta los 

objetivos comerciales y técnicos que se trazaron para la Universidad de Cartagena. A 

continuación se describen los protocolos seleccionados para la red propuesta y se 

muestra los comandos para su configuración. En este ejercicio se emula una red que 

corresponde en el diseño propuesto a la sede San Agustín y se para ello se usó el 

software GNS3. 

 

GNS3 es un simulador gráfico de la red que permite diseñar fácilmente topologías de 

red y luego ejecutar simulaciones en ellos. Por el momento GNS3 apoya routers IOS, 

ATM / Frame Relay interruptores / Ethernet y firewalls PIX. Permite además ampliar la 

propia red mediante la conexión a las topologías virtuales. 

 

IEEE 802.1Q: Con este protocolo es posible tener múltiples redes que pueden 

compartir de forma transparente el mismo medio físico, sin problemas de interferencia 

entre ellas (Trunking). Se hará uso de vlan en cada una de las sedes de la universidad. 

Una vlan es una agrupación lógica de dispositivos o usuarios que se pueden agrupar por 

función, departamento o aplicación, sin importar la ubicación física del segmento.   

Su aplicación en la red propuesta se debe a la importancia que tienen en el desarrollo de 

redes convergentes. Su rol nos permite tener funciones tales como: 

 

 Optimización del Ancho de Banda: crean dominios de broadcast más pequeños. 

 Seguridad: permiten desarrollar un nivel de seguridad más alto, ya que no permiten 

que la información salga del mismo grupo de trabajo. 

 Balance de carga: combinado con ruteo, determinan la mejor ruta hacia un destino. 

 Aíslan las fallas: reducen el impacto de problemas en la red. 

 Un loop o una tormenta de broadcast puede conducir a la falla de toda una red
16

. 

                                                           
16

 Reynolds, H. Marschke, D. (2009). JUNO Enterprise Switching. Sebastopol, Estados Unidos de América. 
Recuperado de https://books.google.com.co. 
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Para crear las vlan se usaron los siguientes comandos en el switch layer de la sede San 

Agustín. 

 

Vlan database 

Vlan # (número de la vlan) 

 

La figura 27 nos muestra la configuración ya realizada en GNS3, resaltando que la 

VLAN10 es la de estudiantes, la VLAN20 es la de funcionarios, la VLAN30 es la de 

visitas (Wifi), la VLAN40 es la de voz y la VLAN50 es la de servidores. 

 

 

Figura 27. Implementación de vlans. Emulación software GNS3 (Fuente: Autores) 

 

Y a continuación la figura 28 nos muestra las IP asignadas a cada una de las vlans 

creadas con el propósito de comunicar las vlans, proceso conocido como ruteo 

intervlan. 
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Figura 28. Implementación de InterVlans. Emulación software GNS3 (Fuente: Autores) 

 

En la figura 29 se hace uso de los comandos para poner en modo troncal el puerto 1/1 

del switch de distribución de la sede San Agustín. 

 

 

Figura 29. Configuración de Puerto (Modo Troncal). Emulación software GNS3 (Fuente: 

Autores) 

 

OSPF 

Se hizo selección del protocolo OSPF para conectar las sedes de la Universidad de 

Cartagena dado que es un protocolo de routing dinámico de link state (modificaciones 

de estado) que detecta y aprende las mejores rutas a destinos (accesibles). OSPF puede 

percibir rápidamente cambios en la tipología de un sistema autónomo (SA), y después 

de un pequeño periodo de convergencia, calcular nuevas rutas. OSPF no encapsula los 

paquetes IP, sino que los hace progresar basándose solamente en la dirección de 

destino. 
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Además, OSPF está diseñado para proporcionar servicios no disponibles con el 

protocolo RIP, sus características avanzadas incluyen: 

 

 Routing menos costosos. Permite configurar los costes de camino (path) basándose 

en cualquier combinación de parámetros de la red. Por ejemplo ancho banda, 

retraso, y coste. 

 Sin limitaciones en la métrica de routing. Mientras que RIP restringía la métrica de 

routing a 16 saltos, OSPF no tiene restricción alguna a este respecto. 

 Routing multicamino. Permite la utilización de múltiples caminos de igual coste que 

conectan a los mismos puntos. Se pueden utilizar estos caminos para conseguir un 

equilibrio (balancear la carga) lo que resulta en un uso más eficiente del ancho de 

banda de la red. 

 Routing de área. Disminuye los recursos (memoria y ancho de banda de la red) 

consumidos por el protocolo y proporciona un nivel adicional de protección al 

routing. 

 Mascara de subred de longitud variable. Permiten fraccionar una dirección IP en 

subredes de tamaño variable, conservando el espacio de dirección IP. 

 Autenticación de routing. Proporciona seguridad adicional al routing
17

. 

Los comandos que se usaron para la configuración de OSPF se muestran en la figura 

30. 

 

 

Figura 30. Implementación enrutamiento OSPF. Emulación software GNS3 (Fuente: 

Autores) 

                                                           
17

 Valdivia, C. (2015). Redes telemáticas. Madrid, España: Ediciones paraninfo, SA. Recuperado de 
https://books.google.com.co 
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SIP 

Este protocolo se encarga de establecer, gestionar y finalizar sesiones multimedia, es un 

protocolo de señalización basado en texto y dentro de sus funciones se encuentra:  

 

• Localizar a otro usuario 

• Localizar servidores SIP 

• Establecer una sesión de datos 

• Modificar una sesión existente  

• Expresar capacidades y características de los usuarios agentes 

• Averiguar el estado, capacidades y disponibilidad de otro UA 

• Peticiones futuras sobre el estado y capacidad de otro UA 

• Intercambio de información de señalización de una llamada 

• Intercambio de mensajes cortos con otros UA 

Tiene ventaja sobre otros protocolos porque si señalización es simple, se puede incluir 

información no estándar, los clientes tienen el control de las características y es basado 

en texto, similar a HTTP. 

 

SIP fue seleccionado para ser usado en este diseño de red porque un servidor de 

aplicación SIP provee un ámbito de ejecución para aplicaciones llamado  “Service 

Logic Execution Environment” o SLEE. El provee un conjunto de servicios que permite 

simplificar las tareas de los desarrolladores de aplicaciones así como de los 

administradores. El objetivo es disponer de una plataforma que pone en obra todas las 

funcionalidades permitiendo así al desarrollador enfocarse únicamente en la lógica 

“profesional” de la aplicación. 

 

Las funciones de un servidor de aplicación son las siguientes: 

 

 La gestión de recursos: el servidor de aplicaciones controla la creación y la 

utilización de recursos tales como los threads, las conexiones de transporte, los 

componentes aplicativos (ejemplo: scripts CPL, servlets SIP) así como las sesiones 

de aplicaciones. 
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 La gestión de aplicaciones: la aplicación puede ser asociada a un perfil de 

configuración durante su despliegue. Este perfil puede contener parámetros que 

pueden ser modificados a través de la interfaz administrativa durante el despliegue 

de la aplicación o durante su ejecución. 

 La composición de aplicación: el servidor de aplicación debe permitir la ejecución 

de varias aplicaciones por un mismo requerimiento SIP. Eso provee una capacidad 

de modularización. De hecho, elementos de servicio pueden ser desarrollados 

independientemente y pueden ser combinados según las necesidades de aplicación. 

Eso permite por otra parte un mejor control de las interacciones de servicio. 

 La integración WEB: con el fin de proveer un GUI Web para la administración y 

el inter funcionamiento con servidores WEB previendo servicios. 

 La programación: el servidor de aplicación provee un soporte para el desarrollo de 

aplicación, i.e. APIs (JAIN API, SIP Servlet API, etc.) así como lenguajes de script. 

Los scripts pueden ser creados con el apoyo de ámbitos de creación de servicio. 

 El inter funcionamiento: el servidor de aplicación comunica usando el protocolo 

SIP con el servidor de media (IP media server) para las interacciones con el usuario 

y con el servidor de llamada (CSCF) para el encaminamiento y la señalización. 

 La seguridad: el servidor de aplicación debe proveer mecanismos de encriptación, 

de autentificación y de autorización con el fin de asegurar un acceso seguro a los 

servicios. 

 Las capacidades no funcionales: alta disponibilidad, reparto de carga, tolerancia a 

los errores. Estas características son similares a las características exigidas por un 

SCP en la arquitectura de Red Inteligente. 

 

Asterisk es un marco de código abierto para la creación de aplicaciones de 

comunicaciones. Convierte una computadora normal en un servidor de comunicaciones. 

Asterisk es patrocinado por Digium, la Compañía Asterisk. Asterisk es "bajo el capó" 

en un sinnúmero de aplicaciones de comunicaciones de voz y es capaz de interactuar 

con muchos protocolos tradicionales Telcom, protocolos VoIP, y codecs. Asterisk 

ofrece una lista impresionante de funciones y características que incluyen:  
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 IVR 

 ACD 

 Audio and Video Conferencing 

 Voicemail 

 Call Recording 

 Fax termination 

 CDR 

Para la configuración de protocolo SIP se llevó a cabo un laboratorio sobre telefonía IP 

usando Asterisk. El proceso inició con el montaje de un servidor de telefonía en Linux 

(Ubuntu Server), luego se actualizaron los repositorios, se instaló de la interfaz gráfica 

de Asterisk y por último se crearon y configuraron las extensiones y los clientes
18

.  

 

Existen dos formas de configurar el protocolo SIP conforme al uso de extensiones. La 

primera es ingresando al archivo sip.conf y allí  se configurar las extensiones. El 

comando utilizado para ingresar al archivo mencionado fue: Sudo gedit 

/etc/asterisk/sip.conf  

 

                                                           
18

 Bryant, R. Madsen, L. Van Meggelen, J. (2013). Asterisk: Definitive Guide. Sebastopol, Estados Unidos de 
Norteamérica. Recuperado de https://books.google.com.co 
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Figura 31. Creación de usuarios mediante consola. Ubuntu 12.04 (Fuente: Autores) 

 

Para la segunda forma, basta con usar la interfaz gráfica de Asterisk. Lo primero es 

crear un grupo ingresando a la opción Dial plan como se ve en la figura 32. 
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Figura 32. Creación de grupo. Interfaz Gráfica de Asterisk (Fuente: Autores) 

 

Luego se crean los usuarios. Para ello se ingresa a la opción user como se muestra en la 

figura 33. 

 

 

Figura 33. Creación de usuarios (paso 1). Interfaz Gráfica de Asterisk (Fuente: Autores) 
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Luego se da click a la opción Create New User para empezar a crear los usuarios como 

se muestra en la figura 34. 

 

Figura 34. Creación de usuarios (paso 2). Interfaz Gráfica de Asterisk (Fuente: Autores) 

 

Para este laboratorio se crearon dos usuarios, a los cuales se les configuro una extensión 

para su posterior comunicación. En la figura 35 se muestra los usuarios creados. 

 

 

Figura 35. Creación de usuarios (paso 3). Interfaz Gráfica de asterisk (Fuente: Autores) 
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De esta manera la interfaz gráfica de Asterisk configura las extensiones solo con 

colocarlas al momento de crear los usuarios. 

 

VTP 

Este es un protocolo de mensaje de capa 2 que mantiene consistente la configuración de 

las vlans, agregando, borrando y cambiando nombres de vlans en todos los switch del 

dominio VTP. Existen 3 modos de VTP: 

 

 Server: En este modo se puede crear, modificar y borrar vlans, mandar y enviar 

avisos, sincroniza configuraciones de vlans y graba la configuración en NVRAM. 

 Client: En este modo existen restricciones. No puede crear, cambiar o borrar vlans, 

ni grabar a NVRAM. Por el contrario si se puede re-envíar los avisos y sincroniza 

configuraciones de vlans. 

 Transparent: En este modo, similar al modo server, se puede crear, modificar y 

borrar vlans a nivel local, re-envía avisos y graba la configuración a NVRAM. Sin 

embargo a diferencia modo server, en este modo no se sincronizan configuraciones 

de vlans
19

. 

 

Este protocolo fue seleccionado teniendo en cuenta que la red de la Universidad de 

Cartagena, incluyendo las 5 sedes mencionada en el alcance de este documento, no se 

caracteriza por ser una red pequeña y que por el contrario, su magnitud consta de una 

gran cantidad de switches, lo cual representa una gran dificultad  al momento de 

trabajar en sus configuraciones de manera física uno por uno. VTP permite a un 

administrador de red configurar un switch de modo que propagará las configuraciones 

de la vlan hacia los otros switches en la red. El switch se puede configurar en diferentes 

funciones. Los comandos para configurar VTP se muestran en la figura 36. 

                                                           
19

 Wilkins S. Franklin H. Smith III. (2011). Cisco security SECURE 642-637 Official Cert Guide. Indianápolis, 
USA: Cisco Press. Recuperado de https://books.google.com.co.. 
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Figura 36. Configuración VTP (Fuente: Autores) 

 

IAX 

La selección de este protocolo se basó un su capacidad para ayudar a mitigar ataques de 

denegación de servicio. Es un protocolo de señalización para el despliegue de sistemas 

de VoIP cliente-servidor.  

 

A pesar de que se ha propuesto para fines de seguridad y flexibilidad, SIP sufre muchas 

debilidades [2,3]. De hecho, hoy en día SIP se vuelve más y más compleja debido a la 

modificación de las especificaciones incremental de SIP con el fin de mejorar la 

capacidad de adaptación de protocolo. Por otra parte, SIP sufre las dificultades de 

cruzar NAT (Network Address Translation) y las cajas de firewall. Protocolo IAX se 

considera como un posible candidato para resolver los problemas SIP [5, 6]. De hecho, 

IAX es un protocolo simple que soporta NAT y firewalls recorrido desde direcciones IP 

no están encerrados en mensajes de señalización IAX. Por otra parte, IAX permite la 

señalización y el intercambio de tráfico de datos en contraste con SIP que está limitada 

a la tarea de señalización (Wiley, 2009). 
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RTP 

Este protocolo fue seleccionado para el diseño de esta red porque proporciona 

mecanismos de realimentación para informar sobre la calidad en la distribución de los 

datos. Además este protocolo se establece en el espacio de usuario y se ejecuta, por lo 

general, sobre UDP, ya que posee menor retardo que TCP. Por tanto con UDP se gana 

velocidad a cambio de sacrificar la confiabilidad que TCP ofrece. Debido a esto, RTP 

no garantiza la entrega de todos los paquetes, ni la llegada de éstos en el instante 

adecuado. 

 

La función básica de RTP es multiplexar varios flujos de datos en tiempo real en un 

solo flujo de paquetes UDP, pudiéndose enviar tanto a un solo destino (unicast) o 

múltiples destinos (multicast) (Cisco, 2011). 

 

SPANNING TREE 

Este protocolo fue seleccionado para implementar en el diseño de red propuesto para 

contrarrestar un riego muy común en la redes de datos. El peligro de los bridges es 

cuando hay exceso de broadcast y se colapsa la red. A esto se le llama tormenta de 

broadcast, y se produce porque un equipo está pidiendo ayuda (falla) (Cisco, 2011). 

 

6.9. DESARROLLO DE ESTRATEGIAS DE GESTIÓN DE RIESGO 

 

Un análisis o evaluación de riesgos se define como el proceso de estimar la 

probabilidad de que ocurra un evento no deseado con una determinada severidad o 

consecuencia en la realización del proyecto. Es importante definir los posibles eventos 

negativos que pueden ocurrir en la realización del diseño lógico y configuración de la 

infraestructura de red VoIP para tomar medidas de acción y cuantificar su nivel de 

impacto, nivel de significación y nivel de control. Los siguientes son los riesgos que 

determinaran la gestión de riesgos en la red propuesta para la Universidad de Cartagena. 
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Descripción de los riesgos posibles 

 

1. Riesgos Cronológicos: 

 Retraso en la realización del diseño lógico y configuración de la 

infraestructura VoIP. 

 Sobrepasar fecha de entrega. 

2. Riesgos de Documentación: 

 Falta de documentación previa en todo lo relacionado con un 

diseño de red VoIP. 

 Dificultad para entender la documentación. 

3. Riesgos de Configuración: 

 Configuración no adecuada para una red VoIP. 

 Falta de conocimiento respecto al servidor de voz Asterisk con el 

cual se harán las pruebas. 

4. Riesgos operacionales: 

 Riesgos de optimización y calidad de servicio. 

 

Numero Acción para Evitar 
Nivel de 

impacto (0-5) 

Nivel de 

Significación 

(0-5) 

Nivel de 

control(0-5) 

1.1 

Cumplir en forma estricta 

con el diseño sin presentar 

ningún tipo de falencias. 

4 5 3 

1.2 
Realizar el diseño  en el 

tiempo establecido 
4 5 3 

2.1 

Es importante saber en 

esencia lo que se estudia y 

acudir a la asesoría del tutor. 

4 5 4 

2.2 

Buscar medios prácticos para 

poder entender de mejor 

forma la documentación 

3 4 3 

3.1 

Analizar y comprender cuál 

es el origen del 

problema para configurar las 

herramienta y equipos que 

4 5 4 
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sean adecuados 

para la solución 

Final. 

3.2 

buscar los medios dinámicos 

y más fáciles para entender 

la herramienta a implementar 

5 5 5 

4.1 

Realizar monitoreo y testeo 

de lo configurado para 

garantizar la optimización 

4 5 3 

 

Tabla 19. Riesgos de optimización y calidad de servicio (Fuente: Autores) 

 

6.10. DISEÑO DEL CABLEADO ESTRUCTURADO DE LA RED 

 

El tendido de cableado estructurado tiene que ver más con una cuestión de realización 

que una cuestión de diseño. La Universidad de Cartagena cuenta con un cableado de red 

ya montado sobre su infraestructura civil. En muchos casos, un diseño nuevo de red 

debe adaptarse al tendido ya existente. A continuación, en la figura 37 se mostrará un 

diseño global de la infraestructura de la red de la Universidad de Cartagena que se 

adapta el tendido de cable ya existente.  
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Figura 37. Diseño del cableado estructurado de la sede San Agustín (Fuente: Autores) 
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Figura 38. Simbología  del cableado estructurado (Fuente: Autores) 

 

6.11. TOPOLOGÍA DEL CABLEADO DEL EDIFICIO 

 

La figura 37 describe como está estructurado al cableado de la sede san Agustín de la 

Universidad de Cartagena. Las demás sedes están estructuradas de la misma manera 

solo que no tendrán un clúster de servidores ya que son sedes secundarias y toda la 

concentración de servicios se maneja en san Agustín.  Para el diseño estructurado de la 

red se propone concentrar todo en una habitación principal de conexiones cruzadas o 

red de distribución principal, donde encontraremos los siguientes bloques de red: 

 

MC: conexión principal cruzada: aquí encontraremos todos los equipos principales y 

la capa CORE de la red. 

 

IC: conexión cruzada intermedia: aquí se da la concentración de todo el cableado que 

se distribuirá por toda la edificación, así mismo los switch y patch panel que proveerán 

de servicio al Campus universitario. 
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HC: Conexión cruzada horizontal: aquí encontraremos una conexión horizontal a las 

áreas de trabajos. Las áreas de trabajo que estén a más de 90 metros de un IC, estarán 

conectadas a un HC que la proveerá de servicios por medio de un switch.   

 

Cableado vertical 

 

Las conexiones de distribución MC-IC-HC serán conexiones backbone. Teniendo en 

cuenta que las conexiones en cualquiera de las sedes de la Universidad de Cartagena no 

representan una longitud mayor a 2000 metros, se utilizara fibra óptica multimodal de 4 

hilos para dichas conexiones backbone. La fibra óptica a utilizar maneja una fuente de 

luz LED, con dimensiones 62.5 micrones de núcleo, 125 micrones de cubierta y 

250/900 micrones de revestimiento con chaqueta de PVC soportando hasta 1 Gbits/s en 

Ethernet, además tiene un ancho de banda de hasta 500 MHz-km, Conducidas por 

tubería y/o canaletas metálicas cerradas.  

 

Cableado horizontal 

 

Por otra parte las conexiones de distribución IC-AREA DE TRABAJO y HC-AREA 

DE TRABAJO serán conexiones horizontales. Teniendo en cuenta la norma EIA/TIA 

568A, la longitud individual de cada corrida de cable desde el IC o HC hasta los 

Wallplate no excederá en ningún caso los 90 metros. Frente a los requerimientos de la 

Universidad de Cartagena para la conexiones horizontales se utilizara cable UTP 

categoría 6 de 4 pares, compuesto de conductores de cobre solido de calibre 24 AWG, 

trenzado, certificado para transmisión de hasta 1000 MHz de frecuencia, impedancia 

característica de 100 Ohmios y chaqueta de PVC retardante al fuego conducido por 

canaleta metálica cerrada, dado el caso donde el cableado eléctrico este cerca del 

cableado de datos.  

 

Área de trabajo 

 

Este  subsistema  abarca  la  distancia  entre  el  dispositivo  o  equipo  terminal  y  una 

entrada/salida  o  toma  de  comunicación,  la  cual  no  debe  exceder  de  3  metros  

según la norma EIA/TIA 568.  Los  cables  de  conexión  (patch  cord)  entre  la  toma  
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y  el  equipo  terminal  son pre-conectorizados  (construidos)  en  fábrica  con  

conectores  tipo  RJ-45  a  los  dos  lados, de 2 metros de longitud.  Cumplen con los 

siguientes requerimientos de las  normas para categoría 6 de la ISO/IEC IS 11801 Y 

EIA/TIA 568B. 

 

Topología WAN 

 

Para el diseño de cableado estructurado que conecta las 5 sedes de la universidad de 

Cartagena se propone usar el mismo que se viene manejando. La infraestructura de red 

se centraliza en la sede de san Agustín ya que es la principal donde se conectan las 

demás sedes por un enlace dedicado de fibra óptica monomodo. Este diseño 

centralizado de la red WAN fortalece la idea de concentrar los servicios en un clúster o 

sistemas de servidores.   

 

 

Figura 39. Topología WAN (Fuente: Autores) 

 

6.12. SELECCIÓN DE TECNOLOGÍAS LAN 
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En esta sección se seleccionarán los equipos que  harán parte de la red propuesta en este 

documento. Esta selección se realizará teniendo como base la red ya existente de la 

Universidad de Cartagena, es decir, solo se hará selección de los equipos que se 

agregarán a red existente que permitan soportar telefonía IP y garantizar su perfecto 

funcionamiento y rendimiento. También se hará uso de las pautas y lineamientos 

contenidos en las normas de cableado estructurado, especialmente en las normas 

TIA/EIA 568-A y TIA/EIA 568-B y se clasificaran dependiendo del tipo de equipo 

(activos y pasivos) y el tipo de conexión. 

 

Equipos pasivos  

 

 Rack  

Un rack es un soporte metálico destinado a alojar equipamiento electrónico, 

informático y de comunicaciones. Las medidas para la anchura están normalizadas 

para que sean compatibles con equipamiento de distintos fabricantes. También son 

llamados bastidores, cabinas, gabinetes o armarios. 

 

Contemplando la posibilidad de que no exista espacio para la ubicación de nuevos 

equipos en la infraestructura física de la red de la Universidad de Cartagena, se optó 

por un rack o gabinete con las siguientes características: Caja mural de 1 o 2 

cuerpos de entrada de cables dobles pre-troquelada en su parte superior e inferior, 

puerta delantera de cristal templado con marco metálico reversible, cerradura y 

llave. Fabricado en chapa de acero de 1,5mm. Bastidor estructura metálica soldada, 

color Oxiron 161. Dos perfiles de 19” desplazables en profundidad (IBM and 

CISCO, 2013). 

 

 Patch Panel 

Al igual que el rack, se contempla el uso de un patch panel para el caso en el que no 

exista espacio en los ya existentes en la red de la Universidad. Un panel de 

conexiones (patch panel), también denominado bahía de rutas, es el elemento 

encargado de recibir todos los cables del cableado estructurado. 
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Sirve como organizador de las conexiones de la red, para que los elementos 

relacionados de la red de área local (LAN) y los equipos de conectividad puedan ser 

fácilmente incorporados al sistema, y además los puertos de conexión de los 

equipos activos de la red (switch, router, etcétera) no tengan daños por el constante 

trabajo de retirar e introducir los conectores en sus puertos (Cisco Networking 

Academy, 2014). 

 

El patch panel escogido para esta propuesta tiene las siguientes características: 

Panel vacío para datos y voz, dispone de espacio para 16 o 24 tomas RJ-45 en IUH. 

Permite el montaje de tomas categoría 5e o categoría 6 en formato Keystone de alta 

densidad.  

 

 Cableado UTP 

Par trenzado no blindado. Cable que tiene dos o cuatro pares de hilos. Este tipo de 

cable cuenta sólo con el efecto de cancelación producido por los pares trenzados de 

hilos que limita la degradación de la señal que causa la interfaz electromagnética 

(EMI) y la interferencia de radiofrecuencia (RFI). El cableado UTP más 

comúnmente utilizado en redes. Los cables UTP tienen un alcance de 100 m (328 ft) 

(Cisco Networking Academy, 2014). 

 

El tipo de cableado seleccionado para este proyecto es UTP categoría 6. Es 

apropiado porque  sirve para la trasmisión de datos y señales analógicas y digitales, 

especiales para instalaciones domóticas. Es de uso interior, avanzada tecnología 

para trasmitir datos a alta  velocidad. Proporcionan unas excelentes características 

que superan los requerimientos de la Cat 6, obteniendo unos valores de rendimiento 

muy superiores a los cables existentes en el mercado para esta categoría. Cubierta 

de PVC, LH o PE. 

 

 Cableado de fibra 
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Una fibra óptica es un conductor de cristal o plástico que transmite información 

mediante el uso de luz. Debido a que está hecho de cristal, el cable de fibra óptica 

no se ve afectado por la interferencia electromagnética ni por la interferencia de 

radiofrecuencia. Todas las señales se transforman en pulsos de luz para ingresar al 

cable y se vuelven a transformar en señales eléctricas cuando salen de él. Esto 

implica que el cable de fibra óptica puede emitir señales que son más claras, pueden 

llegar más lejos y puede tener más ancho de banda que el cable fabricado con cobre 

u otros metales. El cable de fibra óptica puede alcanzar distancias de varias millas o 

kilómetros antes de que la señal deba regenerarse. El cable de fibra óptica es 

generalmente más costoso que el cable de cobre, y los conectores son más costosos 

y difíciles de ensamblar. 

 

Los dos tipos de cable de fibra óptica de cristal son: 

 Multimodo: Cable que tiene un núcleo más grueso que el cable monomodo. Es 

más fácil de realizar, puede usar fuentes de luz (LED) más simples y funciona 

bien en distancias de hasta unos pocos kilómetros. 

 Monomodo: Cable que tiene un núcleo muy delgado. Es más difícil de realizar, 

usa láser como fuente de luz y puede transmitir señales a docenas de kilómetros 

con facilidad. (Cisco Networking Academy, 2014). 

El tipo de cableado de fibra seleccionado para este proyecto es el de monomodo 

teniendo en cuanta que será usado solo para las conexiones de los equipos que se 

agregaran a la red existente, los cuales serán específicos para telefonía IP.  

 

Equipos activos 

 

 Switch Layer 

Para la selección de Switch Layer, la referencia y ventajas de los equipos Cisco, 

permitieron la elección del Switches Cisco Catalyst serie 2960-X (1000Mbps) como 

la mejor alternativa en el diseño de red propuesto en este documento. Ofrece 

conectividad de red para medianas y grandes empresas. Permiten realizar 

operaciones empresariales de manera confiable y segura con un menor costo total de 
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propiedad a través de diversas características innovadoras, tales como Cisco 

FlexStack-Plus, visibilidad y control de aplicaciones, Power over Ethernet Plus 

(PoE+), revolucionarias funciones de administración de energía y Smart Operations. 

Brinda 48 puertos Gigabit Ethernet wire-rate, compatibilidad con PoE/PoE+ y 

cuatro enlaces de subida SFP (Small Form-Factor Pluggable) de 1 G o dos enlaces 

de subida SFP+ de 10 G. 

 

Gracias a la tecnología FlexStack-Plus, pueden apilarse hasta ocho switches Cisco 

Catalyst serie 2960-X, con una capacidad de apilamiento de hasta 80 Gbps para 

ofrecer una alta escalabilidad. Además, cuenta con dos módulos de alimentación 

redundante de reemplazo en el campo para ofrecer redundancia de alimentación. Por 

otro lado, también introduce funciones de routing de capa 3, algo nunca antes visto 

en los switches Cisco Catalyst serie 2960 (Cisco Press & Priscilla Oppenheimer, 

2011). 

 

 Teléfonos IP 

A pesar de que la prioridad de este proyecto es el uso de Softphone como medio de 

comunicación, los teléfonos IP también hacen parte del diseño de red propuesto. 

Teléfono IP Nivel Básico (SIP-T19P). 

 

El teléfono SIP-T19 es una de las innovaciones de Yealink en teléfonos IP de nivel 

básico, que ofrecen las características y el rendimiento de teléfonos mucho más 

avanzados. Fabricados con materiales de la más alta calidad, combinados con su 

amplia pantalla grafica de 132 x 64 pixeles que ofrece una clara visualización de los 

comandos en 5 líneas, garantizando una mejor experiencia al usuario y facilitando el 

acceso a las funciones principales con la información a la vista. Su red dual 10/100 

mbps de puertos integrados con PoE, es ideal para extender el uso de la red. 

Compatible con una sola cuenta VoIP, simple, flexible y con seguras opciones de 

instalación, además IPv6 y SRTP/ HTTPS/ TLS, VLAN y QoS. Como 

características adicionales, incluye el uso de audífonos y el montaje a pared. El SIP-
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T19 ha sido diseñado específicamente para mejorar la comunicación de los 

negocios. 

 

Características   

 Pantalla LCD de 132 x 64 pixeles 

 1 cuenta VoIP 

 2 puertos 10/100 interruptor Ethernet, PoE integrado 

 Altavoz bidireccional 

 Audífonos, montable a pared 

 Agenda remota XML 

Especificaciones   

Características de Audio 

Altavoz bidireccional manos libres con AEC. 

 Codecs: G.711(A/μ), G.723, G.729AB, G.726 

 DTMF: En banda, Fuera de band(RFC 2833) y SIP INFO 

 VAD, CNG, AEC, PLC, AJB, AGC 

Directorio 

 Agenda local con hasta 1000 entradas 

 Lista de números no deseados 

 Agenda remota XML 

 Método inteligente de búsqueda 

 Agenda: buscar/importar/exportar 

 Historial de llamadas: marcadas/recibidas/perdidas/desviadas. 

Características del Teléfono 

 1 cuenta VoIP 

 Llamada en espera, silencio, DND 

 Marcación rápida de un solo toque, marcado automático 

 Remarcar, devolver llamada, contestadora automática 

 Desvío de llamada, llamada en espera, transferir llamada 

 Escucha en grupo, mensajería 
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 Conferencia local tripartita 

 Llamada IP directa sin proxy SIP 

 Tono de llamada: seleccionar/importar/borrar 

 Bloqueo de teclado, llamada de emergencia 

 Configuración de fecha y hora, manual o automáticamente 

 Plan de marcación, navegador XML, acción URL y URI 

Características IP PBX 

 Llamada anónima, rechazar llamada anónima 

 Indicador de mensaje en espera 

 Buzón de voz, llamada en espera para contestar  en otra extensión, tomar 

llamada de otra extensión 

 Completar llamada,  multi-usuario 

Pantalla e Indicadores 

 Pantalla LCD grafica de 132x64 pixeles 

 LED para indicar llamadas y mensajes en espera 

 Interfaz de usuario intuitiva con iconos y teclas de acceso rápido 

 Selección de idioma  

 Identificador de llamadas con nombre y número 

 

Red y Seguridad 

SIP v1 (RFC2543), v2 (RFC3261) 

 IPv6 

 NAT transverso, modo STUN 

 Modo Proxy y red de pares  modo SIP link 

 Asignación de IP: estática/DHCP/PPPoE 

 HTTP/HTTPS web server 

 Sincronización de fecha y hora por medio de SNTP 

 UDP/TCP/DNS-SRV(RFC 3263) 

 QoS: 802.1p/Q tagging (VLAN), Layer 3 ToS, DSCP 

 SRTP para voz 
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 Capa de conexión segura (TLS) 

 HTTPS administrador certificado 

 Configuración de encriptación de archivos AES 

 Autentificación por medio de MD5/MD5-sess 

 IEEE802.1X
20

 

 

 

 Gateway 

Este dispositivo es aquel que nos permite interconectar redes de computadoras con 

protocolos y arquitecturas diferentes a todos los niveles de comunicación. Su 

función principal es traducir la información del protocolo utilizado en una red 

inicial, al protocolo usado en la red de destino. 

 

Se utiliza para acoplar redes con diferentes arquitecturas, es decir, permite 

interconectar dos redes cualesquiera. En base al modelo de referencia OSI, una 

pasarela tiene como misión convertir todos los protocolos de conmutación de todos 

los niveles. Permite también acoplar una ISO con una no conforme a esta norma.  

 

Es una tecnología seleccionada para este proyecto porque permite y garantiza la 

traslación de señales, es decir, conversión de señal digital a analógica y de 

viceversa. Es importante el uso de estos equipos teniendo en cuenta que el diseño de 

red que se propone en este documento contempla el uso y comunicación de la voz 

sobre IP y la señal analógica. Además, estos equipos normalmente están 

configurados para dotar a las máquinas de una red local (LAN) conectadas a él un 

acceso hacia una red exterior, generalmente realizando para ello operaciones de 

traducción de direcciones de red (Network Address Translation, NAT), protocolo 

que también se planea usar para este proyecto
21

. 

                                                           
20

 Yealink. (2015). Products: Desktop IP Phone. Recuperado de 
http://www.yealink.com/product_list.aspx?ProductsCateID=1298&parentcateid=1298&cateid=1298&BaseIn
foCateId=1298&Cate_Id=1298&index=1.  
21

 Avaya Support. (2015). G450 Media Gateway. Recuperado de 
https://support.avaya.com/products/P0496/g450-media-gateway/ 
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6.13. SELECCIÓN DE TECNOLOGÍAS WAN Y ACCESO REMOTO 

 

El diseño y selección de tecnologías WAN y acceso remoto a la red la universidad de 

Cartagena seguirá siendo el mismo, ya que es una infraestructura centralizada que 

encaja en las necesidades del modelo de red propuesto en esta solución. La universidad 

de Cartagena conecta sus cinco sedes a través de un enlace dedicado contratado con 

ETB S.A, con una velocidad de transferencia de 100Mbps. El plan empresarial de 

internet dedicado que ofrece ETB a la universidad de Cartagena incluye los siguientes 

servicios
22

: 

 

 Publicar en Internet páginas Web, bases de datos o portales transaccionales con 

diferentes aplicaciones de atención o consulta para clientes, proveedores o 

empleados. 

 Conectar empleados remotos o pequeñas oficinas con las aplicaciones de su 

empresa a través de Redes Privadas Virtuales – VPN. 

 Disponer de un único punto de acceso a Internet para todas las sucursales de su 

empresa que estén interconectadas a la red de datos corporativa, facilitando el 

control de acceso y establecimiento de políticas de seguridad y control de 

contenidos. 

 

El internet Dedicado de ETB emplea las tecnologías de acceso y transporte de la red de 

Conectividad Avanzada IP para ofrecer enlaces permanentes y exclusivos, con ancho de 

banda simétrico garantizado hacia la red mundial Internet. De esta manera el entorno 

WAN, es decir, todos los equipos de interconexión entre sedes, están a cargo de la 

contratista ETB para su montaje, mantenimiento y administración.  

 

Para la conexión remota a la red de la Universidad de Cartagena ETB ofrece un servicio 

de conexión VPN anteriormente descrito, a su vez, la universidad cuenta con un 

                                                           
22

 Empresa de Telecomunicaciones de Bogotá. (2015). Empresas & Gobierno: Internet Dedicado. Recuperado 
de http://www.etb.com.co/empresas/home.aspx?/Internet.  
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producto de Check Point llamado Endpoint Security, este cliente es un agente de 

seguridad individual que combina firewall, antivirus, antispyware, cifrado completo del 

disco, cifrado de los medios de comunicación con protección de puertos, control de 

acceso a redes (NAC), control de programa y VPN en endpoint. Básicamente 

CheckPoint VPN endpoint es un aplicativo para las conexiones virtuales privadas que 

se harán a través del canal VPN contratado por ETB. 

 

 

6.14. CÁLCULO DEL TRÁFICO TELEFÓNICO 

 

Esta es la sección donde se hace el estudio de tráfico telefónico en las cinco sedes de la 

Universidad de Cartagena. Este estudio busca conocer ¿Cuántas llamadas se hacen en 

un periodo de tiempo definido?, además, ¿Cuantas se reciben?, ¿Cuánto es la duración 

de cada llamada?, ¿Cada cuánto se realizan las llamadas?, entre otros parámetros a 

medir e identificar. El desarrollo de este punto no se pudo llevar a cabo por los motivos 

que se exponen en el apartado titulado “LIMITACIONES”. 

 

6.15. CENTRALES TELEFÓNICAS, LÍNEAS Y EXTENSIONES DE LA 

RED TELEFÓNICA DE LA UNIVERSIDAD DE CARTAGENA 

 

La Universidad de Cartagena, como se ha mencionado anteriormente, cuenta con 

telefonía análoga como medio para comunicarse entre sus sedes y fuera de ellas. En este 

apartado se determina el número de plantas telefónicas con las que se soporta el servicio 

de telefonía fija en la universidad y se especifica su distribución en las cinco sedes 

definidas en el alcance de este proyecto. Además se muestra el costo mensual de este 

servicio para la universidad. 

 

La Universidad de Cartagena actualmente cuenta con 16 plantas telefónicas Panasonic 

en sus cinco sedes de la ciudad de Cartagena, aclarando que la sedes San Pablo, 

construida recientemente, no tiene estos equipos aun. A continuación se especifica el 

número de plantas por cada sede, así como las líneas y extensiones de las mismas. 
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Sede Zaragocilla 

 

 1 planta TDA 100 en el edificio de medicina: Capacidad de 16 troncales y 43 

extensiones. 3 líneas funcionando. 

 1 planta T824 en el edificio de biblioteca: Capacidad de 6 troncales y 16 

extensiones. 2 líneas funcionando. 

 1 plata TDA 100 en el edificio de química farmacéutica: Capacidad de 16 

troncales y 43 extensiones. 6 líneas funcionando. 

 1 planta T824 en el edificio de enfermería: Capacidad de 6 troncales y 16 

extensiones. 2 líneas funcionando  

 1 planta en el edificio de odontología: Capacidad de 8 troncales y 24 

extensiones. 3 líneas funcionando. 

 1 planta T824 en el edificio inteligente: Capacidad de 6 troncales y 16 

extensiones. 2 líneas funcionando.  

 

Esta sede cuenta con 16 líneas distribuidas por las 6 plantas telefónicas y 15 líneas 

directas que llegan a teléfonos repartidos en la sede. De esta manera cada uno de los 

departamentos cuenta con las siguientes líneas: Química tiene 13 líneas, mientras que 

medicina y odontología tiene 9 líneas cada una, para un total de 31 líneas. 

 

Sede San Agustín 

 

 1 planta T824 en el edificio de biblioteca: Capacidad de 6 troncales y 16 

extensiones. 1 línea y 8 extensiones funcionando. 

 1 plata TDE 100 en el edificio ciencias humanas: Capacidad de 16 troncales y 

43 extensiones. 1 troncales y 17 extensiones funcionando.  

 1 plata TDE 100 en el edificio ciencias sociales: Capacidad de 16 troncales y 43 

extensiones. 4 troncales y 24 extensiones funcionando. 

 1 planta T824 en el edificio de tesorería/financiera: Capacidad de 6 troncales y 

16 extensiones. 2 líneas funcionando. 

 1 planta T824 en el edificio planeación: Capacidad de 6 troncales y 16 

extensiones. 1 línea y 8 extensiones funcionando. 
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 1 planta en el edificio planeación: Capacidad de 3 troncales y 8 extensiones. 1 

línea y 8 extensiones funcionando. 

 1 planta IP  en la división de sistemas: 1 troncal y 12 extensiones funcionando. 

 

Esta sede cuenta con 11 líneas telefónicas distribuidas por las 7 plantas telefónicas y 52 

líneas directas que van a teléfonos repartidos en la sede. En total la sede de san Agustín 

cuenta con 63 líneas telefónicas.  

 

Sede Piedra de Bolívar 

 

 1 planta TDA 200. Capacidad de 16 troncales y 45 extensiones. 8 líneas 

funcionando. 

 1 planta en el edificio de biblioteca. Capacidad de 3 troncales y 8 extensiones. 1 

línea funcionando. 

 

Esta sede cuenta con 9 líneas telefónicas distribuidas por las 2 plantas telefónicas y 8 

líneas directas que van a teléfonos repartidos en la sede. En total la sede de piedra 

bolívar cuenta con 17 líneas telefónicas.  

 

Sede Claustro la Merced 

 

 1 planta IP  la cual no se encuentra funcionando. 6 líneas en total para esta sede. 

 

Sede San Pablo 

 

La sede San Pablo, como ya se mencionó, no cuenta con estos equipos, gracias a que es 

un edificio recientemente construido. Por tal motivo el servicio es telefonía fija no está 

implementado para esta sede en la actualidad. 

 

6.16. ANÁLISIS DEL IMPACTO ECONÓMICO 

 

En esta sección se demuestra que la solución planteada en este documento, reduce 

notablemente los gastos realizados por las distintas sedes de la Universidad de 
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Cartagena, siendo mucho más económico que el escenario actual de acceso remoto y 

enlaces privados tradicionales. 

 

6.16.1. Costos de telefonía fija actual de la universidad 

 

El proveedor de telefonía fija para la Universidad de Cartagena es Telefónica 

Movistar. Mensualmente la universidad factura en promedio 14 millones de pesos 

en un paquete de 96 líneas y 4 millones en promedio por 24 líneas individuales.  En 

total son 120 líneas con un promedio de facturación de 18 millones de pesos 

mensuales.  

San Agustín: 63 líneas. 

Piedra de bolívar: 17 líneas. 

Zaragocilla: 31 líneas. 

Municipios: 9 líneas. 

 

6.16.2. Informe de los costos de direccionamiento IP 

 

Para que el servidor de voz propuesto para la telefonía en los 5 campus de la 

Universidad de Cartagena pueda responder a solicitudes fuera de la red del campus 

universitario debe estar publicado en internet, es decir, se debe asignar un IP pública 

para que pueda resolver las peticiones de softphone que se conecten a él, fuera de la 

Universidad. A continuación se presenta los costos y características de un enlace 

dedicado contratado con el proveedor CLARO
23

. 

 

 

                                                           
23

 Claro Colombia. (2015). Empresas: Planes Internet Dedicado. Recuperado de 
http://www.claro.com.co/wps/portal/co/pc/empresas/internet/internet-dedicado#04-Planes.   
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Proveedor 
Velocidad 

de carga 

Velocidad 

De 

descarga 

Dominio 
WEB 

Hosting 

IP 

Publica 

Medio de 

transmisión 
Disponibilidad soporte 

Claro 

Colombia 
20 Mbps 20 Mbps 

Gratis el 

dominio 

con el 

nombre de 

su 

empresa 

WEB 

Hosting 

o Disco 

Duro 

Virtual 

de 1000 

Megas. 

5 

direccione

s IP 

incluidas, 

crece 

hasta 10 

con costo 

adicional 

100% fibra 

óptica 

Disponibilidad 

99,6% 

Servicio y 

soporte técnico 

7x24x365 

Costo Mensual del plan  $ 177.248 

 

Tabla 20. Costos y características de un enlace dedicado. Proveedor Claro (Fuente: Claro 

Colombia) 

6.16.3. Informe de los costos de los equipos requeridos para dar soporte a la 

telefonía IP 

 

Equipo Cantidad Valor 

Cisco WS-C3750-48PS-S Catalyst 3750 48-Port Multi-Layer 5 $ 9,098,078 

Avaya G450 MP80 Media Gateway w/Power (700407802) 1 $ 11,472,045 

Avaya MM711 Analog Media Module (700394661, 

700221146) 

8 $ 201,442 

HP ProLiant ML310e Gen8 V2 (736327-001) 1 $ 5,285,963 

Costo Total $ 63,859,934 

 

Tabla 21. Costo de los equipos para soportar telefonía IP (Fuente: Autores) 

 

6.16.4. Inversión de la Universidad de Cartagena 

 

Para cada una de las sedes de la universidad se colocaría un Switch Muli-Leyer 

Catalyst 3750 por un costo de $ 45’490.390 (cuarenta y cinco millones 

cuatrocientos noventa mil trecientos noventa pesos). Se haría uso de 8 módulos 

Avaya MM711 Analog Media Module por un costos de $ 1’611.536 (un millón 

seiscientos once mil quinientos treinta y seis pesos), además de un Gateway Avaya 
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G450 MP80 y un servidor HP ProLiant ML310e Gen8 V2 por un costo de $ 

16’758.008 (dieciséis millones setecientos cincuenta y ocho mil ocho pesos). Esto 

daría un total de $ 63’859.934 (sesenta y tres millones ochocientos cincuenta y 

nueve mil novecientos treinta y cuatro pesos).  

 

Nota: Todos estos valores se especifican en la tabla 19 y los costos se expresan en 

pesos colombianos.  

 

La inversión inicial para poner en marcha el proyecto sería de $ 64’037.182 (sesenta 

y cuatro millones treinta y siete mil ciento ochenta y dos pesos), teniendo en cuenta 

los costos de los equipos y el primer mes de pago por el canal dedicado contratado 

con el proveedor Claro que se observa en las tablas 20 y 21. 

 

El costo mensual de esta solución se limita al pago de $ 177.248 por la IP pública 

que permitirá resolver las peticiones de softphone que se conecten a él, fuera de la 

universidad. Además, la universidad quedaría pagando la mitad de las líneas que 

está pagando hoy día.  

 

Comparación y evaluación  

 

Se puede destacar del análisis económico anterior, que los precios son reales y están 

actualizados al mercado colombiano. Al comparar los costos en telefonía fija 

actuales de la Universidad de Cartagena  y los costos de la propuesta que se presenta 

en este proyecto, se debe tener en cuenta que: 

 Se plantea el presupuesto general como si una sola sede administrara la 

inversión por todos los equipos. 

 Para ninguno de los escenarios se ha tenido en cuenta los gastos de instalación y 

de configuración de equipos, pero es claro que este ítem perjudicaría aún más 

los costos iniciales para la solución tradicional, ya que esta supone más 

infraestructura para la Universidad de Cartagena. 

 

Cálculo de la recuperación de la inversión 
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CMA = Costo Mensual Actual 

CMP = Costo Mensual de la Propuesta (IP pública) 

IIP = Inversión Inicial del Proyecto 

TRI = Tiempo de Recuperación de la Inversión  

%A = Porcentaje de ahorro
24

 

 

Nota: Se pagan $ 4’000.000 por 24 líneas directas en las cuales se encuentran 

incluidas 9 líneas de los municipios en donde la Universidad de Cartagena tiene 

sedes. Teniendo en cuenta el alcance de este proyecto, se hizo un nuevo cálculo del 

costo sin esas 9 líneas dando como resultado $ 2’990.990 por 15 líneas directas que 

si hacen parte de las sedes ubicadas en la ciudad de Cartagena.  

 

CMA = $14’000.000 + $2’499.990 = $16’499.990 

CMP = $177.248 

IIP = $ 63’859.934 + $177.248 = $ 64’037.182 

 

TRI = $64’037.182 / $16’499.990 =  3.88 Meses 

 

%A = 100 - [(((16’499.990 - (177.248 + $7’000.000)) * 100) / 16’499.990] 

%A = 100 - [((16’499.990 - 7’177.248) * 100) / 16’499.990] 

%A = 100 - [((9’322.742) * 100) / 16’499.990] 

%A = 100 - [932’274.200 / 16’499.990] 

%A = 100 - 56,5 

%A = 43,5% 

 

La inversión se recuperaría en 4 meses aproximadamente tomando en cuenta los 

puntos anteriores, ya que la solución propuesta representa un ahorro mensual de más 

de 43,5% aproximadamente sobre los actuales costos. 

                                                           
24

 Hostos Gonzales, A. Zambrano Merlonetti, L. (2009). Diseño de una topología de red LAN y VoIP para la 

Universidad Católica Andrés Bello. Tesis de grado no publicada, Universidad Católica Andrés Bello, Caracas, 

Venezuela. 
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6.17. IDENTIFICACIÓN DE LOS EQUIPOS A UTILIZAR PARA LA 

PRUEBA Y DEFINICIÓN DE DIRECTRICES PARA LA 

CONFIGURACIÓN 

 

En este apartado se identificaran los equipos que se usaran en la prueba a escala del 

diseño de red propuesto para la Universidad de Cartagena. Esta prueba se realizará en 

base a una topología en la cual se simulará la conexión y comunicación entre dos sedes 

de la universidad.  Los equipos seleccionados se muestran en la tabla 22: 

 

  

2 routers Core Cisco 2901 2 Switch Cisco ESW-520-24-K9 

 

  

8 patch cord UTP categoria 6 4 cables de consola 

 

 
 

2 laptop hp  10 teléfonos IP grandstream GXP 1165 

 

Tabla 22. Equipos a usar en la prueba (Fuente: Autores) 

 

La topología para esta prueba se muestra en la figura 40. 
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Figura 40. Topología WAN (Fuente: Autores) 

6.18. DIRECTRICES DE LA PRUEBA PARA LA CONFIGURACIÓN DE 

LOS EQUIPOS 

 

La lista de tareas que se realizaron en esta prueba se describe a continuación: 

 

1. Nombramiento de los equipos (Switch y Router) según la sede a la cual 

pertenezcan. 

2. Configuración de intervlan en el Router de cada sede. 

3. Crear las Vlans en el Switch de cada sede. 

4. Configuración de puertos (access y/o trunk) 

5. Configuración de enrutamiento  

6. Configuración DHCP para los teléfonos. 

7. Configuración de seguridad para puertos en el switch de cada sede. 

8. Configuración Qos en Router y Switch de cada sede. 

9. Configuración de las funcionalidades de Asterisk. 

10. Configuración de los teléfonos y softphone. 
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Los comandos para la configuración de los equipos que se describe en las lista de 

tareas, se pueden observar en el anexo número 2 de este documento. 

 

6.19. OPTIMIZACIÓN DEL PERFORMANCE DEL PROTOTIPO DE 

PRUEBA PARA QOS 

 

La calidad de servicio se ha convertido en una característica crucial en las redes 

modernas de IP, especialmente con las implementaciones VOIP. Para este prototipo se 

ejecutó la configuración de QoS en los routers, donde se realiza el marcado del tráfico, 

reserva y prioridad a ciertas clases de tráfico sobre otros en caso de congestión.  Las 

características y servicios antes mencionados fueron implementados y desplegados en el 

prototipo de prueba, y  se le conocen como calidad de servicio punto-a-punto (end-to-

end QoS).  

Los requerimientos para las políticas de calidad de servicio implementados para el 

prototipo de prueba son los siguientes: 

 

 VOIP-RTP con marcado DSCP=EF. El tráfico debe ser manejado primero en el 

caso de haber congestión en la interfaz. Además debe ser garantizado y limitado en 

todo momento hasta un máximo de 30% del ancho de banda de la interfaz de WAN. 

 Señalización de VoIP con marcado CS3. El tráfico debe tener un ancho de banda 

garantizado de mínimo 8% en caso de congestión.  

 Si hay 30 paquetes en la cola con CS 6 (paquetes de sistema) el enrutador tiene que 

comenzar a tirar estos paquetes, si los paquetes alcanzan 40, un 25% de los paquetes 

debe ser tirado, si el número es mayor a 40 todos los paquetes con CS 6 debe ser 

descartados. 

 

Para mayor claridad sobre el tipo de configuraciones realizadas para las políticas de 

calidad de servicio en el prototipo de prueba, vea el anexo “manual de configuración 

del prototipo de prueba”. 
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6.20. ESCENARIO DE PRUEBA 

 

Consecuentes con el último objetivo específico de este trabajo de grado, se realizaron 

pruebas de telefonía IP partiendo de un diseño de red prototipo. La topología diseñada 

para esta prueba que se observa en la figura 40, cumple con la filosofía del diseño de 

red que se propone para la Universidad de Cartagena, haciendo uso de las tres capas que 

en este mismo documento se definen (Core, Distribución y acceso).  

 

En primer lugar y por motivos administrativos, se tomó la decisión de usar como 

escenario de prueba las instalaciones del SENA en su sede de los cuatro vientos. Allí se 

tuvo acceso a los equipos que se especifican en la tabla 22 “Selección de equipos”. Las 

pruebas se realizaron satisfactoriamente y se documentó sobre las mismas. En segundo 

lugar y ya con los equipos y permisos necesarios, se realizaron pruebas en las 

instalaciones de la Universidad de Cartagena, en el laboratorio de redes. Para esta 

prueba, se tuvo en cuanta el segmento de la sede san Agustín de la topología que se ve 

en la figura 40 y se contó con los equipos que se especifican en la tabla 22. 

 

7. CONCLUSIONES 

 

La realizaron de un buen diseño de red, siguiendo las pautas y recomendaciones de la 

metodología TOP DOWN permite garantizar un mejor funcionamiento y mayor seguridad  

para la misma. El uso de segmentación de 3 capas (Core, Distribución y Acceso) abre las 

puertas a importantes novedades como la facilidad de diseño, implementación, 

mantenimiento y escalabilidad de la red, además que brinda confiabilidad a una mejor 

relación costo beneficio. La telefonía IP por su parte constituye un gran paso para la 

Universidad de Cartagena en términos de innovación tecnológica, teniendo en cuenta las 

potenciales ventajas de esta tecnología. 

 

Como se plasmó en la metodología, se realizaron entrevistas, encuestas y observaciones 

directas como mecanismo para la captación de información. El resultado de los estudios 

sobre la implementación y uso de telefonía IP en Colombia, indican que las instituciones 
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son las que más se han interesado por incursionar y probar esta tecnología, como por 

ejemplo Coosalud y el Tecnológico Comfenalco. Además, instituciones de educación 

superior como la universidad ICESI, la universidad Católica, la tecnológica de Bolívar y la 

Universidad de Cartagena ya trabajan en proyectos de investigación e implementación de 

VoIP y sus múltiples servicios. Sin embargo, para el caso de la Universidad de Cartagena, 

se evidenció por parte de los estudios que la telefonía análoga no garantiza una 

comunicación eficiente entre los trabajadores, profesores y estudiantes, y que el uso de 

VoIP no ha tomado fuerza en la institución. 

 

Este trabajo se basó en el diseño de una infraestructura de red VoIP para la Universidad de 

Cartagena. Los requerimientos se obtuvieron del diagnóstico que se realizó a las redes que 

actualmente funcionan en la institución (red de datos y red telefónica). Estos estudios se 

caracterizaron por demostrar que la universidad cuenta con una red de datos estable, que 

cumple con sus funciones de comunicación, aunque la red inalámbrica (WiFi) no tiene un 

grado de satisfacción positiva frente a sus usuarios. Sumado a lo anterior se comprobó que 

no hay interoperabilidad entre estas dos redes y la incapacidad para escalar e innovar con 

respecto a nuevos servicios, eficiencia y calidad de las comunicaciones. 

 

Posterior a la realización del diagnóstico, que también incluyó la caracterización física y 

lógica de la red actual de la Universidad de Cartagena, se realizó el diseño lógico de la red 

propuesta en este documento, el cual se compuso de los diseños de topología de red, diseño 

del modelado de direccionamiento y nombramiento, selección de protocolos de switching y 

routing y desarrollo de estrategias de gestión de riego como lo indica y recomienda la 

metodología TopDown. Además se realizó el diseño físico teniendo en cuenta que el 

cableado estructurado actual se encuentra bien distribuido, y que solo se propuso 

implementar áreas de trabajo en base a la estructura organizacional de la universidad. 

 

Las investigaciones sobre la viabilidad e impacto económico de este proyecto, resaltan las 

potenciales ventajas de la implementación de telefonía IP frente a la telefonía análoga con 

la que actualmente cuenta la Universidad de Cartagena. Se demuestra además que la 

recuperación de la inversión se daría en un tiempo muy corto teniendo en cuenta que no 
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pasa del año y que en solo 4 meses se alcanzaría este objetivo. Sumado a lo anterior, el 

ahorro mensual de más de 98,926% sobre los actuales costos después de recuperada la 

inversión, representa una iniciativa muy viable. 

 

Con la implementación de este diseño, las comunicaciones en la Universidad de Cartagena 

tendrán una mejor administración puesto que todos los servicios de telefonía serán 

desplegados desde un mismo clúster y tendrán la ventaja de ser gestionados remotamente  

desde una interfaz gráfica. Esta interfaz tendría una amplia gama de opciones para 

optimizar y modificar las propiedades de nuestro sistema. Por otra parte, el trabajo de 

mantenimiento de los equipos se reduciría ya que el sistema de voz y el de datos estarían 

integrados a una misma red convergente. La implementación de este proyecto tendrá un 

impacto en la mejoría de las comunicaciones y de los bloqueos de tráfico que comúnmente 

presenta el sistema de telefonía actual de la universidad de Cartagena; dada la 

implementación de esta propuesta, la telefonía IP contaría con un esquema de calidad de 

servicio y prioridad de tráfico que reduciría la probabilidad de bloqueo de tráfico a 0.03, es 

decir, por cada 100 llamadas solo 3 serán bloqueadas por indisponibilidad de líneas, frente 

a 20 llamadas bloqueadas en el sistema de red actual.  

 

Las pruebas que se llevaron a cabo en las instalaciones del SENA de los 4 vientos, 

mostraron los resultados esperados, haciendo posible la comunicación entre las sedes 

plasmadas en la topología prototipo, con una claridad en las llamadas, sin interrupciones y 

con muy buena respuesta por parte de los softphone y teléfonos IP. Sin embargo se 

presentaron algunos inconveniente en la comunicaciones cuando se hizo uso del protocolo 

IAX, lo cual obligó a resolver con una serie de configuraciones adicionales a las esperadas. 

Así también, las pruebas realizadas en el laboratorio de redes de la Universidad de 

Cartagena, mostraron los mismos resultados, reafirmando el éxito de las pruebas. 

 

Este trabajo es importante para la Universidad de Cartagena porque le brinda la posibilidad 

de conocer más a fondo una tecnología innovadora y muy eficiente, capaz de mejorar las 

comunicaciones de voz internas y externas de sus sedes, sin arriesgar la calidad y 

disponibilidad de las llamadas y  permitiendo además garantizar aspectos como la 
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disponibilidad de servicio, seguridad, integridad de los datos, velocidad de transmisión y 

escalabilidad de los sistemas, como también economía, eficacia y eficiencia en el 

intercambio de recursos. Además mejoraría la comunicación administrativo-docente 

mediante el uso de cuentas corporativas, las cuales no cambiaran como si sucede con los 

números personales de cada uno de los profesores o administrativos y permitiría incursionar 

en escenarios de e-learning donde se puedan desarrollar clases virtuales. 

 

Dentro del alcance que se muestra en este proyecto y teniendo en cuanta un escenario de 

implementación, no sería posible el uso de video llamadas para ambientes de e-learning 

porque para ello se necesitaría comprar una licencia de los softphone, lo cual no se 

contempla en lo propuesto por este proyecto, dado que se trabaja con herramientas de open 

source.  

 

8. RECOMENDACIONES 

 

Durante el desarrollo de este proyecto y la ejecución de todas sus fases descritas en el 

cronograma de actividades, se presentaron inconvenientes a la hora de obtener información 

por parte de la Universidad de Cartagena. Teniendo en cuenta los horarios y la carga laboral 

de los funcionarios de la universidad, fue complicado reunirse con el personal encargado y 

la información obtenida no fue tan detallada como se pretendía. 

 

En cuanto a la inspección de los equipos de la red, no fue posible realizar esta labor 

directamente sobre equipos ubicados en lugares de difícil acceso, como oficinas de 

directivos y espacios donde solo técnicos podían ingresar. Siendo esta una limitante, la 

inspección se llevó a cabo entrevistando a los técnicos de dichos equipos. Además no fue 

posible conseguir información sobre los planos de la universidad y la distribución del 

cableado de la red actual de la misma. Por tal motivo el diseño del cableado estructurado 

que se propone se basa en la estructura organizacional de la universidad. Se trabajaría en 

base a áreas de trabajo y no habría cambios en las instalaciones de las oficinas ni 

departamentos.  
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Para la siguiente limitante, se cita el último objetivo específico de este proyecto. “Realizar 

pruebas del diseño de red con la construcción de un prototipo, utilizando equipos de la 

Universidad de Cartagena.” Las pruebas efectivamente fueron llevadas a cabo con éxito, 

pero en principio no se usaron los equipos de la Universidad de Cartagena, porque no se 

contaba con los permisos necesarios y además no se presentaba el total de equipos para la 

prueba, lo cual sumado a la falta de tiempo para hacer dicha gestión, obligó a buscar otras 

alternativas. Como se muestra en la sección “ESCENARIO DE PRUEBA”, se tomó la 

decisión de llevar a cabo el desarrollo de este objetivo en las instalaciones del SENA, en su 

sede de los Cuatro Vientos. Sin embargo, es importante resaltar que, en última instancia se 

logró llevar a cabo pruebas en el laboratorio de redes de la Universidad de Cartagena, dado 

que se consiguieron los permisos y autorizaciones para el uso de los equipos de la 

universidad. 

 

Una de las piezas principales del proyecto de grado “DISEÑO DE UNA 

INFRAESTRUCTURA DE RED VOIP PARA LA UNIVERSIDAD DE CARTAGENA 

UTILIZANDO LA METODOLOGÍA TOP-DOWN.“ es la gestión y administración del 

servidor de Voz. El diseño planteado es un diseño escalable, por esto es preciso mencionar 

que a medida que la infraestructura y el número de extensiones telefónicas vayan creciendo, 

es necesario el montaje de otro servidor adicional que este interconectado mediante una 

troncal SIP y  de esta manera permitir un balanceo de cargas en la infraestructura propuesta.  

 

No obstante, esta nueva tecnología no serviría mucho si los usuarios no hacen uso de la 

misma. Es posible que muchos de los usuarios que intervienen y se benefician de este 

proyecto, no cuente con el conocimiento adecuado que les permita aprovechar todas las 

ventajas de esta tecnología y con ello terminen experimentando rechazo ante el uso de 

nuevas aplicaciones. Para ello, es necesario dado un escenario de implementación que se 

brinden las asesorías y capacitaciones pertinentes que ayuden a solventar esta limitante y 

por consiguiente potencien los beneficios y ventajas que presenta este proyecto.  

 

Para la posible implementación de este diseño debemos tener en cuenta una limitante que 

restringe el perfecto uso de la telefonía IP en la red interna de la Universidad de Cartagena; 
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la red inalámbrica implementada en el campus universitario es deficiente, lo que impide 

que las comunicaciones sean estables a través de dispositivos móviles que usen los 

softphone. Una llamada VoIP conectado a la red inalámbrica puede tener muchos paquetes 

perdidos y jitter, este último, es una señal de ruido que genera una desviación a la señal 

original causando  inexactitud  en la señal de reloj.  Para dar solución a esta problemática 

de la comunicación a través de VoIP mediante el uso de la red inalámbrica, como principal 

estrategia, se sugiere rediseñar la topología inalámbrica y adquirir equipos con mayor 

potencia. 

 

Como recomendación final se propone seguir haciendo un estudio y análisis más 

específicos de las limitantes presentes en este trabajo de grado y el fortalecimiento de la 

infraestructura, topología y calidad de la red institucional. A su vez, se invita a la 

implementación de esta tesis de grado, puesto que es un proyecto tecnológico que hará más 

eficiente el sistema de comunicaciones de la Universidad de Cartagena. 
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