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Sefiores
COMITE DE GRADUACION
Ciudad

Apreciados sefiores:
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"Auditorfa de Sistemas Contables Computarizados", para

" optar el titulo de Contador Piblico. '

De ustedes.
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0. INTRODUCCION
El procesamiento electrénico de datos contables impli
ca para la empresa un vuelco en todas sus 4reas de de

sarrollo.

La auditoria del manejo computarizado consiste en un
examen claro y objetivo de la contabilidad para veri-
ficar la eficiencia del cémputo, a fin de que se pro-

-~ duzcan los resultados esperados por la Gerencia.

—

‘'Se hace especial énfasis en el conocimiento y partici

pacién del Auditor en la elaboracidn y manejo de los
. :
programas con los cuales se procesa la informacién de

\

la empfesa, con el objetivo de que en un momento dado

pueda introducir con conocimiento de causa, los co -

rrectivos apropiados o conocer las consecuencias que

-generan los cambios introducidos por los programado -

res. -~ e

Los objetivos del’procésamiento de datos contables,
soﬁ lograr que los estados financieros e informes se
ejecuten en menos tiémpo y costo que en los requeri-
dos operando con un sistema manual, y que los resulta

dos sean iguales o mejor conformados.

0.1. PLANTEAMIENTO DEL PROBLEMA

~Q



El manejo computarizado de lainformacidn contable, a
fin de que se produzcan rédpida y oportunamente los da
tos e informes que demanda 1la Ge;encia en la toma de

- decisiones, requiere del dictamen de Auditoria para
lograr mayor confiabilidad. En tal sentido es conve-
niente que las personas ocupadas en estas actividades
tengan un éqnocimiento adecuado para realizar en la
forma mds eficiente su labor.

‘De otra parte, la Audi toria de sistemas contables com
Lputarizados requiereﬂ-la preparacién, coordinacion y

s
sincronizacién de todas las operaciones del sistema

}
]

¥
?on el objeto de detectar y corregir las fallas en el

manejo de la informacidn.

Todas las anteriores anotaciones con respecto al plan
“teamiento del problema se resume en el siguiente'intg
rrogante: Garantiza la Auditoria de un sistema conta
ble computarizadolquehlos informes y estados financie
ros sean razonablemente conformados de acuerdo con
los principios de contabilidad generalmente acepta -

dos?.

0.2. DELIMITACION DEIL PROBLEMA.
0.2.1. Delimitacidén formal.
Delimitacidén en el tiempo: Para delimitar elhtiempo

s
‘

-2



correspondiente a la investigacidn, tuvimos en cuenta
que el tema es amplio dentro de la Auditoria; por tan

to este estudio se enmarcard dentro de un periodo de

duracién dé seis (6) meses a partir de septiembre de

©1.984.,

Delimitacidn en el espacio: Este estudio comprende

el .andlisis de la Auditoria de una contabilidad compu

. tarizada; aplicable a empresas industriales.

0.3. OBJETIVOS DE LA INVESTIGACION.

0.3.1. General: . g
4 ) .

1
1

Realizar. una auditoria que permita operar com efecti-
vidad en términos de estructura organizacional, méto-
dos - para el desarrollo y mantenimiento de los siste-

‘mas y programas de la empresa.

0.3.2. Especificos:

-

- Ve?ificar que la totalidad de los datos sean proce
sados por el computadbrF

- Verificar la exactitud d; los datos procesados por:
el computador:

-~ Inspeccionar que todos los datos procesados por el

computador estdn debidamente autorizados.

-3
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- Descubrir érrores accidentales que ocurren dentro
del. proceso de datos.

~ Descubrir la manipulacién fraudulenta de datos y
el mal uso de la informacidn confidencial.

- ‘Proporcionar seguridad en contra de la destruccicdn
accideﬁtal de los registres y asegurar una protec-
cién continua.

—_—

tQ:h. IMPORTANCIA,
Egte trabajo tiene pdr objeto hacer resaltar la impor
tancia de la auditoria de los procesos‘bontableé-com—
?utarizédos para gque la empresa tenga a su disposi -
;ién iﬁforﬁacién contable oportuna, completa y confia
b}e.. |

~0.5. JUSTIFICACION DE LA INVESTIGACION,

La audito;ia de éist?mas contables computa?izados re-
presenta para la empresa una ayuda de gran importan-
cié, pﬁesto que de acuerdo a las ﬁoliticas y contro-
les establecidos previamente permite obtener una in-
formacidén rapida, oportuna, veraz y confiable,

0.6. METODOLOGiA.

0.6,1. Método:

4=



ée hizo un andlisis del material contenido en la bi-

bliografia disponible y se tomaron datos de la infor-
macién obtenida en clases; luego se sintetizé todo es
te material como base para 1; preparacidén del traba -

Jo.

0.6.2. Técnica e instrumento.

—

~Informacién secundaria existente en textos, revistas,

folletos, conferencias y observacidn directa.

73
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1.

CAPITULO I

CENTRC DE PROCESAMIENTO.

—_

Definicidn.

Maquina que realiza operaciones a una alta veloci-

dad, usando instrucciones ya escritas. Estas ins-

A
trucciones (programas) se pueden cambiar facilmente

para resolver una diversidad de problemas. Los com

pufadores pueden ser:

2,

Andlogo: Es el due calcula por medio de analo-
gias (reléciéﬁ de parecido entre entre dos co-
sas o de una éosa con otra, consistente no en
la semejanzé d;'las cosas én si sinonén la que
exista entre dos o mds de su atributo, circuns-—
ﬁaﬁcias ) efectos), v mide la respuesta en for-
ma de voltaje, distancia, etc., en lugar de cal

cular las respuestas en forma automdticamente

precisa.

Digital: Es el que utiliza una serie de impul-

-7-
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sos "on" off" pard calcular los resultados. A-
si, un computador andlogo mide continuamente
mientras que un computador digital cuenta dis-

cretamente.
1.2, Conformacién.

El computador estd conformado por las siguientes

- .partes.

.

- S.l.2.. ' Unidad Central de Proceszmiento (cpu). -

- . v ;

.

A]
1

\ Esta ﬁni@ad-es el centro nervioso del sistema, en

. ' '_donde-se localiza la informacidn que se va a trans-
ferir, de acuerdo_con instrucciones que sefialan las
operaciones a efectuar con ella, y de alli se envia
la informaciGp a los medios de almacenamiento o a
los de salida final, con destino a los usuarios.

La unidad central de procesamiento consta de cuatro

partes gue son:

a. La memoria.
b. La unidad aritmética y ldgica.
C. La unidad de control.

d. Almacenamiento de informacidn.

16



a. La Memoria: En esta parte es donde se locali-
zan las instrucciones de proceso o programa; la
informacidén de entrada y la informacién resul-

tante del proceso.

b. La Unidad Aritmética y Légica: Esta unidad es
la encargada de ejecutar las operaciones y mane

jar las decisiones necesarias en un proceso.

c. LaiUnidad de Control: Coordina la ejecucidén de
las instrucciones, las entradas y las salidas,
.los accesos a la unidad aritmética y légiéa y a
1; memoria. Es la que comanda los procesos que

realiza el computador,

d. Almacenamiento de Informacidén: La unidad cen-
tral de procesamiento estd conformada fisicamen
te por una serie.de elementos electrdnicos mag-

netizables, o niicleos magnéticos, que son los

que almacenan la informacién en proceso.

1.2.2. Unidad de entrada.

La informacidén que debe ser modificada por la uni-
dad de procesamiento, debe ser transmitida a. ella

por unidades que tengan la capacidad de interpretar

-9- ] . N



o leer los medios en los cuales se hizo la trans-
cripcién de los documentos originales. Tales unida
des se denominan de entrada. Puesto que es general
lé caracteristica de interpretar el medio que con-
tiene la informacién de entrada, para el cual se di
sefid cada unidad, las enumeramos como informacidn;:
. Tarjefas.
+ Diskettes.

" . Cinta perforada.
. Jarécteres magnéticos.

. Caracteres déptices.

; Teclado de entrada de la consola.

1

!
L]
4

1.2.3. Unidades de Entrada/Salida.

Se denomina asi aquellas unidades que pueden asumir
la funcidn de interpretar informacidén, para transmi
tirla a la unidad de .control de procesamiento, o de

almacenar informacidén en medios apropiados o produ-

cir informacién entendible por el hombre.

Las mids conocidas unidades de entrada/salida son:
. Mdquina de escribir de la consola.
. Lectora/graﬁﬁdora de cinta magnética.

. Lectora/grabadora de discos magnéticos.

10~
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1.2.4. Unidades de Salida.

Las unidades de salida del computador mds usuales

producén'infbrmacién que.puede_ser'leida o interpre
tada pof el hombre; otras, menos utiiizadas, produ-
cen informacidén en medios que posteriorﬁente se uti
lizardn céomo entrada del computador en otro tipo de

procesos. -

et

Existe una variedad de unidades de salidas, entre
A;.ellas tenemos: . . |
! Impresora.

. Pagtalla de rayos catédicos .
. Tf?zédoras de graficas.

. Perforadoras de'térjetas..n

.- Perforadoras de cinta de papel.
1.3. Qfganizacién y Disefioc de un Sistema Computarizado.
1.3.1. Organizacién.

Cada‘ceﬁtro de cémbuto'tiene caracteristicas espe-
ciales, y es sencillo o complejo conforme al volu-
men de informaéién que én é1 se procesa y del grado
de sofisticacién hasta el cual se ha llegado en su

procesamiento. .

-11-



También influyen en su organizacidén, la calidad y
cantidad de los equipos utilizados, asi como la con
tratacién de algunos servicios con firmas especiali

zadas.

Para no entrar a definir un tipo de organizacidén,
que posiblemente seria aplicable a muy pocos casos,
se presenta un modelo haciendo énfasis en los dis-

-~ tintos cargos relacionados con el centro de procesa

miento y la descripcién de sus actividades.
El modelo se presenta en la grédfica N? 1 y'la‘des—-
Y
cripeién de los cargos fueron tomados de la publica
\ : ‘
. cién de 1.B.M., Data Processing Tecniques, Organi-

zing the Data Processing Installation, ref. GC20-

1622-0.
1.3.1:1. Director de Procesamiento de Informacidn.

‘Es la cabeza té;pica y administrativa de todas las
actividades dé procesamiento de informacidén de la
compaﬁia. Es responsablé por el cumplimiento de to
das las actividades relacionadas con el procesamien
to de informacién incluyendo la seleccidén de equi-
pos, andlisis de sistemas, programacién y operacio-

nes. Provee interrelacién con los usuarios autori-

12~



TC

j0luon

ep ol4Dlad( J

SOA|YD .Y

Jo04diaasund | J

uo|adisasund)
1051As8dng

opoiiun
Bsy JopotedQ

lopprodp) |

012029 }0}(3!d

oped
-X3 10poisdQ

01}

“uony) Ip seuU
-ooladg ep
jopoeldig

seu

OuBlWiUBUDK
Jopowpaboiyg

"(0=2291-02-0V ‘sanbiuysay Kjyssaseid 040Q ‘W@l 3p opowol)
OINIINVSIIOHd 3d OHINID 13C MNOIDVZINVIHO

[

sejonuop op
oiinasjol|qlg

_|
lopowoibo id

DySl|DUY

| °N VIIdVHI

ojdedx3
Jopownibouy

» 03)UDB]

Jojoniisup

oliad
-x3 ojsljouy

SOWION-
ep Jojoedsuj

-ooledy ep
icsialedng

ugioow

~piboid ep
108ialedng

spuwesig P

$sl|puy 8P
l081Atedng

joijuocny K o}]
-011D%8 (] B8P
l0po011(

.. 9p
io§3341Q

OJUBIIUDS V0L

-13-



zados, desarrolla técmnicas y métodos actualizados

para ayudar en las actividades de la sociedad.

A. Director de Desarrollo y Control.

Este cargo es una funcién de asesoria al Director

dé procesamiento de informacién. E1 encargado eje-

‘cuta tareas administrativas y de planeacidén en las
- siguientes dreas:

. Seleccidén y entrenamiento de personal.

Desarrollo de normas de procesamiento de informa

cidn. ’
\ .
. Proyeccién y distribucidén de presupuesto.
.+ Servicios administrativos.

. Revisién de ejecuciones.

a,. Inspector de mnormas.

" Coordina el desarrollo e implementacién de normas
de procesamien?é; hace cumpiir los métodos vy noréés
de ejecucidén. Verifica el cumplimimto de las normas
e infofma las deficienciés al Director de Desarrolb

y Control.

b, Instructor Técnico.

-14-
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Organiza, pfograma y coordina las actividades edu;
cativas del centro de procesamiento ineluyendo:

. Induccién en la compafiia a nuevos empleadds.

. Instruccién especifica a nuevos empleados.

. Instruccidn a programadores ¥ operadores.

. Dbesarrollo técnico profesional.

. TInstruccidén sobre direccidén y supervisidn.

—

- B. Supervisor de Andlisis de Sistemas.
Provee asistencia técnica y analitica en la identi-

ficacién y seleccién de problemas de sistemas de la

Al
¥
~ F

compafiia. .Establece acuerdos con la direccidn y o~

+tro perssnal de la compafiia sobre:

. .Resumen de capacteristicas.de problemas.

. Definicidén de requisitps de informacién.

- . Descripcidén de mejora en procedimientos y opera-
ciones. T

. Definicidén de soportes de procesamiento.

&. Analista de Sistemas Experto.

Asignado a los proyectos de sistemas para proveer
direccidén y control dentro de las especificaciones

del proyecto programado.

-15-
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Cgmo director de proyecto participa en su organiza-
cién y programacidén y estd en directa-coﬁgnicaciénA
con la Direccidén y el personal del departamento u-
suaria{ ‘El Cargorconlleéa responsabilidad sobre
los‘anéiisis del_sistema asignados a proyecto, ﬁero
no administrativa. E1l encargado asignarlas funcio-

nes detalladas de los analistas, que son requeridas

—

b. Analista de Sistemas.

Bajo la direccién de un analista experto, participa

en el andlisis de los problémas de sistemas y el de

5\
L]
]

sarrollo de las soluciones. Es responsable por el

-trabajo con el persenal en el drea del problema y

la definicién de reéquisitos de informacidén y necesi

dades de operacidén. Es requerido para hacer las
presentaciones formales y para someter los informes

escritos a revisidn..

¢. Bibliotecario de Sistemas.

Tiene a su cargo la custodia y registro relaciona-
dos con los manuales técnicos suministrados por el
fabricante de equipo, manuales de las aplicaciones
y listados y archivos fuente de los distintes pro-

gramas.

-16--
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C. Supervisor de Programacién.

Provee direccién técnica y administrativa en el de-
sarrollo de nuevos programas y el mantenimiento de

programas. Estd en comunicacién directa con el per
sonal de sistemas, de operaciones y con representan

tes de los departamentos usuarios.

~a. Programador Experto.

~Asignado a los proyectos de programacidén para pro-

veer direccidén y control dentro de las especifica-
A

ciones del proyecto programado. Participa en la oxr

ganizacién y programacién del proyecto y estd en co

‘municacién directa con el Analista de Sistemas gue

dirige el proyecto. Tiene responsabilidad sobre

los programadores asignados, pero no administrativa.

b. Programador .

Bajo la direccién del programador experto, partici-

pa en el andlisis, disefio de programas, codifica -
cién y otras funciones de programacidén para produ-
cir informes, cdlculos matemdticos y mantenimiento

de archivos. Prepara las interfases légicas reque-

ridas entre programas relacionados. Ayudaen la so-

-17-
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lucidén de dificultades de operacidn encontradas en

la ejecucidén de programas.
¢. Programador de Mantenimiento.

Bajo la Direccién del programador experto, toma me-
didas para mejorar programas o corregir deficien -

cias. Hace todos los pasos requeridos para co@ple-
mentar cambios, inclﬁyendo las pruebas f actualiza-
cidn d? la documentacidén de programas.r

D. .Supervisor de Operaciones.
i

Supefﬁisé 1a operacidén de todos los équipos del cen
_tr§ de cémputo, equipos de registro unitario, perfo
radoras, verificadoras y otras unidades de conver-

sién y el computador. Examina las ejecuciones de

los equipos y.el personal y desarrolla técnicas pa-
ra_mejo;arlas. .El_encargado examina nuevas aplica-
ciones y programas y mide su efecto sobre la.opera-
cidn de equipos a fin de que seé evaluado por la di

reccién.

a. Operador dé Conscla Experto.

.

Opera y controla el computador por medio de una uni

~18-
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dad periférica de consola o panel auxiliar de con-
trol. Prepara el computador para el procesamiento
.de programas y es responsable por la terminacidn sa
tisfactoria de cada operacién del plan de trabajo

del computadof.

b. Operador de Consola.

—

Bajo la direccidn del Operador Experto, opera la u-

nidad de consola o el panel de control, diagnostica

causas de interrupcidn de los procesos, registra el

tiempo utilizado por cada proceso y monta las tarje
3

tas, papel, cintas y discos.

c. Operador de Equipos de Registro Unitario.

Opera todos los equipos de registro unitarjo. Es-

tos pueden sef: interpretadores de.tarjetas, clasji
ficadorés, intefcaladores, duplicadores y_tabulado-
res. Codifica ios paneles de control si es necesa-

rio,

d. Supervisor de Transcripcién.

Supervisa todo el personal encargadoe de la perfora-

cidén, verificacidn y de la operacién de otras unida

~19-



des para la conversidén de informacién de entrada.
e. Transcriptores.

Ejecuta las operaciones de conversidén de informa -

cién, bajo la direccidén del supervisor.

E, Director de QOperaciones de Control.

;Dirige el control y coordinacidén de todas las faci-
lidade; operacionales por medio de la supervisidn
de las actividades de las bibliotecaé; procedimien—
.tos dé qontrol de produccidén y normas de operaciodn.

ﬂCnmpromefido con el desarrcllo y puesta en marcha .

de procedimientos y en muchas ocasiones, con la su-

pervisién del personal que dios ejecuta.

a, Bibliotecério.de_Archivos.

Tiene a cargo la guarda y circulacién de papeleria

y archivo de tarjetas, discos y cintas.

b. Operario de Control.

Ejecuta las funciones de control de calidad para

los documentos de entrada y los informes. Examina,

2=



aprueba y despacha los informes,

i

basado en el crite:

rio de calidad definido por.el control de cperacio-

nes. Regresa todo material que no satisface el cri

: *
terio o las ‘especificaciones de entrada o salida de

la aplicaciodn.

1.3.2. Disefio de un Sistema Computarizado.

consta de los siguientes pasos:

v

a. Planeacidn.
. \‘

b. Désarrollo.

a. Planeacidn.
Consiste en la definicién de las
por las cuales habréd de pasar la

proyecto de disefio de un sistema

~ El proceso de disefio de un sistema computarizado

distintas etapas
elaboracidén de un

computarizado. Es

tas etapas se presentan en el cuadro N? 1.

b. Desarrollo.

En este punto consideramos que hay que partir del

hecho de que el proyecto de sistematizacidén ha sido

aprobado y que por lo tanto se va a llevar a cabo.

Este paso se ha considerado desde dos puntos de vis

-pPl-



ta asi:

1. E1 desarrollé del sistema para la empresa: En
el cual se tratan las distintas fases por las cua-
les se ha de pasar el proyecto en su desarrollo en

la empresa.

.2. E1 desarrollo del sistema para el auditor: Con
. _siste en las responsabilidades que le compiten al
auditor en las distintas fases de desarrollo del

sistema. ’ -

\

Estas fases se encuentran condensadas en el cuadro

1.4. Programacidn.

El computador "debe“-éaber.qué tipo de informacién
va a recibir, cémo debe procesarla y cémo debe es -
cribirla y aliméntaria. Para tal efecto, se le dan
una ;e;ie de instrucciones ordenadas de manera 16-
gica por las cualéé se "enterard" de las condicio-
nes del proceso a ejecutar. ‘ésta serie de instruc-
ciones es lo qde se llama PROGRAMA. Antes de elabo
rar un programa se definen las unidades de enfrada

y/d salida (diagrama de pasada) que se va a utili -

7

-20.
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zar y se desarrolla en diagramas (de'detélle) que
muestran el encadenamiento'de las operacionés en de

talle.

Un programa estd asociado con la solucién a un pro-

blema por computador.

E1 problema debe ser comin a una cantidad aprecia-
~. ble de elementos, que por tal motivo pueden ser tra

tados por un procedimiento similar. Como los ele-

mentos se tratan uno a uno, se dice que es un proce

<

so repetitivo.

]
T T »
H .

Vo

El degérrollo de un programa presenta los siguien-
tes pasos:
- Definicign del prép}ema.
-~ = -Diagraﬁa de pasada.
- Diagrama de detalle,
- Progfama fueﬁte.
- -Lengﬁaje de_ﬁrogramacién.
- Pfograma objetivo.

- Programas permanentes,

. Definicidn del problema: Consiste en identifi-
car la informacidén de la cual se parte y los resul-

tados gue se esperan obtener de ella una vez proce-

24



. Diagrama de pasada: 'Con base en la definicidn,
se determinan los archivos de entrada y salida necg
sarios y se muestran en un diagrama de pasada a pro
ceso.

‘

. Diagrama de detalle: Una vez determinadas las

-~ entradas y salidas, se-disefia el procedimiento de

modificacidén de la informacidn, que se va a seguir

para cumplir con la solucién del problema.

i

[y

. Prégrama fuente: EL diagrama de detalle se veri

A .
" fica para tener la seguridad que cumpliréd con la so

lucidén del problema y luego se codifica en un len-
guaje de pfogrémacién. Este consiste en una serie
. de instrucciones con el mismo encadenamiento légico
Qél diagrama, pero que deben cefiirse a las condicio
" nes proﬁias del lenguaje utilizado. E1 conjunto de
instrucciones qédificado es lo que se denomina pro-
gramé fuente.
. Lenguaje de Programacién: Cada equipo puede tra
bajar con uno o varios lenguajes de programacién
gue han sido diseﬁadgs por el fabricante con ese

propoésito.

.25
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. Programa.Objeto: Atin cuando los lengﬁajes de
programacidén son disefiados por los fgbricaﬁtes_de
los equipos; solo facilitaﬁ 15 labor de prégrama -
cién. Un programa fuente debe ser convertido a ins
trucciones chificadas especialmente para la maqui-
na, lo que constifuye el programa objeto o programa
de lenguaje de mdguina.

-—

. Con este propésito el computador cuenta con una se-

rie de programas traductores o compiladores (ﬁno
~ por cada programa) que toman el programa fuente y
lo convierten a programa objeto. El ‘programa ocbje-
1

1
§ . . .
to asi obtenido sirve para proceder a solucionar el

probiema para el cual fué disefiado.

. Programas Permanentes: El conjunto de programas
objeto de una instalacidén, usualmente se mantienen
en su archivo (disco-o cinta) de donde son llevados
al computador céda_vez que es necesario hacer un
proceso con ellos. Con esto se evita recurrir a
ios programas fuente, que deben.ser convertidos a
lenguaje migquina péra,poder ser procesados.

Al archivo que contiene los programas se conoce con

el nombre de libreria.

-26-
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* ciencia. ..

CAPITULO IT

AUDITORIA DE LA CONTABILIDAD COMPUTARIZADA

—_

2.1. La Auditofia como medio de control,
Efido%égicamente el término Control significa:
Registrg opuesto a otro para asegurar la verificacidn.
él término Auditoria ha sido adaptado para denotar 15
validez de la aplicacién de los principios y procedi-
mienfos contables,de las politicas administrativas,

medir la solidez de la estructura y evaluar su efi -

La auditofia la pédemos considerar como una técnica
dirigida a juzgar los hechos por su historia o por e-
llos mismos mediante-lalaplicacién mefodolégica de
sus procedimientos y normas; por lo tanto se constitu
ve en un proceso tipico de control, ajenoc y aplicable

a cualguier sistema.

La planeacidn del trabajo y determinacidén del alcance

-27-



de las pruebas, constituye la parte estdtica de cual-
quier proceso de control. Laaplicacién de las normas
y procedimientos que permiten analizar y evaluar des-

viaciones es la parte dindmica.
2.1.1. Clasificacién de la Auditoria.

La clasificacién de la Auditoria se puede hacer consi
~derando dos dngulos diferentes: segin su dependencia

y segin los objetivos.

De acuerdo a la dependencia laboral entre el auditor

§ .
.

. ,
v la empresa, la auditoria puede ser: interna o ex-
! .

. terna.

- Interna: La Auditoria Interna tiene como objetivo
asesorar a la administracidén mediante el anédlisis
y evaluacién.de los procedimientos, la conserva -
cidn dé los siéteqas y la evalgacién de su efecti-
vidad como medio para garantizar una informacidn
:veraz v la integridad del patrimonio. Es una fun-
cidén de direccidn, ejercida por funciomnarios de la

organizacidn.

- Externa: La Auditoria Externa tiene comoc objetivo

expresar una opinidén sobre la razonabilidad de 1los

’ -28- (ep BIOUDTECA UMIVERSITARIA
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estados financieros, el resultado de las operacio=-
nes y la situacién financiera a una fecha determina

da.

La opinidén debe basarse en la razonabilidad de las
cifras, presentacidon de los estados financieros de
acuerdo é'los principios de contabilidad generalﬁeg
.te aceptados y su aplicacién consistente. El exa-
_men se debe practicar de acuerdo a normas y pfocedi

mientos de auditoria de aceptacién gemeral.

Esta auditoria debe ser realizada con personas sin
i

vincuios laborales con la“empresa.

AEl trabajo realizado por los auditores internos se
considera como un suplemento, pero no como un susti
tuto, de las pruebas que realizan los auditores ex-
ternos. Al evaluar el exaﬁen o exdmenes adelanta-
dos por los auditoreﬁ internos, el auditor indepen-
diente solamente busca determinar la naturaleza, la
éporfunidad y alcance de sus propias pruebas.

La Revisoria Fiscal fué establecida por la ley, o-
bligatoria para algunas entidades como medio de se-

guridad y proteccidén de los intereses de los socios

y de terceros. En la forma de realizar el trabajo

-29-



independiente, aunque la Asamblea General de Accio-
nistas pueda dar delineamientos sobre el trabajo a

través de los estatutos.

De acuerdo al objetivo, la auditoria se puede clasifi
car en: Auditoria de Informacidn, Auditoria de Opera

ciones y/o Operativa y Auditoria Administrativa.

—~_ Auditorfia de Informacién: Tiene como dbjetivo juz,
gar y verificar la veracidad y objetividad de la
informacidn. Dentro de este tipo de auditoria se

puede incluir la auditoria de estados financieros.

\
1

- Auditoria de Operaciones y/u Operativa: Tiene co-
. mo objetivo verificar la ejecucién de planes, poli
ticas, procedimientos y programas de una empresa.
Formular recomendaciones respecto a deficiencias
~encontradas § asesorar sobre la optimizacidén de la
utiliz;cién dé recursos.
"Es un instrumento de informacién qdministfativa es
pecializada, dentro de este grupo se puede clasifi

‘car la auditoria de procesamiento electrdénico de

datos.

-« Auditoria Administrativa: Se define como el ex#d-

v
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men comprensivo y constructi;o de la estructura de
una empresa, de una institucién, una seccién del
gdbierno, o cualquier parte de un organisﬁo, en
Euanto a sus planes y objetivos, sus métodos y con
troles, su forma de operacidén y sus fécilidadeé hu

manas y fisicas.

. Se lleva a cabo una revisién y consideracién de la
organizacidén con el fin de precisar:
. Pérdidas y deficiencias.
. Mejores métodos.
]
. Mejores formas de control.
. Operaciones mas eficientes.
. Mejor uso de los recursos fisicos y humanos.
La auditoria administrativa pretende ayudar y com-
plementar a la administracién en determinadas arens

ue requieren economias racticas mejoradas.
- € Yy _

2.1.2. Ubicacidén de la Auditoria en la Organizacidn.
La auditoria debe ser independiente respecto al sec-
tor auditado para poder dar un juicio imparcial, La
podemos ubicar en un sector ajeno a la decisién y eje

cucidén operativa pero que le permita la comunicacién

_3_1_



con ellos, para lograr agilizar las medidas correcti-

vas.

No se requiere de su presencia constante porque el
sector operativo tiene en si el elemento control dis-

perso en €1l.

La-guditoria de P.E.D. 'la podemos ubicar como un de-
~partamento especializado en la Auditoria Interné o Ex
terna y como tal ocuparia dentro del organigrama em-

presarial, la posicidén que se puede observar en el

-

cuadro N% 2.

)
.
]

Iﬁdiscutiblemente, se puéde lograr una mcjor audito-

ria de P.E.D., si se cuenta con un grupo especializa-
do de Auditoria Interna; el cual debe ser ajeno al de
partamento de P.E.D. y bajo ninguna circunstancia de-

"be reportarse al Gerente de P.E.D.

Cuando existen la Auditoria Externa y la Interna en
la misma empresa, la primera se torna mucho mds depen
diente dg la auditoria interna debido a que el siste-
ma adquiere mds importancia que las operaciones indi-
viduales. Los Auaitores Externos necesitan evaluar
los procedimientos de los Auditores Interhos para de-

terminar el grado de confianza de dichos procedimien-

-32~
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CUADRO Ne 2 UBICACION DE LA AUDITORIA.
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tos; la evaluacidén se puede llevar a cabo mediante
chequeos programados dentro del sistema e incorpora-

dos a sus procedimientos.

2.1.3. Participacién del Auditor en el Disefio del

Sistema.

Un buen disefio debe permitir umna distribucidén Sptima
~de los recursos, un ordenamiento ldgico de la opera-

_cidn y una relacidén adecuada entre las aplicaciones.

hY

Igualmente debe minimizar la probabilidad de fraude,

L)

porque las caracteristicas del P.E.D., pueden facili~
H

\ . .

tar la alteracidén de los registros, por el conocido

sistema de parche ( alteracidn de les registros direc
tamente en cédigos de miquina ), sin dejar evidencias

~yisihles.

El auditor de P.E.D., en consideracién de los aspec-
tos mencionados debe asesorar al usuarioe en cuanto a
los minimos requerimientos de control para lograr un

sistema confiable, su participacidén se puede reflejar

en:

- Revisar el proyecto, incluidos los planes de traba

jo para el disefio, con claridad respecto a los re-

-34-
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rrolle de trabajos.

querimientos del usuario.

Revisar el estudio de factibilidad, su adecuade a-

ndlisis y dar su opinién a la gerencia. Esto in-

cluye requerimientos de equipo, acuerdo de comuni-

caciones, mantenimiento soporte, integridad y segu

ridad del sistema.

Analizar los resultados del proyecto en su primera

fase, la comunicacién establecida entre el equipo

de P.E.D. y las demids 4reas, los horarios y desar

s/

)
*
!

Anaiizar el disefio detallado de los formatos de r£2
lida y de entrada para asegurar el cumplimiento de

los requerimientos de control. Ademés constatar

la existencia de documentacidén suficiente la cual

permita el entendimiento claro y facilite el esta-

blecimiento de estdndares.

Revisar los requerimientos de archivos y entradas

asociadas con éstos. Debe verificar el suministro

de pistas de auditoria.

Verificar 1la construccidn de archivoes maestros con

controles de balanceo y referenciacién requerida.

“-.r»:’»* Ferré dez g2 uia.md
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.Constatar la prueba adecuada de la épliéacién. El

auditor puede diseflar la prueba del sistema, hacer
revisidén de resultados para asi garantizar la adhe

sién a los planes de trabajo. En esta revisidnm el

“auditor debe asegurarse de que el sistenia lé permi

te la flexibilidad necesaria para complétar un sis

-tema de pruebas de control de aplicacidn fﬁtura.-

—

Controlar diferentes aspectos de la conversién co-
mo: entrenamiento de personal, formas y dispositi

vos requeridos, conversién de saldos, andlisis de

e

resultados, etc.
[

' o '

_Una vez convertido el sistema, el auditor deberd

pasar su informe a la gerencia,
Para una mejor ilustracidn presentamos en el cua-
dro N? 3 las fases de -la participacidén del auditor

en el desarrollo del sistema.

2.1.4. Herramientas para obtener y analizar datos de

El

~ Auditoria.

auditor cuenta con algunas técnicas ya probadas,

las cuales le facilitan la obtencién.de las pistas y

datos requeridoé para el desarrollo de su labor. Es-

-36~
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Cintas diarios: Son utilizadas principalmente'en
sistemas de teleproceso, pero pueden adaptarse a

cualguier apiicacién. Estas cintas registran las
transaéciones, ademds pueden incluir la hora, fe-

cha, linea, identificacidén de la terminal etc.

—

5

-

Son una excelente herramienta para la restauracién
de archivos y rutinas de seguimiento. Se pueden
manejar con algunos programas seleccionados para g

fectos de requerimientos gubernamentales para eva-

——

luaciones.posteriores.

Ménitores:de equipo: Pueden ser suministrades por
los proveedores, sop_utilizando en actividades de
evaluacidén del uso del equipo, registro de acceso
a archivos réstringidos, aetectacién de accesos no

utilizados al sistema desde terminales del sistema

o ajenos al mismo, registros de tiempo, etc.
Existen monitores de tiempe de desconexidn; los
cuales por el uso de cédigos de paso errado, por
parte del usuario, permiten un nimero especifico

de intentos, después dan alarma, registran y descgo

" nectan la terminal.

oo

D0
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Otros monitores pefmiten el registro en'cintés, de
los aécesos a archivos previamente seleéqionados.

También permitén_removér todos los datoé'desde ar-
chiv6§ seleccionédos de'trabajo. ‘Algunos son desa
rrollados para réﬁortaf los registfos dg errores y

la correccidn de éstos.

Un.monitor conveniente es el de criptografia, cuan

-

do se tienen sistemas de teleproceso, el cual per-

‘mite el enmascaramiento de toda identificacidén co-

mo: Cédigos de acceso,. jerarquias de archivos y

s

transmisiones criticas.

]
r []
* .

Rutinas de utilidad: Generalmente las d4 el siste
ma operacional del'equipo., Requieren buen conoci-

miento del P.E.D., la mds utilizada es el mapeo.

Basicamente es una técnica de asesorar la exten -

sidén de prueba del sistema e identificar la ldégica

.

de programas especificos.

Analiza un programa durante la ejecucidén e indica

la realizacién de las operaciones, Esta a su vez,

puede'medir‘el tiempo ufilizado por un segmento
del programa, el cual puede ser instantdneo. Tam-

bién reproduce a manera de fotografia las partes

de memoria que contienen los elementos del dato in

~43-



herentes a un proceso de decisidén computarizada en

el momento en el cual la "decisidén es ejecutada.

Esto permite el andlisis del sistema y la depura-

cidén del mismo. D4 respuestas a preguntas como:

porqué una determinada combinacién de entradas pro

duce ciertos resultados.

Otro puede ser el Pisteo, el cual permite realizar

un seguimiento de un dato durante su procesamientgq
porque registra y lista para cada dato los diferen

tes pasos de su ejecucidn. Se utiliza para anali-

zar rutinas de l6gica de programas, su desventaja

[y
¥

consiste en el tiempo de proceso gue utiliza,

2.2, La Auditoria y el Proceso Electrénico de Datos.

El uso del computador en el procesamiento de datos ha

" creado problemas en.la revisién y evaluacién del con-
trol interno, en cuanto a la parte automatizadaj sin
embargo, éste debe evaluarse como parte integral del

sistemé. Los procedimientos de auditoria dependerin

de 1la sofisticacidn de los equipos.

2.2.1. Aspectos“de los Sistemas de P.E.D. que afec-

tan las Técnicas de Auditoria,.

. Ll
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El sistema de P.E.D., posee caracteristicas especia-
les que hacen necesario la adaptacién de las- técnicas

de auditorfia para su revisidn, como por ejemplo:
° . . . [ ]

- Lé'conéentracién &é responsabilidades: Consiste
en la incorporacidén de diferentes procédimientos
-y decisiones rutinarias, realizadas anteriormente
por var as personas, al computaaor,lo cual prpduce

. una visidén diferente a la tradicional segregaci’on
de funciones.

- La confiabilidad y consistencia en el procesamien-—

\
L]

to debido a la utilizacién de un medio mecédnico ca
paz de ejecutar e interpretar instrucciones légicas
siempre en forma igual.

- La manipulacién de los datos: Transformacién a cg
digos especiales, realizado por la midquina, para

su proceso durante el cual se pierde el seguimien—

to.

~ La pista de Auditoria: Adquiere obviamente impor-
tancia, debido a que el‘proceso interno no es con-
trolado en forma directa y el registro magnético

solo es verificable a través de la mdquina.

Dadas las caracteristicas mencionadas, los sistemas

-l 5=
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de P.E.D., requieren un disefio especifico de pruebas

de cumplimiento ﬁara establecer su confiabilidad. El1

auditor debe preparar pruebas sustantivas que le per-
mifan detectar controles débiles o no existentes en
las aplicaciones, en el centro de P.E.D.‘y fuera de
éste.

Enﬁpﬁanto al funcionamiento de los equipos, el audi-
,it?r solo puede verificar el suministiro de un maﬁteni—
~miento a@ecuado a los equipos, dado que la mecdnica

de los mismos y sus problemas son de la competencia

de 1la ipgenieria Yy éeneralmente los atiende la casa

\

proveedSra.
E‘ .
Si el auditor lo requiere, cualquier archivo magnéti-
co puede ser transformado a un informe, al cual pueda
aplicarle técnicas convencionales para verificar su’

 exactitud, como por ejémplo:l el cotejo detallado de
1a informéc%ép v ﬁruebas al azar sobre las operacio-

nes.
2.2.2, La Auditoria y el Equipo.

El campo administrativo ha encontrado en el computa-
dor solucidn al proceso de grandes volumenes de infor

macidn por la aplicacidén de técmnicas cuantitativas a

-46-
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ia toma de decisiones rdfinariaé?aﬁﬁ%to ha modificado
los niveles de responsabilidad por su influencia en<

los procedimientos de trabajo y politicas administra-
tivas lo cual repercute directamente, en los procedi-

mientos de auditoria.

~El auditor debe considerar factores inherentes, direc
ta o indirectamente, al equiﬁo de procesamiento para
“utilizarlos en la realizacién de sus pruebés v/o defi
nir los QOntroles necesarios.

2.2.2.1. Velocidad y Exactitud. g

.

——

i
Es un aspecto trascendental porque la administracidn

puede obtener los datos rdpidamente y con mayor con-
fiabilidad, lo cual le permite la toma de decisiones
oportunas que bueden representar mayores beneficios y

menores costos.

Al auditor le permite realizar procedimientos mds am-
plios con menos pruebas a medida que su confiabilidad

‘en el sistema sea mayor.
2.2.2.2. Capacidad de Verificacién y Rectificacidn.

Un equipo debidamente programado lleva a cabo la revi

=47



sién v/o verificacién'de los datos de entrada -lo cual
le permite su correccidén antes de ser incorporadas al
proceso definitivo;_puede'hacer compafaciones de dife
rentes'cémpos tomando las decisiones‘légicas estable-
cidas; permite la unificacidn de datéé comunes a dife

rentes procesos,

El auditor dcbe adaptar sﬁs procedimientos a esta con
_hp?ntracién de funciones,ia que le exige cuidado én el
disefio de -sus pruebas por la misma confianza queé le

merece.

: .

2.2.2.3. Complejidad Operativa,

1 ‘

El P.E.D. ha desarrollado técnicas tendientes a la
simplificaciéh de.la programacién, pero ha intensifi-
cado el aspécto operativo aumenténdo su complejidad..
‘En_ia labor del auditor esto implica una familiariza-—
cidén con iosProceaimientos involucradoé que le perm;—

tan conocér la operatividad del proceso.
2,2.2.4, Cambios en'la‘Piéta de Auditoria.

Las normas de auditorfia exigen al auditor la obten -
cién de evidencias necesarias para la formulacidén de

un juicio. Considerando el procesc interno de los da

48
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tos, a que son sometidos por la méduiné; l% pista de
.auditoria se dificulta en proporcidén a la complejidad
del equipo, mas aidn -si 1a‘configuracién dé‘éste es la
de un sistema en linea o en tiempo réai; los cuales
en éléunoé procesos qﬁe comprenden archivos. integra-
aos, pueden eliminar algunos documentos fﬁente, lo
quelhace neéesario coﬁfiar en los controles integrados
al equipo y a las aplicaciones.
Si a lo anterior agregamos el costo de una alta re-
tencidn de arqhivos,-lo cual ha generalizado los méto
: A ) .
dos de ?rabajos por excepcidn que han hecho perder la
%mportaﬂqia de los.archivos cronolégicos; vemos la im
portancia de implantar en el disefio del sistema un a-
decuado bontroi intefné que incluye reporte de movi-
mientos, cifras de control, y otros, que permitaﬁ al
auditor realizar éus rastreos, dé lo contrario debé

&1 levantar sus propioshprogramas de auditoria.
2.2.3. E1 P.E.D. y las Normas de Auditoria.

2.2.3.1. Normas Genérales.
El examen debe llevarse a cabo por una persona o per-
sonas que tengan el entrenamiento técnico y la capaci

dad profesional como auditores.

z

~h4g.
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El auditor de P.E.D. debe'tener conocimientos .y expe-
riencia como base para poder dicernir cﬁn églidad y |
criterio profesioﬁal sobr& aspectos de: disefios-de
sistemés'automatizados, coﬁceptos de programacién, es
- tédndares de documenfédién.y organizacién del 4rea de

sistemas,

En todos los asuntos relacionados con el trabajo encg

--mendado , 61 o los auditores mantendrdn una actitud

mental independiente .

Inaependencia mental significa imparcialidad de jui--

)
. f
'

cio.
i
El auditor de P.E.D., 'debe poseer 1los conocimientos re
queridos por el sistema y debe ser independiente del
4rea auditada para crear su propio criterio sin ser

influenciado por intereses ajenos.

Se ejercitard el cuidado profesional en la ejecucidn

del examen y en la preparacidén del informe.

Para la auditoria en general; esto significa visién
critica y andlisis cuidadoso de los resultados de las
pruebas aplicadas y tacto profesional en la exposi -

cidén de los hechos.

«50-
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2.2.3.2; Normas relativas a la Ejecucién del Trabajo.

~E1 trabajo se planeara adecuadamente, y se supervisa-

rd apropiadamente la labor de los ayudantes.

El auditor del P.E.D. debe familiarizarse-con las a-

plicaciones vigentes y la.documentacién existente al

respecto; con el fin de adecuar 'los procedimientqs y
Tasignar los recursos necesarios,

Deberd hacer unlestudio apropiado y évaluacién del

sistema de control interno existente como una base pa’

M .

; ” N . .
ra confiar en él, y para determinar la extensién nece
saria de . las pruebas a las gue deberdn concretarse

los procedimientos de auditoria.

La evaluacidén del P.E.D. obliga a la identificacién
l clafa dé los elementos del sistema y de la informa-
cidn inteérada, ei auditor debe determinar la confia-
bilidad de los propedimientos ¥y procesos analizando
lsus fortalezas y debilidades. Esta es la norma que
mis afectada se ve por el P.E.D. ya que existen con -

troles especificos de &ste.

La preparacién requerida del auditor de P.E.D. se ha-

ce evidente si consideramos que en éste los controles

-51.
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contables se hallan dispefsos en todo él sistéma, par
te manual y automética, pero-con una alta concentra-
cién en el aspecto automdtico o P.E.D., prbbiamente
dicho, la que influye en 1é efectividad del sistema y
'debérsn sér considerédos en forma conjunta por el au-

ditor.

%2.2.3.3. Normas relativas al Informe.

La preseqtacién y contenido del informe no se vé afec
tada por la mecanizacién del sistema; por lo tanto no

consideramos mecesario su andlisis.

3
H .
'

! .
2.3. Evaluacién del Control Interno en el P.E.D.

Los objetivos'de toda auditoria son determinar la ra-
zonabilidad de 105 estados finanéieros,‘la uniforﬁi'—
dadlen los prOCeSOS'Yilg eficiencia en las opéracio—
nés como garantia=de la razonabilidad ée los resulta-
dos. Paré la auditoria de P.E.D. se requiere dé la
comprensién del sistema a través de la evaluacién del
control interno; lo due-defermina la naturaleza, ex-

tensién y'oportunidad de las pruebas de auditoria.

La primera de las normas de auditoria generalmente a-

ceptadas, exige al auditor la experiencia técnica y

-52-
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capacidad profesional adecuada al sistema que preten-

de evaluar.

Cuando un cliente utiliza P.E.D. eﬁ_su sistema conta-
ble el auditor necesita entender el sistema entero en.
forma suficiente para permitirle identificar y evaluar
sus caracteristicas esenciales de control contable.

"2.3.1. ZEtapas en la Evaluacién del Control Interno.

El sistema utilizado en el procesamiento de informa-

cidén no‘influye en los objetivos del control contable,

)
exponemds las etapas que podria desarrollar el audi-

| .
tor de P.E.D.

8]

2.3.1.1. And&lisis Previo.

Es una fase preliminar,’ sirve para fijar los objeti-

vos generales en funcidén del 4rea, la cual se va a au

ditar y los objetivos particulares, considerados los
diferentes procedimientos empleados en cada aplica -

cién contable y la estructura de control.

Es una etapa de familiarizacidén, en la cual el audi-
tor puede identificar necesidades y debilidades rea-—

les o aparentes en los procedimientos administrativos

_53_
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vy operativos inclufidos en el P.E.D, o bien verificar

la aplicacidén de recomendaciones anteriores.

Este trabajo lo puede adelantar el grupo de auditoria,
su objetivo es coordinar el enfoque de la auditoria.
Las técnicas empleadas pueden ser: la narracidén de -
tallada del procedimiento por ohservacidén directa
(presenta el riesgo de la intérpretacién individﬁal),
~por entrevistas al personal o por la combiﬁacién de-

los dos.

Otra técnica es la preparacidén de cuesticnarios, en
“l

los cuales se incluyen aspectos bédsicos del sistema,

‘ -

incluso en forma sectorizada. Los formularios deben

ser claros v concretos, para ser contestados por un
.81 o no por el auditor encargado. Principalmente se

utilizan como guia.

En los anexos se muestra un juego de formularios para

levantar la informacidén bdsica de la auditoria.

i .
Se obtendrd material de prueba suficiente y adecuado,
por medio de la inspeccidn, observacién, investiga -
cidmn, indagacién'& confirmacidn, para lograr una base
razonable y asi poder exprésar una opinién en.rela -

cidn con los estados financieros que se examinan.,

_54_



El auditor del P.E.D. cuenta con un gran clemento, el
computador, mediante su uso puede realizar una réyi-
siﬁn selectiva due le propqrcionaré una imagen sobre
la funcionabilidad y la confiabilidad de los procedi-
_mienfos v la inforﬁacién. Ademds, la documentacidn.
del sisteﬁa le permite el diséﬁo de los datos de prue
ba para la verificacién de los procesos. Los‘diagra—
mas obtenidos, los programgs.y disefics de registros,

formardn parte de los papeles de frabajo del auditor.

2.3.1.2. Planificacién del Trabajo de Auditoria.

e
N
]

*
! - - .
Con base en la informacidén recopilada en la etapa an-

1
t

terior, v en acuerdo con las reglamenlaciones legales
v las politicas administrativas, el auditor prepara
sus comentarios previos acompafiados de ilustraciones
de los procesoé y archivos requeridos, en la secuen-
cia de aparicidén, especificando: nombre, caracteris-
ficas, voldmenes‘de registro, contenidos, soportes,
controles, etc. Esto le permite planear el trabajo y
su'alcénpe, de acuerdo al tiempo,'los recursos y el
grado de implementacidn del sistema (total o parcial).
La plangacién la_debe hacer en forma 1légica, con dis-
posicidén de tareas por 4reas, especificacidén de procg

sos y cuentas que requieren pruebas especificas.

-55-~



El auditor deﬁe diferenciar entre los requerimientos
especificos de las aplicaciones, las éuales dependen
de su disefio ( siendo familiares para el auditor si

participdé en su diseilo y probablemente ée tengan pro-
gramas exciusivos de auditoria que permitan pruebas
mds exhaustivas) y los reqqerimientos generales del

sistema los cuales deben incluir chequeos de: infor-
mes contra documentos fuente, autorizaciones y céicu-
los, circularizacidén de cuentas y'bases dé selecciénﬂ
de regis?ros e imﬁutaciones contables, lo cual éyuda
a determinar la aplicacidén uniforme de'.los principios

contables y la confianza en el sistema.
2.2,1.2.1, Enfoque de la Auditoria.

Para dar un enfoque correcto al trabajo de auditoria,
el auditor debe considerar los puntos de control exis
tentes, detectaéos en la visita preliminar, por medio
del exameﬁ de aspéct?s claves como: relacién de ba-
lances de efectivo y registros contables, chequeos de
validaciéﬁ, control de cintas y discos, procedimien-
ltos para efectuar cambios en los programas, bitdcoras
de operacidén, seguridad de acceso a la instalacién y
a los archivos, édecuada segregacidén de funciones y

estado de dnimo de los empleados.

-56-—
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2.3.1.2.2. Seleccién del Area de Auditoria.

El 4rea seleccionada por el guditor, generalmente, o-
bedece a uno de estos criterios: orden directa de la
gerencia, érupos gubernamentales o publicos, dreas en
crisis o excepciones por programas de aplicaciones
las cuales presenten desviaciones inesperadas. El au
ditor debe analizar los riesgos y consecuencias al e-
“.legir el criterio. |

2.3.1.2.3. Alcance de la Auditoria.

'
]

t
Con base en los andlisis anteriores, el auditor debe
i

determihar el alcance de su examen. Este examen pue-
dg comprender: la revisidn de las aplicaciones en cu
yo caso redquiere un enfoque coordinado de la auditoria
para adelantar una adecuada revisidén de la documenta-
cidn y andlisis critico de los flujos de proceso ope-

rativos,

El auditor debe determinar la clage de auditoria a

realizar, ya sea a nivel de detalle o de profundidad,
la cual en el caso del P.E.D. es ei Unico acercamien-
to, debido a su éomplejidad; por lo tanto requiere u-
na planeacién adecuada para medir los efectos de in-

teraccidén del sistema.

_57_
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2.3,1.2,4, Planeacién de la Auditoria.

Su objetivo es delinear los planes de trabajo necesa-
) rids para cumplir el alcance propuesto. Los planes
eren-estar adaptados a las necesidades.del centro.
Puede planear visitas sorpresivas, peroc en coﬁsideram
- ¢cidn de su apllcabllldad en el P.E.D., debldo al am-
blente productivo, mds bien se debe disefiar calenda—
_—rlos y asegurar la retencidn de informacidn necesarld

~en el centro de P.E.D. Esto depende del tlpo de apli

"cacién y del problema en particular.

e

‘.‘ -
. Una planeacién adecuada debe incluir documentacién del

1
- !

plasr de pruebas inclufda una lista de operaciones,
condiciones y rutinas para ser probadas, técnicas a

utilizar, seleccidn y preparacién de datos de prueba.

El_plan de pruebas a'desarroilar debe ser coordinado
con el uéﬁario péra asegurar la cooperacién, disposi-
cién de equipos,'& el acceso a los programas de pro-
>ducciGn de P.E,D., a los archivos y coorainar tiempos

de méquina. -

El auditor debe estar seguro de gque el set de pruebas
a aplicar no contamine los archivos de procesos de

produccidén.
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2.3.1.3. Realizacién y Andlisis de Pruebas.

. El1 objetivo.de esta etapa es determinar el funciona-

" miente del sistema en la préctica, por la verifica -

‘cidbn de los procedimiéntos y el andlisis de los resul

tados.

Un adecuado plan de pruebas debe mostrar, para cada u

“no, el tamafio de la muestra y base de selecciéq)lo

cual requiere un conocimiento del universo a estudiar
se para poder determinar las caracteristicas comunes

de sus elementos y que condicionadas las opciones a

V.
2

1a flexibilidad de la muestra; asegure gque todos pue-
1 :

den ser seleccionados con la misma probabilidad.

Estos lotes deben considerar las posibilidades de

‘error, tanto en el procesamiento de la informacidn'cg

"mo en la operativa contable. Los datos puedeﬁ ser

creados por el auditor o ser seleccionados de los da-

tos existentes,

La verificacién de los controles generales conviene
hacerla por observacién directa, en consideracidn de
aspectos como: autorizacién de operaciones, valida-

ciones, inclusién de correcciones, proteccién y res -

paldo de archivos, continuidad de procesos, condicio-
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nes ambientales, rotacién’'y capacitacién de personal.

En cuanto a los controles especificos de las aplica-

ciones;lge'pueden vérificaf por andlisis de progfamas
Y revisién de reportes; Aunque se écénseja una obéeg
&acién previa de los sectores operativos ﬁara determi
nar debilidades de controles y posteriormente compro-
bar su existencia o no, por la aplicacién de datos de
iprueba. | |

Lps objetivos de la auditoria en los planes de seguri
déd deben tender hacia la verificacidn de la existen-

L}
cia de un plan de seguridad o un plan de desarrollo

1 N
.

de ésta: en cuyo caso debe estudiarse su aplicabili-
dad, capacidad de minimizar la exposicién y el dafio

potencial,

Resﬁecto a las telecomunicaciones se debe verificar
la confiagilidad de las redes, la caréa de los proce-
sadores desde una sola fuente controlada. La instala
cidén debe tener un tiempo maximo de clasificacidn de
mensajes presentes en la'réd y mecanismos de chequeos
para el envio de mensajes a una terminal fisicamente
no segura y claves de ciframiento para éstos. Siem-
pre que se pueda, no se deben usar lineas comerciales,

Un. buen criterio para un sistema de operacidén seguro

-60-~
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es cerciorarse de la incapacidad del usuario para sa-
car o manipular datos ¢ programas, no negar recursos

del sistema a otro usuario sin la debida autorizacidn,

La revisién debe comprender procedimientbs que siéan
las transacciones desde su origen hasta su registro
contable y'las pruebas de cumplimiento deben propof—
ciénar razonable seguridad de que los procedimientos
-de control contable son aplicados en la forma eﬁ la

3

cual fueron descritos.

2.3.1.4. Elaboracién de Conclusiones y Presentacidn

de Informes.

|

EL andlisis de los resultados obtenidos debe ser rea-—
lizado con criterio objetivo y considerando las poli-
ticas administrativas, reglamentaciones legales, nor-
mas de auditoria y principioé contables., Esto permi-
_te al audit?r soﬁesar el efecto de los errores y las

debilidades de control como base para su opinidén,

La evaluacién de resultados debe basarse en un andli-
sis de éstos, inclufda cualquier desviacidén y estable
ciendo una pista de auditoria viable como: compara-
cién contra resultados preestablecidos y reentradas

de errores para chequeos de condiciones.
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El auditor debe documentar todos los resultados ines-
peradeos o desviaciones, asi como los incumplimientos

de control o la carencia de éstos.

Las conclusiones deben acompafiarse de sugerencias cri
ticas y procedimientos adecuados para facilitar la ac
cidn correctiva. Un aspecto favorable para la imple-

mentacién es el establecimiento de un estructura codi

‘ficaday la cual permita identificar aplicaciones, pro

. cesos, elementos y pasos de control.

. i .

—

. p ‘
En cuanyo al entrenamiento de personal (quienes son
1
los que aplican las técnicas en la apropiada identifi
] - ’ i o b

—

'éacién del control)}, debe inclufir la identificacién
" entre un control buenc y uno malo.

"Respecto a la documentacién del sistema, debe ser com

‘pleta para asi garahtiééf el mantenimiento y continui

dad del sistema. :

L

Previamente a la entrega del informe, el auditor debe

‘cerciorarse de la existencia de evidencia provatoria

suficiente y discutir sus puntos de vista con la ge-

rencia para evitar malas interpretaciones.

2.3.2. Revisién del P,E,D. con la Utilizacidén del
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g BV TR0 WESTaRA

NPy Forazder de  Rlarid
Computador. : Jﬁg%f Uriversidad de Cartagens

#

El uso del computador eﬂ‘los procediﬁientos de audito
ria es ﬁna técnica eficiente que facilita y agiliza
la revisién del P.E.D, Permite verificar la existen—
cia de los registros eﬁ los archivos magnéticos, la u
niformidad en los procesos y la debilidad en los con-
troles. Ademds permite lareficiencia v oportunidad
“.de las pruebas; pero el uso del computadof requiere.

del auditor experiencia y conocimientos técnicos,

N

—_

,2.3.2ml¢ Verificacién de Uniformidad de Procesos.
: \ .

i

l' ; .

Exizten diferentes técnicas para comprobar si un pro-

grama ha sido aplicado consistentemente durante el pe

riodo auditado. Esto depende del tipo de aplicacidn.

-

S 2.3.2.1.1. Método de Datos de Pruebas y Otros.

Esta técnica permite la verificacién de programas me-

diante la utilizacién de datos preparados,

Los resultados del proceso deben compararse con resul

tados preestablecidos.

Su ventaja radica en que no se requieren procedimien-

2
i
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tos especiales, pero debe entenderse su deficiencia
para la verificacidén de archives, pues, no miden la
integridad de éstos porque no se hace una verificacih

de registros, sino de légica.

El auditor debe incluir pruebas encaminadas a verifi-
car la flexibilidad de campos fijos y variables, Es-
te método ayuda a detectar insuficiencias de contro-

“les y pistas de auditoria.

\

Su corrida es independiente de las corridas de produgc

cién y se requiere de un esfuerzo manual para la pre-

\

- i N ! +
- paracién de la muestra. Sus costos son relativamente
o5 :

- t

bajos,"es una técnica muy efectiva para prueba de pro

gramas de aplicaciones en desarrollo y evaluacidn de

uniformidad de procesos en sistemas ya establecidos,

-

Su_desvéntaja radica;eﬁlla alteracién de los archivos

maestros por utilizacidn o adicién de registros, por
lo tanto se aconseja 'la simulacidén de estos archivos,

Representado en el cuadro Nok.

Existen otros métodos de prueba como:

- Método de evaluacién de un caso base; muy similar

al método de'datos prueba, pero se diferencia en
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AUDITORIA

T Datos de
prugho

1 )

' Aplicocidn ‘ / Archivo de
— { dafos de

computarizoda . -
. \ produscion

-

. {copio)

S | \

~ " Reporte de
resuliodas

Auditorio

CUADRO Ne4 FLUJOGRAMA DEL METODO DE DATOS DE PRUEBA
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2.

que con este se trata de verificar la légica del

proceso y no el contenido del archivo.

Su filosoffia consiste en crear un set de transac-
ciones de entrada gque pruebe cada evento posible y
los resultados esperados. Representado en el cua-

dro N? 5,

Método de rutinas de utilidad de pruebas integra-

das: su objetivo es verificar las aplicaciones y

programas por procesamiento de datos de prueba con

currentes con los datos de produccién. No es-apro
‘\

piado para verificar archivos de produccidén ni pa-

ra medir su integridad.

Consiste en utilizar una entidad ficticia en una

rutina regular de trabajo, cuyas transacciones van

‘mezcladas con los datos fuente. Esta técnica per-

mite verificar todo tipo de transacciones y combi-

"nacidén de éstos en la 1légica del proceso computa-

“cional y de los controles generales del sistema da

dos por la entidad. Su desventaja radica en que

contamina el archivo si es mal manejado. Represen

3

tado en el cuadro N2 6.

.2.1.2. Consulta y Revisién de Registros.
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‘I
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\ pruebs

4

Archivo ;

de cuso |

base pro.
bado

¥ |

. .4 !
Comparacion Reporte de
¢ . . -
mecan:ca desviociones

Auditorio

O Bose Usuario

> Stonoord

——— v — _—-m———-—-—-—_.-..————-.—-.--—-—-qm—-..'-—-—-—-————-q—-._-n--—-.

O Permonece conston.
’ temente

— — e AR R S 4T

[ —

CUADRO Red FIUSJOGRAMA PARA METODO DE CASO BASE
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Usuorio

: ‘ T , ( 5 Datos utiii.
Dotos - de olos z000s para
e ¢ Integrodos progeso oudL
produccion ¢ tona.
v
. Ny Archivos,
Aplicocion production /
B computarizada ‘ dotes Intg.-
\ ~ N
3
'
ﬁepor'ze_ sin _ ’ { Kepone ton
dﬂ‘g;g'me— daios  inte._
grados. grados.

i

Usuorios Datos procesodoes
pore oauditoria

ELuJoggA_giA "PARA EL METODO DE RUTIRAS
DE UTILIDAD DE PRUEBAS IMNTEGRADAS,
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Esto se puede‘llevar a cabo mediante elaboracién y a-—
plicacién de paquefes de auditoria adaptados a los rg
querimientos de los programas Y pof empleo de progra-
mas de utilidad de manejo ¥y ciasificacién de archivos
o por-diseﬁos de controles entre las mismas aplicacio

nes.

Respecto.a sistemas en tiempo real, se deben planear,
~segin el caso, corridas fuera de la rutina normal y
seleccionar archivos maestros y de movimiento, los

cuales permitan la simulacién de los procesos.

—

.

.

kY
La consdlta de registros de trabajo, actualmente es
' .
fécil, debido a que muchos sistemas operativos contem
plan rutinas las cuales registran tanto‘el uso del e-
duipo como los archivosﬂutilizados. Esfo es de uso
exclusivo del auditor si asi se define. Permite la
verificacién poéteri9rﬁde actividades.

2.3.2.1.3.- Método de Simulacién de Paralelo.

Consiste en un proceso simultdneo a los procesos de
produccién en el cual todas las transacciones de un
ciclo en particuiar son procesados directamente por
los programas regulares y los simultdneos de audito-

rfia. Este proceso valida funciones de programas es8pe

-6 -



cificos e independientemente hace verificaciones com-

pletas de procedimientos criticos.:

Incluye verificacién de légica, cdlculos y controles
quefivos y especificos de auditoria. Es un método
bastante costose y requiere programas exclusivos de

auditoria. Representado en el cuadro N® 7.

- ~=2,3,2,1.4, Método de Seleccidén de Transacciocnes.,
‘Este método proporciéna una técnica efectiva cuyo ob-
jetivo es la seleccidn de transacciones para cotejar

L]

1
-y realizar andlisis subsecuentes.
-

H

Es apropiado para auditorias no- continuas las. cuales
R . incluyen sistemas complejos.
Por este método no se prueba la légica del sistema ni
la precisidén, ni la integridad de los archivos; peso
si permite la verificacidén del proceso de una serie
de operaciones preseleccionadas.
Requiere programas separados o uso generalizado de
programacién de auditoria y pardmetros de condiciones

de entrada. Representado en el cuadro N¢ 8.

2o

Lyl
.,
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/Dotos de

- : ~ Produccion
- ' : \'
Aplicocion =77 Funciop Prooromu de.
Computarizado | | a ser V%"f‘— simulocion de
. ~ e __ 998 | parolelo.
"\
o :
| . S i
Repories de ‘ Reporie de
- Produccion l Simulacion
/ -
i ! . .
T ' Auditoric

Auditorfo

CUADRC Ne7 FLUJOGRAMA PARA EL METODO DE SIMULACION BE PARALELO
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CUADRO B 8 DIAGRAMA DE FLUJO PARA EL METODO DE.SEL

DE TRANSACCIONES
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2.3.2.1.5. Método de Extensidén de Registros.

Este método consiste en recoger todos los datos que a
fectan el proceso de‘una transaccién en particular,
Es veﬁtajoéo para la auditoria, porque evita al audi-
tor 1la reQisién de archivos miltiples debido a la i-
_-lustracién que hace, en forma detallada de todo lo
coqgerniente a la'transacciéng lo cual ofrece exéeleg
- it?s pistas de'auditoria; ‘AAemés eéstos datos pueden |

ser utilizados porxr otros departamentos.

5,

Requiere el desarrollo de rutinas especiales de audi-

A
. toria o el uso generalizado de programas de auditoria
o i
B y gecneracidén de parédmetros de condiciones de entrada.
e T Es una técnica compleja y costosa, implica altos ries
‘gos debido a la confianza creada; por lo tanto es a-
consejable, cuando se utilice, desarrollar controles

de manejo y balanceo de efectivo. Representado en el

" cuadro N? 9, -

2.3.2.1.6. Método de Auditoria Incorporada para Se-

leqcién de Datos.

Este método consiste en el desarrollo de técnicas pa-

- ra crear médulos especiales en las aplicaciones del

-73=
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|
i

CUADRO No9 FLUJOGRAMA DEL METODC DE EXTERSION DE REGISTROS
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sistema con el fin de seleccionar registros de datos

y someterlos a anélisis posteriores.

- Este método permite coleccionar datos pero no su ané-

. La seleccidén se lleva a cabo por inclusién de pardame-
tros de condiciones de entrada.: Su desventaja radica
—.en los costos, debido a los tiempos de proceso, Re-

presentado en el cuadro N? 10,

AY
- ~

2.3.3. Evaluacién del Control Interno ‘sin usar el

: Y .
Computador. '

C- 0

7Consiste en 1a realizacién del trabajo de auditoria me
W T e diante la evéluaﬁiéﬁ dé} sistema por la verificacidén
de la informacidn producida.

Es una fofma précfica que permite al auditor la utili
zacidn de'procediﬁ;entos familiares y sencillos. Es
:reéomehdable en auditorias de sistemas poco comple jos
Yy evidenées; cuyo pfbceso,‘generalmente es con base
en lotes lo cual proporcioﬁa excelentes pistas de au-
ditoria debido a la preparacién previa de los doéumeg
tos fuentes y la impresién abundante de listados. Co

~mo todo trabajo'de auditoria, requiere de una adecua-

-75_
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AUDiTOR!A PRODUCCION

_ -. Porametro . Dotos de
- de entrado | produccidn
PROCESAMIENTT
¥ DE COLECCION
Aplicacion . Datos de ,/
o computarizada audifonio |
Y - seleccional
. R . | el dos \
o~
S 4 ANAL SIS
: v AUDITOR! A
1 1
: ~ Reportes, Reportes |
" produccion cuditoric i

—

CUADRQ NalQ FILIUJOGRARA PARA EL METODO DE AUDITORIA
INCORPORADA PARA SELECCION DE DATGO.
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da planeacidn. ' ' ." . -

2:3.4. Evaluacién del Control del P.E.D. cuando se

utiliza thtrd de Servicio.

Muchas empresas utilizan los servicios de centro de
computacidén ya sea porque‘el volumen de operaciones

no _ justifica la inversidén en equlpos propios o no se

cuenta con los medios mnecesarios, o bien no se desea

la inversidén.

£l servicio depende de lo convenido con el usuario y
X

i e .
esto puede ser el disefio y procesamiento o una cual-
i .

quiera_de los dos, comprometiéndose uno y otro al cum

plimiento de las condiciones del cotrato.

Generalmente estos centros operan asi: el usuario'eg

via al centro los datos fuentes (en forma de documen-
tos o en dispositivos convenidos, o bien desde termi-
nales si el sistema es en linea).

El centro procesa y reporta los resultados adjuntando
las incornsistencias. El usuario valida y ordena j.re-

procesos, si es el caso. Los archivos magnéticos, ge-

neralmente permanecen en el centro desde donde el u-

suario controla su retencién. La continuidad del pro

_77_
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ceso es responsabilidad del centro.

2.3.4.1. Controles y Procedimientos de Auditoria.

1
_El auditor debe satisfacerse de la existencia de con-
troles generales que aseguren el correcto procesamien
to, seguridad y privacidad como: lotificacién adecua

da._de documentos.y cifras control, controles de vali-

-dacién, correccidén de inconsistencias, controles de

distribucién de informacién por listas especfficas,

A ' . - . - - -
controles de modificacién a prograinas y archivos maes

'l -
tros, controles de verificacién sdlectiva para probar
\

anctitud y consistencia en los procesos, controles

ﬁe continuidad de procesos como soporte de archivos ¥
1

respaldo de procesamiento.
“El1 auditor debe determinar la propiedad efectiva de
jas aplicaciones y 1a-seguridad ofrecida por el cen-

tro asfi como evaluar la comunicacién entre el centro

‘ v el usuario verificando el cumplimiénto de pautas de

reéponsabilidad y autoridad en la manipulacidén, trans

*

porte y almacenamiento -de la informacién.
Tratandose de sistemas en linea deberd satisfacerse
de las existencias de rutinas adecuadas para la recu-

peracidn de informacidén ante eventuales caidas de 1i-.

4

-78-
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nea o fallas de equipos; asi como de prevencidén con-
tra usos indebidos de muestras, archivos y/o de proce

sos no autorizados.

_79: -



CONCLUSTONES

-

1.-'La inclusién del cdmputadbr al proceso de datos solu-

"-cioné .al sector empresarial el problema de procesa -

miento de los grandes volimenes de transacciones y le

"facilité la toma de decisiones proporciondndole infor

macidén consistente y oportuna. Pero también introdu-

R N
jo una serie de aspectos, que por lo novedoso, estre-

~ mecieron las estructuras administrativas; viéndose an

"te la necesidad de adaptar sus éistemas,de control.

La auditorfia cedidé ante la necesidad de ajustarse ré-

. pidamente al crecimiento

de la automatizacidén, ya que

la organizacidén y los procedimientos de control usa-
dos en el P.E.D,, en gran parte, son considerablemen-

.

te diferentes a los sistemas manuales.

Las técnicas de auditoria son influenciadas por el P.
E.D. en cuanto a -la concentracién de responsabilida -
des, la consistencia del procesamiento, los controles

intrinsecos en el equipo, la alteracidém fisica de los

-80-



datos o registros magnéticos que altera la pista de

.auditoria.

" Lo anterior obliga al auditor a la identificacién cla
ra de los elementos que componen el sistema para rea-
lizar sus pruebas de cumplimiento y determinar la for

taleza y debilidades del control interno..

”2.;7L§ auditorfa de sistemas es Operacional y Especializa
da, su objetivo bdsico es el control interno. El au-

' :ditor_de P.E.D. debe évaluar el sistema de contrel
contabl? considerado en su totalidad, e's decir, el P.

i \

E.D. ¥ fas 4dreas usuarias en conjunto. Debe deterﬁi—

- L : :

ﬁar la consistencia del procesamiento electrénico de

. ,datos y satisfacerse sobre la razonabilidad de los re
éultados, la correcta agignacién de recursos, la exis
~tencia de informacién eficiente y suficiente, asi co-

‘ mo la seguridad y pr;vabidad‘requerida.

3, La revisién eficiente del sistema debe dgr al auditor
baées de evaluacién, para cada aplicacidén contable,
suficieqte-para medif la importancia del control con-
table respecto al sistema total y asi determinar el

alcance de sus pruebas y el grado de confianza que le

merezca el control contable existente.
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La debilidad o carencia de controles suficientes en
el P.E.D, debe ser medida, ai igual que su impacto
réal o potencial en los estados financieros.
4. La realizacién de auditoria de P.E.D. exigen la com -
prensién del sistema en su totalidad, éor parte del
-auditor, péra asi poder determinar y evaluar: las éa—
ragteristicas del control contable. Esto implica la
:jpfeparacién técniéa suficiente en lo relacionadé al
"P.E.D. due permita al auditor adaptar sus procedimien
‘tos, prestar un servicio profesional eficiente y dar

e

una opinidén calificada.

\
v
'
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CUESTIONARIO ORGANIZACIONAL -

Obtener:

Organigrama- de la empresa

-

Indice de papeles de

Trabajo

- Cuadro de Organizacidn del

centro de.cémputo y/o del

departamento de proceso de.

datos

P.E.D.

Seccidn y

" Jefe seccidn

Identificar los oficiales clave

" Direccidn y

_Teléfono

—83~
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Deberes y res -
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SISTEMA MECANICO DE COMPUTO

Casa manufacturera de la UCP

. Modelo y ntimero de UCP

Fecha de instalacién UCP

.Localizacién fisica del UCP

Capacidad interna de almacenaje

Capacidad de almacenaje de acceso

“direqﬁo

Namero de modelo de consola de im-

presidén

Namero de.periféricos

‘
1
1

t

'

‘Unidades de cinta magnética:

7 pistas

9 pistas

ﬂnidades de disco:

Series

Series

Series

Unidades de tambores magnéticos:

Otras unidades

Lectoras de tarjeta

Perforadoras de tarjetas

8l -



Lectora/perforadora tarjetas

Impresora de linea N¢ 1

(Lineas por minuto )

Impresora de,linea N¢ 2

(nimero de lineas por minuto )

Terminales en linea

Terminales remotas de procesos en lotes

Controladores de comunicaciones remota

‘Lectoras dépticas

- Lectoras de marcas sensibles

Unidades de teclado a cinta

Otras (espeqifique)
A

..85..
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CONTROLES DEL DEPARTAMENTO DE PROCESAMIENTC DE DATOS

Si No

El departamento de P.E.D. es inde-

pendiente de las otras éreas opera-

cionales

Todas las siguientes funciohes son

llevadas a cabo por diferentes per-

- sonas?

2)
b)
¢)

d)

de

Disefio del sistema

Pfoéramacién ......
Prﬁebas de aceptacién
Autorizacidén de cambios de pro-

gramas

Aceptacidén de cambios de pro-

gramas

Manejo de documentés fuente

Operaciones de mdquina

Mantenimiento de archivo

niega acceso a los operadores

los manuales

Explique las respuestas NO, desta-

que los procedimientos alternos de

control y si no lo hay, describa
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su influencia en la confiabilidad

total del sistema

BIBLIOTECR u*-m:wn_nm
| Forvadez de  akid
prisersidad de alaleil.
"\
]
1 )
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REVISION DE APLICACIONES FINANCIERAS

N

1. El libro mayor esté computarizado

Si No

' Indice de papeles

de trabajo .

2. S8i el libro mayor estd computariza-

dd;“adjunte.un disefio de los datos

- dél registro

!

e

. ¥

-~ Nombre
de la a~-
plicacidn

P utilizada

-~

3. . Llene el "siguiente horario

Volumen anual de

transacciones
'Nombre y Totas pe- Cantidad  Ntmero
Nimero de sos balan pesos de tran
cuentas ce prueba saccio
nes

h, 8i alguna
davpor‘un
rio:

Aplicacio~

nes con-

tables

procesa-

das

informacién financiera o contable s procesa

centro de servicios, llene el siguiente hora

Nombre el Localiza- Total NUimero

servicio cidén de pe sos tran-
punto de trans. sacc.
en trada aruales amiales
dedatos

-88~
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et

5.

CONTROLES DE ENTRADA DE DATOS

Se tienen procedimieéntos escritos para

~asegurar que todo dato fuente haya sido

entrado, procesado y realimentado, ¥ pPa
ra evitar adiciones erréneas o manipula

das?

—_

Los departamentos de iniciacidén contro-

lan independientemente los datos some-

tidos a procesamiento?

Las resﬁonsabilidades estdn debidamen-

te separacdas, para asegurar que uin indi

viduo no hace mds de una fase de la prg

paracién de los datos?

Los documentoé fuente se retienen el su
ficiente tiempo de manéra que permita i-
dentificacién de los archivos de salida

v los documentos relacionados?

La informacién es transcrita del docu-
mento fuente a-algin otro documento,
antes de enviarse al grupo de control

de entradas?

El deparfamento de transcripcién ela-
bora controles?

-90-

N

5i

No

)



7. Eos documentos fuente yé controlados se

entregan al departamento de preparacidén?

8., Las funciones de codificar, perforar,
vrificar un mismo documento, la hacen

diferentes individuos?

9.. Se pueden identificar.y corregir ripi-

damente? -

10, E;ﬁliﬁue las respuestas NO, destaque los procedimien-
" tos alternos de control, y si no hay describa las con
secuencias de ausencia, en la confiabilidad global
del sishema: |

|
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CONTROLES DE ERRORES DE DATOS

Si No

Hay controles adecuados sobre el proce-
so de identificacidén, correccidén y re -
procesamientos de datos rechagados por

los programas de computacidn?

'Se utiliza secuencia de registros y to

- tales de control predeterminados para

" controlar las transacciones rechazadas?

Las correcciones y las reentradas de

los datas se hacen rédpidamente?

Todas las correcciones de errores estédn
revisadas y aprobadas por personas aje—

nas al departamento de P.E.D.

. Los departamentos de iniciacién revi-

san los listados de errores que afec-

tan sus datoé?

Las transacciones que no cuadran (re-
gistro maestro no cofresponde a un re-
gistro de transaccidn o viceversa) se
rechazan y se registran en un archivo

de suspenso?

Expligue cualquier respuesta NO, destaque los proce-

..92..
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dimientos alternos de control y la consecuencia de su

faltazs
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" c) Totales de control

‘reconciliadas?

CONTROILES DE APLICACIONES DE PROCESO POR LOTES

81 No

El deparfamento de procesamiento de da-

tos controla independientemente los da-
tos de control que se someten y se pro-

cesan?

a) Documentos de transmisién devuelta

B} Conteo de Registros

Todos estos totales de control se ba-
lanceancon los departamentos de ini -

¢imeién v todas las discrepancias estén

Se utilizan los totales de control de

‘corrida para asegurar que el procesa-

miento sea completo?

Las iristrucciones de operacidén de com-
putador para cada programa claramente

identifican los archivos de datos que

deben usar.e como entradas?

Las instrucciones de operacién de cada
programa claramente identifican los ar-

chivos de salida y los requerimientos

de almacenamiento?.

-9h-
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5. Todos los programas incluyen rutinas

para identificar las etiquetas de los

archivos antes de procesamiento?

6. Las etiquetas de seguimiento contienen

totales de control, conteo de registros

y totales en pesos se generan para to-

das las cintas magnéticas y son proba-

—_

" _das por los programas de computacién pa

ra determinar que se¢ han procesado to-

" dos los registros?

7; Los

'

Digito de chequeo

programas de computacidén incluyen

siguientes pruebas de validacidn:

Ccéadigo

Carédcter

Campo -

Transaccidn

Combinacidn

Datos Faltantes

Secuencia

Examen de ragonabilidad o limites

Signo

Datos cuantitativos

8.. Explique las respuestas NO, destaque los procedimien-

tos alternos de control, y si no los hay, describa las

.-95..
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‘consecuencias de su ausencia, en cuanto a confiabili-

dad global del sistema:

N
.
- -

\

\' f

!

. o
- - v -
' -
L
i
H
.
A
[ -
/ )
! \
Al v
\
~ - -—-‘-/"
- -
.
1
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CONTROL DE DATOS DE SALIDA

1. Los totales de control generados duran-
te el proceso de datos, son verificados
contra los:preparados y debidamente con

ciliados?

2. Los controles de salidas permiten gene-—

~rar una pista de auditorfa sobre las

~transacciones?
— r

. AN
3., Todas las transacciones pueden ser pis-
s
teadas hasta su documento fuente?
)

4, - Hay algunos controles que permiten veri
ficar el contenido de los archivos maes

tros?

~5. Se imprimen periédicamente estos archi-

. vos y se chequean estos_ _listados?

6. Hay alguien encargado de revisar los re

portes de salida y dar aprobacién de a-

ceptacién?

. .

7. Existen procedimientos de control para

la distribucién de reportes?

8. Hay horarios y listas de usuarios para

la correcta distribucidn de reﬁortes?

9. Explique cualquier respuesta NO, Destaca los proce-
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dimientos alternos de control-y describa las conse-

cuencias de su falta, en cuanto a confialidad en el

sistema: . ) ‘

Y



1.

2.

3.

o @e entréda?

5.

6.

7.

8.

- trol?

DOCUMENTACION DEL SISTEMA

8i
Hay manual de procedimientos que cubra
la preparacién de todos los documentas

fuente?

No

Este manual: ~

a). Incluye los procedimientos de con-

b) Define las responsabilidades por

la preparacidén de los datos?

Hay un manual de conversién de datos
Y

1

i i

Si la respuesta anterior es Si, este
manual: -
a) Incluye instrucciones para capturar

datos

b) " Identifica todoé iéércampos sujetos

a verificaciédn de 11aves?

Hay descripcién narrativa de todo el

sistema

Hay un flujograma de todo el sistema

Hay un manual de corridas para cada

programa de las aplicaciones?

La doumentaciédn de programas incluye:
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a) Narracién general y descriptiva de

cada programa

b) Especificaciones de programas origi-
nales y de los programas actuales

qie han sido cambiados

¢) Detallada narracién descriptiva de

los programas?

d) Detallados diagramas de légica o

T tablas de decisién?

e) Formato- de registro de entrada

'f) Descripcidén de registros de entrada

g) Formatos de registro de salida

LY

h) Descripcidn de registros de salida

i) Descripcién de archivos maestros

j} Lista de constantes, cédigos, vy

tablas utilizados? _

k) Listado de programas fuente

1) Listado de programas objeto

m) Instrucciones de operacién

n) Descripcién de datos de prueba uti-

lizados para la prueba de programas

9, Estd el -acceso a la documentacién de
programas prohfbida a personal que ope-

ra los equipos?

10, Hay manuales de corrida de operacién de

computador?

’
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11. Se les entrega a los operédores de

computador este manual?

12. Este manual:
a) Define los registros y formatos
' para los datoé de entrada?
b} Define los procedimientos de cargue
¢) Define las caracteristicas de todas
" las condiciones de parada y accio-
nes a tomar

d) Define delineamientos de los for-
matos y resultados de salidas es- )
pe#ados?

Ee) Describe résultados esperados v
disposicidn de.archivos de las co-
rridaé? |

f) Incluye copias de los registros de

consola normales de una corrida?

13, Este manual no considera:
a) _D;agramas de 1égica de programas
- b} ©Diagramas de bloque o de corrida

c) Copia de listados de programas

14, Estos listados de programas son inac-

cesibles a los operadores del compu-
tador?

15, Hay copia de toda la documentacidn,

almacenada fuera del local?

-101-
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16. Si es asi, esta documentacién almace-
nada, es comparada periédicamente con

los programas en uso

17. Queda evidencia escrita de quién rea-
liza la aplicacién y quién hace el tra

bajo de programacién?

18. Estdn todos los cambios a los progra-

mas documentados de tal forma que pre-—

serva cronoldgicamente el sistema?

19. Se revisa la documentacidn para garan-

tizar su actualizacidén? ) -

'
Y

20, ‘Explique cualquier respuesta negativa,
anote los procedimientos alternos de

control o ) -
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"dor limitada al personal necesario?

CONTROL DE ACCESO

Si

Estd el acceso, al &rea del computa-

No

Tienen combinaciones de seguridad,
como cbédigos o insignias para limi-

tar el acceso a2l 4drea del computador?

Existen cédigos de cuentas, de aufb:i

zacién, palabras de paso, etc., para

preveer usos no autorizados?

La combinacién de cédigos o simila-—

¥
4

res son cambiados peridédicamente?

Si las terminales dan acceso al sis-
téma, tienen seguridad, como para pre

venir usos indebidos?

- La responsabilidad de retiro y almace-

namiento de cintas magnéticas y discos

estd asignada a una cinta de viblioteca?

Es esta tarea responsabilidad del jefe

de biblioteca?

Existen procedimientos escritos de ma-

nejo de biblioteca?

Estd el acceso a la hiblioteca limita-

do al personal responsable de ésta?

-103--
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10,

11,

12,

13.

14,

15.

16.

17.

Se utilizan métodos automidticos de

acceso restringido a los archivos vy

programas?

Estdn todos los archivos protegidos

- para prevenir borre por personal no

autorizado?

Se tiene registro de inventario cin~

tas y discos?

Los procedimientos de etiquétaje'ex-

terno estdn documentados?

Se¢ colocan etiquetas extermnas a toda

3

cinta ¢ disco activo?

1
i

Las cintas y discos de trabajo se man-
tienen en un lugar separado en la bi-

blioteca?

Estan los programas protegidos de usos

sin autorizacidén?

Explique cualquiér respuesta negativa, destaque cual
guier procedimiento de control alterno y si es nega-

tivo describa como se puede ver afectada la seguridad

vy confiabilidad del sistema,
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1.

8.

" dos y definidos?

CONTROLES DE RECUPERACION DESASTRE
Si
Se tienen procedimientos documentados
.de controles para recuperaoidén de ar-

chivos o casos de desastre?

No

Estos procedimientos protegen contra el
fuego u otros incidentes posibles en el

centro, a los archivos y programas?

- P
i

Estdn estos procedimientos implementa-

Consideran, ¢stos procedimientos, poli-
\\

ticas de retencién o copias de archivos
1
maestros, aplicables en caso de recons-

truccidén de informacién, dafioc o destruc-

cidn ‘de archivos?

Hay una retencién suficiente de genera-
ciones de archivos para facilitar la re-

construccidén de registros?

Hay al menos una generacidén de archivos

gque se mantenga fuera de la instalacién?

Existen copias de archivos criticos al-~
macenados en un lugar alejado y estdn

restringidos a uso estricto?

Existen copias de los programas de las
aplicaciones almacenadas fuera de la
~105-
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10.

11.

bles, para cubrir una situacién natu-

.
[t}

-
A

instalacidén?

Existen copias de los programas almace-
nados en un lugar remoto y estén res-
tringidos a uso estrictamente autoriza-

do?

Existe una relacién de los archivos

criticos y programas almacenados?

Se tiene documentacidén de los proce-

dimientos de respaldo establecidos

" con otros centros de cémputoc compati-

ral de aesastre o cualquier tipo de

j .
emcrgencia?

% BLOTECA Grwesimapyg
o7 Fermddez ¢ g
¥ Universidad de varlagena)
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y decisiones de operacidén?

_CONTROLES DE OPERACION'DEL COMPUTADOR
Si
Hay procedimientds establecidos para
cubrir las operaciones del centro de

datos?

No

Hay registros diarios de operacidn de

equipo?

Se muestran y se explican los tiempos

perdidos?

Estos registros son revisados diariamen

te por el Gerente de operaciones del

P.E.D.?’

Escribe las iniciales, el Gerente del
P.E.D. en estos registros, para indi-

car gque se ha hecho la revisidn?

Son grabados diariamente los procesos

Si. ei si stema no tiene consola de im-
presién, qué método se utiliza para

un adecuado regiétro de éctividades
realizadas por el compﬁtador y los ope-

radores? -

El registro de comsola muesta:

Fecha?

-107-
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Nombre del procese o nimero?
Tiempos de prendidas y apagadas?
Archivos usados?

Contador de registro?

Paradas (programadas y no previstas)?

9. ©Se contabiliza todo el tiempo de uso

del computador?

—

'10. Se muestra en los registros de conso~
la las decisiones lomadas por el ope-
‘rador, cuande ocurre una parada no pro

gfamada?

\

5
11. Los procesos son registrados en los
|
registros de consola?

" 12. Se dad la razén para cada grabacidén?

13. Estdn las hojas de consola numeradas

secuencialmente?

14, Es revisada y firmad;‘esta bitédcora,
al final dgl.dia por ei supervisor v
aréhivado como un registro permanente?

15. Son estos registros indeﬁendientemente
examinédbs para.detectaf problemas de
operacidén e intervenciones no autori-
zadas?

16. Se firman estas revisiones por la per-

sona autorizada como prueba de revisidén?

-108-
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- i7. Existen controles adecuados para pre;
venir entradas no autorizadas de cam-
bios.sin autorizar a los programas o a
los datos, desde la consoia o cualquiér

otro dispositivo?-

18, Existe otra forma de grabacidén que in-

.. o )
dique todas las corridas de operaciones

realizadas?

19, Hay procedimient para prevenir reempla-

zo de programas por-usos erréneos? -

20. Son mantenidos solamente los programas
3
. de uso' corriente?

- -

21. Son revisados los programas solo hasta

después de obtener requerimiento escri-
to de aprobacidn por parte de la geren-

cia?

22, Estos requerimientos escritos, descri-

ben los cambios propuestos y la razén

ﬁaraAello?

23, Son los cambios en . los archivos maes-—
tros o en los.archivos de movimiento

autorizados en forma escrita por los

departamentos gue inician la operacion?

24, Cada aplicacién aprobada estd soportada

por un estudio de costos/beneficios?

‘
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25,

26.

v27'.

28.

29.

30.

Se le suministra a los departamentos
que inicializan los cambios en los ar-
chivos maestros o en los archivos de

movimiento, con un listado que muestre

los cambios hechos?

Se revisa la conveniencia de los cam-

bios?

Los principales usuarios aprueban las

especificaciones del disefio de las o~

bligaciones?

Se tienen establecidos procedimientos

de prueba de programas?

Se prueban siempre los cambios a los

programas?

Expligue cualquier respuesta negativa. Destaque cual
quier procedimiento alterno‘de control y describa las
consecuencias de su falta en cuanto a seguridad y con

Tfitavilidad del sistema:
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