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Resumen 

En este proyecto se planteó una solución a los problemas relacionados con la 

atención y gestión de urgencias médicas vinculados con el sector turístico en Cartagena de Indias 

y que a su vez, se aprovechen los recursos de las tecnologías de información y comunicación 

ante la lentitud en los tiempos de respuesta ante incidencias accidentes y/o eventos de alto riesgo. 

Por lo anterior, se estableció como una meta prioritaria el desarrollar un sistema 

de geolocalización para la atención de alertas y emergencias médicas que por medio de la 

utilización de tecnologías web y móvil solucionen las problemáticas establecidas. Para llevar 

esto acabo y lograrlo, se realizó una investigación aplicada en la que se utilizó el Proceso 

Unificado de Desarrollo Software (RUP), se estructuró el modelo de negocio y se recolectó la 

información necesaria para empezar orientación por parte de nuestro tutor. Además, se utilizó 

Especificación de Requisitos Software (ERS) bajo el estándar IEEE 830-1998, para finalmente, 

realizar el diseño arquitectónico requerido para la codificación de los componentes sistémicos y 

posteriormente, ejecutar una serie de pruebas para comprobar la integridad del software y el 

cumplimiento de los requerimientos. 

Como resultados del presente trabajo investigativo, se obtuvo el sistema objetivo, 

junto con la documentación técnica conformada por los manuales de usuario y sistema que facilitan 

la implementación y mantenimiento de manera que se cumplan los requerimientos propuestos. 

Este proyecto constituye una iniciativa de soluciones tecnológicas en el campo de 

la salud y del turismo en la ciudad de Cartagena de Indias, que combina plataformas web y móvil 

y representa un punto de partida para la creación e implementación de sistemas software que 

garanticen la calidad de vida de extranjeros y locales a través de la utilización de las TIC.  
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Abstract 

In this project, a solution was proposed to the problems related to the care and 

management of medical emergencies linked to the tourism sector in Cartagena de Indias and that, 

in turn, take advantage of the resources of information and communication technologies due to 

the slowness in the response times to accidents incidents and / or high risk events. 

Therefore, it was established as a priority goal to develop a geolocation system 

for alert and medical emergencies that through usage of web and mobile technologies solve the 

established problems. To carry this out and achieve it, an applied research was carried out in 

which the Rational Unified Process (RUP) was used, the business model was structured and the 

necessary information was collected to begin orientation by our tutor. In addition, the Software 

Requirements Specification (ERS) was used under the IEEE 830-1998 standard. Finally, the 

architectural design required was carried out for the coding of the systemic components and 

subsequently execute a series of tests to verify the integrity of the software and the compliance 

with the requirements. 

As a result of the present research work, the objective system was obtained, along 

with the technical documentation formed by user and system manuals that facilitate the 

implementation and maintenance so that the proposed requirements were proposed in the project. 

This project constitutes an initiative of technological solutions in the field of 

health and tourism in the city of Cartagena de Indias that combines web and mobile platforms 

and represents a starting point for the creation and implementation of software systems that 

guarantee the quality of life for foreign visitors and local habitants through Information and 

Communication Technologies. 
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Introducción 

La ciudad de Cartagena de indias es uno de los principales focos del turismo a 

nivel nacional e internacional, esto ha permitido un aumento en el número de turistas (nacionales 

o internacionales) que visitan la ciudad, haciendo del sector turístico  uno de los sectores 

económicos que más ingresos genera para la ciudad. Si bien lo anterior repercute positivamente 

para la ciudad, en la actualidad no se cuenta en algunos casos con mecanismos para brindar 

atención médica oportuna para los visitantes extranjeros y nacionales, principalmente porque los 

turistas y sus acompañantes en su gran mayoría desconocen a qué entidad de salud deben 

trasladarse al momento de presentar algún tipo emergencia médica. 

En el presente trabajo se plantea el desarrollo de un sistema distribuido el cual, 

mediante el uso de nuevas tecnologías como son: Los sistemas de geoposicionamiento, códigos 

QR, notificaciones push e interfaces sensibles al contexto para capturar información del entorno 

a través de dispositivos móviles, se busca dar solución a la problemática descrita anteriormente, 

teniendo en cuenta que el sistema a desarrollar permite ubicar con facilidad dentro del casco 

urbano a los turistas que requieran atención médica de urgencias, generando alertas y 

notificaciones en tiempo real a los diversos entes directamente vinculados con la prestación de 

servicios de salud y turísticos (si es el caso), también brinda la posibilidad de  informar cuál es el 

centro de salud más cercano al punto de ocurrencia de la urgencia y entregando información  útil, 

oportuna y necesaria a los entes de atención médica sobre el punto de localización del paciente, 

así como datos pertinentes sobre su estado, como por ejemplo: nombre,  hotel donde se hospeda, 

tipo de sangre, medicamentos a los cuales es alérgico, antecedentes médicos y patologías que 

posea la persona, siempre y cuando éste las haya reportado previamente o en el momento de 

ocurrencia de la emergencia. Lo anterior tiene el objetivo de mejorar la calidad de la atención 

médica que reciben los turistas. 

El uso de las tecnologías descritas anteriormente posee gran relevancia en este 

proyecto, gracias a que han demostrado ser muy eficientes y prácticas en este tipo de escenarios 

desde que en 1994, Denso Wave desarrolló el código QR (Denso Wave Incorporated, 2015), 

estos han tenido una amplia acogida a nivel mundial sirviendo como base para la puesta en 

marcha de soluciones en diferentes campos como lo son: el sector turístico como lo propuso 

Sawsan Alshattnawi en su artículo titulado Effective use of QR Codes in Religious Tourism, el 
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cual, trata sobre la manera en la que se pueden usar los códigos QR en el turismo religioso 

(Alshattnawi, 2012); en el sector educativo sirve como apoyo para la actividades realizadas al 

aire libre (Chin, Lee & Hsieh, 2014), y en el sector médico como en la implementación del 

proceso de manejo de reparaciones de equipos en hospitales (Chu, Lee & Wu, 2012). Lo anterior 

demuestra el alto grado de versatilidad para la aplicación de códigos QR. 

Al considerar aspectos como la movilidad, versatilidad y flexibilidad que brindan 

los teléfonos inteligentes no es de extrañar que éstos posibilitan en gran medida el desarrollo de 

aplicaciones sensibles al contexto, este tipo de aplicaciones consisten en utilizar elementos del 

contexto, en el cual se encuentran: fecha y hora, localización, temperatura, etc. para realizar un 

tipo de acción en particular (Díaz et al., 2009). Entre este tipo de aplicaciones una de las 

populares es Google Now, cuya labor es actuar como el asistente personal de Google para los 

dispositivos con Android, siendo una de sus funciones principales facilitar el día a día de los 

usuarios para ello se vale de recopilación de información de correos electrónicos, ubicación, 

clima, entre otras con la finalidad de sugerir actividades que se amolden itinerario (Lacort, 

2015).  Estos aplicativos utilizan  notificaciones push para interactuar con el usuario, este tipo de 

avisos digitalizados consiste en mensajes directamente a los dispositivos móviles como lo son las 

Tablets y los Smartphones. 

La utilización de tecnologías emergentes favorecería al sector salud y turismo en 

la ciudad de Cartagena al mejorar los procesos de gestión que maneja el DADIS, esta se 

consolida como institución encargada de la recepción y atención de emergencias mediante 

protocolos establecidos en un manual de procedimientos que se ejecutan a través de medios de 

comunicación análogos como utilización de banda VHF, Radio comunicaciones, línea de 

llamadas telefónicas para reporte de emergencias, Telefax, entre otros en un centro de atención 

de emergencias denominado CRUE1, siendo este un mando centralizado para la asignación de 

ambulancias y atención prehospitalaria para toda la ciudad (DADIS, 2013). 

                                                 

1 El CRUE, es una unidad de carácter operativo no asistencial, responsables de coordinar y regular 

el acceso a los servicios de urgencia y la población de salud afectada en situaciones de emergencia o desastre. 
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Por lo anterior estipulado, es relevante considerar la implementación de un 

sistema de atención de urgencias médicas que aproveche el surgimiento de las Tecnologías de 

Información y Comunicación (TICs) y que representa una ventaja significativa en la gestión de 

procesos de recepción y atención de urgencias médicas, en especial al implementarse en el 

CRUE, que es una rama del DADIS especializada en la atención de emergencias y posee una 

organización funcional a nivel de administración y logística, utiliza recursos tecnológicos que no 

están a la altura de los tiempos y que no se encuentran tan actualizados como se debería ante una 

ciudad en crecimiento y alta afluencia de turistas. 

Al ser la ciudad de Cartagena de Indias uno de los principales focos de turismo a 

nivel nacional (Revista Portafolio, 2013), se ha ido incrementando la cantidad de personas 

nacionales o extranjeras que visitan la ciudad y sus alrededores, lo anterior contribuye 

significativamente en la generación de nuevos empleos, aumento de los ingresos  de capital y 

desarrollo económico para la ciudad. A pesar de lo anterior la ciudad de Cartagena no está 

preparada para brindar una atención médica oportuna al turista (Torres, Mercado & Guerrero, 

2013), especialmente en caso de requerir atención urgente y oportuna por alguna posible 

emergencia que se pueda presentar a una persona que se movilice por el casco urbano y 

principales puntos de atracción turística de la ciudad. 

Actualmente en la ciudad de Cartagena de Indias no existe un mecanismo para 

indicarle al turista, a sus acompañantes o  transeúntes cercanos  a cual entidad prestadora de 

salud puede ser trasladado en caso de una emergencia, ello da pie a que se presenten incidentes 

como el ocurrido en el mes de marzo de 2015 en el cual una turista de nacionalidad argentina 

falleció luego de ser atropellada por un automóvil y no recibir atención médica de forma 

oportuna teniendo en cuenta que dicha persona fue trasladada a diferentes entidades de salud 

antes de ser atendida, según el DADIS2  “el paso de la paciente por diversas clínicas fue a causa 

de un problema de logística y geo-referenciación” (Redacción Diario El Universal De Cartagena, 

2015). Además, es importante tener en cuenta la variedad idiomática de los turistas, 

representando un problema lingüístico para el turista poder comunicarse fluidamente con los 

                                                 

2 DADIS: Departamento Administrativo Distrital de Salud, ente regulador de la salud en la ciudad 

de Cartagena de Indias. 
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citadinos del corralito de piedra, siendo este negativo aspecto uno de los obstáculos más difíciles 

de superar (entre turistas y personas que auxilian o prestan ayuda) en momentos de posibles 

urgencias médicas que se presentan con mayor frecuencia en cualquier punto urbano de la ciudad 

o sus diversos puntos concentración turística. 

Con base en lo anterior, es requerido establecer un interrogante fundamental que 

resolvió este proyecto de grado: ¿De qué manera se puede desarrollar una solución de base 

tecnológica que permita apoyar y facilitar la localización de personas que presenten 

emergencias médicas dentro de zonas urbanas,  puntos de concentración y atracciones turísticas 

de la ciudad de Cartagena de Indias, y que genere notificaciones, alertas e informes en tiempo 

real a los entes vinculados con el servicio de turismo y salud para que presten auxilio, respuesta 

y acción en el menor tiempo posible? 

Teniendo como punto de partida lo descrito en el párrafo anterior,  se determinó 

la necesidad de sistematizar la gestión de urgencias médicas para la ciudad de Cartagena, la cual 

es uno de los principales focos de turismo en Colombia tanto como para visitantes nacionales 

como internacionales, con un atractivo en aumento según la Cámara de Comercio de Cartagena 

(2015),  es algo que las autoridades encargadas del turismo y la salud del distrito consideren 

realizar mejores procesos logísticos en los mecanismos de atención de emergencias médicas, 

además de la inexistencia de vías de comunicación eficientes entre las distintas entidades 

involucradas en la prestación de servicios de salud con entes turísticos. Además, desde el punto 

de vista del turista, se encuentran dos problemáticas: el idioma y la falta de conocimiento 

georeferencial de la ciudad de Cartagena, estas pueden afectar considerablemente la atención 

médica que puede llegar a dársele en caso de no tener cómo comunicar su afectación o perderse 

al no saber adónde en caso de una emergencia. 

Por ende, el sistema propuesto en el presente proyecto de grado posee 

aplicaciones de soluciones tecnológicas como el código QR, este se hallaría portado por la 

persona que presenta la urgencia, que al ser escaneado, suministraría mayor información que 

otras técnicas portátiles de identificación tradicionales. Además, en caso que el afectado no 

posea identidad (código QR, documentos o información básica) se halla disponible una  

herramienta  de alerta y notificación en tiempo real que involucra los siguientes entes: DADIS, 

Corporación Turismo Cartagena, entidades hoteleras, organismos de socorro y entidades de 
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salud. Cabe agregar que el sistema posee soporte multi-idioma, lo cual permite romper la barrera 

del idioma puesto que no es necesario comunicarse con la persona para enviar el informe de 

emergencia. Por otra parte al usar el aplicativo se está implementando la telesalud, la cual es un 

conjunto de actividades relacionadas con la salud, servicios y métodos los cuales se llevan a cabo 

a distancia con la ayuda de las tecnologías de la información y telecomunicaciones (Rodriguez, 

2015). 

Otro punto de vista a considerar es el económico, el desarrollo de este proyecto es 

de fácil financiamiento, debido a que para llevar a cabo la puesta en marcha solo se necesita un 

equipo de un cómputo en cada actor del sistema (para cada operario) y un servidor con un motor 

de bases de datos, y para este último  no requiere grandes cantidades de dinero para adquirir uno, 

ya que gracias a tecnologías en la nube como IAAS, PAAS y SAAS (Sosinsky, 2011), se puede 

alquilar uno por un bajo costo, y en el caso de los turistas, pueden instalar la aplicación en sus 

celulares con sistema operativo android de manera gratuita. Por esta razón, para el desarrollo de 

este sistema, por concepto de servidores web, equipos y mantenimiento se necesita una inversión 

económica la cual fue asumida por los investigadores.       

A continuación, para explicar el funcionamiento principal del sistema se presenta 

una figura con una breve explicación de los distintos pasos o estados que se prevén que 

conformen el sistema, esto debido a que se desconoce de momento la estructura de la 

comunicación entre los actores del sistema que son entes de control, instrucciones de salud o 

entidades de socorro. 

 

 

Figura 1. Esquema del funcionamiento general del sistema 
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1. El turista tiene percance de salud. 

2. El mismo turista si puede o un acompañante de éste, escanea el código QR 

mediante la aplicación móvil. 

3. El servidor recibe la solicitud de atención médica junto con información de 

carácter netamente médico (alergias, condición cardiaca, entre otras) y su la posición GPS del 

celular del cual se realizó el escaneo, el servidor después de realizar un proceso de autenticación 

procede a la solicitar él envió de ayuda médica. 

4. El ente de control CRUE  recibe solicitud de ayuda médica (ambulancia) 

junto con  la información personal (nombre, edad, entre otros) y médica del turista afectado y la 

posición GPS del lugar donde es requerida. Con esta información podrá indicar a que centro de 

salud debe ir la ambulancia posteriormente a la recogida del turista. 

5. La Ambulancia que sea asignada por el CRUE (ya sea por cercanía o 

disponibilidad) recibe la información y procede a ir donde se encuentre el turista. 

6. La ambulancia procede a llevar al turista al centro de salud que se le 

indico.  

7. El turista una vez llega al centro médico indicado es atendido por el 

personal médico de éste haciendo uso de la información previamente enviada.     

Desde la perspectiva tecnológica, este proyecto representa un aporte al sector 

salud y de las TICs, debido a que representa un esfuerzo por implementar soluciones que 

garanticen el bienestar de las personas que visitan la ciudad de Cartagena y del mismo modo, 

favoreciendo a los actores implicados en la atención de emergencias, una herramienta que agilice 

los tiempos de trabajo. 

En el ámbito social, este proyecto posee un impacto positivo en las labores de 

reporte y atención de emergencias médicas en la ciudad de Cartagena debido a que brinda 

seguridad al turista cuando lo van a atender y para el CRUE, al tener un mejor panorama clínico 

y geográfico de la persona que va a atender acortando el tiempo de respuesta y atención 
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Esta investigación se orientó hacia un contexto local como lo fue la ciudad de 

Cartagena de Indias y la afluencia constante de turistas que visitan constantemente el ambiente 

objeto del estudio. Se hizo énfasis en cómo se realizan frecuentemente los procesos de atención 

de emergencias médicas en locales y extranjeros y cómo se podía brindar, desde una perspectiva 

tecnológica, mejoras procedimentales al respecto. 

Se siguió con el proceso de desarrollo RUP, donde se realizaron encuestas a una 

población muestral, en este caso, los turistas fueron bastante cooperativos, en contraste a las 

negativas de las entidades distritales, por lo que se complementó con apoyo por parte de tutoría 

docente; con base en la información obtenida, se generaron los requerimientos necesarios para 

consolidar la visualización del modelo de negocio y posteriormente, llevar a cabo  las etapas de 

diseño y desarrollo. En la etapa de diseño se construyeron todos los artefactos necesarios para el 

posterior mantenimiento del sistema y por último, se llevó a cabo una etapa de pruebas 

conformadas fases como: concurrencia, integridad (pruebas unitarias), regresión (análisis de 

código fuente) y comprobación funcional (implementación en campo real) con la finalidad de 

verificar que se cumplieron las expectativas técnicas idóneas. 

Este proyecto se desarrolló bajo la línea de investigación de E-Servicios la cual 

pertenece al grupo de investigación E-Soluciones, teniendo en cuenta que este grupo se 

encuentra encaminado al desarrollo de soluciones informáticas que implementan nuevas 

tecnologías  y usan como plataforma dispositivos móviles y servicios web; además el desarrollo 

de soluciones del grupo mencionado, tienen un fuerte componente social y empresarial, que a su 

vez enriquece y aporta nuevo conocimiento en lo relacionado con la implementación de las TICs 

para el sector salud mediante el proceso investigativo llevado a cabo durante la realización del 

presente trabajo de grado. 

El trabajo desarrollado consta de partes esenciales como: un marco referencial y 

teórico donde se realizó revisiones a nivel documental y tecnológico, para determinar los 

lineamientos conceptuales y prácticos que conformaron este proyecto; una parte metodológica, y 

finalmente, el análisis de los datos obtenidos en la metodología y pruebas realizadas al sistema; 

quinto presentación del sistema a desarrollar. 
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1 Objetivos y alcance 

1.1 Objetivo general 

 Desarrollar un sistema distribuido en tiempo real que permita localizar, notificar y 

reportar urgencias médicas que  presentadas por  los turistas que se movilizan por 

la ciudad de Cartagena de Indias, mediante el uso de tecnologías tales como: 

códigos QR, dispositivos móviles y su capacidad para interactuar con el contexto. 

1.2  Objetivos específicos 

● Especificar los requerimientos identificados para cada uno de los actores 

involucrados en el sistema. 

● Realizar una revisión del estado de la técnica de las tecnologías a utilizar 

en el desarrollo del sistema propuesto. 

● Diseñar la arquitectura del sistema a desarrollar de conformidad con los 

requisitos identificados. 

● Construir el sistema de geolocalización para la atención de alertas y 

emergencias médicas en turistas en la ciudad de Cartagena de indias. 

● Realizar las pruebas de compatibilidad, de integración y regresión con el 

fin de validar cada una de las funciones del producto a desarrollar. 

1.3 Alcance 

Este proyecto se encuentra orientado al desarrollo e implementación de un 

sistema distribuido para la atención de emergencias médicas en el sector turístico de la ciudad de 

Cartagena de Indias en Colombia, en el cual se ven involucrados  diversos actores como turistas, 

entidades de salud y turísticas de la ciudad de Cartagena de Indias con la finalidad de 

proporcionar asistencia médica inmediata a las personas que visitan la ciudad y que tengan 

alguna incidencia médica y también facilitar los proceso de gestión y respuesta por parte de los 

entes encargados de brindar atención médica y garantizar el bienestar de los turistas. En la parte 

técnica, el sistema realiza consultas en base de datos acerca de historial de incidencias, 

información  de usuarios con roles definidos y controles de acceso, flujos de procesos de gestión 
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de urgencias, módulo de georeferenciación en mapa, el cual utiliza el servicio de Google Maps. 

Además, mediante la utilización de tecnología móvil (Smartphone), se escanearía un código QR 

(portado en una manilla que porta el turista) con la finalidad de obtener datos relevantes como 

nombre, nacionalidad y antecedentes médicos. 

El sistema se divide en dos plataformas, un sitio web que permite al  

administrador del sistema controlar los accesos y funcionalidades a los demás roles que van 

desde funcionarios de entidades, empleados del sector turístico y hotelero hasta el turista, 

permite llevar un control de los registros y procesos funcionales. Además, el sistema cuenta con 

una aplicación móvil que le facilita al turista el hallar entidades de salud cercanas a este y 

reportar emergencias. Se escogió desarrollar el aplicativo enfocado hacia el sistema operativo 

Android, debido a que es el más utilizado en el mundo según Cuartas (2014).  

Cabe anotar que además del software se entregan los siguientes productos 

complementarios: 

 Manual del usuario: Documento que posee información técnica para usuarios que tengan 

conocimientos (o no) del sistema 

 Manual del sistema: Documento Software que contiene el Modelo del negocio y 

Requerimientos funcionales y no funcionales que tendrá el software. Se rige bajo el 

estándar IEEE 830-1998 para la especificación de requerimientos. 

 Manual de Pruebas: Documento software que contiene evidencias de la realización de 

pruebas funcionales diseñadas para asegurar la implementación de los requerimientos en 

la realización del sistema software. 

 Informe del diseño y aplicación de los casos de prueba ejecutados. 

 Informe final acerca de la ejecución del proyecto y los resultados obtenidos. 

A nivel de desarrollo del sistema distribuido, se obtiene como resultado un 

módulo para la gestión de historias clínicas mediante la utilización de códigos QR, este sería 

entregado a las diferentes entidades de salud con el propósito de facilitar la gestión de historias 

clínicas. Además, como evidencia complementaria, se realizó una simulación del 

funcionamiento del sistema en el entorno real esta simulación tendrá los siguientes elementos: 
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 Un servidor. 

 Un grupo de personas. 

 Teléfonos móviles. 

 Computador. 

 La aplicación nativa 

 La aplicación de gestión web. 

Teniendo en cuenta los elementos anteriores, la simulación de implementación 

del sistema a escala de mundo real se realizó de la siguiente manera: 

1. Se ubicó a un grupo de personas en diferentes puntos de la ciudad de Cartagena de 

Indias con la aplicación móvil instalada (estos se hallarían en el rol de turista). 

2. Los sujetos de prueba hicieron utilizaron el aplicativo móvil y recrearon solicitudes 

de atención médica. 

3. Se revisó la información recibida por parte del servidor y por los dispositivos que 

recrearon el rol en el sistema ejercido por las entidades de salud y atención de 

urgencias. 

Como limitaciones o excepciones, se encuentra el poseer un alcance local, en este 

caso, la ciudad de Cartagena de Indias, y en especial, el poco interés por parte de los sectores 

turísticos y médicos para utilizar este sistema y aprovechar la utilización de las TIC, por ende, 

enfocarse al sector privado se considera prioridad. Desde una perspectiva técnica, las dos 

plataformas deben contar con conexión a internet para su funcionamiento debido al acceso 

constante a las bases de datos alojadas en servidores web. De igual forma la aplicación móvil 

requiere de una versión de Android 6.0 o superior.  

Para desarrollar esta aplicación, fue necesario conocer de antemano el modelo de 

negocio, por tal motivo, el apoyo del tutor fue necesario ante las respuestas negativas del sector 

público en cuanto al turismo y ciencias de la salud, se procedió a identificar las variables 

significativas para lograr un modelado adecuado y codificación idónea de los componentes 

software. 
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 Este sistema georeferencial para la atención de urgencias médicas puede servir 

como base para futuros proyectos que planteen resolver problemas de creación de creación de 

rutas óptimas y visualización en mapas o tiempos menores de respuesta. 

2 Marco referencial 

2.1  Estado de la técnica 

Con base en los resultados de la investigación realizada se observó que en la 

actualidad no existen productos similares al propuesto en este trabajo. Sin embargo, es pertinente 

realizar una revisión de las diferentes formas de implementación de las tecnologías y estructuras 

que se utilizarán en el proyecto en sector de la salud (esto si se encuentran precedentes) o en 

otros sectores en los ámbitos internacional, nacional y local. 

2.1.1 A Nivel Internacional 

2.1.1.1 África 

En Ghana, se encuentra el trabajo de Kommey, Kotey & Opoku (2018), el cual se 

conforma por un sistema de monitoreo de signos vitales como ritmo cardiaco y temperatura 

corporal del usuario, esto sirve para que en caso de detectar datos anormales obtenidos por 

sensores que deben estar en contacto con el cuerpo del paciente, este posee comunicación con un 

dispositivo Android  a través de Bluetooth, el cual es interpretado por una aplicación instalada 

que envía alerta por medio de correo electrónico o mensaje de texto. La aplicación también 

puede almacenar valores y permite visualizar historial de estado de salud a través del tiempo por 

medio de gráficos que permiten al usuario saber cómo se halla su salud y un especialista realizar 

diagnósticos y tratamientos al paciente. 

2.1.1.2 Asia & Oceanía 

Los asiáticos se caracterizan por tener naciones enfocadas en el bienestar común y 

esto se denota en esfuerzos conjuntos como sucede con Japón y Australia con la propuesta de un 

sistema satelital para alerta de emergencias, tal como se describe en el trabajo de Choy et al. 

(2016), el cual enfatiza en la responsabilidad que poseen todos los gobiernos y entidades de salud 

en comunicar y garantizar seguridad en aras de la preservación de la calidad de vida de sus 

ciudadanos a través de medios de comunicación como TV, radio e internet con el 
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aprovechamiento de recursos multiplataforma como móvil, tablet y computador; esto se 

fortalecería con la utilización de un sistema de satélites en órbita que se enfoquen en la detección 

y notificación de reportes de alerta de emergencias junto con mensajes de advertencia de 

seguridad en tiempo real sin restricción de pérdida de señal terrestre y buscar el máximo 

aprovechamiento de la navegación satelital y GPS. 

Aunque la propuesta anterior se enfoca en eventos de gran impacto como 

catástrofes tipo tsunami, terremotos e incendios, también aplica para eventos donde la vida de un 

usuario se encuentre en peligro. Esta solución viene complementada con el flujo de información 

por medio de mensajes de texto y notificaciones a través de aplicaciones oficiales. Además, 

permite a los centros de atención hallar las coordenadas del usuario al momento de sufrir un 

percance, facilitando de esta manera, una rápida y eficiente atención médica. 

2.1.1.3 Europa 

En el continente europeo existen diversos tipos de soluciones y arquitecturas que 

facilitan el reporte de emergencias médicas, en especial las que notifican urgencias que ocurren 

en el ámbito doméstico, tal como lo denota el trabajo de Mshali, Lemlouma, Moloney & Magoni 

(2018), que resalta la implementación de sistemas de monitoreo de ambientes caseros que 

complementan los servicios de cuidado médico tradicionales, además de agilizar la interacción 

con instituciones de salud como por ejemplo, hospitales y enfermerías. Sin embargo, este tipo de 

sistemas afrontan constantes retos como el tipo de usuario y que patologías y/o discapacidades 

posee, los diversos tipos de tecnologías que se van a utilizar en cada dispositivo involucrado, los 

requerimientos de sistema, diseño y modelado, consumo energético y otros factores. Además, de 

aprovechar otros recursos como machine learning, redes neuronales y técnicas estadísticas 

computacionales para la obtención de conocimiento a partir de los datos obtenidos de los 

sensores y determinar si el estado de salud del usuario se encuentra anormal o si el paciente tuvo 

una caida y reportar a un especialista o centros de salud y de igual manera, familiares y 

allegados. 

2.1.1.4 Norteamérica 

En Estados Unidos existe un servicio federal de reporte de emergencias 

representado por una labor común entre los Estados de la Unión Americana (la línea 911), sin 
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embargo, se halla complementada por el sector privado por medio de empresas que brindan 

recursos hardware y software que se ponen a disposición de todo cliente, un sistema que permita 

reportar cuando este sufra un problema de salud. Un ejemplo de esto, es la empresa MobileHelp 

(2019), la cual provee monitoreo de emergencias dentro y fuera del ambiente doméstico 

mediante sistemas portátiles que permiten al usuario reportar atención médica urgente y llamar a 

emergencias. De manera análoga, facilita comunicación constante con los servicios de atención 

prehospitalaria en cualquier parte a través de transmisión de datos y GPS  cuando sea requerido.  

Sistemas como el descrito anteriormente son productos comunes en los servicios 

de atención tecnológicos privados en Estados Unidos y permiten el reporte de urgencias médicas 

de manera automática y manual, y a su vez, complementadas con operaciones de logística, 

soporte y atención por parte de los proveedores de servicios de salud privados y públicos. 

2.1.2 A Nivel Nacional 

En Colombia, existen proveedores de servicios de monitoreo de salud en el 

ámbito privado por medio de la medicina prepagada y aseguradoras, pero no poseen alcance para 

todo público y no cubren todo tipo de urgencias. En el ámbito público, se han dado 

implementaciones de sistemas de atención de urgencias como sucede en Bogotá con el 

SIDCRUE (Alcaldía Mayor de Bogotá, 2010). 

El sistema SIDCRUE se enfoca en la parte de dirección de urgencias y 

emergencias con el fin de administrar y centralizar la información recibida a través de línea 

telefónica 123 y sirve como respuesta de atención prehospítalaria mediante un portal web; 

también se encarga de las gestión de simulacros, estadísticas como cantidad de reportes por 

localidades del área metropolitana de la ciudad de Bogotá, operaciones administrativas, 

simulacros y control de rutas y asignación de ambulancias. 

Sistemas como el anterior, son comunes en las principales ciudades de Colombia 

como Medellín, Cali, Bucaramanga y Barranquilla y como se ha denotado, no poseen 

flexibilidad de utilización para quien reporta la emergencia, sino para quien responde a los 

llamados de auxilio, es decir, facilita operaciones de gestión y logística de atención de 

emergencias sin aprovechar la tecnología móvil. 
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2.1.3 A Nivel Local 

La ciudad de Cartagena al igual que las demás ciudades del país, posee un sistema 

de atención de emergencias dependiente de la llamada telefónica para recibir reportes de auxilio 

médico o algún otro tipo de evento que atente contra la integridad de los ciudadanos. 

La institución encargada de la atención de emergencias es el Departamento 

Administrativo Distrital de Salud (DADIS), el cual requiere de coordinación institucional para 

los servicios de atención de urgencias a la comunidad (sea locales o extranjeros), estas labores de 

gestión se llevan a cabo en el Centro Regulador de Urgencias y Coordinador de Emergencias de 

Cartagena (CRUE) (DADIS, 2013). 

El CRUE posee procesos principalmente administrativos y de gestión que utilizan 

principalmente medios de comunicación como radios con banda VHF, teléfonos conmutados y 

dedicados, repetidores digitales, conexión a internet, telefax y un sistema de información con 

acceso a las bases de datos de salud (IPS y regímenes subsidiado y contributivo). En resumen, no 

le dan al usuario facilidades de reportar urgencias ni a las entidades de salud, poseer mayor 

conocimiento de la situación de la víctima y asignación de recursos para atención prehospitalaria 

inmediata, sino que es un mando centralizado que utiliza medios y maneras tradicionalistas de 

atender emergencias. 

2.2 Evolución tecnologías relacionadas al proyecto 

2.2.1 Código QR  

      En la década de los años ‘60 del siglo pasado (XX) se realizaron las primeras 

investigaciones para la creación de los códigos de barras los cuales entraron en funcionamiento a 

mediados de la década del ‘70, esencialmente el propósito de  los códigos de barras el ser un 

mecanismo para automatizar el proceso de identificación de productos, siendo uno de los 

principales sectores beneficiados el sector de los supermercados, dado que antes de la puesta en 

marcha de esta tecnología los cajeros tenían que digitar manualmente el precio de cada uno de 

los productos, esto hizo que muchos de ellos sufrieran el síndrome del túnel carpiano.  

La implementación de los códigos de barras permitió que los cajeros realizarán su 

trabajo más rápido, puesto que ya no tenían que digitar manualmente el precio de cada uno de los 
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productos sino que mediante el uso de un lector óptico el cual escanea el código de barras y a 

partir de éste se extrae el precio del producto, lo anterior hizo que el uso de los códigos de barras 

se masificara, sin embargo dicha expansión permitió descubrir una debilidad de los  códigos de 

barras la cual es que éstos pueden almacenar una poca cantidad de datos (hasta un máximo de 20 

caracteres alfanuméricos) (Denso Wave Incorporated, 2015). 

Como solución a los problemas de almacenamiento surgen los llamados códigos 

de barras bidimensionales a finales de los años ‘80 y principios de los ‘90, estos permiten 

almacenar una gran cantidad de información la cual se encuentra codificada en forma de una 

matriz, entre estos códigos bidimensionales se encuentran el código PDF147 y el Data-Matrix, 

los códigos anteriormente mencionados poseen  la capacidad de almacenar grandes cantidades de 

datos, pero que a su vez poseen como limitante que su lectura, la cual solo puede ser realizarse 

en un solo sentido.   

Para dar solución a las limitantes relacionadas con la capacidad de 

almacenamiento y método de lectura de los códigos de barras mencionada en el párrafo anterior, 

una empresa filial de Denso (compañía dedicada a la manufactura de autopartes) llamada Denso 

Wave (empresa dedicada a la comercialización de productos de identificación automática, 

robots, entre otros productos) desarrolló en el año de 1994 un código de barras bidimensional, al 

cual llamaron QR code (Quick Response Code en español Código de Respuesta Rápida) este 

código fue desarrollado bajo de dirección de Masahiro Hara, él propuso un modelo de código 

que puede ser leído en cualquier dirección y la información contenida dentro de él será obtenida 

independientemente de cómo se realizó la lectura el código (Denso Wave Incorporated, 2015). 

Desde el año 2000 los códigos QR se encuentran regulados bajo el estándar 

ISO/IEC18004. Teniendo en cuenta que dichos códigos se encuentran regulados por la ISO se 

han realizado múltiples investigaciones con énfasis en encontrar nuevos campos en los que se 

pueden aplicar dichos códigos así como estudios sobre como ampliar la capacidad de 

almacenamiento de éstos, entre las cuales en orden cronológico están: 

En el 2004 se desarrolló un sistema basado en QR el cual busca garantizar la 

seguridad de los equipos empleados en las actividades de pesca, con la finalidad de abaratar los 

costos del aseguramiento de los equipos puesto que éstos usaban sistemas basados en equipos de 
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radio frecuencias los cuales poseen un costo elevado frente a los basados en códigos QR (Seine 

et al, 2004). 

En el marco de la “Fifth International Joint Conference on”  realizada en el año 

2009 se propuso un esquema de seguridad que mediante el uso de códigos QR permite autenticar 

usuarios mediante una contraseña la cual está insertada en un código QR (Liao et al., 2009). 

Dado que la seguridad es un aspecto importante en para los usuarios de teléfonos móviles se 

propuso en el año 2011 realizar el diseño de un sistema de autenticación de usuarios usando 

como método para la identificación un código QR (Young-Gon, 2011). 

Aparte de los temas relacionados con seguridad e inventariado los códigos QR 

pueden ser aplicados en lo que ha cuidado médico se refiere dado que este es un tema de vital 

importancia dado que lo que está en juego es el bienestar de las personas (Yu, Hansrao, Dhillon, 

& Desinguraj, 2013). 

Lo anteriormente mencionado corresponde a investigaciones y desarrollos 

realizados a nivel internacional; a nivel nacional la implementación de aplicaciones que utilicen 

códigos QR es limitada sin embargo se han desarrollado productos interesantes en lo relacionado 

con esa tecnología, tal y como lo publicó en su momento la revista especializada en negocios 

Portafolio mediante una reseña en la cual se menciona cómo se desarrolló un sistema basado en 

códigos QR para el mundial sub 20 organizado en Colombia cuya finalidad era la de informar a 

los visitantes que llegaban a la ciudad de Bogotá los planes turísticos que ellos podrían realizar 

mientras estuvieran la ciudad (Gómez, 2011). 

En lo que respecta a la ciudad de Cartagena son pocos los estudios, 

investigaciones e implementaciones de estos códigos, siendo una de las pocas implementaciones 

la que ha realizado la Universidad de Cartagena en su portal web, en cual se encuentran códigos 

QR que brindan información sobre algunas dependencias de la universidad. 

2.2.2 Sistemas Distribuidos 

Un sistema distribuido es un conjunto o colección de dispositivos de cómputo que 

se encuentran físicamente separados pero interconectados entre sí a través de una red, dichos 

equipos se comunican y coordinan una o más actividades mediante el envío de mensajes, esto 
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permite que exista la compartición de recursos la cual es el principal motivo para construir un 

sistema distribuido (Coulouris, Dollimore, & Kindberg, 2001). 

Los sistemas distribuidos han tenido una gran evolución en los últimos debido 

principalmente al aumento de la capacidad de procesamiento de los dispositivos y al incremento 

en las velocidades de transmisión de información. Sin embargo, en la década de los ‘70 del siglo 

XX no se contaban con redes de alta velocidad ni mucho menos con equipos potentes, además de 

lo anterior, los equipos de cómputo no estaban al alcance de todas las personas, siendo estos 

principalmente computadoras centrales, las cuales eran sumamente grandes y costosas anidado a 

esto las velocidades de transmisión eran del orden de los 5 Kbps, aunque estas velocidades no 

son muy altas comparadas con las velocidades actuales dichas velocidades permitieron que se 

sentaran las bases para compartición de recursos (Secretaria del Trabajo y Previsión Social, 

2004). 

En las décadas posteriores a los años ‘70 del siglo XX, se han presentado un 

mejoramiento exponencial en las capacidades de los equipos de cómputo y de las velocidades de 

transmisión así como también el surgimiento de nuevas tecnologías y dispositivos como lo son 

los teléfonos inteligentes y los PC, anidado de estas tecnologías el auge de internet ha permitido 

que los sistemas distribuidos lleguen a ser la forma más comúnmente utilizada para la creación 

de aplicaciones. 

En la actualidad hay una demanda creciente en infraestructuras de computación 

siendo las más comunes los centros de datos y los sistemas de almacenamiento, dado que para 

satisfacer la alta demanda que se presenta en la actualidad, se hace necesario que las 

infraestructuras sean grandes y con un gran número de equipo, lo que se traduce en un alto 

consumo energético, lo cual es malo teniendo en cuenta que las principales fuentes de energía 

son altamente contaminantes, para dar solución a esta problemática en el año 2013 se planteó el 

diseño de sistemas distribuidos principalmente para los centros de datos y sistemas de 

almacenamiento que funcionen con energías renovables y amigables con el medio ambiente 

(Kumar, 2013)   

En los últimos años, los sistemas distribuidos han constituido una de las 

principales formas en la que se desarrollan aplicativos, teniendo en cuenta poseen diferentes 
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arquitecturas las cuales se adaptan para satisfacer las necesidades. En lo que respecta a 

investigaciones y/o desarrollos de soluciones que implementan sistemas distribuidos, una de las 

principales arquitecturas utilizadas es P2P (Peer to Peer), esta arquitectura según lo propuesto en 

el marco de la tesis doctoral titulada Distributed Data Structures for Peer-to-Peer Systems posee 

dos estructuras de datos base: la tabla de dispersión distribuida (distributed hash table) y el skip 

graph (Shah, 2003). 

Teniendo en cuenta que este trabajo se encuentra encaminado a dar solución a uno 

problemática presentada en el sector salud de la ciudad de Cartagena es necesario ver como se 

han aplicado los sistemas distribuidos a la salud o al cuidado de la misma, los desarrollos más 

relevantes para este trabajo los siguientes: 

● En el año 1994 en la Universidad Politécnica de Madrid se realizó el 

desarrollo y posterior implementación de un sistema distribuido de telemedicina para el 

diagnóstico médico cooperativo, en éste se realizaron dos enfoques, uno fue uso de una 

arquitectura de capas diseñada para la utilización de aplicaciones médicas existentes o nuevas, y 

el otro fue definición de un proceso metodológico para el diseño de interfaces gráficas que 

posibiliten la telemedicina cooperativa en diferentes escenarios, este sistema fue implementado 

entre dos hospitales como prueba de su funcionamiento proveyendo servicio de teleconferencias 

como soporte a decisiones en estudios hemodinámicos (Gómez et al, 1994). 

● En el año 2011 en el artículo titulado “Building Distributed E-Healthcare 

for Elderly Using RFID and Multi-Agent” de la Universidad Southern Illinois, se plantea el 

desarrollo de un sistema para hogares inteligentes enfocado en el cuidado de la salud, dicho 

sistema utiliza el servicio basado en localización y la identificación por radiofrecuencia para 

brindar evaluación fisiológica de las personas que se encuentran en dicho lugar (Su & Chingyu, 

2011).  

● En 2014 la Fundación para la Ciencia y Tecnología en Lisboa-Portugal, se 

propuso una arquitectura basada en sistemas distribuidos con el propósito de atender los  vastos 

volúmenes de información generados por los ya cada vez más comunes sensores de monitoreo 

corporal, esto con la finalidad de reconocer y alertar acerca de posibles actividades peligrosas 

para la salud de las personas (Felisberto, Laza, & Fernandez, 2015).   
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2.2.3 Sistemas de Geolocalización 

El sistema GPS (Sistema de Posicionamiento Global) fue creado por el 

Departamento de defensa de Estados Unidos con el propósito de desarrollar un sistema de 

navegación de alta precisión y de uso militar, este sistema fue puesto en funcionamiento por 

primera vez en 1978 con 4 satélites en la nueva constelación NAVSTAR, actualmente esta 

constelación posee 24 satélites que orbitan la tierra lo que lo hace sumamente preciso.        

En la última década el uso del GPS se ha abierto al uso civil lo cual ha generado 

la posibilidad de crear un sin número de dispositivos y aplicaciones para diferentes sectores, así 

como lo que plantea Femny Díaz en su artículo “Sistemas de Geolocalización y Monitoreo de 

pacientes médicos en alto riesgo”, en este se establece un dispositivo que es llevado por el 

paciente, el cual frente a situaciones de emergencias permite Geolocalizar al paciente y alerta a 

los servicios de emergencias otorgando minutos valiosos que podrían significar la diferencia 

entre la vida y la muerte (Díaz, 2013). 

En la Universidad Politécnica de Valencia, Manuel Sánchez  en su tesis 

“Integración de Foursquare y Geolocalización en una Aplicación Móvil para la Creación de 

Rutas Turísticas” desarrolló una aplicación en la cual un usuario puede planear una lista de 

lugares a visitar y  mediante la integración del GPS le muestra el lugar en que se encuentra y cuál 

es el siguiente lugar a visitar y cuál es la ruta a tomar. (Sánchez, 2012). 

El GPS en Colombia es relativamente reciente, pero se está implementando 

rápidamente en diferentes sectores, como es el caso de la aplicación llamada “Biinmo” (Fagua, 

2014), esta aplicación fue impulsada  por el ministerio de las TICs con el fin de beneficiar al 

mercado inmobiliario, utiliza la posición del celular para realizar un búsqueda de los sitios 

cercanos que se encuentran en venta o arriendo, además de la posibilidad de filtrar dicha 

búsqueda por diferentes criterios, otra aplicación es “Transmilenio y SITP” , la cual es utilizada 

por usuarios del sistema de transporte masivo de Bogotá para saber cuáles son las estaciones más 

cercanas a partir de la posición suministrada por el GPS, además los puntos de recarga cercanos, 

horarios, rutas del sistema además de realizar el cálculo de un recorrido dentro del sistema 

(LeoSites, 2015). 



34 

 

2.3 MARCO TEÓRICO 

A continuación se describen todos los conceptos básicos para la realización del 

producto software desarrollado. 

2.3.1 Código de Barras 

El código de barras constituye una forma de entrada de datos; es un arreglo en 

paralelo de barras y espacios que contiene información codificada. Esta información puede ser 

leída por dispositivos ópticos, los cuales envían la información leída hacia una computadora tal 

como si se hubiera tecleado (Maritnez, 2008). El primer código de barra fue desarrollado en 

1940 a 1950, desde entonces las personas se han acostumbrado a su uso, a través de su uso 

cotidiano tales como en los productos de almacenes (Granneman, 2003).  

Actualmente los códigos de barras se dividen en dos grupos, los cuales son: 

2.3.1.1 Códigos de barras lineales 

Utilizan barras y espacios a lo largo de una línea, admiten únicamente solo 

números o números y letras, estos tienen una capacidad de hasta 16 caracteres alfanuméricos 

(DataWare, 2015). 

 

Figura 2. Ejemplo de Código de barra lineal 

Fuente: 

http://bibliotecadigital.icesi.edu.co/biblioteca_digital/bitstream/10906/68612/1/dise%C3%B

1o_guias_practicas.pdf 

2.3.1.2 Códigos de barras bidimensionales 

Se utilizan cuando se maneja un gran volumen de información y se requiere de 

lectura rápida. Este tipo de código de barras representa los caracteres en dos dimensiones, 

codificando la información según la anchura y la altura  de cada símbolo. Utiliza varios patrones  

gráficos, como cuadros, hexágonos, o puntos  (Collazos & López, 2011). 
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Figura 3. Ejemplo de Código de barra bidimensional 

Fuente: https://cdn.barcodesinc.com/themes/barcodesinc/images/pdf417.png 

 

2.3.2 Código QR 

El término código QR es utilizado a lo largo de este proyecto, por lo que es 

necesario definirlo. Un código QR se conforma de barras bidimensionales, eso significa que 

puede ser escaneado tanto verticalmente como horizontalmente. Éste permite almacenar más 

información que los códigos de barras unidimensionales sin embargo requiere un lector más 

sofisticado (Winter, 2010). Los códigos QR están regulados y definidos como un estándar 

industrial por la ISO/IEC 18004, Sin embargo, el código QR es creado por la compañía japonesa 

Denso Wave en 1994, desarrollado con la finalidad que la codificación y lectura sea fácil para 

los usuarios (Beker, 2011), éste podría ser usado por tantas personas como sea posible, bajo esta 

circunstancia el código. 

QR logró convertirse en un “código público” utilizado por individuos y empresas 

sin ningún costo y sin preocupación de un problema potencial. 

En el presente, el código QR se ha convertido rápidamente en una forma estándar 

de comunicación con potenciales clientes mediante publicidad impresa en la mayoría de los 

países, éstos puede ser encontrados en stickers, vallas públicas,  tarjetas de presentación, y en 

publicidad  de  paraderos de buses. Cuando las personas pasan cerca de una publicidad y el 

código QR capta su atención, al ser escaneado mediante un Smartphone el código QR redirige 

automáticamente a la página web de la compañía o muestra inmediatamente determinada 

información, con esto las personas pueden obtener información detallada de la compañía (Wier, 

2010), adicionalmente, el código QR puede conectar inmediatamente a las personas con entornos 

virtuales de información y entretenimiento también éste puede enviar información al Smartphone 

de manera instantánea y en cualquier localización (Winter, 2010).     
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Figura 4. Ejemplo de código QR 

Fuente: https://commons.wikimedia.org/wiki/File:QRorg.png 

Un código de barras unidimensional sólo puede ser escaneado de manera 

horizontal y no importa que tan alto sea su capacidad de almacenaje es limitado siendo capaz de 

almacenar menos de 20 caracteres (Winter, 2010). Un código QR puede almacenar información 

que es cientos de veces más que la capacidad del código de barras tradicional, éste tiene la 

capacidad de almacenar diferentes tipos de datos como caracteres alfabéticos y numéricos, kanji, 

kana, hiragana, símbolos, binario, entre otros. Adicionalmente, un código QR actual puede 

almacenar 7089 caracteres (Denso Wave Incorporated, 2015)    

 

Figura 5. Ejemplo de codificación alfanumérica de un código QR 

Fuente: http://www.qrcode.com/en/about/#featurePage3 

2.3.3 Seguridad de la Información 

Al realizar un proyecto como este, el cual tiene información valiosa como un 

componente  principal, se debe priorizar la seguridad de la información; se tiene en cuenta que 

esta es la agrupación de técnicas encaminadas a incrementar la seguridad de los datos del usuario 

de una aplicación con el fin de asegurar la confidencialidad y la integridad de la información de 

la información del usuario (Fui-Hoon Nah et al., 2005). 
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2.3.3.1 Criptografía  

De acuerdo a Schneier (1996) citado en López (2005), la criptografía es una de las 

técnicas fundamentales de seguridad de la informática, ésta se remonta a miles de años pero 

solamente con la proliferación de las computadoras y sistemas de comunicación en los años ’60 

impulsaron la investigación orientada a la seguridad y posteriormente a la criptografía. Una 

forma sencilla de definir la criptografía es como la ciencia de ocultar mensajes de forma segura. 

En la actualidad  las demandas de seguridad de la información requieren más servicios como 

confidencialidad, integridad de datos, autenticación y no repudio. 

2.3.3.2 Servicios de seguridad 

Según López (2005), los sistemas con esquema de comunicación son propensos a 

una variedad de  amenazas, tales como, interrupción, intercepción, generación o modificación de 

la información que se envía o contra la identidad de los participantes. Para combatir estas 

amenazas se establecen una serie de servicios para proteger la información y disminuir cualquier 

ataque. Los objetivos de la seguridad son: 

Confidencialidad 
Mantener la información en secreto y solo autorizar a ciertas entidades 

a verla 

Integridad de datos  
Asegurar que la información no ha sido alterada por entidades no 

autorizadas 

Autenticación o 

identificación 
Corroborar la identidad de una entidad 

Autenticación de 

mensajes 
Mecanismo para ligar información con una entidad 

Autorización Permitir a una entidad realizar algo sobre información o recursos 

Validación 
Proporcionar periodos autorización para utilizar o manipular 

información o recursos 

Control de Acceso  Dar privilegios de acceso a recursos restringidos a ciertas entidades 

Certificación  
Endoso de información acerca de algo o alguien por una entidad en la 

cual se confía 

Estampas de 

tiempo  
Registro de la fecha de creación o de la existencia de la información 
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Atestiguar 
Verificar la creación o la existencia de la información por una entidad 

que no es la creadora de dicha información 

Recibo Reconocimiento de que se ha recibido la información 

Confirmación  Reconocimiento de que los servicios se han proporcionado 

Propiedad 
Proveer a una entidad el derecho legal de utilizar o de transferir un 

recurso a otras entidades 

Anonimato Encubrir la identidad de una entidad implicada en algunos procesos 

No repudio  Prevención de la negación de una entidad sobre acciones realizadas 

Revocación  Anular la certificación o la autorización a una entidad o documento 

Tabla 1. Objetivos de la seguridad de la información 

Los objetivos de la seguridad de la información se pueden agrupar en cuatro 

grandes grupos que reciben el nombre de servicios de seguridad, éstos son: 

● Confidencialidad: la confidencialidad asegura que la información  sensible 

sólo será consultada o manipulada por los usuarios, entidades o procesos autorizados. 

● Integridad: da la certeza de que la información no ha sido alterada por 

usuarios, entidades, o procesos no autorizados para hacerlos. De las posibles modificaciones 

están  la escritura,   modificación  o borrado de datos. 

● Autenticación: asegura que la identidad de los involucrados es verdades. 

Ésta se logra verificando dichas identidades usando mecanismos como firmas digitales, 

certificados digitales o características biométricas. El no poseer este servicio compromete los 

servicios mencionados anteriormente dado que cualquier usuario, entidad o proceso no 

autorizado podría realizar un ataque a la seguridad. 

● No repudio: brinda protección a un usuario o entidad frente a otro usuario 

o entidad que niegue posteriormente que se realizó cierto proceso, esto se logra mediante un 

conjunto de evidencias irrefutables que permitan la aclaración de cualquier disputa.  
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 Definición de conceptos relevantes en la criptografía 

● Texto en claro: es la información que va a compartir con otro usuario, 

entidad, o proceso. Esta información todavía no ha sufrido ningún proceso por lo que no posee 

confidencialidad   

● Llave: número generado aleatoriamente que poseen tanto como el emisor 

como el receptor. Es de alta prioridad que este se mantenga en privado. 

● Cifrador: consta de un algoritmo matemático cuya finalidad es realizar una 

transformación en la información de entrada para que ésta sea ilegible, éstos es logrado con base 

en la llave que sea utilizada.     

● Texto cifrado: es el resultado de pasar un texto a través del Cifrador. Esta 

información es ilegible y solo puede ser legible de nuevo al pasar el texto de nuevo por el mismo 

cifrado usando la llave correspondiente, para esto no es necesaria la misma llave que se empleó 

en el cifrado. 

2.3.3.3 Clasificación de la criptografía   

Criptografía de llave Secreta 

En el modelo de llave secreta se asume que el receptor y emisor son los únicos 

que poseen la llave secreta, la principal fortaleza de estos algoritmos radica en la llave solo es 

conocida por las usuarios o entidades involucradas en la transmisión de la información. Hay que 

mencionar que el problema  principal de este modelo es la distribución de la llave entre el emisor 

y el receptor (López, 2005). 

Los tamaños de llaves empleados por este modelo para cifrar y descifrar van 

desde los 64 bits hasta los 256 bits, sin embargo  actualmente se requiere una llave de por lo 

menos 80 bits para ser considerada segura. 
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Figura 6. Esquema de Cifrado de Llave Secreta 

Cifrado de llave pública     

Este modelo consta de dos llaves, una pública y una privada. La llave pública, 

como su nombre sugiere, está disponible a cualquier usuario o entidad que desee tenerla, 

mientras que llave privada solo es conocida por el propietario de la misma, la llave pública es 

empleada al momento de cifrar la información y la llave privada será para el descifrado, o en 

caso contrario la llave privada será empleado en el cifrado y la llave pública para descifrar. 

 

Figura 7. Esquema de Cifrado de Llave Pública 

Algoritmos de Cifrado 

Estos algoritmos sirven en la encriptación en masa de datos o flujos de datos. 

Están diseñados para ser muy rápidos y por lo general poseen un gran número de llaves posibles. 

Son: 

DES: Data Encryption Standar por sus siglas en inglés, codifica bloques de 

información de 64 bits empleado llaves de 56 bits, este fue adoptado como estándar del gobierno 

de los estados unidos en 1977, y como estándar ANSI en 1981. Tiene varios modos de 

operación, de acuerdo con el propósito que se utilice. 
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Triple DES: consiste en aplicar tres veces el  algoritmo DES al mensaje original, 

con diferentes llaves. Esto debido a que DES usa llaves demasiado cortas para ser consideradas 

seguras y se realiza el proceso tres veces dado que dos veces no es suficiente por un tipo teórico 

de ataque conocido como “encontrarlo a la mitad”. Triple DES es actualmente usado por 

instituciones financieras y gobiernos como alternativa a DES. 

Blowfish: es un algoritmo de bloque rápido, compacto y sencillo, inventado por 

Bruce Schneier. Permite una llave de longitud máxima de 448 bits, y está diseñado para ser 

ejecutado en procesadores de arquitectura de 32 bits  y 64 bits. Este algoritmo no posee patente y 

sea colocado a dominio público. 

 IDEA: desarrollado por James L. Massey y Xuejia Lai en 1990. Utiliza una llave 

de 128 bits que se considera segura, sin embargo debido a patentes pertenecientes a AscomTech  

AG han obstaculizado el uso amplio de IDEA. 

RC2: Desarrollado por Ronald Rivest y mantenido como secreto comercial hasta 

que en 1996 fue divulgado mediante un mensaje enviado a Usenet. Éste se vende con una 

implementación que permite llaves de 1 a 2048 bits. Comúnmente la longitud de llave está 

limitado a 40 bits en el software que vende fuera de estados unidos. 

RC5: Desarrollado por Ronald Rivest, fue publicado en 1994, la longitud de llave 

va de 0 a 2040 bits, el tamaño de bloque de información puede ser 32, 64 o 128 bits y la cantidad 

de ciclos de encriptación de 0 a 255 ciclos, éstos parámetros pueden ser definidos por el usuario 

o entidad, dependiendo de su uso 

2.3.4 Dispositivos móviles. 

        El avance de la tecnología ha permitido la reducción en el tamaño de los 

dispositivos móviles sin necesidad de reducir su capacidad de procesamiento o almacenaje, estos 

son cada vez más usados y casi que se han vuelto un elemento indispensable en la cotidianidad 

de muchas personas.  

A continuación se hace mención de algunos de los dispositivos móviles más 

usados en la actualidad: 
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2.3.4.1 Teléfonos Inteligentes 

Los teléfonos inteligentes o Smartphone, son dispositivos móviles que cuentan 

con una gran variedad de funcionalidades, además de ser teléfonos móviles, contienen 

reproductores de audio/video, cámara, gestor de archivos entre otras características. 

Estos dispositivos permiten conexiones a redes móviles y  Wi-Fi (Wireless 

Fidelity), con lo cual pueden navegar en internet dependiendo de las prestaciones del equipo y 

las opciones disponibles en el lugar (Muñoz, 2010). Además, poseen la capacidad intercambio 

datos, ya sea por medios inalámbricos como el NFC o por medio alámbricos como lo es el USB 

(Universal Serial Bus). 

 

Figura 8. Smartphone Fabricado por Jiayu Mobile 

Fuente: http://www.jiayu-store.com/jiayu-s3-4g-5-5-inch-mt6752-octa-core-ram-3gb-

1080p-screen-dual-sim-4g-lte-mobile-phone.html 

2.3.4.2 Tablet 

Es un hibrido entre un Smartphone y una computadora pero con un menor 

tamaño, esta posee una pantalla táctil con la cual el usuario puede interactuar ya sea con los 

dedos o con una pluma stylus, lo cual no hace necesario un teclado físico o un ratón para 

manipularla. 

Al igual que los teléfonos inteligentes, las tabletas también poseen un sistema 

operativo para su manipulación, actualmente varios de estos disponibles para Smartphone 

también lo están para tabletas, utilizando su potencial y a su vez realizando algunas tareas de una 

manera diferente, entre los más conocidos se tienen: Android y iOS. 
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Figura 9. Tablet Fabricada por Sony 

Fuente: http://www.notebookcheck.org/Analisis-del-Sony-Xperia-Tablet-S.83171.0.html 

  

2.3.5 Sistemas Operativos Para Dispositivos Móviles 

      Un sistema operativo no es más que un intermediario entre la parte física o 

hardware (equipos) y una parte lógico, como lo son las aplicaciones o programas. Para 

(Figueredo, 2006) un sistema operativo para dispositivos móviles es la parte principal encargada 

de administrar los recursos que tiene a disposición para trabajar de la manera más eficiente, 

cómoda y sin interrupciones, permitiéndole al usuario tener una comunicación fluida a través de 

un dispositivo haciendo uso de los recursos que el hardware le suministra. 

2.3.5.1  IPhone OS (IOS) 

 Es un sistema operativo desarrollado por Apple inc. Inicialmente creado para su 

dispositivo móvil IPhone, posteriormente este fue adaptado a la variedad de dispositivos móviles 

de esta compañía. IOS está basado en el sistema operativo Mac OS X, ambos sistemas 

comparten el mismo núcleo Mach/FreeBSD, y utilizan lenguajes de programación como C y 

Objective-C. 

Una de las características de esta firma es que no permite la instalación de 

software en hardware de tercero. Esta plataforma estáesta implementada en Objective-C, un 

lenguaje de programación orientado a objetos, el cual es un superconjunto de C que permite 

mezclar C y C++ de una manera muy fácil. Cocoa Touch es la base de iOS, para esto utiliza dos 

Frameworks como lo son UIKit y Foundation Frameworks, los cuales contienen todo lo 

necesario para crear aplicaciones a partir de gráficos en 3D, el audio profesional, la creación de 
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redes e incluso los API especiales de acceso al dispositivo para el control de la cámara, o 

conseguir la localización GPS del hardware (Apple Inc, 2013). 

 Se caracteriza por poseer elementos de control que consisten en deslizadores, 

interruptores y botones. Incluye gestos como deslices, toques o pellizcos, como método de 

interacción con el sistema los cuales dependiendo el contexto de la interfaz,  

 

Figura 10. Captura de diferentes escenas de IOS 

2.3.5.2 Android OS 

Android OS es un software de código abierto creado para los teléfonos móviles y 

otros dispositivos. El proyecto Android Open Source (PSE), liderado por Google, tiene las tareas 

de mantenimiento y el desarrollo de Android OS. Muchos fabricantes han traído los dispositivos 

con Android OS al mercado, y se encuentran disponibles en todo el mundo (Google, 2010). 

Está basado en el kernel Linux, su parte esencial es controlada por Dalvik lo cual 

es una máquina virtual, encargado de optimizar el código de una manera muy rápida. Las 

aplicaciones son compiladas por el Dalvik bytecode y luego corren en la máquina virtual. 

Android OS posee muchas características que lo hacen un sistema operativo 

atractivo como lo son: 

● Utiliza una plataforma totalmente libre basada en Linux, lo cual permite 

desarrollar aplicaciones o modificar las ya existentes, gracias al lenguaje de programación Java. 
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● Capaz de operar soluciones tecnológicas referentes al uso de redes 

sociales, correo electrónico, hojas de cálculo, presentaciones, lectura de diferentes formatos de 

archivos (PDF, XLS, PPT), entre otras cosas. 

● Posee un portal llamado Google Play, del cual se pueden obtener miles de 

aplicaciones.  

● Está construido para ser realmente abierto. Por tal, una aplicación puede 

llamar a cualquier función básica de un teléfono, como hacer llamadas, enviar mensajes de texto, 

o usar la cámara. 

 

Figura 11. Captura de pantalla de Android OS ejecutándose en una Tablet 

2.3.6 Sistema Posicionamiento Global  

        Sistema Posicionamiento Global o GPS por sus siglas en inglés,  es un 

sistema que tiene como objetivo la determinación de las coordenadas espaciales de puntos 

respecto de un sistema de referencia mundial. Los puntos pueden estar ubicados en cualquier 

lugar del planeta, pueden permanecer estáticos o en movimiento y las observaciones pueden 

realizarse en cualquier momento del día, con un margen de error de algunos metros (Huerta, 

Mangiaterra & Noguera, 2005). Es una herramienta de importante para realizar actividades 

profesionales, como la navegación, la aviación, el seguimiento y ubicación de  vehículos, la 

defensa del país, entre otros.  
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Sin embargo, se ha convertido en una herramienta de uso común para diversas 

actividades de las personas como las pesca, las expediciones, competencias, para uso en los 

celulares, y para actividades comerciales. 

Este sistema fue desarrollado por el departamento de defensa de los estados 

unidos de américa en 1978, con el fin de reemplazar las herramientas de posicionamiento 

existentes, se buscaba una mayor efectividad para mejorar el resultado de sus operaciones, por 

tanto éste sistema es financiado y controlado por la fuerza aérea de estados unidos, la cual posee 

el modo PPS (Precise Positioning System) para uso militar, que es bastante preciso, mientras que 

los civiles pueden acceder al servicio GPS mediante el SPS (Standard Positioning System), este 

estándar es menos preciso y tiene un menor  margen de ubicación que el PPS 

2.3.6.1 Estructura 

El sistema está compuesto por tres elementos, a los cuales se les llama  

segmentos: 

● Segmento Espacial: hace referencia a los 24 satélites que orbitan en la 

atmósfera de la Tierra, los cuales emiten información las 24 horas del día para proporcionar la 

ubicación deseada, ya sea una ubicación marítima, aérea o terrestre. Estos satélites orbitan con 

una inclinación de 60 grados respecto al ecuador, formando 6 órbitas cada una de 4 satélites, y 

haciendo una rotación cada 12 horas. 

 

Figura 12. Constelación de satélites alrededor de la tierra 

Fuente: CORREIA, Paul. Guía práctica del GPS. Barcelona: Marcombo Editores, 2002 p.9 
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● Segmento de control: son las estaciones terrestres encargadas del control y 

mantenimiento de la constelación de satélites. la estación principal de control está en la base 

militar de Falcón Colorado y hay 5 estaciones más en las isla de ascensión (Atlántico Sur), la isla 

Diego García (Océano Índico), Kwajalein (Pacífico Occidental), Hawai (Pacífico Oriental) y 

Colorado Springs (Estados Unidos), además de una estación central de reserva ubicada en 

Sunnvale (California). 

● Segmento del usuario: está conformado por la antena receptora y el 

receptor GPS, el cual realiza los cálculos necesarios para suministrar al usuario las coordenadas 

de la ubicación; estos receptores se encuentran en variedad en el mercado, el usuario el quien 

decide cual usar de acuerdo a varias consideraciones como la precisión deseada y el uso.   

2.3.6.2 Funcionamiento  

Para la obtención de coordenadas el sistema se basa en la determinación 

simultánea de las distancias a cuatro satélites (como mínimo) de coordenadas conocidas. Estas 

distancias se obtienen a partir de las señales emitidas por los satélites, las que son recibidas por 

receptores especialmente diseñados. Las coordenadas de los satélites son provistas al receptor 

por el sistema (Huerta, Mangiaterra & Noguera, 2005). 

 

Figura 13. Funcionamiento del Sistema de Posicionamiento Global (GPS) 

Fuente: http://elcomercio.pe/tecnologia/actualidad/infografia-sabes-como-funciona-gps-noticia-161995 
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. 

2.3.7 Sistemas Distribuidos 

Sistemas cuyos componentes hardware y software, que están en computadoras 

conectadas en red, se comunican y coordinan sus acciones mediante el paso de mensajes, para el 

logro de un objetivo. Se establece la comunicación mediante un protocolo preestablecido  

Según Coulouris,  Dollimore & Kindberg (2001), un sistema distribuido posee las 

siguientes características: 

• Concurrencia.- Esta característica de los sistemas distribuidos permite que los 

recursos disponibles en la red puedan ser utilizados simultáneamente por los usuarios y/o agentes 

que interactúan en la red. 

• Carencia de reloj global.- Las coordinaciones para la transferencia de mensajes 

entre los diferentes componentes para la realización de una tarea, no tienen una temporización 

general, está más bien distribuida en los componentes. 

• Fallos independientes de los componentes.- Cada componente del sistema 

pudiera fallar de manera independientemente, y los demás continuar ejecutando sus acciones. 

Esto permite el logro de las tareas con mayor efectividad, pues el sistema en su conjunto 

continua trabajando. 

2.3.7.1 Arquitectura de Sistemas Distribuidos 

Actualmente hay tres principales modelos de los sistemas distribuidos: el modelo 

cliente/servidor, ampliamente utilizado en muchas aplicaciones actuales y que está en 

permanente evolución, el modelo de sistema igual a igual (P2P) que ha tenido una amplia 

expansión con el auge de internet, y el modelo de componentes, utilizado en arquitecturas de 

mayor complejidad y como base de las plataformas Java y Microsoft (Universidad Abierta y a 

Distancia, 2015). 
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2.3.7.1.1 Cliente/Servidor 

En el entorno Cliente/Servidor el cliente está relacionado con las funciones de 

presentación de datos junto con actividades lógicas de validación y verificación local,  mientras 

que el servidor desarrolla actividades relacionadas con búsqueda y recuperación de resultados en 

sus bases de datos (Universidad Nacional Abierta y a Distancia, 2015). 

 

Figura 14. Arquitectura Cliente-Servidor 

Fuente: http://tema3losblogs.blogspot.com.co/2014/12/arquitectura-cliente-servidor.html 

2.3.7.1.2 Sistema Igual – Igual (P2P) 

Un sistema de igual a igual (peer-to-peer) se caracteriza por ser un sistema 

distribuido en el que todos los nodos tienen las mismas capacidades y responsabilidades, y en el 

que toda la comunicación es simétrica. Ejemplo de estos sistemas son napster, emule, etc, usados 

frecuentemente para la compartición de ficheros, pero existen otras aplicaciones como la 

computación distribuida, comunicación, colaboración (Navarro & Marquès, 2007). 

 

Figura 15. Arquitectura P2P 

Fuente: http://cloudcomputingparaestudiantes.wikidot.com/p2p 
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2.3.7.1.3 Modelo de Componentes 

Un modelo de componentes define cómo deben ser los componentes y cómo 

interoperan con otros componentes y con el sistema (Garrido & Díaz, 2005). 

Algunas de las características deseables de los modelos de componentes son las 

siguientes: 

• Estandarizado: el modelo debería ser aprobado por un amplio grupo de 

profesionales e investigadores.   

• Independiente del lenguaje: un modelo de componentes no está desarrollado 

para un lenguaje de programación específico ni para ninguna característica especial de ningún 

lenguaje. 

• Define interfaces: un modelo de componentes debería proporcionar un 

mecanismo para definir las interfaces de un componente. 

• Facilita el empaquetado: cómo el componente es suministrado al usuario. 

• Permite introspección: un modelo de componentes permite la introspección de 

los componentes en varias fases de desarrollo, desde la fase de diseño hasta la de ejecución.  

• Soporte para dinamismo: un modelo de componentes debe permitir al sistema 

reorganizarse en tiempo de ejecución: los componentes y sus conexiones 

2.3.8 Sobre atención de emergencias médicas 

En la presente sección, se destacan conceptos relevantes relacionados con la 

atención médica sugeridos por Cervantes & Suarez (2013). 

2.3.8.1 Atención prehospitalaria 

Conjunto de acciones y procedimientos extrahospitalarios, realzados por personal 

de salud calificado a una persona limitada o en estado crítico, orientadas a la estabilización de 

sus signos vitales, al establecimiento de una impresión diagnóstica, y a la definición de la 

conducta médica o paramédica pertinente o su traslado a una institución hospitalaria. 
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2.3.8.2 Centro Regulador de Urgencias y de Emergencias (CRUE) 

Lugar operativo donde convergen los llamados de notificación del sistema de 

salud, se registran, controlan y regulan adecuadamente, y desde donde se movilizan los recursos 

necesarios para cada situación, manteniendo (mediante la red de telecomunicaciones) contacto 

permanente con los distintos elementos asistenciales disponibles. 

2.3.8.3 Contrarreferencia 

Respuesta que el prestador de servicios de salud receptor de la referencia, da al 

prestador que remitió. La respuesta puede ser la contrarremisión del paciente con las debidas 

indicaciones a seguir o simplemente la información sobre la atención prestada al paciente en la 

institución receptora, o el resultado de las solicitudes de ayuda diagnóstica. 

2.3.8.4 Referencia 

Envío de pacientes o elementos de ayuda diagnóstica por parte de un prestador de 

servicios de salud, a otro prestador para atención o complementación diagnóstica que, de acuerdo 

con el nivel de resolución, de respuesta a las necesidades de salud. 

2.3.8.5 Transporte de Pacientes 

Es el conjunto de actividades destinadas al traslado de personas en estado crítico  

o limitado ya sea primario, secundario o con atención prehospitalaria. 

A continuación, se presentan dos conceptos adicionales que también son 

importantes en el presente proyecto. 

2.3.8.6 Emergencia médica 

Según Raffino (2019), una emergencia es una atención de forma urgente y 

totalmente imprevista, ya sea por causa de accidente o suceso inesperado. También, según De 

Andrade (2018), es una situación que amerita una evaluación médica a la brevedad, pero la 

atención debe ser inmediata ya que las lesiones o el trastorno de salud pone en riesgo la vida. 
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2.3.8.7 Urgencia médica 

Comprende una situación en la que se amerita una evaluación y tratamiento 

médico en una institución de salud, específicamente en una unidad o departamento. Estas 

condiciones deben ser resueltas en el lapso de pocas horas (De Andrade, 2018). 

2.4 Tecnologías y recursos utilizados 

2.4.1 HTML 

HTML5 (HyperText Markup Language, versión 5) es la quinta revisión 

importante del lenguaje básico de la World Wide Web, HTML. HTML5 especifica dos variantes 

de sintaxis para HTML: una «clásica», HTML (text/html), conocida como HTML5, y una 

variante XHTML conocida como sintaxis XHTML5 que deberá servirse con sintaxis XML 

(application/xhtml+xml). Esta es la primera vez que HTML y XHTML se han desarrollado en 

paralelo. Al no ser reconocido en viejas versiones de navegadores por sus nuevas etiquetas, se 

recomienda al usuario común actualizar su navegador a la versión más nueva, para poder 

disfrutar de todo el potencial que provee HTML5. (Azul Algoritmo, 2015). 

2.4.2 JavaScript 

JavaScript (abreviado comúnmente "JS") es un lenguaje de programación 

interpretado, dialecto del estándar ECMAScript. Se define como orientado a objetos, basado en 

prototipos, imperativo, débilmente tipado y dinámico.  

Se utiliza principalmente en su forma del lado del cliente (client-side), 

implementado como parte de un navegador web permitiendo mejoras en la interfaz de usuario y 

páginas web dinámicas, aunque existe una forma de JavaScript del lado del servidor (Server-side 

JavaScript o SSJS). Su uso en aplicaciones externas a la web, por ejemplo, en documentos PDF, 

aplicaciones de escritorio (mayoritariamente widgets) es también significativo (Brun, 2015). 

2.4.3 Java 

Es un lenguaje de programación orientado a objetos, desarrollado por Sun 

Microsystems a principios de los años 90. El lenguaje tiene de sintaxis parecida a la de C y C++, 

pero tiene un modelo de objetos más simple y elimina herramientas de bajo nivel, que suelen 

inducir a muchos errores, como la manipulación directa de punteros o memoria. Con respecto a 
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la memoria, su gestión no es un problema ya que ésta es gestionada por el propio lenguaje y no 

por el programador (Deitel & Deitel, 2008). 

2.4.4 Spring Framework 

Spring es framework de código abierto que tiene como objetivo simplificar el 

desarrollo de aplicaciones empresariales sobre el lenguaje java. 

Spring con el objetivo de simplificar el desarrollo usa esencialmente 2 conceptos 

que son la inyección de dependencias (DI) y la programación orientada a aspectos (AOP) 

● Inyección de dependencia: Inyección de dependencias (DI) es un estilo de 

configuración de objetos en la que los campos de objetos y colaboradores son establecidos por 

una entidad externa 

 

● Programación orientada a aspectos: En el desarrollo de software, las 

funciones que abarcan varios puntos dentro de una aplicación se denominan preocupaciones 

transversales. Por lo general, estas preocupaciones se encuentran conceptualmente separadas de 

la lógica de negocio de la aplicación (aunque suelen encontrarse incluidas de forma directa en 

ésta). Una de estas preocupaciones, presentes en la gran mayoría de las aplicaciones, sería la 

seguridad. 

Spring es framework modular que cuenta con una arquitectura organizada en 

diferentes modulos, pricipalmemte hay 20 y éstos se pueden separar en seis categorías de 

funcionalidad.  

En conjunto, estos módulos brindan y poseen todo lo necesario para el desarrollo 

de una aplicación empresarial. Además, no es necesario hacer uso por completo de estos en la 

aplicación, basta con hacer uso de aquellos módulos que se ajusten a ésta. (Spring incluso ofrece 

integración con otros framework y bibliotecas). 
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Figura 16.  Componentes de Spring 

De acuerdo a Esquivel (2016), consideran las siguientes categorías: 

● Contenedor del núcleo de Spring: El elemento central del marco de trabajo 

Spring es un contenedor que gestiona la creación configuración y administración de los bean de 

Spring. Esta fábrica de bean de Spring, es la encargada de realizar la inyección de dependencias. 

● Programación orientada a aspectos: Spring proporciona una amplia 

compatibilidad para la programación orientada a aspectos mediante los módulos de esta 

categoría. Sirve como base para desarrollar los aspectos propios de una aplicación Spring.   

● Acceso a datos e integración: La persistencia o acceso de datos es uno de 

los elementos fundamentales de la mayoría de las aplicaciones. Spring proporciona facilidades 

para implementar los objetos de la capa de acceso a datos. Permite simplificar el código, 

unificarlo y  reducir el código repetitivo.   

● Web y acceso remoto: Spring incluye un marco de trabajo MVC que 

promueve las técnicas de acoplamiento débil de Spring en el nivel web de una aplicación. 
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Además de para las aplicaciones web de cara al usuario, Spring también incluye varias opciones 

de acceso remoto para la creación de aplicaciones que interactúan con otras.   

● Instrumentación: Spring incluye compatibilidad para añadir agentes a la 

JVM. (Apenas tiene aplicación práctica.)   

● Pruebas: Spring tiene en cuenta la importancia de las pruebas escritas por 

los desarrolladores y, por ello, incluye un módulo para probar las aplicaciones. 

2.4.5 Angular JS 

AngularJS es un framework JavaScript para el lado del cliente, este se usa 

desarrollar una aplicación web dinámica. Este framework es usado dentro de Ionic Framework 

(Refencia a Ionic ) que se usa en el proyecto para el desarrollo de la aplicacion movil. AngularJS 

se inició originalmente como un proyecto en Google, pero ahora es un marco de código abierto. 

Su objetivo es aumentar las aplicaciones basadas en navegador con capacidad de Modelo Vista 

Controlador (MVC) y se basa en HTML y Javascript (Creative Commons, 2010). 

2.4.6 Ionic Framework 

Ionic es un SDK completo de código abierto para el desarrollo de aplicaciones 

móviles híbridas y multiplataforma, esto lo hace perfecto para el desarrollo de una aplicación 

enfocada para una plataforma específica y con la posibilidad de ser renfocada fácilmente a otra 

plataforma. Las versiones más recientes, conocidas como Ionic 3 o simplemente "Ionic". Ionic 

proporciona herramientas y servicios para desarrollar aplicaciones móviles híbridas utilizando 

tecnologías web como CSS, HTML5 y Sass. Las aplicaciones pueden compilarse con estas 

tecnologías web y luego distribuirse a través de las tiendas de aplicaciones nativas para que se 

instalen en los dispositivos al aprovechar Cordova. Ionic fue creado por Max Lynch, Ben Sperry 

y Adam Bradley de Drifty Co. en 2013 (MySolutions, 2018) 

2.4.7 ZK Framework 

ZK es un framework para crear aplicaciones web. Fue desarrollado por Potix  y 

distribuido bajo GNU y licencias comerciales. La idea principal de ZK es presentar la 

programación de gestión de eventos respaldada por un motor AJAX a las aplicaciones web. Esto 

le permite enfocarse en diseñar formas y reacciones de programación en eventos posibles. La 
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comunicación HTTP de bajo nivel entre el navegador y el servidor es, por lo tanto, un deber 

exclusivo del marco. Otra característica de ZK es el uso del Lenguaje de Interfaz de Usuario 

XML (XUL) como un lenguaje de descripción de formas gráficas. (ZK se refiere al lenguaje de 

descripción como "ZUL"). XUL le permite definir formularios como documentos XML donde 

las etiquetas individuales corresponden a los controles en un formulario, lo que simplifica el 

proceso de diseño de las interfaces web. También puede crear formularios en Java utilizando una 

API dedicada, algo así como usar la biblioteca Swing. ZK  (Ferri, 2013).  

2.5 Patrones arquitectónicos 

2.5.1 Patrón MVC 

El patrón Modelo-Vista-Controlador (MVC) separa el modelamiento del dominio, 

la presentación y las acciones basadas en las entradas de usuario, en tres clases separadas:  

 Modelo: gestiona el comportamiento y datos del dominio de la 

aplicación,responde a requerimientos de información acerca de su propio estado 

(usualmente desde la Vista) y responde a las instrucciones para cambiar estado 

(usualmente desde el Controlador) 

 Vista: gestiona la presentación de la información. 

 Controlador: interpreta las entradas del ratón y del teclado hechas por el usuario, 

informando al modelo y/o a la vista el cambio más apropiado. 

 

Figura 17. Patrón MVC 
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2.5.2 Patrón MVVM 

MVVM significa Modelo Vista VistaModelo, en este patrón de diseño se separan 

los datos de la aplicación, la interfaz de usuario pero en vez de controlar manualmente los 

cambios en la vista o en los datos, estos se actualizan directamente cuando sucede un cambio en 

ellos, por ejemplo si la vista actualiza un dato que está presentando se actualiza el modelo 

automáticamente y viceversa. 

Las principales diferencias entre MVC y MVVM son que en MVVM el 

“Controller” cambia a “ViewModel” y hay un “binder” que sincroniza la información en vez de 

hacerlo un controlador “Controller” como sucede en MVC. 

 

Figura 18. Patrón MVVM 

 

3 Metodología 

A lo largo de este capítulo se especifica las características de la metodología 

empleada como son el tipo de investigación que se realizó, la ubicación geográfica en donde se 

desarrolló el proyecto, el diseño implementado, la explicación de las fases del proyecto 

ejecutadas, de los métodos recolección de información que fueron utilizados bajo el 

acompañamiento de tutoría que facilitaron la obtención de información, todo con la finalidad de 

dar cumplimiento a los objetivos general y específicos del presente proyecto.  

Para el desarrollo de este proyecto  y dar cumplimiento a los objetivos específicos 

orientados hacia el logro del objetivo general, se realizó una investigación de tipo aplicada, de 
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acuerdo a la clasificación dada por Zorrilla (1993), citado por Grajales (2000); debido a que se  

aborda una situación problemática que requiere ser mejorada y posee como punto de partida para 

generar una descripción sistemática, la cual se enmarca teóricamente por conceptos relevantes 

que llevan a un conjunto de acciones que generen un prototipo de solución. Para lograrlo, se tuvo 

en cuenta la fundamentación teórica de la ingeniería de software en la solución del problema 

abordado por el sistema y consultas a la literatura académica y científica disponible en las bases 

de datos especializadas, accesibles a través de la biblioteca de la Universidad de Cartagena  que 

es base de este trabajo de grado. 

Según la técnica de recolección de información utilizada, la investigación se 

define como mixta, debido que la investigación requirió de herramientas instrumentales como la 

encuesta y la recopilación documental que llevó a la revisión del marco teórico respecto a 

temáticas como sistemas distribuidos, código QR e implementación de estas tecnologías; 

también se utilizaron enfoques cualitativos para analizar los diferentes métodos, procesos y 

variables que utiliza el organismo CRUE para su funcionamiento para elaborar el modelo de 

negocio de esta para el diseño del sistema propuesto.  Además, el componente de campo estuvo 

ligado a al estudio y medición de las siguientes variables: Rendimiento, Eficiencia, 

Funcionalidad, Usabilidad, Movilidad, Seguridad e Impacto en cada sector. A continuación se 

presenta una breve descripción del análisis, estudio y control de las mismas  

 Rendimiento: Se relaciona con el funcionamiento adecuado del sistema,  el cual se  midió 

mediante la aplicación de pruebas  de estrés para determinar su rapidez. 

 Eficiencia: Se relaciona con la menor utilización de recursos a disposición, esto se midió 

en una prueba en la cual se compara la rapidez de la respuesta ante una solicitud de 

atención con el uso del software en versus los medios actuales. 

 Funcionalidad: es todo lo relacionado con las funciones básicas del sistema, se realizaron 

pruebas para determinar que todas las funciones trabajen de manera apropiada. 

 Usabilidad: es la facilidad con la cual una persona puede utilizar el software desarrollado, 

la cual se midió mediante la aplicación de pruebas de campo aplicadas a personas de 

distintas edades  con el fin de comprobar la facilidad en el uso de dicho software. 
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 Movilidad: hace mención a la capacidad que tiene el sistema para conectarse a internet, 

esta se midió mediante una prueba que consiste en simular el uso del aplicativo en 

diferentes puntos de la ciudad.  

 Seguridad: Se relaciona con la utilización adecuada de los recursos del aplicativo y que 

los usuarios que puedan acceder a la información que se encuentra en el, sean personas 

acreditados para hacerlo, esta se midió mediante pruebas de vulnerabilidad que 

consistirán en realizar ataques para lograr pasar la seguridad. 

Finalmente, la población que abarcó este proyecto estuvo limitada a los turistas y 

los habitantes locales (estos últimos, funcionarios que se negaron a contestar la encuesta) con 

una muestra de 50 individuos. El desarrollo del proyecto se llevó a cabo en Cartagena de Indias, 

ciudad a la cual se limitó el alcance del proyecto y donde la funcionalidad de la solución 

software se halla enfocado. A continuación, se describen cada una de las fases que comprenden 

el proyecto. 

3.1 Proceso de desarrollo 

Para  realizar un correcto diseño y desarrollo del proyecto se decidió implementar  

la metodología de desarrollo RUP (Rational Unified Process), enfocado  al cumplimiento de los 

objetivos y requerimientos del software a través de fases que la comprenden. Las fases del 

proceso fueron las siguientes: 

3.1.1 Inicio  

En esta primera fase se realizó la descripción del problema después de haber 

realizado una encuesta con la finalidad de analizar los problemas que se presentan, actores y los 

requerimientos e identificar las necesidades del público objetivo (entidades de salud distritales y 

turistas extranjeros y nacionales) que serían protagonistas en la utilización del sistema 

multiplataforma de sistema de alerta médica. 

Posteriormente, se realizó una revisión de los manuales de procesos y 

procedimientos para comprender y documentar el modelo de negocio del sistema de respuestas a 

emergencias de la ciudad incluyendo sus procesos, metodologías y datos que utiliza para operar. 

Como entregable e indicador de la realización de esta fase, en el documento Manual del sistema 

se efectuaron los apartados llamados “Modelo del negocio” y “Requerimientos” que describen el 
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modelo de negocio y los requerimientos funcionales y no funcionales que tiene el software, este 

último, siguiendo el estándar IEEE 830-1998 para especificación de requerimientos.  

Adicionalmente se realizó un estudio y pruebas de las diferentes tecnologías que 

se utilizarían en el sistema teniendo en cuenta la comunidad, la madurez, la robustez y el grado 

de utilización que esta tenga, Concluida esta fase se dio cumplimiento a los siguientes objetivos 

específicos:  

● Especificar los requerimientos identificados por cada uno de los actores 

involucrados en el sistema. 

● Realizar una revisión del estado de la técnica de las tecnologías a utilizar 

en el desarrollo del sistema propuesto. 

A continuación, en la siguiente sección se presenta las técnicas de recolección 

aplicadas en el desarrollo de la tesis para la determinación de los requerimientos de sistema con 

base en el estudio de la población objetivo. 

3.1.1.1 Técnicas de recolección de información 

A través de la realización de dos formatos de encuesta enfocados hacia entidades 

de salud del distrito de la ciudad de Cartagena de Indias y hacia turistas extranjeros y nacionales, 

se logró identificar las necesidades y requerimientos que fueron base para el diseño y 

construcción del sistema de alerta médica.  A continuación, se presentan los formatos de 

encuesta que fueron aplicados 

3.1.1.1.1 Encuesta para entidades distritales 

El formato de encuesta que tuvo de objetivo a las entidades de atención en salud, 

tuvo preguntas que se enfocaron en  la relevancia de las TICs como solución o mejoramiento a 

los procesos de gestión de emergencias médicas 
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Formulario Encuesta Entidades 

Objetivo: 

Como parte de trabajo de mi proyecto de grado del programa de Ingeniería de Sistemas de la 

Universidad de Cartagena estoy realizando una investigación para identificar la relevancia 

operativa de las TICs en la gestión de emergencias médicas con relación a los turistas que 

ocurren en la ciudad de Cartagena con respecto a la manera actual en cómo se realiza la atención 

médica. La información brindada en esta entrevista es de carácter confidencial y solo será 

utilizada con propósitos investigativos. Gracias por su atención. 

 

Nombre: Email: 

Entidad/Institución: Cargo: 

 

Pregunta Si No 

¿Tiene en cuenta que la 

aplicación de las Tecnologías de 

Información y Comunicación  

mejorarían notablemente la 

gestión de los procesos de 

atención médica en la ciudad de 

Cartagena de Indias? 

  

¿Considera adecuado la manera 

actual en cómo se manejan las 

emergencias médicas que le 

ocurren a los turistas en la ciudad 

de Cartagena de Indias? 

  

¿Consideraría la implementación 

de un sistema de información  

geografico multiplataforma para 
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el proceso de gestión de urgencias 

médicas para turistas en la ciudad 

de Cartagena de Indias? 

¿Considera que en caso de un 

sistema de información 

geográfico para atención a turistas 

ayudarÌa en procesos de 

seguimiento, control e historial de 

registros de manera eficiente? 

  

¿Las estadísticas sobre la 

ocurrencia de urgencias médicas 

forman parte del programa 

regular de recolección de datos de 

su institución? 

  

¿Su institución ha considerado de 

manera formal aspectos clave 

sobre la gestión de emergencias 

médicas a través de herramientas 

digitales propias? 

  

Tabla 2.  Formulario Encuesta Entidades 

3.1.1.1.2 Encuesta para turistas nacionales y extranjeros 

En este caso, se implementó un formulario de encuesta conformada por preguntas 

en dos idiomas: español e inglés y se enfocó en el público que representaría el usuario objetivo 

de la solución software, el cuál son los turistas cuyos lugares de origen fueron dentro y fuera de 

Colombia. 

Formulario Encuesta Turistas 

Objetivo: 

Como parte de trabajo de mi proyecto de grado del programa de Ingeniería de Sistemas de la 

Universidad de Cartagena estoy realizando una investigación para identificar la importancia de 

un sistema que permita a los turistas reportar emergencias médicas y recibir atención inmedianta 
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durante su estancia en la ciudad de Cartagena. La información brindada en esta entrevista es de 

carácter confidencial y solo será utilizada con propósitos investigativos. Gracias por su atención. 

 

Nombre/Name: Email: 

País de Orígen/ 

Country of Origin: 

Edad/Age: 

 

Pregunta/Question Yes/Si No 

¿Le interesaría poseer una 

aplicación móvil para reportar 

una urgencia médica en caso de 

visitar la ciudad de Cartagena de 

Indias, Colombia?/ Would you be 

interested in having a mobile app 

to report a medical emergency in 

case of visiting the city of 

Cartagena de Indias, Colombia? 

  

¿Reconoce como emergencia o 

urgencia médica una situación 

que represente un atentado directo 

contra su estado de salud?/Do you 

recognize as an emergency or 

medical urgency a situation that 

represents a risk to your health 

status? 

  

¿Considera importante que la 

aplicación móvil le muestre en un 

mapa de la ciudad, las entidades 

de salud disponibles?/Do you 

consider important that an app 

shows you a map of the city, the 
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available health entities? 

¿Considera cómodo el autorizar 

que la aplicación móvil le 

permitiera el acceso a las 

entidades de atención en salud el 

conocer sus datos para reportar a 

su embajada y/o familiares?/ 

Would you feel comfortable 

authorizing an app to allow 

access to health entities to know 

your personal information to 

inform your embassy and / or 

relatives? 

  

¿Se sentiría tranquilo si por 

medio de la aplicación se 

registraran sus enfermedades y 

antecedentes médicos para 

tenerlos en cuenta en caso de ser 

atendido?/ Would you feel calm if 

through an app your illnesses and 

medical history were registered to 

take them into account in case of 

being treated? 

  

Tabla 3.  Formulario Encuesta Turistas 

3.1.2 Elaboración 

Al inicio de esta fase ya se habían definido las problemáticas y requerimientos del 

sistema, por tal se dio paso a definir el modelo de dominio, elegir la arquitectura que tendría el 

sistema y  realizar el diseño de los planos acorde a ella. El entregable e indicador de esta fase se 

vio evidenciado en el apartado llamado “Modelo del diseño” del manual del sistema (Kruchten, 

2002). Terminada esta fase se cumplió con el siguiente objetivo específico:  
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● Diseñar la arquitectura del sistema a desarrollar de conformidad con los 

requisitos identificados. 

3.1.3 Construcción 

En esta fase el proyecto inició su ejecución, todos los componentes se 

desarrollaron e integraron. Además, se realizó  la integración 2 sistemas de los cuales uno fue el 

sistema de mapas de la aplicación Google Maps y sistema de notificaciones push de la aplicación 

Google Firebase, para esto se implementaron las API (Application Programming Interface) de 

cada uno, donde Google Maps permite superponer datos en un mapa geográfico de una parte 

especificada de la tierra, por su parte Firebase es un conjunto de servicios que facilitan el 

desarrollo, de todos los servicios que este brinda se usó el servicio de notificaciones push el cual 

permite enviar notificaciones a dispositivos móviles y navegadores web en computadoras. 

Al final  de esta fase se creó un manual de usuario para que los usuarios puedan 

tener conocimiento de cómo es el  funcionamiento del sistema además de las diferentes 

características que posee, además como indicador del cumplimiento de esta fase el software está 

desarrollado. Al finalizar esta fase se da cumplimiento en su totalidad al objetivo específico: 

● Construir el sistema de geolocalización para la atención de alertas y 

emergencias médicas en turistas en la ciudad de Cartagena de indias. 

3.1.4 Transición 

En esta fase, luego de realizar una investigación acerca de los diferentes casos de 

pruebas funcionales para software, se diseñaron y aplicaron casos de uso que probaron el 

comportamiento y respuesta del software en un diversa lista de condiciones que se pudieran 

presentar, incluyendo pruebas de campo para la recepción y notificación de emergencias 

médicas. Posteriormente, se revisaron los resultados y corrigieron errores o defectos que se 

encontraron al aplicar las pruebas (Keunhyuk & Heeseok, 2002). Como indicador del 

cumplimiento de esta fase se desarrolló un informe del diseño y aplicación de los casos de 

prueba ejecutados. Con esto se dio cumplimiento al objetivo específico  

● Realizar las pruebas de compatibilidad, de integración, de regresión con el 

fin de validar cada una de las funciones del producto a desarrollar 
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4 Resultados 

En el siguiente capítulo se detallan los resultados de la ejecución del proyecto 

dividido en cinco secciones. En la primera sección se presenta el modelo de negocio hallado en 

los modelos de procesos y procedimientos del CRUE luego de una investigación realizada 

utilizando recopilación documental. Continuando, en la segunda sección se encuentra una 

descripción general de todo el sistema, y se presenta una especificación de los requerimientos del 

software utilizando el estándar “IEEE Recommended Practice for Software Requirements 

Specification ANSI/IEEE 830-1998” (IEEE, 2008). Posteriormente, en la tercera sección se 

presenta la arquitectura del software mediante de diagramas UML y siguiendo el modelo de 

vistas 4+1 (Kruchten, 1995) para realizar la descripción. Por su parte, en la cuarta sección se 

detalla la arquitectura de los componentes de software y los diferentes enlaces o conexiones que 

tienen entre sí a nivel de capa física, esto también se realizó usando el modelo de vistas 4+1. Por 

último en la sección final se presentan los resultados de las diferentes pruebas realizadas al 

software. 

4.1 Fase inicial 

En la fase inicial de la metodología de desarrollo software, se requirió en primera 

instancia, de la realización de encuestas que sirvieron como técnica de recolección de 

información preliminar que sirviera para la obtención de requerimientos funcionales y no 

funcionales, y que a su vez, fuese de utilidad para la identificación de actores de sistema, fue 

necesaria la realización de una encuesta cuyas preguntas fueron puntuales y objetivas en la 

identificación de aspectos positivos y negativos que tener en cuenta en los potenciales usuarios 

que utilicen el sistema, con lo anterior se dio cumplimiento al objetivo específico: Especificar los 

requerimientos identificados para cada uno de los actores involucrados en el sistema 

Inicialmente, se realizaron dos formatos de encuesta: para entidades públicas de 

salud y atención inmediata (DADIS) y turistas nacionales y extranjeros que visitan la ciudad de 

Cartagena de Indias. Los primeros se negaron en contestar la encuesta, mientras que el segundo 

tipo de población tuvo una muestra de 50 individuos.  
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A continuación, se procede a enfatizar en la realización de las encuestas y los 

resultados obtenidos de la realización de las mismas. 

4.1.1 Realización de encuestas 

4.1.1.1 Entidades 

Al momento de implementar la encuesta mediante la formulación de las 

preguntas, se recibieron negativas de atención por parte de funcionarios de entidades de salud, es 

decir, hicieron caso omiso a las solicitudes de realización del presente instrumento estadístico. 

Para compensarlo, se requirió asesoría del tutor y analizar cómo la problemática de falta de 

implementación de las TICs llevaría a un diseño preliminar adecuado. 

4.1.1.2 Turistas nacionales y extranjeros 

La presente encuesta fue aplicada durante el lapso de tiempo de una semana en 

zonas turísticas como el centro histórico. Posteriormente, los resultados fueron digitalizados 

hacia Google Docs y Excel para la obtención de resultados estadísticos. 

En el caso de los turistas nacionales, sus lugares de origen fueron: Bogotá y 

Medellín. Respecto a los turistas extranjeros, sus países de origen se hallaban entre los 

siguientes: Perú, México, Ecuador, España, Estados Unidos, Suecia y Serbia.  A continuación, se 

presenta la encuesta aplicada a una población muestral de cincuenta (50) turistas junto con los 

análisis e interpretaciones obtenidas como resultado de las respuestas de cada pregunta: 

Los resultados obtenidos a través de la realización de la encuesta fueron los 

siguientes: 

Pregunta #1: ¿Le interesaría poseer una aplicación móvil para reportar una 

urgencia médica en caso de visitar la ciudad de Cartagena de Indias, Colombia? 

Opciones Frecuencias Porcentaje 

SI 48 96% 

NO 2 4% 

Total 50 100% 

Tabla 4. Turistas que consideran poseer una app móvil para reporte de urgencia médica (Fuente: Autor) 
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Figura 19.  Turistas que consideran poseer una app móvil para reporte de urgencia médica (Fuente: Autor) 

Análisis e Interpretación 

Como se observa, el 96% de los turistas encuestados consideran una opción 

tecnológicamente útil, el poseer una aplicación que permita reportar y pedir atención inmediata 

en caso que sufran un accidente o tengan una urgencia médica, consideraron por seguridad e 

integridad personal, que tengan un respaldo tecnológico y médico durante su estancia en la 

ciudad. 

Pregunta #2: ¿Reconoce como emergencia o urgencia médica una situación que 

represente un atentado directo contra su estado de salud? 

Opciones Frecuencias Porcentaje 

SI 41 82% 

NO 9 18% 

Total 50 100% 

Tabla 5.  Turistas que reconocen qué es una emergencia o urgencia médica (Fuente: Autor) 

 

Figura 20.  Turistas que reconocen qué es una emergencia o urgencia médica (Fuente: Autor) 
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Análisis e Interpretación 

El comportamiento de la población muestral reconoció en su mayoría, lo que es 

una urgencia o emergencia médica, la consideraron en el rango de posibles eventos que pueden 

ocurrir durante las actividades de turismo en la ciudad de Cartagena, mientras que el porcentaje 

restante, quizás desestimó que les sucediera algún impase que atentara contra su bienestar o no 

tienen claro lo que es una urgencia médica y qué prioridad de atención tienen acceso mientras 

estén en Cartagena. 

Pregunta # 3:  ¿Considera importante que la aplicación móvil le muestre 

en un mapa de la ciudad, las entidades de salud disponibles? 

Opciones Frecuencias Porcentaje 

SI 46 92% 

NO 4 8% 

Total 50 100% 

Tabla 6. Turistas que consideran relevante tener una app móvil con georeferenciación de entidades de salud 

(Fuente: Autor) 

 

Figura 21.  Turistas que consideran relevante tener una app móvil con georeferenciación de entidades de 

salud (Fuente: Autor) 

Análisis e Interpretación 

La población encuestada demostró en su mayoría que les gustaría una aplicación 

que les permitiera hallar en el mapa de la ciudad, qué entidades de salud y atención médica 

poseen a su disposición, además de hallar cuáles quedan cerca de las zonas donde se encuentran, 

como por ejemplo, hoteles y sitios turísticos a visitar. 
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Pregunta # 4:  ¿Considera cómodo el autorizar que la aplicación móvil le 

permitiera el acceso a las entidades de atención en salud el conocer sus datos para reportar a su 

embajada y/o familiares? 

Opciones Frecuencias Porcentaje 

SI 42 84% 

NO 8 16% 

Total 50 100% 

Tabla 7. Turistas que considerarían autorizar a una app reportar urgencia a sus países de origen (Fuente: 

Autor) 

 

Figura 22. Turistas que considerarían autorizar a una app reportar urgencia a sus países de origen (Fuente: 

Autor) 

Análisis e Interpretación 

El comportamiento de la población encuestada demostró en su mayoría que se 

sentirían cómodos con que el sistema del cual la aplicación facilitara el proceso de notificación a 

sus países de origen, es decir, funcionarios de embajadas, allegados y familiares se enterasen de 

lo que les pasó, lo que le da a la solución software un toque de seguridad y ergonomía en aras del 

bienestar de los turistas. 

Pregunta # 5:  ¿Se sentiría tranquilo si por medio de la aplicación se 

registraran sus enfermedades y antecedentes médicos para tenerlos en cuenta en caso de ser 

atendido? 
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Opciones Frecuencias Porcentaje 

SI 42 84% 

NO 8 16% 

Total 50 100% 

Tabla 8. Turistas que considerarían adecuado que la aplicación tuviera registrados sus antecedentes médicos 

(Fuente: Autor) 

 

Figura 23. Turistas que considerarían adecuado que la aplicación tuviera registrados sus antecedentes 

médicos (Fuente: Autor) 

Análisis e Interpretación 

La mayoría de la población muestral consideraría cómodo que la aplicación 

reportara a las entidades de atención médica los antecedentes médicos de ellos, tienen presente 

que esa información es útil para que los paramédicos hagan una mejor labor y que cuando los 

lleven a un punto de atención, les den un trato médico adecuado que facilite su recuperación. 

4.1.2 Panorama General  

El proyecto tiene como objeto crear un sistema para facilitar el proceso de reporte 

y la gestión de las emergencias médicas  de los turistas en la ciudad de Cartagena. 

4.1.3  Actores del sistema 

En la siguiente tabla se listan actores que interactúan con el sistema. Cada actor 

hace referencia a un perfil de usuario que corresponde a un rol identificado en el sistema: 

Administrador, operador CRUE, Entidades hoteleras, Entidades de salud y  Turistas 



72 

 

4.1.4 Requerimientos funcionales 

Con base en la realización de encuestas, análisis sistémico de los procesos de 

gestión de atención médica y el apoyo en las reuniones de tutoría, se lista en la siguiente tabla los 

requerimientos funcionales del sistema que llevan al análisis del modelo de negocio. Además, se 

extrajeron funcionalidades relevantes como son el reporte y la gestión de emergencias; sin 

embargo, se han añadido como funciones principales la gestión de acompañantes, gestión de las 

enfermedades que padece el usuario. 

Requerimientos Funcionales 

Requerimiento Usuario Descripción 

Gestionar entidades de 

salud 

Administrador Los coordinadores de 

prácticas pueden inscribir 

uno o varios tutores para 

realizar el seguimiento de 

los diferentes practicantes 

Gestionar enfermedades Administrador Los coordinadores de 

prácticas pueden inscribir 

uno o varios tutores para 

realizar el seguimiento de 

los diferentes practicantes 

 

Gestionar zonas geográficas Administrador Los coordinadores de 

prácticas pueden inscribir 

uno o varios tutores para 

realizar el seguimiento de 
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los diferentes practicantes 

Gestionar entidades 

hoteleras 

Administrador Los coordinadores de 

prácticas pueden inscribir 

uno o varios tutores para 

realizar el seguimiento de 

los diferentes practicantes 

Gestionar usuarios Administrador Los coordinadores de 

prácticas pueden inscribir 

uno o varios tutores para 

realizar el seguimiento de 

los diferentes practicantes 

Gestionar/eliminar 

pacientes y/o afiliados 

Entidades 

hoteleras/Operador CRUE 

Los coordinadores de 

prácticas pueden inscribir 

uno o varios tutores para 

realizar el seguimiento de 

los diferentes practicantes 

Atender emergencia de 

salud 

Entidades 

hoteleras/Operador CRUE 

Los coordinadores de 

prácticas pueden inscribir 

uno o varios tutores para 

realizar el seguimiento de 

los diferentes practicantes 

Registrarse Usuarios Los coordinadores de 

prácticas pueden inscribir 

uno o varios tutores para 
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realizar el seguimiento de 

los diferentes practicantes 

Añadir información de 

padecimientos 

Usuarios Los coordinadores de 

prácticas pueden inscribir 

uno o varios tutores para 

realizar el seguimiento de 

los diferentes practicantes 

Reportar emergencia 

médica y/o extravío 

Usuarios Los coordinadores de 

prácticas pueden inscribir 

uno o varios tutores para 

realizar el seguimiento de 

los diferentes practicantes 

Gestionar acompañante Usuarios Los coordinadores de 

prácticas pueden inscribir 

uno o varios tutores para 

realizar el seguimiento de 

los diferentes practicantes 

Gestionar afiliados. Entidades de salud Los coordinadores de 

prácticas pueden inscribir 

uno o varios tutores para 

realizar el seguimiento de 

los diferentes practicantes 

Gestionar afiliados. Entidades hoteleras Los coordinadores de 

prácticas pueden inscribir 

uno o varios tutores para 
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realizar el seguimiento de 

los diferentes practicantes 

Informar a la entidad de 

salud y a la entidad hotelera 

de una emergencia 

Sistema Los coordinadores de 

prácticas pueden inscribir 

uno o varios tutores para 

realizar el seguimiento de 

los diferentes practicantes 

Tabla 9. Requerimientos funcionales 

4.1.5 Requerimientos no funcionales 

En la siguiente tabla se listan los requerimientos no funcionales del sistema. Para 

estos se han tenido en cuenta los factores de calidad de McCall y necesidades propias de un 

sistema de gestión de emergencias. 

Requerimientos No Funcionales 

Requerimiento Descripción 

Desempeño Garantizar el desempeño del sistema informático a los diferentes 

usuarios. En este sentido la información almacenada podrá ser 

consultada y actualizada permanente y simultáneamente, sin que 

se afecte el tiempo de respuesta. 

Disponibilidad Estar disponible 100% o muy cercano a esta disponibilidad 

durante las 24 horas. 

Escalabilidad El sistema debe ser construido sobre la base de un desarrollo 

evolutivo e incremental, de manera tal que nuevas 

funcionalidades y requerimientos relacionados puedan ser 
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incorporados afectando el código existente de la menor manera 

posible; para ello deben incorporarse aspectos de reutilización de 

componentes (El sistema debe estar en capacidad de permitir en 

el futuro el desarrollo de nuevas funcionalidades, modificar o 

eliminar funcionalidades después de su construcción y puesta en 

marcha inicial). 

Facilidad de Uso El sistema debe ser amigable de tal forma que los usuarios y la 

entidad puedan adaptarse al programa. 

Facilidad para las 

Pruebas 

El sistema debe presentar mensajes de error que permitan al 

usuario identificar el tipo de error y comunicarse con el 

administrador del sistema 

El sistema debe contar con facilidades para la identificación de la 

localización de los errores durante la etapa de pruebas y de 

operación posterior. 

Flexibilidad El sistema debe ser diseñado y construido con los mayores 

niveles de flexibilidad en cuanto a la parametrización de los tipos 

de datos, de tal manera que la administración del sistema sea 

realizada por un administrador funcional del sistema. 

Instalación El sistema debe ser fácil de instalar en todas las plataformas de 

hardware y software de bases definidas por el área de Sistemas 

del cliente, así como permitir su instalación en diferentes tamaños 

de configuraciones. 

Mantenibilidad Todo el sistema deberá estar completamente documentado, cada 

uno de los componentes de software que forman parte de la 



77 

 

solución propuesta deberán estar debidamente documentados 

tanto en el código fuente como en los manuales de administración 

y de usuario. 

El sistema debe estar en capacidad de permitir en el futuro su 

fácil mantenimiento con respecto a los posibles errores que se 

puedan presentar durante la operación del sistema. 

Operatividad El sistema debe ser de fácil operación, y que demande un bajo 

nivel de soporte de los usuarios del sistema. 

El sistema deberá poder ser administrado remotamente por las 

personas encargadas o designadas por el cliente. 

Seguridad El acceso al Sistema debe estar restringido por el uso de claves 

asignadas a cada uno de los usuarios. Sólo podrán ingresar al 

sistema las personas que estén registradas, estos usuarios serán 

clasificados en varios tipos de usuarios (o roles) con acceso a las 

opciones de trabajo definidas para cada rol. 

El control de acceso implementado debe permitir asignar los 

perfiles para cada uno de los roles identificados. 

El sistema debe proveer los servicios requeridos por los usuarios 

legítimos del sistema. 

El sistema deberá contar con mecanismos que permitan el registro 

de actividades con identificación de los usuarios que los 

realizaron. 
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El sistema debe contar con pistas de auditoría de las actividades 

que se realizan sobre el sistema con niveles razonables para su 

reconstrucción e identificación de los hechos. 

Validación de 

Información 

El sistema debe validar automáticamente la información 

contenida en los formularios de ingreso. En el proceso de 

validación de la información, se deben tener en cuenta aspectos 

tales como obligatoriedad de campos, longitud de caracteres 

permitida por campo, manejo de tipos de datos, etc. 

Tabla 10.  Requerimientos no funcionales 

4.1.6 Revisión documental 

Al haberse realizado la encuesta, procesado la información pertinente y haber 

obtenido los requerimientos funcionales y no funcionales, se procedió a realizar un proceso de 

revisión exhaustiva de las tecnologías que permitieran la codificación del sistema de alerta 

médica, de manera que se lograra el rendimiento y consecución adecuada a nivel 

multiplataforma, es decir, PC y móvil.  

Como se denotó en el marco teórico, se escogió tecnologías basadas en lenguaje 

de programación Java, debido a la familiaridad de trabajar con esta en el ámbito del desarrollo 

universitario y también porque posee dos frameworks que fueron relevantes para el avance 

procedimental de este trabajo, los cuales fueron: Spring y ZK. 

Se escogió Spring por ser un marco de trabajo libre que fomenta buenas prácticas 

de desarrollo e implementación de patrones de diseño software, a su vez, simplifica la labor de 

codificación de aplicaciones y se aplica inyección de dependencias para asociar objetos 

permitiendo una fácil reutilización y modularización. 

Se escogió ZK Framework debido a que es una alternativa que permite configurar 

componentes dirigidos a través de eventos, permite programar AJAX sin necesidad de utilizar 

Javascript y es versátil con otras alternativas web como JSP y JSF, también por ser libre y hacer 

posible implementación de patrones arquitectónicos como MVVM. 
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A lo anterior, se seleccionaron tecnologías como HTML y Javascript en 

frameworks como Angular para que la versión móvil sea funcional, cómoda y posea un 

rendimiento adecuado al estar un smartphone, también para que ciertos componentes no 

demoraran cargando desde la perspectiva del usuario. Finalmente, para conseguir una lógica de 

backend funcional se eligió Ionic por ser una alternativa libre que ofrece librerías que 

permitieron la creación de componentes interactivos que se llevaron muy bien con tecnologías 

web como las mencionadas anteriormente. 

Lo anterior se realizó para lograr el objetivo específico: Realizar una revisión del 

estado de la técnica de las tecnologías a utilizar en el desarrollo del sistema propuesto. 

4.2  Modelo de negocio 

El modelo de negocio, es una "representación abstracta de una organización, ya 

sea de manera textual o gráfica, de todos los conceptos relacionados, acuerdos financieros así 

como el portafolio central de productos o servicios que la organización ofrece y ofrecerá con 

base en las acciones necesarias para alcanzar las metas y objetivos estratégicos." (Al-Debei & El-

Haddadeh, 2008).  En otras palabras, es una descripción de como la organización se compone 

para crear valor en su ambiente.  El modelado de un negocio es una parte esencial en el 

desarrollo software y provee una descripción de dónde se va a ajustar el sistema dentro de la 

estructura organizacional. Además, provee la justificación para la construcción del sistema al 

capturar las actividades manuales y los procesos automatizados. Esto fue importante para la 

realización del objetivo específico: Diseñar la arquitectura del sistema a desarrollar de 

conformidad con los requisitos identificados. 

El resultado se representó a través de notación UML, para esto se emplearon 

diagramas de dominio, diagramas de casos de uso y diagramas de actividades, a continuación se 

presentan uno a uno explicando su significado en el modelo. El resultado se representó a través 

de notación UML, para esto se emplearon diagramas de dominio, diagramas de casos de uso y 

diagramas de actividades, a continuación se presentan uno a uno explicando su significado en el 

modelo. 
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4.2.1  Modelo de dominio 

El siguiente modelo de dominio presenta los actores que participan en el modelo 

de negocio de la empresa y las relaciones que existen entre ellos  (Ver Figura).  

En el modelo de negocio del sistema existen las siguientes entidades principales 

que poseen relevancia funcional. 

El siguiente modelo de dominio presenta los actores que participan en el modelo 

de negocio del sistema de alerta y las relaciones que existen entre ellos  (Ver Figura).  

En el modelo de negocio del sistema existen las siguientes entidades principales 

que poseen relevancia funcional. 

 Operador CRUE: Es la representación de un funcionario del Centro Regulador de 

Urgencias y Emergencia (Entidad Estatal) que se encarga de atender las emergencias médicas 

que ocurren en la ciudad de Cartagena de Indias. 

 Hotel: Es la representación de una empresa que brinda alojamiento a un turista durante su 

estancia en la ciudad. 

 Turista: Es quien visita la ciudad y puede sufrir alguna incidencia médica para ser 

entendido, puede poseer acompañantes o no, también estar afiliado o no a un servicio médico y 

se encuentra en un hotel durante su estancia. 

 Enfermedad: Se refiere a la patología que puede sufrir un turista, es una afección que 

puede atentar contra la integridad biológica del turista. 

 Emergencia médica: Representa la urgencia médica donde un turista se ve involucrado, es 

el elemento principal en el flujo de procesos del sistema y donde una entidad turística se ve como 

responsable por el bienestar del turista. 
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Figura 24. Modelo de Dominio 

4.2.2 Diagrama de casos de uso del mundo real. 

El diagrama de casos de uso es un artefacto UML utilizado para representar los 

casos de uso de la organización estudiada. Entiéndase por caso de uso como el conjunto de 

actividades que se deben realizar para poder ejecutarse algún proceso. En el caso del siguiente 

diagrama,. En el caso del siguiente diagrama, la notación UML fue utilizada para representar los 

procesos llevados a cabo por cada actor implicado. 



82 

 

 

Figura 25. Casos de uso del mundo real. 

A continuación, cada caso de uso se  halla representado por un diagrama de 

actividades correspondiente como se denota en la siguiente sección. 

4.2.3 Diagrama de actividades del proceso genérico. 

Los diagramas de actividades son utilizados en el Lenguaje de Modelado 

Unificado (UML) para representar los flujos de un proceso lineales paso a paso. A continuación 

se representan paso a paso los flujos o acciones que pueden ocurrir en el proceso genérico de la 

gestión de una emergencia.. 
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Figura 26. Diagrama de actividades del proceso genérico.
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4.2.4 Diagrama de actividades para cada caso de uso: 

En este apartado se detallara cada uno de los flujos secundarios que emergen a 

partir del proceso genérico. 

4.2.4.1 Informar Enfermedades 

Esta funcionalidad permite al turista informar acerca de sus patologías, afecciones 

y padecimientos, permite poseer un historial médico de este y darle información a un Operador 

CRUE una visualización previa del panorama de atención del extranjero al momento de la 

urgencia médica. 

 

Figura 27. Diagrama de actividades de caso de uso Informar Enfermedades 
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4.2.4.2 Reportar emergencia médica 

Esta actividad es relevante para el funcionamiento del sistema debido a la 

recepción de las emergencias médicas. Por ende, el turista deber enviar el reporte de la 

emergencia médica que se está presentando para que sea recibida por el operador del CRUE, el 

cual procederá a validar la información tal como la ubicación geográfica dentro de la ciudad 

donde se encuentra el turista con la emergencia médica, posteriormente iniciar el proceso de 

solicitar que una ambulancia se dirija al lugar de la emergencia. 

 

Figura 28. Diagrama de actividades de caso de uso Reportar Emergencia médica 
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4.2.4.3 Recibir reporte de emergencia 

Otra de las funciones relevantes del sistema es la recepción de reportes de 

emergencia, este  flujo de procesos es consecuencia de la emisión de un reporte de urgencia 

médica por parte de un turista, permite al operador CRUE evaluar la emergencia y 

posteriormente, notificar alguien encargado de atención prehospitalaria (paramédico) para 

establecer un plan de acción de respuesta inmediata. 

 

Figura 29. Diagrama de actividades de caso de uso Recibir Reporte de Emergencia 

4.2.4.4 Atender Emergencia 

La recepción y atención de emergencias hace parte de los procesos de gestión que 

se deben llevar a cabo para garantizar los cuidados médicos inmediatos en casos de emergencias 

donde el turista se vea afectado, estos tiempos de atención deben ser inmediatos debido a que el 

bienestar del visitante es la máxima prioridad del sistema. 
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Figura 30. Diagrama de actividades de caso de uso Atender Emergencia 

4.2.4.5 Atender Turista 

Esta funcionalidad es definitiva entre los procesos relacionados con la atención 

médica prioritaria a los turistas en caso de emergencias. El presente diagrama de actividades 

representa lo que sucede posteriormente que un operador CRUE notifica al paramédico sobre el 

reporte de emergencia, este último, encargado de la atención prehospitalaria debe llegar en el 

menor tiempo posible hasta el lugar de la incidencia médica para atender al visitante y 

mantenerlo en las mejores condiciones de salud posibles hasta la llegada a un centro médico 

especializado. 
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Figura 31. Diagrama de actividades de caso de uso Atender Turista 

4.3 Requisitos del sistema 

4.3.1 Visión general 

1. Visión general.  

Este apartado es una Especificación de Requisitos Software (ERS) del Sistema de 

geolocalización de alerta y emergencias médicas. El ERS ha sido estructurado en base a las 

directrices dadas por el estándar IEEE Recommended Practice for Software Requirements 

Specification ANSI/IEEE 830-1998 (IEEE, 2008).   

4.3.1.1 Propósito. 

El objetivo de la especificación de requisitos es definir de manera clara y precisa 

todas las funcionalidades y restricciones del sistema. Esta ERS se encuentra dirigida al equipo de 

desarrollo de software y a los usuarios finales del sistema, siendo los primeros los principales 
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interesados en el documento, debido que en base a este pueden realizar futuras modificaciones al 

software. 

4.3.1.2 Ámbito del sistema. 

Actualmente, la ciudad de Cartagena los turistas reportan una emergencia médica 

mediante llamadas a los organismos de socorro, sin embargo esto se ve imposibilitado en los 

casos que la persona habla un idioma poco común, esto puede generar que se dificulte y demore 

en reportar que necesita ayuda además de que si este padece una enfermedad o a alergia 

medicamento seria poco probable que se lo pueda informar a los paramédicos. Esto dificulta la 

atención médica lo que  puede resultar en una grave afectación al turista e inclusive la muerte 

Sistema de gestión  y localización para la atención de emergencias médicas, en 

adelante Alert System gestiona el proceso registro y atención de emergencias facilitando tareas 

como: 

1. Gestión de enfermedades padecidas por el turista.  

2. Reporte automático a los operadores de las entidades de socorro.  

3. Reporte/Informe Automático a las ambulancias. 

4.3.1.3 Definiciones, acrónimos y abreviaturas. 

• Administrador: Empleado encomendado para mantener y monitorizar los 

demás usuarios y de gestionar diferentes aspectos en el sistema. 

• Entidad: Organización encargada de una función en campo específico. 

• Turista: Persona natural que utiliza el servicio de emergencia en la ciudad.  

• ERS: Especificación de Requisitos Software.  

• Urgencia Médica: Situación que pone en riesgo la vida del paciente 

• Zonas Geográficas: Áreas en las cuales se seccionara la ciudad teniendo 

en cuenta que parte la ciudad, ejemplo el centro histórico. 
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4.3.1.4 Visión general del documento. 

Este apartado consta de tres secciones. Esta sección es la introducción y 

proporciona una visión general del ERS. En la segunda sección se da una descripción general del 

sistema donde se describen los factores que afectan al producto y sus requisitos, además de su 

contexto, esto con el fin de conocer las principales funciones que debe realizar el sistema además 

de sus restricciones y dependencias. Por último, se especifican los requisitos que debe satisfacer 

el sistema.  

De igual forma, el documento sigue la estructura recomendada por el estándar 

“IEEE Recommended Practice for Software Requirements Specification ANSI/IEEE 830-1998” 

(IEEE, 2008).   

4.3.2 Descripción general 

En esta sección se presenta una descripción a alto nivel del sistema. Se 

describirán los factores que afectan al producto y su contexto. Dentro de este apartado se 

encuentra: perspectiva del producto, funciones del producto, características de los usuarios, 

restricciones, suposiciones y futuros requisitos. 

4.3.2.1 Perspectiva del producto. 

AlertSystem interactúa con cinco productos software distinto. Estos productos no 

fueron desarrollados, por el contrario son productos comerciales que fueron adquiridos.  

● Un servidor web: que permite a AlertSystem el acceso a los servicios que 

ofrece el sistema.   

● Base de datos: El software interactúa con una base de datos relacional para 

almacenar los registros y toda su información relacionada en el sistema. Esta se encuentra 

almacenada en el servidor web.  

● Google Maps (Google, 2015): Es un servidor de aplicaciones de mapas en 

la web que es utilizado por el software para el cálculo y la visualización de las rutas de cobro.  

● Firebase (Google, 2015): Es una solución de mensajería multiplataforma 

que permite enviar mensajes de forma segura y gratuita 
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4.3.2.2 Funciones del producto. 

En términos generales, control de pagos proporciona soporte a las siguientes 

tareas del proceso de gestión de emergencias:  

● Gestión de emergencias.  

● Geolocalización de emergencias.  

● Gestión de enfermedades que sufre el turista.  

A continuación se describirán estas funciones con más detalle, además de la 

forma como las soportará el sistema. 

4.3.2.2.1 Gestionar emergencias.  

Dependiendo los privilegios del usuario, este puede gestionar y atender las 

emergencias reportadas. El grado de privilegio varía dependiendo el cargo del usuario de la 

siguiente forma:  

Usuario CRUE: puede gestionar y atender la emergencias reportadas.ma: 

4.3.2.2.2 Gestionar entidades de salud.  

Dependiendo los privilegios del usuario, este puede agregar, eliminar o modificar 

entidades de salud que puedan atender a turistas. El grado de privilegio varía dependiendo el 

cargo del usuario de la siguiente forma:  

● Administradores: pueden agregar, modificar o eliminar entidades de salud 

desde la plataforma web 

4.3.2.2.3 Gestionar enfermedades.  

Dependiendo los privilegios del usuario, este puede agregar, eliminar o modificar 

enfermedades en diferentes idiomas. El grado de privilegio varía dependiendo el cargo del 

usuario de la siguiente forma:  

● Administradores: pueden agregar, modificar o eliminar enfermedades 

desde la plataforma web. 
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4.3.2.2.4 Gestionar zonas geográficas.  

Dependiendo los privilegios del usuario, este puede agregar, eliminar o modificar 

enfermedades en diferentes idiomas. El grado de privilegio varía dependiendo el cargo del 

usuario en la empresa de la siguiente forma:  

● Administradores: pueden agregar, modificar o eliminar enfermedades 

desde la plataforma web. 

4.3.2.2.5 Gestionar entidades hoteleras.  

Dependiendo los privilegios del usuario, este puede agregar, eliminar o modificar 

entidades hoteleras. El grado de privilegio varía dependiendo el cargo o tipo de usuario de la 

siguiente forma:  

● Administradores: pueden agregar, modificar o eliminar entidades hoteleras 

desde la plataforma web. 

4.3.2.2.6 Gestionar usuarios.  

Dependiendo los privilegios del usuario, este puede agregar, eliminar o modificar 

usuarios, además de poder inhabilitarlos en caso de no poder eliminarlo. El grado de privilegio 

varía dependiendo el cargo del usuario de la siguiente forma:  

● Administradores: pueden agregar, modificar, eliminar o inhabilitar 

usuarios desde la plataforma web. 

4.3.2.2.7 Registrarse.  

Dependiendo del tipo de usuario hay casos donde la misma persona que va hacer 

uso de este usuario puede crearlo, estos son siguientes usuarios que se puede registrar:  

● Turistas: se puede crear el usuario desde la plataforma web o el aplicativo 

móvil 

4.3.2.2.8 Gestionar enfermedades que se padecen.  

Dependiendo los privilegios del usuario, este puede seleccionar y establecer qué 

enfermedades o padecimientos tiene:  
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● Turistas: se puede establecer qué enfermedades padece desde la plataforma 

web o el aplicativo móvil. 

 

4.3.2.2.9 Informar a las entidad de una emergencia  

El sistema estará en la capacidad de informar a las entidades relacionadas con el 

turista sobre la emergencia que le está pasando. 

4.3.2.3 Características de los usuarios. 

Los usuarios deben contar con conocimientos acerca del manejo de PC y/o 

dispositivos móviles Android a nivel de usuario. El software deberá contar con una interfaz 

sencilla e intuitiva, aunque a la vez lo suficientemente potente para que los usuarios puedan 

realizar las tareas que necesite. 

4.3.2.4 Restricciones. 

● La aplicación móvil encargada del proceso de control de pagos solo puede 

ser utilizada bajo el sistema operativo Android.  

● La aplicación móvil requiere una versión de Android 4.0 o superior.  

● La plataforma web y móvil deben contar con una conexión a internet para 

su correcto funcionamiento debido al acceso constante a las bases de datos alojadas en servidores 

web. 

4.3.2.5 Suposiciones y dependencias. 

.La aplicación móvil está construida para la plataforma Android, lo que significa 

que para su ejecución es necesario poseer un dispositivo que use este sistema operativo 

4.3.2.6  Requisitos futuros. 

● El software podrá utilizarse en más idiomas.  

● La aplicación móvil se podrá ejecutar bajo otras plataformas 

móviles (por ejemplo iOS) 
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● La aplicación móvil podrá ser actualizado a las versiones futuras de 

Android. 

 

4.3.3 Requisitos específicos 

En este apartado se presentan de forma clara los requisitos funcionales que son 

satisfechos por el sistema. De esta forma se facilitó la tarea de comprobar si el software cumplía 

con los requerimientos de la empresa. 

4.3.3.1 Interfaces externas. 

4.3.3.1.1 Interfaces de usuario. 

● La aplicación móvil y la plataforma web cuentan una interfaz basada en 

ventanas.  

● La plataforma web se maneja mediante el uso de teclado y ratón.  

● El manejo de la aplicación móvil se realiza mediante la pantalla táctil del 

dispositivo 

4.3.3.1.2 Interfaces software. 

 La aplicación móvil funciona bajo el sistema operativo Android. 

 La versión de Android debe ser mínimo 6.0 o superior. 

4.3.3.1.3 Interfaces hardware. 

● La aplicación móvil hace uso del GPS del dispositivo para poder ubicar la 

dirección de la emergencia médica que se está reportando. 

● La aplicación móvil hace uso de la cámara del dispositivo para escanear el 

código QR. 

4.3.3.2 Funciones 

1. Los administradores pueden agregar un nuevo usuario al sistema: Esta 

función hace referencia a la posibilidad de dar de alta un nuevo usuario al sistema. Mediante una 
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interfaz gráfica en la aplicación web se piden los datos correspondientes a cada usuario. El 

administrador debe completar de forma correcta e íntegra cada campo de información que se 

pida. Una vez hecho esto, al apretar el botón para realizar el alta se comprobará que todos los 

campos son correctos y que están todos rellenos.  

 

2. Los administradores pueden editar usuarios en el sistema: Esta función se 

refiere a poder editar un usuario existente en la base de datos del sistema. El administrador, 

mediante una interfaz gráfica en la plataforma virtual, realizará una búsqueda por nombre o 

identificación de la cual obtendrá una lista con todos los usuarios dados de alta según el caso y 

elegirá aquel que quiera editar. El administrador deberá cambiar los datos  de los campos a editar 

de forma correcta e íntegra. Una vez hecho esto, al apretar el botón para realizar el alta se 

comprobará que todos los campos son correctos y que están todos rellenos. 

3. Los administradores pueden eliminar usuarios en el sistema: Esta función 

se refiere a poder eliminar un usuario existente en la base de datos del sistema. El administrador, 

mediante una interfaz gráfica en la plataforma virtual, realizará una búsqueda por nombre o 

identificación de la cual obtendrá una lista con todos los usuarios dados de alta según el caso y 

elegirá aquel que quiera suprimir. Si el usuario a eliminar tiene un registro con alguna entidad se 

avisará al usuario con un mensaje y no podrá eliminarlo.  

4. Los administradores pueden inhabilitar usuarios en el sistema: Esta 

función se refiere a poder inhabilitar un usuario existente en la base de datos del sistema. El 

administrador, mediante una interfaz gráfica en la plataforma virtual, realizará una búsqueda por 

nombre o identificación de la cual obtendrá una lista con todos los usuarios dados de alta según 

el caso y elegirá aquel que quiera inhabilitar. 

5. Los administradores pueden agregar una nueva zona geográfica al sistema: 

Esta función hace referencia a la posibilidad de dar de alta una zona geográfica al sistema. 

Mediante una interfaz gráfica en la aplicación web se piden los datos correspondientes a cada 

zona. El administrador debe completar de forma correcta e íntegra cada campo de información 

que se pida. Una vez hecho esto, al apretar el botón para realizar el alta se comprobará que todos 

los campos son correctos y que están todos rellenos.  
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6. Los administradores pueden editar zonas geográficas en el sistema: Esta 

función se refiere a poder editar una zona geográfica existente en la base de datos del sistema. El 

administrador, mediante una interfaz gráfica en la plataforma virtual, realizará una búsqueda por 

nombre de la cual obtendrá una lista con todas las zonas geográficas dados de alta según el caso 

y elegirá aquel que quiera editar. El administrador deberá cambiar los datos  de los campos a 

editar de forma correcta e íntegra. Una vez hecho esto, al apretar el botón para realizar el alta del 

contacto, se comprobará que todos los campos son correctos y que están todos rellenos. 

7. Los administradores pueden eliminar zonas geográficas en el sistema: Esta 

función se refiere a poder eliminar una zona geográfica existente en la base de datos del sistema. 

El administrador, mediante una interfaz gráfica en la plataforma virtual, realizará una búsqueda 

por nombre de la cual obtendrá una lista con todas las zonas geográficas dadas de alta según el 

caso y elegirá aquel que quiera suprimir. Si el usuario a eliminar tiene un registro con alguna 

entidad se avisará al usuario con un mensaje y no podrá eliminarlo. 

8. Los administradores pueden agregar una nueva enfermedad al sistema: 

Esta función hace referencia a la posibilidad de dar de alta una enfermedad al sistema. Mediante 

una interfaz gráfica en la aplicación web se piden los datos correspondientes a cada enfermedad. 

El administrador debe completar de forma correcta e íntegra cada campo de información que se 

pida. Una vez hecho esto, al apretar el botón para realizar el alta se comprobará que todos los 

campos son correctos y que están todos rellenos.  

9. Los administradores pueden editar enfermedades en el sistema: Esta 

función se refiere a poder editar una enfermedad existente en la base de datos del sistema. El 

administrador, mediante una interfaz gráfica en la plataforma virtual, realizara una búsqueda por 

nombre de la cual obtendrá una lista con todas las enfermedades dadas de alta según el caso y 

elegirá aquel que quiera editar. El administrador deberá cambiar los datos  de los campos a editar 

de forma correcta e íntegra. Una vez hecho esto, al apretar el botón para realizar el alta se 

comprobará que todos los campos son correctos y que están todos rellenos. 

10. Los administradores pueden eliminar enfermedades en el sistema: Esta 

función se refiere a poder eliminar una enfermedad existente en la base de datos del sistema. El 
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administrador, mediante una interfaz gráfica en la plataforma virtual, realizará una búsqueda por 

nombre de la cual obtendrá una lista con todas las enfermedades dadas de alta según el caso y 

elegirá aquel que quiera suprimir. Si la enfermedad a eliminar tiene un registro con algún turista 

se avisará al usuario con un mensaje y no podrá eliminarlo. 

11. Los administradores pueden agregar una nueva entidad hotelera al sistema: 

Esta función hace referencia a la posibilidad de dar de alta una entidad hotelera al sistema. 

Mediante una interfaz gráfica en la aplicación web se piden los datos correspondientes a cada 

zona. El administrador debe completar de forma correcta e íntegra cada campo de información 

que se pida. Una vez hecho esto, al apretar el botón para realizar el alta se comprobará que todos 

los campos son correctos y que están todos rellenos.  

12. Los administradores pueden editar entidades hoteleras en el sistema: Esta 

función se refiere a poder editar una entidad hotelera existente en la base de datos del sistema. El 

administrador, mediante una interfaz gráfica en la plataforma virtual, realizará una búsqueda por 

nombre de la cual obtendrá una lista con todas las zonas geográficas dados de alta según el caso 

y elegirá aquel que quiera editar. El administrador deberá cambiar los datos  de los campos a 

editar de forma correcta e íntegra. Una vez hecho esto, al apretar el botón para realizar el alta se 

comprobará que todos los campos son correctos y que están todos rellenos. 

13. Los administradores pueden eliminar entidades hoteleras en el sistema: 

Esta función se refiere a poder eliminar una entidad hotelera existente en la base de datos del 

sistema. El administrador, mediante una interfaz gráfica en la plataforma virtual, realizará una 

búsqueda por nombre de la cual obtendrá una lista con todas las entidades hoteleras dadas de alta 

según el caso y elegirá aquel que quiera suprimir. Si el usuario a eliminar tiene un registro con 

alguna entidad se avisará al usuario con un mensaje y no podrá eliminarlo. 

14. Los administradores pueden agregar una nueva entidad turística al sistema: 

Esta función hace referencia a la posibilidad de dar de alta una entidad turística al sistema. 

Mediante una interfaz gráfica en la aplicación web se piden los datos correspondientes a cada 

zona. El administrador debe completar de forma correcta e íntegra cada campo de información 

que se pida. Una vez hecho esto, al apretar el botón para realizar el alta se comprobará que todos 

los campos son correctos y que están todos rellenos.  
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15. Los administradores pueden editar entidades turísticas en el sistema: Esta 

función se refiere a poder editar una entidad turística existente en la base de datos del sistema. El 

administrador, mediante una interfaz gráfica en la plataforma virtual, realizará una búsqueda por 

nombre o identificación de la cual obtendrá una lista con todas las entidades turísticas dadas de 

alta según el caso y elegirá aquel que quiera editar. El administrador deberá cambiar los datos  de 

los campos a editar de forma correcta e íntegra. Una vez hecho esto, al apretar el botón para 

realizar el alta se comprobará que todos los campos son correctos y que están todos rellenos. 

16. Los administradores pueden eliminar entidades turísticas en el sistema: 

Esta función se refiere a poder eliminar una entidad hotelera existente en la base de datos del 

sistema. El administrador, mediante una interfaz gráfica en la plataforma virtual, realizará una 

búsqueda por nombre de la cual obtendrá una lista con todas las entidades turísticas dadas de alta 

según el caso y elegirá aquel que quiera suprimir. Si el usuario a eliminar tiene un registro con 

alguna entidad se avisará al usuario con un mensaje y no podrá eliminarlo. 

 

17. Los turistas pueden gestionar las enfermedades que padece en el sistema: 

Esta función se refiere a poder seleccionar y establecer de la base de datos del sistema las 

enfermedades que se padecen. El turista, realizará una interfaz gráfica en la plataforma virtual o 

el aplicativo móvil, realizará una búsqueda por nombre de la cual obtendrá una lista con todos las 

enfermedades dadas de alta según el caso y elegirá aquella enfermedad que padece, si ya la tiene 

seleccionada o establecida no podrá seleccionarse y se avisará al usuario con un mensaje.  

18. Los turistas pueden gestionar su información personal en el sistema: Esta 

función se refiere a poder asignar a la cuenta de usuario la información personal. El turista, 

mediante una interfaz llenará su información personal, al dar de alta la información digitada el 

sistema comprobará todos campos están correctos y están llenos. 

 19. Los turistas pueden establecer el seguro de viaje en el sistema: Esta 

función se refiere a poder seleccionar y establecer de la base de datos del sistema la entidad de 

seguro que responderá por las emergencias médicas del turista. El turista, mediante una interfaz 

realizará una búsqueda por nombre o identificación de la cual obtendrá una lista de todos los 

seguros dados de alta según el caso y elegirá.  
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20. Los turistas pueden establecer la agencia de turismo en el sistema: Esta 

función se refiere a poder seleccionar y establecer de la base de datos del sistema la entidad de 

turismo la cual está asociado al turista. El turista, mediante una interfaz realizará una búsqueda 

por nombre o identificación de la cual obtendrá una lista de todos las agencia de turismos dados 

de alta según el caso y elegirá.  

21. Los turistas pueden establecer la entidad hotelera en el sistema: Esta 

función se refiere a poder seleccionar y establecer de la base de datos del sistema la entidad 

hotelera la cual está asociado al turista. El turista, mediante una interfaz realizará una búsqueda 

por nombre o identificación de la cual obtendrá una lista de todas las entidades hoteleras dadas 

de alta según el caso y elegirá. 

 22. Los usuarios CRUE pueden gestionar emergencias activas en el sistema: 

Esta función se refiere a poder seleccionar y atender de la base de datos del sistema las 

emergencias asociadas a turistas. El usuario, mediante una interfaz podrá ver todas las 

emergencias activas dadas de alta  y elegirá la cual se proceda a atender. 

 23. Todos los usuarios pueden gestionar los datos de su cuenta: Esta función 

hace referencia a los diferentes datos que tendrá la cuenta como la contraseña, el correo 

electrónico asociado, entre otros. Los usuarios, mediante una interfaz podrá gestionar los datos 

de su cuenta ya sea para cambiarlos o actualizarlos. 

4.3.3.3 Requisitos de rendimiento. 

El software debido a poseer la característica de utilizar un servidor web, puede ser 

usado muchas veces  siempre y cuando el número de usuarios que lo usen no excedan la 

capacidad de flujos de datos del servidor web. El tiempo de respuesta a consultas, 

modificaciones, registro de nuevos de emergencias inferior a 5 segundos. 

4.3.3.4 Atributos del sistema. 

La plataforma posee aspectos claves como la necesidad de una conexión a una 

base datos que contienen todos los registros de los turistas y de las emergencias, esta persistencia 

está ubicada en un servidor web, cuyo acceso está otorgado por una contraseña que estará en 
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poder del administrador principal, quien es el encargado de supervisar el sistema y hacer 

modificaciones. 

4.3.3.4.1 Seguridad. 

El acceso al software está protegido por un usuario y una contraseña que posee 

cada usuario. Además, las funciones del sistema a las que pueden acceder los usuarios están 

determinadas de acuerdo a su rol dentro del sistema. A continuación se detalla esta relación: 

Administrador: Gestor de las funciones de seguridad de sistema, encargado de los 

controles de acceso módulos funcionales para los demás roles. Existe historial de eventos 

ejecutados pare revisión en caso de auditoría y supervisión de actividades. 

Entidad: Sea hotel, estatal, salud y turismo, este tendrá accesos a las 

funcionalidades por parte de administrador, se encargan de gestión de información y procesos de 

atención al turista. 

Turista: Por medio de plataformas web y móvil puede reportar emergencia y 

actualizar datos, funcionalidades más limitada que el resto de roles. 

Operador CRUE: Por medio de la plataforma web puede atender las emergencias 

reportadas por turistas y gestionar la atención inmediata. 

4.4 Arquitectura y diseño del sistema 

A continuación se presenta el modelo de vistas de arquitectura “4+1” (Kruchten, 

1995) empleado para la descripción del modelo de diseño del software. 

4.4.1 Vista de escenarios 

Esta vista realiza una descripción de la arquitectura utilizando el modelo de casos 

de uso y sirve para identificar y validar su diseño. 
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Figura 32. Diagrama de casos de uso de diseño. 

 En el anterior diagrama de casos de uso de diseño (Ver Figura Anterior) se 

exponen todas las funcionalidades del software. Estas se encuentran a disposición de los usuarios 

dependiendo del  rol que ocupen dentro del sistema, sin embargo hay un conjunto de 

funcionalidades que están disponibles a todos los usuarios indistintamente. El conjunto de 

funcionalidades que están disponibles para todos los usuarios son: gestión de la de la 

información de la cuenta usuario en el sistema, Dashboard de resumen del sistema.   

 

Los usuarios CRUE debido a su rol cuentan el panel de gestión de emergencias 

además de este conjunto básico de funcionalidades, por su parte los administradores, además de 

las anteriores, tienen  el acceso disponible a todas las funciones que ofrece el software.   
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4.4.2 Vista lógica 

Esta vista se enfoca en describir la estructura del sistema, para esto se apoya en el 

uso de diagrama de clase y diagrama de componentes. 

4.4.2.1 Diagrama de clases 

El siguiente diagrama ofrece una vista de las clases del sistema y sus 

interrelaciones (Ver Figura). Estas clases se encuentran  en la parte lógica de la aplicación y 

reflejan las relaciones que se encuentran en el modelo de dominio. Un turista cuenta con uno o 

más enfermedades que padece en su día a día, a su vez están asociado diferentes tipos de 

entidades empresas y a su vez está asociado a las posibles emergencias que ha tenido, por otra 

parte están los usuarios  no turistas (administradores, y demás) que están a asociados a un 

entidad en específico la cual puede ser una entidad turística, hotelera o de control. 
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Figura 33. Diagrama de clases. 

class Domain Model

Serializable

Enfermedad

- id: long

- nombre: String

- registros: List<EnfermedadLang>

- version: int

+ getDescripcionByIdioma(Idioma): String

+ getNombreByIdioma(Idioma): String

Serializable

Acompanante

- id: long

- idiomas: List<Idioma>

- nombre: String

- telefono: String

Serializable

Antecedente

- descripcion: String

- emfermedades: List<Enfermedad>

- idantecedente: long

- serialVersionUID: long = 1L {readOnly}

- turista: Turista

- version: int

Serializable

Emergencia

- afectado: Turista

- cordx: Double

- cordy: Double

- descripcion: String

- empresaTuristica: EntidadTuristica

- estadoemergencia: EstadoEmergencia

- fecha: Date

- fotos: List<Foto>

- idemergencia: long

- lugar: String

- reportante: Turista

- serialVersionUID: long = 1L {readOnly}

- version: int

Serializable

Entidad

- correo: String

- direccion: String

- idempresa: long

- nombre: String

- telefono: String

- tipoempresa: TipoEmpresa

- turistas: List<Turista>

- usuarios: List<Usuario>

- version: int

+ toString(): String

Serializable

Accion

- descripcion: String

- emergencia: Emergencia

- fecha: Date

- idaccion: long

- serialVersionUID: long = 1L {readOnly}

- usuario: Usuario

- version: int

Serializable

EntidadTuristica

- correo: String

+ toString(): String

Zona

- id: long

- nombre: String

- poligono: Polygon

Serializable

EnfermedadLang

- descripcion: String

- id: long

- idioma: Idioma

- nombre: String

- version: int

Serializable

Turista

- acompanantes: List<Acompanante>

- agenciadeturismo: EntidadTuristica

- ciudad: String

- codeqr: String

- edad: long

- entidadsalud: EntidadEPS

- estado: String

- fechanac: Date

- genero: Genero

- hotel: Entidad

- idioma: List<Idioma>

- pais: String

- pasaporte: String

- procedencia: String

- raza: Raza

- servicomedico: List<ServicioMedico>

- tiposangre: TipoSangre

+ getFechanac(): Date

+ setFechanac(Date): void

+ toString(): String

+ Turista()

Serializable

Usuario

- apellidos: String

- cedula: String

- email: String

- idusuario: long

- nombres: String

- password: String

- picture: FileEntity

- telefono: long

- tipo: TipoUsuario

- token: String

- username: String

- userprofiles: Set<UserProfile>

- version: int

+ toString(): String

Serializable

EntidadEPS

- localizacion: Point

+ EntidadEPS()

+ toString(): String

«enumeration»

TipoEmpresa

 ENTIDADHOTEL

 ENTIDADCONTROL

 ENTIDADESTATAL

 ENTIDADESTANDAR

 ENTIDADSALUD

 ENTIDADTURISMO

 SEGURO

«enumeration»

TipoUsuario

 ROLE_TURISTA

 ROLE_ENTIDAD

 ROLE_ENTIDADCONTROL

 ROLE_ENTIDADESTATAL

 ROLE_ADMIN

 ALL

Reporte

- columnas: List<String>

- descripcion: int

- id: long

- nombre: String

- SQLquery: String

- usaRangoFecha: Boolean

-emfermedades 0..*

-reportante

-emergencia

-agenciadeturismo

+tipo

-entidadsalud

-empresaTuristica

+tipoempresa

-hotel

-usuarios

0..*

-turista

-acompanantes

0..*

-usuario

-registros

0..*
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4.4.2.2 Diagrama de componentes 

El software fue desarrollado bajo el patrón modelo-vista-controlador (MVC), por 

eso sus componentes fueron categorizados en cuatro grupos: Un grupo llamado controlador que 

alberga los componentes que se encargan de la lógica de la aplicación. Un grupo llamado modelo 

que contiene el componente encargado de la gestión de la base de datos y por ultimo un grupo 

llamado vista que se encarga de mostrar la información e interactuar con el usuario. En el 

diagrama además, se puede observar la inclusión de dos componentes, uno llamado Google maps 

y el otro Google Firebase. Estos componente hace referencia los servicios online de mapas 

llamado Google Maps y al servicio de notificaciones Push llamado Firebase, ambos ofrecido por 

la empresa Google los cuales no fueron desarrollado en este proyecto, sin embargo se incluye 

dentro del diagrama para representar las conexiones que se realizan el presente software con esos 

componente, consumiendo sus servicios para la visualización de mapas.  

En la lógica del software existen varios componentes principales. El primero 

llamado Gestión de reportes, se dedica a la gestión y generación de informes que necesitan los 

usuarios en determinados momentos, como lo son informes de los lugares históricamente más 

propensos a presentarse urgencias médicas o la frecuencia en la que ocurren urgencias médicas. 

El segundo componente se llama Alerta de emergencia y como su nombre lo indica es 

responsable de alertar y  notificar a los diferentes usuarios interesados e involucrados de la 

recepción y creación de una nueva emergencia en el sistema. Por ultimo existe un componente 

llamado Emergencia que se encarga de la gestión de las emergencias, agregando o modificando 

sus datos dependiendo la necesidad del caso.  

En la vista del software existen igualmente siete componentes principales, cada 

uno de estos componentes se encargan de interactuar con el usuario y mostrar la información 

obtenida de la lógica.  

Finalmente, en el grupo llamado Modelo de este diagrama de componentes, existe 

un componente llamado Gestión de base de datos que realiza en la base de datos todas las 

consultas y cambios que soliciten los componentes principales del grupo Lógica.  

 A continuación se expone un diagrama de componentes que ilustra lo 

anteriormente descrito 
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Figura 34. Diagrama de componentes. 
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4.4.3 Vista de procesos 

La vista de procesos, como su nombre lo indica, ofrece una representación de los 

procesos del sistema, enfocándose en su comportamiento en tiempo de ejecución. Para esto se 

utilizaron diagramas de secuencia. 

4.4.3.1 Diagramas de secuencia 

A continuación se describe el proceso en tiempo de ejecución de cada caso de uso 

a través de diagramas de secuencia. Debido que el software se compone de una aplicación web y 

móvil, los diagramas describen los casos de uso en tiempo de ejecución tanto para la aplicación 

móvil  como aplicación web. La aplicación móvil funciona bajo una arquitectura cliente servidor 

donde consume servicios de una API Rest, por su parte la aplicación web funciona bajo el patrón 

MVVM (Modelo-Vista-Vista-Modelo). A continuación, se muestra una parte de la totalidad de 

los diagramas de secuencia obtenidos como resultado del diseño software (para visualizar todos 

los diagramas, ver Manual de Sistema). 

4.4.3.1.1 Android: Reportar Emergencia  

Para reportar una nueva emergencia al sistema, se debe dar Tap (presionar) el 

botón scanner  que ejecuta el método reportar que a su vez inicia el modo escanear QR  que 

permite realizar el escaneo del QR del turista afectado. Acto seguido al escaneo del código QR el 

aplicativo móvil hace validaciones sobre la posición global usando el GPS y la conexión a 

internet, al finalizar este proceso se inicia el proceso de comunicación con el servidor, en este 

proceso de comunicación con el servidor se realiza la ejecución del método emergencia del lado 

del servidor que realiza varias tareas tale como guardar la emergencia en la base datos usando el 

método save  del servicio DAO (acceso a datos), también realiza el proceso de enviar la 

notificación a todas las partes interesadas mediante notificaciones push y correos electrónicos. El 

servidor da una respuesta para esta petición por medio de un objeto de tipo ReponseEntity en 

formato JSON y que finalmente es mostrada al usuario en un mensaje Alert. A continuación se 

encuentra el diagrama de secuencia que representa lo anteriormente descrito. 
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Figura 35.  Diagrama de secuencia. Android: Reportar Emergencia. 

4.4.3.1.2 Android:. Seleccionar Enfermedades. 

El siguiente diagrama de secuencia muestra el flujo de proceso para seleccionar 

una enfermedad que se padece. El turista a través de la interfaz de historial médico puede 

seleccionar las enfermedades que salen listadas en un ListView a su vez puede realizar un 

filtrado con la casilla de búsqueda. Al dar en el botón de agregar  ejecuta el método 

agregarenfermedades que establece conexión con el servidor y le envía la información para que 

se proceda a agregar la enfermedad al historial médico de la persona. El servidor da una 

respuesta para esta petición por medio de un objeto de tipo ReponseEntity en formato JSON y 

que finalmente es mostrada al usuario en un mensaje Alert. 

 

 

sd ReportarEmergencia

Turista

VistaPrinciapal APIService RestController CrudService_DAO Firebase-Google

Service

EmailService

ResponseEntity(): JSON

mostrarMensaje()

Notificar()

reportarEmergencia()

Validar()

send(to, body)

save(T:object)

emergencia(emergencia):

ResponseEntity

:Reponse

reportar()
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Figura 36. Diagrama de secuencia. Android:. Seleccionar Enfermedad. 

4.4.3.1.3 Android: Actualizar datos. 

La función de actualizar datos, como se ve representado en el a diagrama a 

continuación, es un proceso en el cual la interfaz de turista ve sus datos personales asociados en 

la cuenta y puede realizar actualización de estos, para realizar este proceso el aplicativo móvil a 

iniciar la vista de perfil ejecuta el método getPerfil para obtener los del usuario mediante una 

conexión utilizando el método perfil del lado del servidor que responde con los datos del usuario 

en un objeto de tipo ResponseEntity en formato JSON, esta respuesta es cargada en el formulario 

de la interfaz, cuando el usuario proceda guardar los cambios realizados al darle Tap (presionar) 

el botón de guardar cambios este ejecutara el método guardarcambios  que a su ver realiza uso 

del método updatePerfil que realizado de nuevo una conexión con el servidor y le envía los datos 

de usuario para que se proceda a su actualización en la base de datos. Esta petición al servidor 

sd SeleccionarEnfermedad

Turista

ListadoEnfernedadesl APIService RestController CrudService

:Enfermedad

AgregarEnfermedades()

ResponseEntity(): JSON

verEnfermedades()

Validar()

mostrarMensaje()

find(id)

emfermedad(enfermedad, add)

:Reponse

save(T:object)
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realiza da una respuesta de un objeto ResponseEntity en formato JSON que es mostrado en un 

mensaje Alert. 

 

Figura 37. Diagrama de secuencia. Android: Actualizar datos. 

4.4.3.1.4 Android: Ver Entidades de Salud Cercanas.. 

. La función de ver entidades de salud cercanas, como se ve representado en el a 

diagrama a continuación, es un sencillo proceso en el cual la interfaz de usuario crea un artefacto 

llamado Maps que permite al dispositivo visualizar un mapa geográfico y a su vez colocar 

marcadores es las coordenadas de las entidades de salud registradas en el sistema en ese 

sd ActualizarDatosCuenta

Turista

Perfil APIService RestController CrudService

getPerfil()

perfil(usertoken)

ResponseEntity(): JSON

save(perfil)

updatePerfil(perfil)

cargarDatos()

Validar()

Response()

verPerfil

()

findbyquery(query)

mostarMensaje()

guardarCambios()

updatePerfil(perfil)

:Reponse

ResponseEntity(): JSON
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momento. A continuación se expone un diagrama de secuencia que ilustra lo anteriormente 

mencionado. 

 

Figura 38. Diagrama de secuencia. Android:. Entidades de Salud Cercanas. 

4.4.3.1.5 Aplicación web: Agregar usuario.. 

Como muestra el diagrama de secuencia a continuación (Ver Figura), para 

agregar un nuevo usuario al sistema, el usuario en la interfaz gráfica del sistema llena un 

formulario con los datos del nuevo usuario y al dar clic en el botón llamado agregar envía 

esta información contenida en un objeto de tipo Usuario, al método agregar del 

controlador, este a su vez pasa como parámetro al usuario al método agregar del modelo 

que intenta realizar el procedimiento utilizando el método save del servicio DAO (acceso 

a datos) y luego envía un mensaje con el resultado a la interfaz gráfica que se encarga de 

mostrar este resultado al usuario mediante un elemento tipo Toast. 
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Figura 39. Diagrama de secuencia. Aplicación web: Agregar usuario.. 

4.4.3.1.6 Aplicación web: Agregar Turista. 

Como muestra el diagrama de secuencia a continuación (Ver Figura), para 

agregar un nuevo turista al sistema, el usuario en la interfaz gráfica del sistema llena un 

formulario con los datos del nuevo turista y al dar clic en el botón llamado agregar envía esta 

información contenida en un objeto de tipo Turista, al método agregar del controlador, este a su 

vez pasa como parámetro al usuario al método agregar del modelo que intenta realizar el 

procedimiento utilizando el método save del servicio DAO (acceso a datos) y luego envía un 

mensaje con el resultado a la interfaz gráfica que se encarga de mostrar este resultado al usuario 

mediante un elemento tipo Toast. 

 

sd AgregarUsuario

Administador

Crud_View_Usuario Model_Usuario CrudService:DAO

agregar(usuario)

save(usuario)

mostrarMensaje()

:boolean

agregar(usuario)
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Figura 40. Diagrama de secuencia. Aplicación web: Agregar Turista.. 

4.4.3.1.7 Aplicación web: Agregar Zona.. 

Como muestra el diagrama de secuencia a continuación (Ver Figura), para 

agregar un nuevo usuario al sistema, el usuario en la interfaz gráfica del sistema llena un 

formulario con los datos del nueva zona y al dar clic en el botón llamado agregar envía esta 

información contenida en un objeto de tipo Zona, al método agregar del controlador, este a su 

vez pasa como parámetro la zona al método agregar del modelo que intenta realizar el 

procedimiento utilizando el método save del servicio DAO (acceso a datos) y luego envía un 

mensaje con el resultado a la interfaz gráfica que se encarga de mostrar este resultado al usuario 

mediante un elemento tipo Toast. 

 

sd AgregarTurista

Administador

Crud_View_Turista Model_Turista CrudService:DAO

mostrarMensaje()

agregar(turista)

save(turista)

agregar(turista)

:boolean
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Figura 41. Diagrama de secuencia. Aplicación web: Agregar zona.. 

4.4.3.1.8 Aplicación web: Agregar entidad. 

Como muestra el diagrama de secuencia a continuación (Ver Figura), para 

agregar un nuevo usuario al sistema, el usuario en la interfaz gráfica del sistema llena un 

formulario con los datos del nueva entidad y al dar clic en el botón llamado agregar envía esta 

información contenida en un objeto de tipo Entidad, al método agregar del controlador, este a su 

vez pasa como parámetro la entidad al método agregar del modelo que intenta realizar el 

procedimiento utilizando el método save del servicio DAO (acceso a datos) y luego envía un 

mensaje con el resultado a la interfaz gráfica que se encarga de mostrar este resultado al usuario 

mediante un elemento tipo Toast. 

 

sd AgregarZona

Administador

Crud_View_Zona Model_Zona CrudService:DAO

agregar(zona)

:boolean

agregar(zona)

save(zona)

mostrarMensaje()
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Figura 42. Diagrama de secuencia. Aplicación web: agregar  entidad. 

4.5 Construcción del software 

4.5.1 Vista de desarrollo 

 Esta sección se encarga de mostrar la aplicación desde la perspectiva de los 

programadores y denota la realización del objetivo específico Construir el sistema de 

geolocalización para la atención de alertas y emergencias médicas en turistas en la ciudad de 

Cartagena de indias, para tal fin, se utiliza el diagrama de paquetes denotado en la figura. 

A nivel de distribución de paquetes, el software se encuentra distribuido en dos 

carpetas llamadas AlertSystem y AlertSystemClient. La primera, donde se almacena la 

aplicación web, se encuentran varias carpetas desde las cual se importa todo tipo de librerías, 

elementos  además donde están almacenadas los algoritmos de funcionamiento. Esta aplicación 

web a su vez responde las peticiones que realizan los usuarios en sus dispositivos móviles a 

través de la versión móvil del software, almacenada en la segunda carpeta llamada 

“AlertSystemClient”. La aplicación móvil se ejecuta desde la carpeta app, donde se almacena la 

lógica y se importan o usan las librerías y elementos necesarios. Estas dos versiones del software 

a su vez consumen servicios de la API de Google Maps para la geolocalización de las 

emergencias, adicionalmente la aplicación web consume servicios de la API de Google Firebase 

para las notificaciones Push.   

sd AgregarEntidad

Administador

Crud_View_Entidad Model_Entidad CrudService:DAO

:boolean

save(entidad)

agregar(entidad)

mostrarMensaje()

agregar(entidad)



115 

 

A nivel de programación, la aplicación móvil para Android se desarrolló como 

una aplicación nativa construida en Java y Kotlin, la cual consume servicios API REST que se 

encuentran dentro del aplicativo web, este REST esta implementado mediante el uso Spring Rest 

dentro del framework Spring. Por su parte la aplicación web, para el desarrollo de la interfaz 

gráfica o FrontEnd se usaron los lenguajes HTML5 y JavaScript a través de los framework 

ZKoss, JQuery, FontAwesome, y Bootstrap. Por su parte, para el desarrollo de la lógica del lado 

del servidor o BackEnd se usó el lenguaje JAVA utilizando el framework Spring y varios de sus 

diferentes módulos como lo es Spring JDBC para el acceso a datos. También cabe destacar que 

para calcular y ubicar las emergencias dentro de zonas se utilizó una librería llamada JTS 

Topology Suite, esta librería permite trabajar con polígonos en base a coordenadas y establecer si 

dada una coordenada pertenece o está dentro de un polígono.   

 

Figura 43. Diagrama de Paquetes 

class Diagrama de paquetes

AlertSystemClient

AlertSystem

zk

+ composer

+ util

+ vm

core

+ hibernate

+ lang

+ view

+ zk

controller

+ WSRestController

+ domainutil

domain

+ Accion

+ Acompanante

+ Antecedente

+ Anuncio

+ Destino

+ Diagnostico

+ EmailTemplate

+ Emergencia

+ Empresa

+ EmpresaEPS

+ EmpresaTuristica

+ Enfermedad

+ EnfermedadLang

+ Foto

+ Lang

+ Padecimiento

+ Pregunta

+ Reporte

+ ServicioMedico

+ TipoEmergencia

+ Turista

+ Usuario

+ Zona

+ enumdomain

+ util

providers

+ AcompananteMenuProvider

+ AntecedenteMenuProvider

+ AnuncioMenuProvider

+ AppParamsMenuProvider

+ AuditMenuProvider

+ CodeQRMenuProvider

+ EmailTemplateMenuProvider

+ EmergenciasMenuProvider

+ EmpresaEPSMenuProvider

+ EmpresaMenuProvider

+ EmpresaTuristicaMenuProvider

+ EnfermedadMenuProvider

+ EntidadesMenuProvider

+ InicioMenuProvider

+ PaisStatsMenuProvider

+ ProfileMenuProvider

+ ReportesMenuProvider

+ ServicioMedicoMenuProvider

+ SeviciosMedicosMenuProvider

+ TiempoEmergenciaMenuProvider

+ TuristaMenuProvider

+ UserProfileMenuProvider

+ UsuariosMenuProvider

+ ZonasMenuProvider

+ ZonaStatsMenuProvider

+ ZonaViewMenuProvider

spring

+ Controllers

+ HttpHandshakeInterceptor

+ StompSessionConnectedEventListener

+ security

API Google Maps

API Google Firebase

services

+ CrudService

+ DAOGeneric

+ MailService

+ StorageService

+ impl

app

+ build

+ libs

+ src

.idea

+ copyright

+ libraries

gradle

+ wrapper

build

+ generated
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«use»

«import»

«import»
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«use»
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«use»

«use»
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4.5.2 Vista física 

A nivel de hardware, la aplicación se ejecuta bajo un entorno de ejecución 

Apache que se encuentra almacenada en un servidor web que comparte con una base de datos 

MySQL con la cual tiene conexión y realiza peticiones a través de sentencias SQL para realizar 

consultas e ingresar datos. Este servidor responde a las peticiones que realizan los clientes a 

través de navegadores web y dispositivos móviles por medio de protocolo HTTP. De igual forma 

la aplicación se conecta mediante protocolo HTTP a servidores de la empresa Google y consume 

servicios de su API Google Maps para la creación de rutas optimas y la visualización de mapas.   

Por lo anterior, se hizo necesario para el despliegue de la aplicación, dispositivos 

móviles Android que tuvieran una versión mínima 4.0. También, que los navegadores web 

utilizados soportaran lenguajes HTML5 y JavaScript y por último que el servidor donde está 

alojada la aplicación web soportara la ejecución de bases de datos MySQL.  

A continuación se expone un diagrama de despliegue que ilustra lo anteriormente 

descrito (Ver Figura). 

 

Figura 44. Diagrama de despliegue. 

Para ver más detalles técnicos, ver el Anexo Complementario Manual de sistema 

y Especificaciones Core 

deployment Deployment Model

Servidores Google
Dispositivo Android

Ordenador

Servidor

API Google Maps

API Google Firebase

AlertSystemClient

Navegador Web

«executionEnvironment»

Tomcat

AlertSystem

«executionEnvironment»

MySQL

alertsystem_database

sql

https

https

https
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4.6 PRUEBAS DEL SOFTWARE 

Para comprobar el correcto funcionamiento del sistema y cumplir con el objetivo 

específico Realizar las pruebas de compatibilidad, de integración y regresión con el fin de validar 

cada una de las funciones del producto a desarrollar, se ejecutaron casos de pruebas haciendo 

énfasis en las funcionalidades del sistema. La primera prueba fue una prueba de concurrencia donde 

se midió la capacidad de la aplicación procesar solicitudes. La segunda prueba fue la ejecución de las 

pruebas unitarias como base para las pruebas de regresión, también se realzaron análisis de código 

fuente. Finalmente, se definió un escenario real de uso, que consistió en la realización de reporte de 

emergencias con diferentes parámetros como la posición GPS, el turista afectado, y la posterior 

atención de estas en la aplicación web. 

Las pruebas realizadas dieron como resultado que aún con una carga de 1000 

usuarios, la aplicación responde correctamente con una media de 2,2 segundos (Ver Tabla 2), tiempo 

que cumple con el requerimiento de un tiempo de respuesta menor a 10 segundos 

No. de 

Usuarios.  

No. Intentos 

exitosos  

No. De intentos 

fallidos  

Tiempo medio de 

respuesta (ms)  

Desviación 

(ms)  

2  10 0 39 13 

200  200 0 1297 426 

400  400 0 1155 308 

500  500 0 3295 1135 

1000  1000 0 5287 2403 

Tabla 11. Resumen de la prueba de concurrencia 

También, se realizaron pruebas unitarias por cada funciones del aplicativo, el 

objetivos de estas es facilitar la detección e identificación de defectos y errores de las funcionalidades 

en cada ciclo de ejecución. Hubo partes del código que no se le crearon pruebas unitarias debido a 

son parte o componentes de la vista, tales como los componentes de los framework de front-end 

utilizados.  
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Figura 45. Resultado de pruebas unitarias. 

Por ser esta una aplicación que basa en la recepción datos emergencias médicas y 

notificación al usuario, fue necesaria la precisión de este procedimiento por completo. Para 

probar el mayor número de variables involucradas en este proceso, se realizó la prueba creando 

el reporte de cuatro emergencias desde diferentes coordenadas GPS, luego se verifico que están 

hayan sido registradas en el aplicativo en el menor tiempo posible adicionalmente que se hallan 

realizado la notificación a los diferentes usuarios y entidades interesadas en ese momento. 

Finalmente, la recreación de emergencias a través de una simulación de 

implementación como prueba de campo se desarrolló con usuarios con el APK instalado en sus 

equipos móviles y se hallaron en diversos puntos de la ciudad de Cartagena como el Centro 

Histórico y el barrio de Manga, estos interpretaron los roles de turistas que reportaban urgencias 

médicas.  Para lograrlo, estos pulsaron el botón central de manera leve o sostenida para activar el 

escaneo de código QR designado al usuario por el sistema. 
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Figura 46. Reporte exitoso de emergencia médica en aplicación por toque y escaneo QR. 

Las coordenadas GPS de dónde ocurrieron los reportes fueron enviadas desde el 

APK de cada usuario, permitiendo a un actor de sistema en un computador que tuviera el rol de 

administrador u operador CRUE visualizara en el mapa de la ciudad los sitios de ocurrencia y en 

una lista que contiene información como: Nombre de usuario, género y fecha y hora. Además de 

hacer clic al botón Atender, para iniciar con el flujo de procesos de atención médica. 

 

Figura 47. Recreación de emergencias médicas 

Al seleccionar un ítem (reporte de urgencia), se visualiza la ubicación del 

reportante e información relevante como antecedentes médicos. 
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Figura 48.  Gestión de atención de emergencia 

Con las pruebas de campo funcionales mostradas anteriormente, se demostró que 

el sistema recibe el reporte de emergencias por dos maneras accionadas desde la aplicación 

móvil: pulsación de botón y escaneo de código QR. Ambas se realizan adecuadamente y de igual 

manera, reciben las coordenadas GPS de dónde se notifica la urgencia sin ningún problema, por 

ende, cumple los requerimientos funcionales y también se almacena en historial de eventos, las 

zonas donde ocurren las emergencias estableciendo una relación espacio-temporal de las 

emergencias médicas. 

Detalles adicionales sobre el desarrollo de validaciones funcionales del sistema como 

el diseño y ejecución de pruebas, se encuentran detalladas en el Anexo correspondiente al Manual 

de Pruebas. Finalmente, la obtención de los resultados obtenidos en cada fase del trabajo de 

grado, permitieron dar cumplimiento al objetivo general Desarrollar un sistema distribuido en 

tiempo real que permita localizar, notificar y reportar urgencias médicas que  presentadas por  

los turistas que se movilizan por la ciudad de Cartagena de Indias, mediante el uso de 

tecnologías tales como: códigos QR, dispositivos móviles y su capacidad para interactuar con el 

contexto. Siendo la anterior premisa, base esencial del presente proyecto. 
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4.7 COMPARACIÓN DE RESULTADOS CON ESTUDIOS EXISTENTES 

Al terminar el proceso de desarrollo, se procedió a comparar con estudios 

existentes como el trabajo desarrollado por Kattukkaran, George & Haridas (2017), quienes 

propusieron un sistema de detección de emergencias médicas que ocurren en carretera, se basa 

en notificar al centro médico más cercano justo en el momento que sucede un accidente para 

proveer asistencia médica inmediata; a nivel de hardware, requiere de un acelerómetro adjunto al 

vehiculo del usuario, el cual detecta cambios abruptos en el movimiento y un sensor de latidos 

cardiacos en el cuerpo del usuario, el cual permite detectar anomalías en los latidos del corazón. 

Lo anterior permite tener una visualización previa de la gravedad del accidente y establecer un 

plan de atención prehospitalaria acorde a la situación.  

A diferencia del sistema propuesto en este trabajo, la propuesta anteriormente 

mencionada, se conforma por dispositivos adicionales como acelerómetro, un microcontrolador 

MSP430 (sensor cardiaco) y un módulo Bluetooth que en conjunto permiten la identificación de 

situación de accidente y si los latidos del corazón presentan alguna anormalidad, presenta 

comunicación con el Smartphone del usuario, el cual debe poseer una aplicación que buscaría el 

centro médico más cercano y notificaría la ubicación del accidente junto con detalles del estado 

de salud de la víctima, además de enviar información sobre la emergencia a números de contacto 

de amigos y familiares que hayan sido guardados previamente. Con lo anterior establecido, al 

realizar una comparación con el presente trabajo, este no requiee de un menor níumero de 

dispositivos posible, solo de un celular de media y/o alta gama con conexión a internet o plan de 

datos y que posea solución móvil correspondiente para reportar emergencia médica mediante 

código QR o accionar evento de reporte a través de un botón, de manera opcional, también puede 

notificar mediante computador a través de su cuenta de usuario, pero de manera opcional, no 

necesita estar en un vehiculo o de conectarse un sensor cardiaco para requerir de atención 

inmediata, pero es necesario tener en cuenta que debe reportar cuando está en una verdadera 

emergencia, es decir, ambas propuestas se diferencian también en la manera  cómo reportar una 

urgencia médica donde sus usuarios se vean involucrados. 
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Entre otras comparaciones con propuestas afines al campo de las soluciones 

tecnológicas afines a la atención médica inmediata, se encuentra el trabajo realizado por Khaliq, 

Chughtai, Qayyum & Pannek (2017), el cual posee un enfoque similar a la comparación anterior, 

al facilitar la generación de alertas, notificaciones y mensajes de información enfocados en la 

parte  médica de pacientes registrados mientras estos se hallan conduciendo un vehiculo a través 

del análisis de datos del estado de salud y medición de criterios por medio de un sistema de red 

inalámbrica que provea de información necesaria a las entidades de salud para realizar procesos 

de seguimiento a pacientes con enfermedades como diabetes e  hipertensión y con condiciones 

especiales como sordos y mudos. Esta solución también se halla conformada por complementos 

hardware como una tarjeta Raspberry Pi y sensores de temperatura, pulso y medición de presión 

sanguínea, junto con un módulo GPS. Los anteriores elementos en conjunto responderían en un 

escenario donde una persona en condición especial tiene que ir al mercado o alguna otra parte y 

se encuentra registrada en el servicio de cuidado especial; luego, mientras conduce, el kit de 

monitoreo dentro del vehículo se halla configurado y en funcionamiento verificando el estado de 

salud del usuario, este en caso de emergencia, genera un mensaje de alerta al hospital o al 

encargado de cuidados especiales; posteriormente, el centro médico envía una ambulancia hacia 

donde se ubica el paciente con las coordenadas enviadas por el GPS y se procede a asistirlo 

médicamente. Además, el sistema ofrece una alternativa de reporte manual de emergencia al 

hospital sólo si el usuario lo considera necesario. 

Con respecto al presente trabajo de grado y las comparaciones realizadas en 

primera instancia, se resalta el hecho de no necesitar un conjunto de dispositrivos y sensores 

adicionales para reportar una emergencia médica y que el usuario no requiere estar conduciendo 

un vehículo para que el sistema se halle en estado de ejecución. Sin embargo, existen semejanzas 

como la opción de reportar una urgencia médica de manera manual, pero se diferencian en la 

implementación, debido a que en Khaliq et al. (2017), el usuario debe encontrarse registrado con 

un centro médico en especial, poseer el kit de sensores instalado en su vehículo y estar 

conduciendo, mientras que en el sistema propuesto de este trabajo, el usuario solo requiere estar 

registrado en el sistema de alerta, el cual es gestionado por el CRUE y en caso de emergencia, se 

le asigna atención a un centro médico cercano sin tener que estar vinculado, y a lo anterior, se le 

agregar el no tener que instalar dispositivos ni tener que estar conduciendo un automóvil. 
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Finalmente, se procede a realiza una comparación con el trabajo realizado por 

Suganthi, Umareddy & Awasthi (2012), quienes propusieron un sistema de telemedicina portable 

que aprovecha tecnologías como GSM y GPS que facilitan la interacción médico-paciente en 

situaciones de emergencia y que a su vez, es escalable debido a que permite anexar diversos 

sensores especializados al sistema, es decir, se puede conectar medidores de glucosa, presión 

sanguínea, temperatura corporal, entro otros. Además, permite proveer un plan de medicación 

provisional de acuerdo a las necesidades urgentes de cuidado médico al estar en contacto 

inmediato con un doctor experto. A diferencia con el trabajo propuesto en este texto, la solución 

mencionada provee monitoreo, seguimiento y diagnóstico de estado de salud en tiempo real a 

través de dispositivos anexados en casa que proveen información que se almacena en la nube y 

se somete a constante actualización por medio de la utilización de GSM. Luego, en caso de 

emergencia, el sistema comunica mediante mensaje de texto al doctor y al hospital más cercano 

para someter al paciente a atención inmediata. 

En síntesis, existen diferencias relevantes entre los trabajos anteriores y la 

presente propuesta como son la utilización de dispositivos adicionales  como sensores de 

monitoreo y GPS, también la generación automática de reporte de emergencia cuando se realizan 

mediciones de los datos obtenidos hacia un centro médico donde el paciente se halle registrado, 

es decir, requiere una vinculación obligatoria realizada previamente y finalmente, permitir una 

interacción en tiempo real para realización de diagnósticos. Con base en lo anterior, el sistema 

propuesto ofrece flexibilidad al usuario de reportar sus emergencias y se denota la ausencia de 

dispositivos adicionales, aunque es necesario que se registren los antecedentes médicos para 

ofrecer una visión preliminar en la atención prehospítalaria. Además, no se requiere estar 

vinculado a un centro médico en especial, debido a que el sistema permite la atención a través de 

una entidad de salud cercana y disponible al lugar donde ocurre la urgencia, tampoco se requiere 

que el usuario esté conduciendo y solo requiere llevar un celular con la aplicación instalada 

consigo. Por ende, este tipo de sistemas solución ofrecen alternativas de gestión de emergencias 

sin importar el lugar que ocurran y facilitan a los usuarios ser atendidos en cualquier momento 

que requieran. 
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5 CONCLUSIONES Y RECOMENDACIONES 

La implementación de este sistema de geolocalización para la atención de 

urgencias médicas a turistas mejoraría considerablemente los procesos de atención de incidencias 

médicas en la ciudad no sólo para extranjeros, sino para locales, además que facilitaría procesos 

de monitoreo, seguimiento e historial por parte de las entidades de salud públicas y privadas, 

como también, turísticas en aspectos como identificación de patologías que puedan ser 

infectocontagiosas y establecer planes de contención adecuado en caso que los turistas estén 

enfermos y sean una amenaza sanitaria para la ciudad. De igual manera facilitaría los canales de 

comunicación interinstitucionales a través de la utilización de las TIC mediante la 

implementación de tecnologías web y móvil, las cuales brindan una gran oportunidad debido a su 

masificación y disponibilidad comercial que ofrecen acceso a la información actualizada en 

tiempo real desde cualquier parte del mundo, en este caso, la ciudad de Cartagena de Indias, de 

esta manera facilitaría los procesos de gestión y atención de emergencias con total disponibilidad 

y eficiencia. 

Para el desarrollo de este proyecto, se siguieron los lineamientos establecidos en 

los objetivos específicos con el fin de lograr el objetivo general a través  aplicación de las fases 

del RUP (Proceso Racional Unificado). 

En el inicio del proyecto, se documentó el modelo de negocio basado en la 

información recolectada por medio de instrumentos como la encuesta y esta permitió la 

obtención de requerimientos del sistema e identificar cada actor involucrado, por ende, se dio 

cumplimiento al objetivo específico Especificar los requerimientos identificados para cada uno 

de los actores involucrados en el sistema. Cabe agregar que se tuvo en cuenta el estándar IEEE 

830-1998. Además, se realizó una revisión de los recursos tecnológicos necesarios para la 

construcción del sistema de alerta, por ende, se dio cumplimiento al objetivo específico Realizar 

una revisión del estado de la técnica de las tecnologías a utilizar en el desarrollo del sistema 

propuesto. 

En la elaboración del proyecto se definieron los aspectos relacionados con el 

modelo de negocio y los requerimientos de sistema, fue necesario definir de igual forma la 

arquitectura con la que fue posible el diseño del sistema de alerta. Lo anterior se evidencia en la 
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sección de resultados  y en el manual de sistema, por ende se da cumplimiento al objetivo 

específico Diseñar la arquitectura del sistema a desarrollar de conformidad con los requisitos 

identificados. 

En la construcción del sistema se procedió a codificar el sistema de acuerdo a lo 

establecido en el diseño arquitectónico establecido previamente, de tal manera que se da 

cumplimiento al objetivo específico Construir el sistema de geolocalización para la atención de 

alertas y emergencias médicas en turistas en la ciudad de Cartagena de indias.  

En la fase de transición, se diseñaron y se dio ejecución a un conjunto de pruebas 

técnicas que permitieron comprobar la integridad y rendimiento funcional del software y el 

cumplimiento de los requerimientos establecidos, los cuales quedaron evidenciados en el manual 

de pruebas. Por lo tanto, se dio cumplimiento al objetivo específico Realizar las pruebas de 

compatibilidad, de integración y regresión con el fin de validar cada una de las funciones del 

producto a desarrollar.  

Luego, con el cumplimiento de los objetivos específicos del presente proyecto, se 

consiguió el objetivo general del proyecto: Desarrollar un sistema distribuido en tiempo real que 

permita localizar, notificar y reportar urgencias médicas que  presentadas por  los turistas que 

se movilizan por la ciudad de Cartagena de Indias, mediante el uso de tecnologías tales como: 

códigos QR, dispositivos móviles y su capacidad para interactuar con el contexto. 

El proceso investigativo realizado en este proyecto se basó en trabajos existentes 

en el campo de soluciones tecnológicas afines al área de la salud y en la revisión documental 

realizada a través del marco teórico y referencial, como por ejemplo, se comparó con los trabajos 

de Suganthi, Umareddy & Awasthi (2012) y Kommey, Kotey & Opoku (2018), al conseguir un 

sistema con el menor número de componentes posible, que fuese portable y de fácil utilización 

para el usuario como sucede con MobileHelp (2019), en el caso presentado en este trabajo, el 

turista sólo requiere únicamente de su teléfono celular o si lo desea, acceder a la plataforma web 

mediante su cuenta de usuario. Además, se tuvo en cuenta todo lo consultado para lograr una 

estructuración, codificación e implementación adecuada del sistema. 

 



126 

 

El proceso de investigación permitió profundizar y obtener nuevos conocimientos 

y habilidades en el campo de eHealth, de manera que se aplicaron conocimientos de ingeniería 

de software enfocados al área de la salud y favoreciendo también al campo del turismo en la 

ciudad de Cartagena a través de un marco metodológico adecuado. 

Sin embargo, en el proceso de desarrollo proyecto se presentaron limitaciones 

como el escepticismo por parte de las entidades locales  en el campo del turismo y salud, debido 

a falta de voluntad de inversión económica y mostrar un pensamiento predominantemente 

ortodoxo ante las nuevas tecnologías; debido a las reiteradas negativas y retrasos en la obtención 

de requerimientos en la fase inicial, se tuvo apoyo por parte de la tutoría del profesor Jhon 

Arrieta, quien brindó la visualización técnica de los requerimientos que fueron punto de partida 

para emprender este proyecto.   

Respecto a los resultados inesperados, está el cobro por la utilización del API de 

Google Maps a medida que la renderización de los puntos en el mapa de la ciudad aumentan con 

el transcurrir del tiempo de ejecución desde la implementación del sistema, esto representaría un 

inconveniente a futuro en la visualización del mapa de la ciudad de Cartagena por parte de 

turistas y operadores para atención médica. Por lo anterior, se sugiere como solución al 

inconveniente, optar por utilización de API de código libre para visualización de mapa como 

Open Street Maps o re-implementación de Google Maps para evitar sobrecostos por utilización 

de los recursos para visualizar el mapa de la ciudad objeto de estudio que es Cartagena de Indias. 

Además, se contempla un avance lento, pero progresivo a nivel de 

implementación de este sistema en la ciudad de Cartagena enfocado hacia las entidades de salud 

y turismo privadas, para posteriormente pasar a fase de implementación en entidades de salud 

públicas, hasta finalmente, lograr una implementación generalizada a escala local y 

eventualmente, extender los límites de usabilidad fuera de la ciudad. 

Este proyecto posee un aspecto relevante a nivel de ingeniería de software debido 

a la implementación de patrones de diseño software como Modelo-Vista-Vista-Modelo (MVVM) 

y Arquitectura Orientada a Servicios (SOA) para lograr un sistema multiplataforma que 

corresponda con los requerimientos planteados, también representa una aplicación práctica de 

servicios API REST para el flujo y procesamiento de la información y su gestión, otra 
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característica relevante es de la utilización de servicios tipo “caja negra” por parte de Google 

como el API de Google Maps y Google Firebase para la visualización del mapa de la ciudad y 

las notificaciones, facilitando de esa manera el acceso a componentes georeferenciales y 

comunicativos relevantes en los fundamentos técnicos del sistema. En última instancia, este 

proyecto representa una solución tecnológica que desde un punto de vista social, permite la fácil 

localización de entidades de salud para los turistas que se hallen en la ciudad de Cartagena de 

Indias y una herramienta que facilite la atención de urgencias de manera rápida y efectiva; por 

ende, posee un relevante y potencial impacto positivo en los procesos de gestión médica donde 

visitantes extranjeros y nacionales se vean involucrados. 

Con lo anterior establecido, un sistema de alerta de geolocalización para atención 

de alertas y emergencias médicas se consolida en el presenta trabajo al aplicar conocimientos de 

ingeniería de software junto con fases técnicas conformadas por la estructuración lógica, 

codificación y pruebas de implementación de la solución software de manera que se logren los 

objetivos establecidos y que corresponda a las necesidades de atención médica eficiente para los 

turistas.  

Se plantea como recomendación a futuro que las entidades que utilicen el sistema 

multiplataforma de alerta de urgencias médicas de turistas fomenten la difusión y capacitación de 

esta herramienta para el bienestar de todos y la disminución en los tiempos de atención y 

respuesta; también se sugiere adaptar eventuales componentes que mejoren el sistema 

dependiendo de los cambios tecnológicos, por ejemplo, desarrollar la versión móvil otras 

plataformas distintas a Android y IOS o implementar el servicio del API de Google Maps con un 

máximo aprovechamiento del mismo, de manera que  se garantice una escalabilidad funcional.  
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7 ANEXOS 

7.1 Anexo  1. Manual de Procesos y Procedimientos CRUE Bolívar 

Fuente: Gobernación de Bolívar. (2015). Tomado de: 

http://secsaludbolivar.gov.co/ssalud/images/documentos_pdf/crue/MANUAL_DE_PROCESOS_

Y_PROCEDIMIENTOS_CRUE_BOLIVAR.pdf. (En línea) 
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7.2 ANEXO  2. MANUAL DE SISTEMA 
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7.3 ANEXO  3. MANUAL DE PRUEBAS: Diseño y resultado de pruebas del software. 
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7.4 ANEXO  4. Especificaciones del Core 

 

 

 

 


